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1.	Introducción 

El	Instituto	Colombiano	para	la	Evaluación	de	la	Educación	–	Icfes	desarrolla	anualmente	el	

ejercicio	de	Análisis	del	Contexto	Institucional,	como	parte	de	su	Direccionamiento	Estratégico	y	en	

cumplimiento	de	los	lineamientos	del	Modelo	Integrado	de	Planeación	y	Gestión	–	MIPG	y	del	

Sistema	Integrado	de	Gestión	Organizacional	–	SIGO. 

Este	informe	presenta,	de	manera	ejecutiva	y	accesible,	los	resultados	obtenidos	en	la	vigencia	

2026	frente	a	la	situación	interna	de	la	Entidad	y	a	las	condiciones	del	entorno	que	inciden	en	el	

cumplimiento	de	su	misión.	El	documento	está	dirigido	a	los	grupos	de	valor	e	interés	del	Icfes	—

instituciones	educativas,	evaluados,	entidades	del	Estado,	entes	de	control,	academia	y	ciudadanía	

en	general—	con	el	propósito	de	comunicar	de	forma	transparente	los	hallazgos	del	ejercicio	y	los	

compromisos	de	mejora	que	de	él	se	derivan. 

2.	Objetivo 

Realizar	un	análisis	cuantitativo	y	cualitativo	del	contexto	interno	y	externo	del	Icfes,	mediante	el	

diagnóstico	de	la	situación	actual	de	la	Entidad	y	la	identificación	de	sus	fortalezas	y	limitaciones,	

con	el	fin	de	facilitar	la	toma	de	decisiones	estratégicas	y	orientar	la	formulación	de	acciones	que	

fortalezcan	el	relacionamiento	con	el	entorno	y	el	cumplimiento	de	los	objetivos	institucionales. 

3.	Metodología 

El	análisis	de	contexto	se	desarrolló	en	tres	momentos	complementarios,	articulados	con	la	

metodología	del	Departamento	Administrativo	de	la	Función	Pública	–	DAFP	y	el	formato	

institucional	DES-FT013:	
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①	Contexto	interno	—	valoración	de	la	madurez	organizacional	en	ocho	(8)	

factores	(Estrategia	Operativa,	Procesos,	Políticas,	Datos,	Personas	y	Organización,	

Tecnología	y	Sistemas,	Gestión	del	Desempeño	y	Riesgos	y	Contingencias),	en	una	

escala	de	1	(No	definido)	a	5	(Óptimo). 

②	Contexto	externo	(PESTEL)	—	valoración	de	la	influencia	e	impacto	de	cinco	(5)	

entornos	(Económico,	Social	y	Cultural,	Tecnológico,	Ecológico	y	Político-Legal),	que	

determina	la	zona	de	intervención	requerida:	corto,	mediano	o	largo	plazo. 

③	Causa	raíz	y	priorización	—	aplicación	de	la	metodología	de	los	cinco	(5)	

porqués	para	identificar	la	causa	raíz	de	cada	situación,	priorización	por	nivel	de	

criticidad	(Alta	/	Media-Alta)	y	formulación	de	acciones	de	mejoramiento	con	

metas	y	responsables	definidos. 

 

4.	Resultados	del	contexto	interno 

El	contexto	interno	del	Icfes	muestra	un	patrón	identificable:	la	Entidad	presenta	un	diseño	

institucional	sólido	direccionamiento,	políticas,	gobernanza	y	gestión	de	las	personas—	y	

oportunidades	de	mejora	concentradas	en	la	homogeneidad	de	su	ejecución	y	en	el	cierre	integral	

del	ciclo	de	control	(gestión	del	riesgo,	seguridad	de	la	información	y	automatización).	A	

continuación,	se	presenta	el	resultado	consolidado	por	componente	y,	posteriormente,	el	análisis	

cualitativo	detallado	que	sustenta	cada	valoración. 
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Figura	1.	Valoración	por	componente	del	Contexto	Interno	

	

	

 

 

Figura	2.	Perfil	de	madurez	organizacional	del	Contexto	Interno	
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De	acuerdo	al	resultado	del	análisis	realizado	por	los	procesos	se	puede	analizar	el	siguiente	

comportamiento:	

4.1	Estrategia	Operativa	(4,29	—	Fortaleza) 

Es	el	componente	más	consistente	del	diagnóstico.	El	estilo	de	liderazgo,	los	objetivos	

organizacionales	y	la	responsabilidad	social	y	de	sostenibilidad	institucional	obtuvieron	las	

calificaciones	más	altas:	el	Icfes	cuenta	con	un	Plan	Estratégico	Institucional	articulado	con	el	Plan	

de	Acción,	tácticas,	responsables	e	indicadores,	soportado	por	el	Sistema	Integrado	de	Gestión	

Organizacional	–	SIGO. 

Las	oportunidades	de	mejora	del	componente	se	concentran	en	la	proyección	externa	de	esa	

fortaleza	técnica:	la	gestión	comercial	estratégica	y	la	articulación	entre	comunicación,	mercadeo	y	

posicionamiento	institucional	presentan	las	calificaciones	más	bajas	del	grupo.	El	Instituto	dispone	

de	capacidades	técnicas	diferenciadoras	(psicometría,	investigación,	analítica	de	datos),	pero	aún	

no	cuenta	con	un	modelo	comercial	integral	que	las	traduzca	en	diversificación	de	mercados	e	

ingresos.	A	ello	se	suma	que	la	flexibilización	de	la	estructura	organizacional	—rediseño	

institucional	y	formalización	laboral—	continúa	en	desarrollo. 

4.2	Procesos	(3,40	—	Limitación) 

Este	componente	presenta	el	mayor	contraste	interno	del	diagnóstico:	mientras	los	controles	

operacionales	del	SIGO	obtuvieron	la	calificación	máxima,	la	variable	“procesos	seguros	y	

eficientes”	registró	la	calificación	más	baja	de	todo	el	contexto	interno,	asociada	a	fallas	puntuales	

en	algunos	sistemas	de	información	durante	períodos	de	alta	demanda	y	a	una	implementación	

aún	no	homogénea	de	los	controles	de	seguridad	y	privacidad	entre	dependencias. 

El	resto	de	las	brechas	del	componente	comparten	una	misma	naturaleza:	existen	instrumentos	

definidos,	pero	su	aplicación	no	es	uniforme	entre	procesos.	Así	ocurre	en	la	gestión	documental	

(ciclo	de	vida	del	documento	pendiente	de	estandarizar),	en	la	automatización	financiera	

(persistencia	de	validaciones	manuales	entre	dependencias)	y	en	la	continuidad	del	canal	de	

atención	omnicanal	(discontinuidad	contractual	del	operador	y	parametrización	insuficiente	del	

aplicativo	de	PQRSD). 
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4.3	Políticas	(3,75	—	Limitación) 

La	gobernanza	institucional	y	la	coordinación	entre	procesos	y	dependencias	son	las	fortalezas	más	

claras	del	componente,	soportadas	en	el	Plan	Estratégico	Institucional,	el	Cuadro	de	Mando	

Integral	y	las	instancias	formales	de	decisión	y	seguimiento.	El	control	presupuestal	también	se	

ubica	en	un	nivel	adecuado. 

La	variable	que	determina	el	estado	de	Limitación	es	el	control	interno,	que	registra	la	calificación	

más	crítica	de	este	componente:	se	identifican	brechas	en	la	actualización	homogénea	de	la	

gestión	del	riesgo,	una	apropiación	aún	parcial	de	las	responsabilidades	de	las	líneas	de	defensa	y,	

de	manera	central,	la	implementación	pendiente	del	Sistema	de	Gestión	de	Riesgos	para	la	

Integridad	Pública	—	SIGRIP	y	la	falta	de	formalización	institucional	de	la	función	de	cumplimiento. 

4.4	Datos	(4,00	—	Fortaleza) 

Es	uno	de	los	componentes	más	equilibrados	del	diagnóstico.	El	Icfes	dispone	de	un	acervo	

histórico	robusto	derivado	de	sus	evaluaciones,	que	soporta	el	establecimiento	de	líneas	base,	el	

análisis	de	tendencias	y	la	planeación	institucional	basada	en	evidencia. 

Como	matiz	relevante,	tanto	en	la	integridad	de	la	información	como	en	la	gestión	de	datos	

históricos	se	identifica	la	necesidad	de	fortalecer	la	integración	y	estandarización	entre	las	distintas	

fuentes	y	sistemas,	así	como	de	avanzar	en	un	uso	más	sistemático	de	la	analítica	institucional.	La	

implementación	del	SIGRIP	y	la	función	de	cumplimiento	se	identifican,	nuevamente,	como	una	

oportunidad	para	fortalecer	la	generación	de	alertas	preventivas	sobre	integridad	y	conflictos	de	

interés	a	partir	de	la	información	institucional.	

4.5	Personas	y	Organización	(3,80	—	Limitación) 

Este	componente	concentra	algunas	de	las	calificaciones	más	altas	de	todo	el	ejercicio:	formación	y	

competencia,	desarrollo	de	competencias,	compromiso,	liderazgo,	y	roles	y	responsabilidades	se	

ubican	en	el	nivel	óptimo,	reflejando	un	talento	humano	capacitado,	comprometido	y	con	

funciones	claramente	definidas,	soportado	en	el	Plan	Institucional	de	Capacitación	y	el	Programa	

de	Bienestar	e	Incentivos. 



 

Instituto	Colombiano	para	la	Evaluación	de	la	Educación	–	ICFES 
Análisis	del	Contexto	Institucional	2026	·	Código	DES-FT013 

Documento	de	uso	público	·	Oficina	Asewsora	de	Planeación	·	ICFES	2026			|			Página	9	de	19 

La	única	variable	por	debajo	de	ese	nivel	—retención	y	rotación	del	talento	humano—	es,	sin	

embargo,	la	que	determina	el	estado	de	Limitación	del	componente	en	su	conjunto.	La	rotación	

afecta	de	manera	particular	a	los	cargos	de	mayor	especialización	técnica	(psicometría,	evaluación	

educativa,	investigación,	tecnología	y	analítica	de	datos),	y	el	diagnóstico	identifica	la	ausencia	de	

mecanismos	sistemáticos	de	transferencia	de	conocimiento,	documentación	del	conocimiento	

tácito	y	planes	de	sucesión,	lo	que	genera	una	dependencia	crítica	de	personas	específicas	más	que	

de	procesos	institucionalizados. 

4.6	Tecnología	y	Sistemas	(5,00	—	Fortaleza	/	Óptimo) 

El	componente	alcanza	el	nivel	más	alto	del	diagnóstico	institucional,	impulsado	por	la	

infraestructura	tecnológica	que	soporta	la	operación	misional	—incluida	la	iniciativa	HyperGenIA	

de	transformación	digital	e	inteligencia	artificial—	y	por	los	avances	en	la	implementación	de	la	

política	de	Gobierno	Digital,	en	línea	con	el	Plan	Estratégico	de	Tecnologías	de	la	Información	–	

PETI	2024-2027. 

No	obstante,	conviene	precisar	que	dos	aspectos	específicos	dentro	de	este	componente	requieren	

atención	prioritaria	y	así	se	refleja	en	las	acciones	de	mejoramiento	formuladas:	el	fortalecimiento	

transversal	del	Modelo	de	Seguridad	y	Privacidad	de	la	Información,	y	la	dependencia	de	

proveedores	externos	para	el	soporte	del	aplicativo	financiero	ERP,	cuyos	tiempos	de	respuesta	

pueden	afectar	la	continuidad	de	procesos	administrativos	y	financieros	críticos. 

4.7	Gestión	del	Desempeño	(4,00	—	Fortaleza) 

La	gestión	organizacional,	el	trabajo	colaborativo	y	la	cultura	organizacional	presentan	las	

calificaciones	más	altas	del	componente,	apoyadas	en	un	modelo	de	operación	por	procesos	y	en	

múltiples	instancias	formales	de	coordinación	(comités	institucionales	y	primarios,	mesas	de	

trabajo).	Los	indicadores	de	gestión	y	la	capacidad	del	talento	humano	frente	a	la	operación	

misional	se	ubican	también	en	un	nivel	adecuado. 

La	evaluación	del	nivel	de	desempeño	institucional	es	la	variable	con	mayor	oportunidad	de	

mejora:	si	bien	existen	múltiples	mecanismos	de	seguimiento	(PEI,	Plan	de	Acción,	Cuadro	de	

Mando	Integral,	auditorías,	Revisión	por	la	Dirección),	la	oportunidad	y	calidad	del	reporte	varían	

entre	dependencias,	lo	que	dificulta	consolidar	una	visión	integrada	y	oportuna	del	desempeño	

institucional	para	la	toma	de	decisiones	de	la	alta	dirección.	
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4.8	Riesgos	y	Contingencias	(3,40	—	Limitación) 

Es,	junto	con	Procesos,	el	componente	con	mayor	oportunidad	de	mejora	del	contexto	interno.	La	

mejora	continua	institucional	se	sostiene	en	múltiples	fuentes	de	seguimiento	y	en	herramientas	

tecnológicas	de	gestión	de	planes	de	mejoramiento,	lo	que	constituye	su	principal	fortaleza. 

Las	variables	de	riesgos	organizacionales	y	de	control	interno	registran	las	calificaciones	más	bajas	

del	componente,	y	su	causa	raíz	coincide	plenamente	con	la	identificada	en	Políticas:	actualización	

pendiente	de	riesgos	en	varios	procesos,	aplicación	no	homogénea	de	la	metodología	institucional,	

e	implementación	pendiente	del	SIGRIP	y	de	la	función	de	cumplimiento.	El	esquema	de	líneas	de	

defensa	se	encuentra	definido,	pero	su	apropiación	y	su	articulación	—particularmente	en	la	línea	

estratégica—	requieren	fortalecerse. 

Causas	raíz	transversales 

Al	analizar	en	conjunto	los	cuatro	componentes	en	estado	de	Limitación	(Procesos,	Políticas,	

Personas	y	Organización,	y	Riesgos	y	Contingencias),	se	identifican	tres	causas	raíz	que	se	repiten	

de	manera	transversal	en	distintos	puntos	del	diagnóstico: 

①	Gestión	integral	del	riesgo	y	la	integridad	pública	—	la	implementación	

pendiente	del	SIGRIP	y	la	falta	de	formalización	de	la	función	de	cumplimiento	

explican	simultáneamente	las	brechas	identificadas	en	Políticas,	en	Riesgos	y	

Contingencias,	y	parcialmente	en	Datos. 

②	Heterogeneidad	en	la	ejecución	entre	dependencias	—	los	instrumentos	y	

lineamientos	institucionales	están	definidos,	pero	su	aplicación	varía	entre	

procesos,	lo	que	afecta	a	Procesos,	a	Personas	y	Organización,	y	a	la	Gestión	del	

Desempeño. 

③	Dependencia	de	terceros	y	de	conocimiento	concentrado	en	personas	

específicas	—	se	manifiesta	en	la	dependencia	del	proveedor	externo	del	ERP	

financiero,	en	la	concentración	de	conocimiento	técnico	especializado	en	Personas	

y	Organización,	y	en	la	continuidad	contractual	del	operador	omnicanal	en	

Procesos. 
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Esta	lectura	transversal	sugiere	que	una	intervención	integrada	sobre	la	gestión	del	riesgo	y	la	

integridad	pública	más	que	acciones	aisladas	por	componente—	tiene	el	potencial	de	resolver	

simultáneamente	una	parte	significativa	de	las	limitaciones	identificadas	en	el	contexto	interno. 

5.	Resultados	del	contexto	externo 

Desde	una	lectura	cualitativa,	el	entorno	del	Icfes	está	marcado	por	tres	fuerzas	convergentes:	la	

aceleración	tecnológica	(inteligencia	artificial,	ciberseguridad	y	conectividad),	la	exigencia	

normativa	y	de	rendición	de	cuentas	propia	de	una	entidad	pública	nacional,	y	la	exposición	

geográfica	y	climática	que	implica	operar	evaluaciones	en	todo	el	territorio	colombiano.	A	

continuación,	se	presenta	el	resultado	consolidado	por	entorno	y,	posteriormente,	el	análisis	

cualitativo	detallado	que	sustenta	cada	valoración. 

 

Figura	3.	Matriz	de	Influencia	PESTEL	
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5.1	Entorno	Económico	(Influencia	2,75	/	Impacto	3,50	—	Mediano	plazo) 

Es	el	entorno	con	menor	influencia	relativa	del	análisis	PESTEL,	aunque	su	impacto	potencial	es	

moderado-alto.	La	variable	de	mayor	relevancia	es	la	internacionalización	y	diversificación	de	

mercados,	identificada	como	una	oportunidad	concreta	para	aprovechar	las	capacidades	técnicas,	

psicométricas	y	de	datos	del	Icfes,	ampliar	fuentes	de	ingreso	y	reducir	la	dependencia	de	la	

demanda	pública	nacional	—	hallazgo	que	se	articula	directamente	con	la	limitación	de	gestión	

comercial	estratégica	identificada	en	el	contexto	interno. 

El	comportamiento	de	la	economía	nacional,	las	políticas	monetarias	y	fiscales,	y	la	competencia	

creciente	de	nuevos	proveedores	y	soluciones	digitales	de	evaluación	completan	un	cuadro	de	

influencia	moderada.	La	tasa	cambiaria	y	las	oportunidades	de	inversión	de	excedentes	de	liquidez	

registran	la	menor	influencia	del	entorno,	al	no	incidir	de	forma	directa	sobre	la	operación	

misional. 

5.2	Entorno	Social	y	Cultural	(Influencia	3,00	/	Impacto	3,75	—	Mediano	plazo) 

El	nivel	educativo	poblacional	concentra	la	calificación	más	alta	de	este	entorno	y	es,	por	

definición,	la	variable	más	cercana	a	la	misión	institucional:	las	brechas	de	aprendizaje	del	país	son	

la	razón	de	ser	de	la	evaluación	educativa	y	de	la	información	que	el	Icfes	entrega	al	sistema.	La	

capacidad	de	gestión	de	las	instituciones	educativas	en	los	procesos	de	inscripción	también	registra	

un	impacto	relevante,	evidenciado	en	la	ampliación	de	plazos	de	inscripción	de	Saber	11	en	2026	

ante	solicitudes	de	establecimientos	que	requerían	más	tiempo. 

El	hallazgo	más	significativo	del	componente,	sin	embargo,	es	de	naturaleza	asimétrica:	los	medios	

de	comunicación	registran	la	influencia	más	baja	del	entorno,	pero	uno	de	los	impactos	más	altos,	

porque	la	cobertura	mediática	y	en	redes	sociales	puede	amplificar	percepciones,	riesgos	

reputacionales	o	desinformación	sobre	los	resultados	de	las	pruebas,	sin	que	la	Entidad	tenga	

control	directo	sobre	esa	dinámica	informativa. 

5.3	Entorno	Tecnológico	(Influencia	3,30	/	Impacto	3,90	—	Corto	plazo) 

Es	el	entorno	con	mayor	número	de	variables	analizadas	(doce)	y	el	que	concentra	los	factores	de	

mayor	criticidad	de	todo	el	ejercicio	PESTEL:	la	inteligencia	artificial	y	los	ataques	cibernéticos	

obtienen	la	calificación	máxima	tanto	en	influencia	como	en	impacto.	Ambos	factores	son,	a	la	vez,	
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la	mayor	oportunidad	de	modernización	del	Instituto	y	su	mayor	exposición:	la	IA	ya	se	incorpora	

en	la	transformación	tecnológica	institucional	(HyperGenIA),	pero	trae	consigo	exigencias	de	

calidad	de	datos,	sesgos,	transparencia	y	gobernanza;	y	la	ciberseguridad	es	crítica	dado	el	

volumen	de	información	de	evaluados	que	administra	la	Entidad. 

Con	calificaciones	también	altas	se	ubican	el	cambio	tecnológico	general,	la	cobertura	nacional	de	

conectividad,	la	calidad	de	la	conectividad	territorial	y	la	transformación	digital	hacia	modalidades	

de	aplicación	híbridas	de	las	pruebas	—	todas	ellas	condicionadas	por	las	brechas	de	

infraestructura	y	conectividad	entre	regiones	del	país.	Las	variables	de	menor	calificación	relativa	

son	la	globalización	de	la	información,	el	acceso	a	tecnología	de	punta	y	la	inversión	tecnológica,	de	

influencia	moderada.	Cabe	anotar	que,	en	la	propia	justificación	institucional,	se	sugiere	revisar	la	

pertinencia	de	mantener	“resistencia	a	cambios	tecnológicos”	dentro	de	la	matriz	PESTEL,	al	

corresponder	más	a	un	factor	de	gestión	del	cambio	interno	que	a	una	condición	externa	del	

entorno. 

5.4	Entorno	Ecológico	(Influencia	4,50	/	Impacto	5,00	—	Corto	plazo) 

Es	el	entorno	de	mayor	prioridad	de	todo	el	análisis	externo.	Las	vías	de	comunicación	interna	y	el	

cambio	climático	comparten	la	calificación	más	alta:	la	operación	nacional	del	Icfes	depende	del	

traslado	oportuno	de	materiales,	personal	y	evaluados	a	los	sitios	de	aplicación,	y	fenómenos	como	

inundaciones,	deslizamientos	o	cierres	viales	pueden	comprometer	cronogramas,	cobertura	

territorial	y	continuidad	de	las	pruebas	de	manera	simultánea	en	distintas	regiones	del	país. 

Los	aspectos	ambientales	y	la	incorporación	de	criterios	ESG	(ambientales,	sociales	y	de	

gobernanza)	también	registran	una	influencia	fuerte,	en	línea	con	el	trabajo	institucional	hacia	el	

Sello	de	Sostenibilidad	de	ICONTEC.	La	única	variable	de	menor	prioridad	relativa	es	la	adopción	de	

energías	limpias,	cuya	influencia	actual	sobre	la	misión	del	Icfes	es	baja,	aunque	constituye	una	

oportunidad	progresiva	de	mejora	del	desempeño	ambiental. 

5.5	Entorno	Político	y	Legal	(Influencia	4,00	/	Impacto	4,75	—	Corto	plazo) 

La	normatividad	del	ecosistema	sectorial	educativo	obtiene	la	calificación	máxima	de	todo	el	

análisis	externo:	determina	responsabilidades,	alcance	de	las	evaluaciones,	poblaciones	objetivo	y	

prioridades,	y	se	articula	directamente	con	el	Plan	Estratégico	Sectorial	y	el	Plan	Nacional	de	

Desarrollo.	Con	calificaciones	también	altas	se	ubican	los	posibles	vacíos	normativos	que	afecten	la	

obligatoriedad	de	las	pruebas,	el	relacionamiento	con	entes	de	control	y	vigilancia	externa	
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(Contraloría	General	de	la	República	mediante	SIRECI),	el	marco	normativo	de	contratación	pública	

y	el	marco	disciplinario	aplicable	a	los	servidores	públicos. 

En	contraste,	la	normatividad	internacional	presenta	la	calificación	más	baja	de	todo	el	entorno	

externo,	reflejo	de	que	el	marco	jurídico	principal	de	actuación	del	Icfes	es	de	carácter	nacional;	y	

el	ambiente	de	ciencia	e	innovación	registra	una	influencia	moderada,	como	oportunidad	de	

mediano	plazo	para	fortalecer	la	investigación	educativa	y	la	analítica	de	datos. 

Causas	raíz	transversales	del	contexto	externo 

De	acuerdo	a	los	cinco	entornos,	se	identifican	tres	fuerzas	que	explican	por	qué	la	mayoría	de	las	

variables	externas	requiere	intervención	de	corto	plazo:	

①	Tecnología	como	palanca	y	como	riesgo	crítico	—	la	inteligencia	artificial,	la	

ciberseguridad	y	la	transformación	digital	concentran	las	calificaciones	más	altas	

del	entorno	tecnológico	y	se	conectan	directamente	con	las	limitaciones	ya	

identificadas	en	el	contexto	interno	(seguridad	tecnológica	y	dependencia	del	

proveedor	del	ERP). 

②	Exposición	operativa	al	territorio	nacional	—	la	cobertura	logística	en	todo	el	

país	explica	que	el	entorno	ecológico	sea	el	de	mayor	prioridad	y	que	la	

conectividad	y	la	infraestructura	vial	condicionen	la	aplicación	oportuna	de	las	

pruebas	en	las	distintas	regiones. 

③	Centralidad	del	marco	normativo	sectorial	—	la	normatividad	del	ecosistema	

educativo	concentra	la	calificación	más	alta	del	entorno	político-legal	y	se	articula	

con	las	brechas	internas	de	gestión	del	riesgo,	SIGRIP	y	vigilancia	normativa,	

reforzando	la	necesidad	de	anticipación	regulatoria	más	que	de	reacción. 

 

Un	cuarto	elemento,	de	naturaleza	asimétrica,	merece	mención	aparte:	el	riesgo	reputacional.	

Aunque	los	medios	de	comunicación	registran	una	influencia	baja	como	variable	individual,	su	

impacto	es	alto	y	se	combina	con	la	desinformación	digital	identificada	en	el	entorno	tecnológico,	

lo	que	confirma	la	pertinencia	de	la	acción	de	mejoramiento	ya	formulada	sobre	comunicación,	

posicionamiento	y	desinformación.	
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6.	Profundización	temática	y	priorización	de	riesgos 

Como	complemento	al	análisis	de	madurez	y	al	PESTEL,	la	Entidad	adelantó	un	ejercicio	de	

profundización	que	identificó	diecisiete	(17)	temas	transversales	que	inciden	en	el	cumplimiento	

de	los	objetivos	institucionales,	cada	uno	con	su	causa	raíz	y	su	acción	de	mejoramiento	propuesta.	

Once	(11)	de	estos	temas	se	clasifican	en	prioridad	Alta	y	seis	(6)	en	prioridad	Media-Alta. 

Tema	priorizado Prioridad 

Gestión	del	riesgo,	SIGRIP	y	función	de	cumplimiento Alta 

Indicadores,	seguimiento	y	mejora	continua Alta 

Disponibilidad	y	continuidad	de	sistemas	de	información Alta 

Seguridad	y	privacidad	de	la	información Alta 

Atención	al	ciudadano	—	operación	omnicanal Alta 

Gestión	de	PQRSD	—	Hyper Alta 

Calidad	y	actualización	de	la	información	institucional Alta 

Gestión	documental Media-Alta 

Automatización	de	procesos	financieros Media-Alta 

Gestión	del	conocimiento,	retención	y	suficiencia	del	talento	

humano 
Alta 

Transformación	digital,	IA	y	gobierno	de	datos Alta 

Gestión	del	cambio Media-Alta 

Sostenibilidad	y	cambio	climático Media-Alta 

Gestión	comercial	y	diversificación Media-Alta 

Comunicación,	posicionamiento	y	desinformación Media-Alta 

Vigilancia	normativa	y	política	sectorial Alta 

Continuidad	operativa	frente	a	factores	territoriales	y	

climáticos 
Alta 
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Gobernanza,	riesgo	e	integridad 

La	consolidación	de	un	esquema	integral	de	gestión	del	riesgo	—que	articule	el	SIGRIP,	la	función	

de	cumplimiento,	las	líneas	de	defensa	y	los	indicadores	institucionales—	es	la	base	para	que	las	

decisiones	de	la	alta	dirección	se	soporten	en	información	confiable	y	oportuna.	A	ello	se	suma	la	

necesidad	de	fortalecer	la	vigilancia	normativa,	dado	que	el	sector	educativo	está	sujeto	a	una	

evolución	regulatoria	permanente. 

Tecnología,	datos	y	seguridad	de	la	información 

El	Icfes	avanza	en	su	transformación	digital	(inteligencia	artificial,	analítica	y	gobierno	de	datos),	

pero	este	avance	exige,	en	paralelo,	fortalecer	la	disponibilidad	y	continuidad	de	los	sistemas	

críticos	y	la	implementación	transversal	del	Modelo	de	Seguridad	y	Privacidad	de	la	Información,	de	

manera	que	la	modernización	tecnológica	no	incremente	la	exposición	institucional	a	incidentes	o	

interrupciones	del	servicio. 

Servicio	al	ciudadano	y	relacionamiento 

La	operación	omnicanal,	la	gestión	de	PQRSD	y	la	actualización	de	los	contenidos	institucionales	

son	la	primera	línea	de	contacto	del	Icfes	con	sus	grupos	de	valor.	Fortalecer	su	continuidad,	

parametrización	y	gobernanza	de	contenidos	es	determinante	para	sostener	la	confianza	pública,	

especialmente	en	un	entorno	digital	donde	la	información	se	difunde	con	alta	velocidad	y	puede	

generar	interpretaciones	inexactas	sobre	las	pruebas	y	sus	resultados. 

Gestión	documental,	financiera	y	del	conocimiento 

La	estandarización	de	la	gestión	documental,	la	automatización	de	procesos	financieros	y	la	gestión	

del	conocimiento	especializado	—particularmente	en	procesos	técnicos	como	psicometría,	

investigación	y	tecnología—	comparten	una	misma	causa	raíz:	la	dependencia	de	prácticas	

manuales	o	de	personas	específicas,	que	puede	afectar	la	continuidad	operativa	de	la	Entidad	ante	

la	rotación	de	personal	o	los	picos	de	demanda. 

Sostenibilidad,	cambio	y	entorno	territorial 

El	fortalecimiento	de	la	gestión	del	cambio,	la	consolidación	del	modelo	de	sostenibilidad	

institucional	y	la	preparación	frente	a	la	exposición	territorial	y	climática	de	la	operación	nacional	
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son	condiciones	necesarias	para	que	las	demás	iniciativas	de	modernización	se	implementen	de	

forma	efectiva	y	con	continuidad	en	el	tiempo. 

Gestión	comercial	y	posicionamiento 

Finalmente,	la	diversificación	de	mercados	y	el	fortalecimiento	del	modelo	de	gestión	comercial	

constituyen	una	oportunidad	para	reducir	la	dependencia	de	la	demanda	pública	nacional,	en	un	

entorno	donde	la	competencia	de	nuevos	proveedores	y	soluciones	digitales	exige	mayor	

diferenciación	de	la	oferta	institucional.	

 

7.	Recomendaciones 

A	partir	de	los	resultados	cualitativos	y	de	la	priorización	de	riesgos,	se	proponen	las	siguientes	

líneas	de	acción,	organizadas	por	pilar	estratégico	y	en	orden	de	prioridad:	

1.	Gobernanza,	riesgo	e	integridad	(prioridad	Alta) 

● Implementar	la	hoja	de	ruta	del	SIGRIP	y	formalizar	institucionalmente	la	función	de	

cumplimiento,	articulándolas	con	las	líneas	de	defensa	existentes. 

● Actualizar	los	riesgos	y	controles	de	los	procesos	priorizados	y	fortalecer	el	modelo	institucional	

de	indicadores,	asegurando	su	pertinencia	y	uso	efectivo	en	la	toma	de	decisiones. 

● Fortalecer	el	mecanismo	de	vigilancia	normativa	y	de	análisis	de	impacto	regulatorio	del	sector	

educativo. 

2.	Tecnología,	datos	y	seguridad	de	la	información	(prioridad	Alta) 

● Priorizar	los	sistemas	de	información	críticos	con	mecanismos	de	monitoreo,	pruebas	de	

capacidad	y	planes	de	contingencia. 

● Fortalecer	la	implementación	transversal	del	Modelo	de	Seguridad	y	Privacidad	de	la	

Información	(MSPI). 

● Consolidar	una	hoja	de	ruta	institucional	de	transformación	digital,	inteligencia	artificial	y	

gobierno	de	datos,	articulada	con	el	PETI. 
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3.	Servicio	al	ciudadano	y	relacionamiento	(prioridad	Alta	/	Media-Alta) 

● Asegurar	la	continuidad	contractual	y	operativa	del	modelo	omnicanal	de	atención	al	

ciudadano. 

● Optimizar	la	parametrización	de	Hyper	para	la	gestión	integral	de	PQRSD. 

● Implementar	un	mecanismo	de	gobernanza	para	la	actualización	periódica	de	los	contenidos	

institucionales	publicados	en	la	página	web. 

● Fortalecer	la	estrategia	de	comunicación	y	pedagogía	frente	al	uso	adecuado	de	los	resultados	

de	las	evaluaciones. 

4.	Talento	humano,	conocimiento	y	gestión	del	cambio	(prioridad	Alta	/	Media-Alta) 

● Identificar	los	cargos	y	conocimientos	críticos	de	la	Entidad	e	implementar	mecanismos	de	

transferencia	y	documentación	de	conocimiento. 

● Fortalecer	la	metodología	institucional	de	gestión	del	cambio	para	los	procesos	de	

transformación	tecnológica	y	organizacional	en	curso. 

5.	Sostenibilidad	y	continuidad	operativa	(prioridad	Media-Alta	/	Alta) 

● Consolidar	el	modelo	de	sostenibilidad	institucional,	incorporando	medidas	de	adaptación	

frente	al	cambio	climático. 

● Actualizar	y	probar	los	mecanismos	de	contingencia	y	continuidad	de	la	operación	nacional	

frente	a	factores	territoriales	y	climáticos. 

6.	Eficiencia	operativa	y	gestión	comercial	(prioridad	Media-Alta) 

● Diseñar	una	hoja	de	ruta	para	la	automatización	e	integración	de	los	procesos	financieros,	

priorizando	los	puntos	de	reproceso	manual. 

● Fortalecer	el	modelo	de	gestión	comercial	mediante	inteligencia	de	negocios,	segmentación	de	

clientes	y	diversificación	de	mercados. 

● Actualizar	y	estandarizar	los	instrumentos	de	gestión	documental,	articulados	con	la	

transformación	digital. 
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8.	Conclusión 

El	Análisis	del	Contexto	Institucional	2026	confirma	que	el	Icfes	cuenta	con	fortalezas	estructurales	

importantes	—un	direccionamiento	estratégico	consolidado	y	una	plataforma	tecnológica	en	

modernización	activa—	sobre	las	cuales	puede	construir	las	mejoras	identificadas.	Al	mismo	

tiempo,	evidencia	la	necesidad	de	avanzar	de	manera	decidida	en	la	integralidad	de	la	gestión	del	

riesgo,	la	seguridad	de	la	información,	la	continuidad	de	los	servicios	al	ciudadano	y	la	gestión	del	

conocimiento	especializado,	como	condiciones	para	sostener	la	confianza	de	sus	grupos	de	valor	e	

interés	en	el	mediano	y	largo	plazo. 

El	Icfes	reafirma	su	compromiso	con	la	transparencia,	la	mejora	continua	y	el	relacionamiento	

activo	con	sus	grupos	de	valor	e	interés.	Los	resultados	de	este	análisis	y	el	avance	de	las	acciones	

priorizadas	serán	socializados	periódicamente	a	través	de	los	canales	institucionales,	en	

concordancia	con	los	principios	de	gobierno	abierto,	participación	ciudadana	y	rendición	de	

cuentas	que	orientan	la	gestión	de	la	Entidad. 


