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Icfes
Introduccion.

El Instituto Colombiano para la Evaluacion de la Educacion - Icfes, Empresa estatal de
caracter social del sector Educaciéon Nacional, que se enfoca en ofrecer el servicio de
evaluacion de la educacion en todos sus niveles y adelantar investigaciones sobre factores
que inciden en la calidad educativa, con la finalidad de brindar informacién para el
mejoramiento y la toma de decisiones en la calidad de la educacion, propone el siguiente
Plan de Seguridad y Privacidad de la Informacion para la vigencia 2026.

Siendo consiente que la seguridad y privacidad de la informacion debe ser un componente
criticoy fundamental dentro de la estrategia de institucional de las entidades a nivel
nacional, por ello el Instituto Colombiano para la Evaluacion de la Educacion - Icfes,
presenta a los grupos de interés y a la ciudadania el presente plan donde reconoce su
importancia para el sector educacion y ha identificado la informaciéon como uno de los
activos mas importantes y criticos para el desarrollo de sus funciones.

La articulacién del Sistema Inteligente para la Gestion Organizacional (SIGO), abarca las
estrategias de seguridad de la informacion dentro de su integralidad para la optima
operacion del instituto como parte de la estrategia institucional, considerando la relevancia
de cada componente en la organizacion.

El Plan de Seguridad y Privacidad de la Informacidn tiene en cuenta los lineamientos del
Manual de Politica de Gobierno Digital y del Modelo de Privacidad y Seguridad de la
Informacién del Ministerio de Tecnologias de la Informacién y las Comunicaciones y cuenta
con un conjunto de actividades basadas en el ciclo PHVA (Planificar-Hacer-Verificar-Actuar)
para crear condiciones de uso confiable en el entorno digital y fisico de la informacidn,
mediante un enfoque basado en la identificacion de activos y la gestidon de riesgos para el
establecimiento de controles que permitan mitigar las posibles afectaciones a los activos, y
la gestion de la continuidad tecnoldgica para responder a los requerimientos del negocio.

Este plan se define teniendo en cuenta el contexto, las necesidades de la organizacién, las
buenas préacticas y la normatividad vigente como: la NTC (Norma Técnica Colombiana) ISO
27001:2013y 2022, ISO 27701:2020, ISO 22301:2019, lo establecido en el Decreto 1008 de
14 de junio 2018 “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones”, la Resolucion 1519 de 2022 “Por la cual se definen los estandares y
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&7
Icfes
directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacidn publica, accesibilidad web, seguridad digital, y
datos abiertos” y la Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital” dentro del cual se establecen
para las entidades del estado los Habilitadores Transversales: Seguridad de la Informacion,
Arquitectura de Tly Servicios Ciudadanos Digitales, la cual hace parte de la Politica de
Gobierno Digital reglamentada por el Decreto 1078 de 2015, indica que las entidades
sefialadas en el articulo 2.2.9.1.1.2. del Decreto 1078 de 2015 son sujetos obligados a
cumplir con la Politica de Gobierno Digital, y como tal, deben definir lineamientos generales
para laimplementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI, la
guia de gestién de riesgos de seguridad de la Informacién y el procedimiento para la gestion
de los incidentes de seguridad digital y establecer los lineamientos y estandares para la
estrategia de seguridad digital.

Objetivos.

Objetivo General.

Establecery encaminar las actividades orientadas a fortalecer el tratamiento de la
informacidén que es generada, tratada y custodiada por la entidad; con el fin de elevar su nivel
de confianza con sus grupos de interés, mediante la preservacion de su confidencialidad,
integridad y disponibilidad, asi como también la adopcion de las buenas practicas, el
cumplimiento de la politica de Gobierno Digital, el Modelo de Seguridad y Privacidad de la
Informaciény el marco legal que le sea aplicable, alineado dentro del Sistema Inteligente
para la Gestién Organizacional (SIGO).

Objetivos Especificos.
e Fortalecery optimizar la gestion de seguridad y privacidad de la informacion al
interior del Icfes, apoyando el cumplimiento de los objetivos estratégicos del
Instituto.

e I|dentificar, clasificar y mantener actualizados los activos de informacién del Icfes.

e Gestionar los riesgos de seguridad y privacidad de la informacién, seguridad digital,
ciberseguridad y continuidad de la operacién tecnolégica que puedan afectar la
integridad, confidencialidad, disponibilidad y privacidad de la informacién.
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e Gestionar los eventos e incidentes de seguridad de la informacion que afecten o
puedan afectar la integridad, confidencialidad, disponibilidad y privacidad de manera
oportunay pertinente reduciendo su impacto y propagacion.

e Atender los requerimientos de seguridad de la informacidn, seguridad digital y
ciberseguridad establecidos por las diferentes entidades a nivel nacionaly requisitos
de legales.

e Fortalecer la cultura, el conocimiento y las habilidades de los colaboradores en los
temas de seguridad y privacidad de la informacién en el Icfes.

e Desarrollar estrategias que permitan la continuidad de los servicios tecnolégicos
prestados por el Icfes, frente a situaciones adversas que impidan el normal
funcionamiento y prestacién de estos.

e Definirydivulgar a los colaboradores de la entidad, las politicas, documentacién
asociaday buenas practicas que permitan consolidar una cultura institucional en
torno a la seguridad de la Informacioén.

e Realizar el seguimiento a las acciones que permitan reducir las brechas de
cumplimiento de la Politica de Gobierno Digital con el autodiagnéstico del Modelo
Integrado de Planeacion y Gestién (MIPG), frente a relacionado con el habilitador
transversal de seguridad y privacidad de informacién.

e Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y
privacidad de la informacién, gobierno digital y proteccion de datos personales.

Alcance.

El presente Plan de Seguridad y Privacidad de la Informacién aplica a todos los procesos
definidos en el Instituto Colombiano para la Evaluacion de la Educacion Icfes, donde haya
recoleccidn, procesamiento, almacenamiento, recuperacioén, intercambio y consulta de
informacién, para el desarrollo de la misién institucional y cumplimiento de sus objetivos
estratégicos.
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Icfes
Definiciones.

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacioén o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27001).

Activo de Informacion: Se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos
humanos asociados con el manejo de los datos y la informacién misional, operativay
administrativa de la entidad. (CONPES 3854 de 20116).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27001).

Incidente de Seguridad de la Informacidn: Evento o serie de eventos de seguridad de la
informacién no deseados o inesperados, que tienen probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion
(ISO/IEC27035, 2012).

Partes interesadas: Persona u organizacién que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

Riesgo: Posibilidad de ocurrencia del evento que tiene un efecto positivo o negativo sobre el
producto o servicio generado de un proceso o el cumplimiento de los objetivos
institucionales.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta que
pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién; estos dafios consisten en la afectacion de la confidencialidad, integridad o
disponibilidad de la informacién. Cuando la amenaza se convierta en una oportunidad se
debe tener en cuenta en el beneficio que se genera. También se puede generar riesgo positivo
en la seguridad de la informacidn por el aprovechamiento de oportunidades y fortalezas que
se presenten.

Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacién que permita optimizar
los procesos y/o la gestion institucional, a causa de oportunidades y/o fortalezas que se
presentan en beneficio de la entidad.

Seguridad de la Informacion: Este principio busca crear condiciones de uso confiable en el
entorno digital, mediante un enfoque basado en la gestién de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién de las entidades del Estado, y
de los servicios que prestan al ciudadano.

Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificaciéon de
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Icfes

actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informaciény
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

Marco Normativo.

Ley 1324 de 2009 “Por la cual se fijan parametros y criterios para organizar el sistema
de evaluacion de resultados de la calidad de la educacidn, se dictan normas para el
fomento de una cultura de la evaluacién, en procura de facilitar la inspecciény
vigilancia del Estado y se transforma el ICFES”.

Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién y de los
datos"-y se preservan integralmente los sistemas que utilicen las tecnologias de la
informaciény las comunicaciones, entre otras disposiciones”.

CONPES 3701 de 2011 -Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de
datos personales”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparenciay del Derecho
de Acceso a la Informacion Publica Nacionaly se dictan otras disposiciones”.
Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 - Politica de Gobierno
Digital que contiene el Modelo de Seguridad y Privacidad - MSPI de MINTIC.

CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano.

Decreto 1499 de 2017, el cual modificé el Decreto 1083 de 2015 — Modelo Integrado
de Planeaciény Gestion.

Guia para la administracion del riesgo y el disefo de controles en entidades publicas.
RIESGOS DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL afio 2020.

CONPES 3995 de 2020 - Politica Nacional De Confianza y Seguridad Digital
Resolucidn interna 255 de 2020 “Por la cual se adoptan las Politicas de Tratamiento

de la Informacion de Datos Personales del Instituto Colombiano para la Evaluacién
de la Educacion - Icfes y se dictan otras disposiciones”.
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Icfes
e Resolucién 1519 de 2020 “Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos

materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y
datos abiertos”.

e Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital”.

e Resolucion interna 666 de 2021 “Por la cual se actualiza el Registro de Activos de
Informacién, el indice de Informacién Clasificada y Reservaday el Esquema de
Publicacién de Informacion del Icfes para la vigencia de 2021.”.

e Resolucidn interna 485 de 2022 “Por la cual se actualiza la Politicay el Manual de
Politicas de Seguridad y Privacidad de la Informacion del Sistema de Gestion de
Seguridad de la Informacién — SGSI del Instituto Colombiano para la Evaluacién de la
Educacidn - Icfes y se deroga la Resolucidon 000391 del 12 de agosto de 2020”.

e Resolucion interna 486 de 2022 “Por la cual se actualiza el Manual de Politicas de
Tratamiento de la Informacion de Datos Personales del Instituto Colombiano para la
Evaluacion de la Educacion - Icfes y se deroga la Resolucién 000278 del 22 de abril de
2016”.

e Norma Técnica Colombiana ISO27001
e Norma Técnica Colombiana ISO31000
e Norma Técnica Colombiana ISO27701
e Norma Técnica Colombiana ISO22301

Responsables.

Todas las areas y procesos de la entidad son responsables del cumplimiento de los
lineamientos y actividades definidas en este plan.

La Oficina Asesora de Planeacién como parte de la segunda linea de defensay siendo la
dependencia responsable de liderar el desarrollo e implementacion del Sistema de Gestidn
se encargara de revisar y adecuar la metodologia de administracién de riesgos propuesta por
el Instituto para la Evaluacién de la Educacién Superior ICFES.
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Elequipo de la Direccién de Tecnologias de Informacidn sera el encargado de brindar
acompanamiento en el desarrollo e implementacién del componente de Administracion del
Riesgo de Seguridad y Privacidad de la Informacidn, este debera recoger iniciativas,
responsabilidades y armonizar los diferentes ejercicios para la implementacién de un
proceso mas efectivo. El equipo de seguimiento y evaluacién esta conformado Seguridad de
la Informacién de la Oficina Asesora de Planeacién, quienes velaran por la adecuada
elaboracion e implementacion del mapa de riesgos de cada proceso, promoviendo su
apropiacion, entendimiento y evaluacion del mismo.

Desarrollo del Plan.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC definié el
Modelo de Seguridad y Privacidad -MSPI el cual fue facilitado a las entidades del Estado
colombiano con el fin de que estos lo adopten e incrementen el nivel de madurez en los
temas de seguridad y privacidad de la informacién. De acuerdo con lo anterior, la
metodologia de implementacion del Plan de Seguridad y Privacidad del Icfes, esta basado en
el ciclo PHVA (Planificar-Hacer-Verificar-Actuar) y lo establecido en el MSPIly se ejecuta a
través del mapa de ruta definido a continuacién:

llustracion 1. Modelo de Operacion del MSPI - tomado de MinTIC

ST o Planificacién
la implementacion

\ Mejoramiento /
Continuo

Fase Previa Diagnostico MSPI.
Esta fase permite por medio del uso de herramientas de diagnédstico, actividades de
reconocimientoyvaloracion de controles de seguridad de la informacidn, identificar cuales
el estado actual de la Entidad en temas de seguridad y privacidad; el resultado de este de
diagnéstico permitira establecer el nivel de madurez en cuanto a seguridad y privacidad de
la informacidn, y asi definir la hoja de ruta para las actividades en las siguientes fases del
modelo.
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Estado Actual.
Teniendo en cuenta la calificacion de FURAG, el Icfes se encuentra en un puntaje de 92,3
en seguridad digital, esto se ve reflejado en el esfuerzo realizado por la entidad para apoyar
la implementacion del SGSPI y la alineacidn con el Sistema Inteligente para la Gestion
Organizacional (SIGO), por lo que viene adelantando la actualizacién de las politicas 'y
manual de politicas de seguridad y privacidad de la informacion, esto ha permitido revisar
y avanzar en la identificacidn de los activos de informacion de la Entidad, de manera que a
través del analisis de riesgo se pueda clasificar y aplicar controles que permitan mejorar el
nivel de riesgo de estos activos.

llustracion 2. Niveles de seguridad ISO 27001:2022

NIVEL DE SEGURIDAD DE LOS DOMINIOS DEL ANEXO A DE LA ISO 27001:2022

Controles Organizacionales

Controles Tecnolégicos < ~ Controles de Personas
/

Controles Fisicos

Fase de Planificacion.

Esta fase esta estrechamente relacionada con el resultado dado en la fase de diagndsticoy
el estado actual del Icfes, esta fase permite la identificacidn de las acciones claves que van a
definiry orientar las actividades para los propdsitos de seguridad y privacidad.

Diagnoéstico del MSPI.
El nivel de implementacion del MSPI permitira al Icfes establecer la estrategia a desarrollar
para la vigencia 2026 para implementar y mejorar la seguridad y privacidad de la
informacidn, para losprocesos misionales, estratégicos, de controly de apoyo de la
Entidad y toda la infraestructura que los soporte.

A corte de noviembre de 2026, el avance general en el ciclo PHVA, de acuerdo con la
medicién del instrumento de identificacion de la linea base de seguridad, proporcionado
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, se cuenta con un
estado de implementacion de la siguiente manera:
10
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)

N2
Icfes
Evaluacién de Efectividad de Controles Anexo A
Evaluacién de efectividad
item Dominio del control
A5 Politica de Seguridad de la Informacién Optimizado
A.6 Organizacion de la Seguridad de la Informacion Optimizado
A7 Seguridad de los Recursos Humanos Optimizado
A.8 Gestidn de Activos Optimizado
A9 Control de Acceso Optimizado
A.10 Criptografia Gestionado
All Seguridad Fisica y del Entorno Optimizado
A.12 Seguridad de las Operaciones Optimizado
A.13 Seguridad de las Comunicaciones Optimizado
Al4 Adquisicion, Desarrollo y Mantenimiento de Sistemas Gestionado
A.15 Relaciones con los Proveedores Gestionado
A.16 Gestion de Incidentes de Seguridad de la Informacién Optimizado
Aspectos de Seguridad de la Informacion de la Gestidn de la

A17 Continuidad del Negocio Optimizado
A.18 Cumplimiento Optimizado

Promedio de Evaluacidn de Controles Optimizado

Fase de Implementacion.

El Sistema de Gestién de Seguridad de la Informacién inicialmente se adopté en 2017y
mediante las Resoluciones 000391 del 12 de agosto de 2020y 00486 del 23 de agosto de
2022 basadas en la NTC-ISO-IEC 27001 se actualizé definiendo el conjunto de politicas,
procedimientos, guias y formatos para proteger la confidencialidad, integridad,
disponibilidad y privacidad de la informacidn del Icfes.

Fases de Gestion y Mejoramiento Continuo.

Esta fase se lleva a cabo la implementacion, medicidon y mejoramiento continuo de los
requisitos base presentados el Modelo de Seguridad y privacidad de la informacion - MSPly
la norma ISO/IEC 27001 en su version 2022; de la misma forma llegar a la implementacién
de los controles, que por normativa o por resultado de la identificacién de riesgos deban ser
implementados.

Estas actividades permiten que el Icfes cumpla con los requisitos normativos, optimicey
fortalezca el sistema a través del andlisis y gestion de los siguientes temas en el marco de
seguridad: gestién de activos, gestion de comunicaciones y operaciones, gestion de
recursos humanos, gestion de terceros, gestidén de seguridad fisica, gestién de la
continuidad de negocio, control de acceso légico, cumplimiento regulatorio estrategia de
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seguridad en aplicaciones, estrategiade seguridad de datos y estrategia de seguridad
tecnoldgica, entre otros.

Mapa de Ruta.
A continuacion, se listan las actividades que el Icfes planea realizar para la vigencia 2026 en

temas de seguridad y privacidad de la informacién:

Ite Actividad Fecha de Fecha Responsable Producto o
m inicio final resultado
esperado
1. Activos de informacion
1.1 Identificacion 'y Febrero Abril Todos los Matrices de
actualizacion de procesos Icfes - activos
activos de acompafian
informacion Equipo
Seguridad de la
Informacion
1.2 Actualizacién de Junio Septiembr Equipo Registro de Activos
Instrumentos de e Seguridad de la de Informacién e
gestion de la Informacion indice de
informacion Informacién
publica Clasificada y
Reservada
1.3 Publicacién Septiembr Septiembr Equipo Registro de Activos
Instrumentos de e e Seguridad de la de Informacion,
gestion de la informacién indice de
informacion Informacién
publica Clasificada y
Reservada
Publicacién en la
pagina web
1.4 Seguimiento vy Marzo Diciembre Subdireccién de 100% de los
mejora de la Abastecimiento Sistemas de

implementacion y Servicios Informacién con
de las General, etiquetado de
estrategias para Direccion de informacion.
el etiquetado de Tecnologia e
los activos de Informacion,
tipo informacion Subdireccion de
en medio fisico, Desarrollo de
electrénico y en Aplicaciones,
Sistemas de Subdirecciéon de
Informacién Informacion y

Equipo

Seguridad de la
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Ite Actividad Fecha de Fecha Responsable Producto o
m inicio final resultado
esperado
Informacion

1.5 Actualizar Junio Septiembr Equipo Documentos,
lineamientos e Seguridad de la procedimientos
para la gestiéon y Informacion guias aprobados
uso de los en Daruma
activos de
informacion del
instituto

1.6 Actualizar y Abril Julio Equipo Documentos,
socializar los Seguridad de la procedimientos
lineamientos vy Informacion guias aprobados
controles sobre en Daruma
areas seguras

2. Riesgos de Seguridad y Privacidad de la Informacion

2.1 Identificacién y Agosto Noviembre Todas las dreasy Matrices de
Analisis de acompafamient riesgos
Riesgos o de Equipo
Seguridad de la Seguridad de la
informacién Informacion

2.2 Definicién del Agosto Noviembre Todas las areas 'y Plan de
Tratamiento de acompafamient Tratamiento de
Riesgos o de Equipo Riesgos de
Seguridad de la Seguridad de la Seguridad de la
Informacion Informacion Informacion

2.3 Seguimiento a la Enero Diciembre Equipo de Informe trimestral
implementacién Seguridad de seguimiento de

de los planes de
tratamiento

los planes de
tratamiento

3. Concienciacion y Sensibilizacion en Seguridad y Privacidad de la Informacién
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Ite Actividad Fecha de Fecha Responsable Producto o
m inicio final resultado
esperado
3.1 Definicién del Enero Marzo Equipo Documento Plan
Plan de Seguridad de la de Concienciacion
Concienciacioén Informacion en Seguridad vy
en Seguridad y Privacidad
Privacidad
3.2 Ejecucion del Marzo Diciembre Equipo Informe de
Plan de Seguridad de la ejecucion Plan de
Concienciacioén Informacion y Concienciacién en
en Seguridad y acompanfnan Seguridad y
Privacidad. Oficina Asesora Privacidad
de
Comunicaciones
y Mercadeo vy
Subdireccion de
Talento Humano
3.3 Entrenamientos Marzo Diciembre Equipo Listado de
y/o Seguridad de la asistencia,
Sensibilizacione Informacién certificado
s en temas participantes.
Seguridad y Informe de las
Privacidad de la acciones
informacién. realizadas.
3.4 Analisis de Noviembre Diciembre Equipo Informe de
resultados  del Seguridad de la resultados Plan de
Plan de Informacioén Concienciacion en
Concienciacién Seguridad y
en Seguridad vy Privacidad
Privacidad.
4. Proteccion de Datos Personales
4.1 Seguimiento a la Febrero Diciembre Equipo Informe de
implementacién Seguridad de la Seguimiento y
y cumplimiento Informacion Recomendaciones
del Manual de
Proteccién  de
Datos
Personales
4.2 Diagndstico Marzo Junio Equipo Informe con
sobre el estado Seguridad de la resultado de
de cumplimiento Informacion diagnostico
y madurez del
Icfes frente a los
principios y
disposiciones de
la Ley de
14
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Ite Actividad Fecha de Fecha Responsable Producto o
m inicio final resultado
esperado
proteccion  de
datos
personales.

4.3 Definicién a Abril Diciembre Equipo Plan de Brechas -
seguimiento a la Seguridad de la Informes de
ejecucion del Informacién seguimiento
plan de cierre de trimestral
brechas segun
diagndstico.

4.4 Apoyo en la Mayo Julio Equipo Documentos,
definicion de los Seguridad de la procedimientos
lineamientos de Informacién guias aprobados
propiedad acompafa en Daruma
intelectual Oficina Asesora

Juridica

5. Sistema de Gestion de Seguridad de la Informacion

5.1 Apoyo en la Enero Diciembre Equipo Documentos,
definicién y/o Seguridad de la procedimientos
actualizacién de Informacion guias.
documentacion
asociada a
Seguridad y
Privacidad de la
Informacion

5.2 Actualizacién de Enero Diciembre Equipo Documentos,
lineamientos de Seguridad de la procedimiento
seguridad como Informacioén guias, correos.
apoyo a la
ejecucién de los
procesos

5.3 Revisiéon de la Junio Diciembre Equipo Herramienta de
implementacién Seguridad de la medicién y
y cumplimiento Informacion autodiagndstico
de los controles del MSPI
de seguridad semestral
establecidos.
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Ite Actividad Fecha de Fecha Responsable Producto o
m inicio final resultado
esperado
5.4 Ejecucion del Enero Diciembre Equipo Informes
plan de cierre de Seguridad de la Trimestrales de
brechas Informacion con ejecucion.
identificado y el apoyo de los
pendiente de la responsables de
vigencia anterior las actividades
sobre el estado
de
implementacién
del SGSPI
5.5 Gestionar y Abril Julio Equipo Plan de auditoria
apoyar la Seguridad de la
ejecucion de la Informacion
auditoria de
certificaciéon  al
Sistema de
Gestidn de
Seguridad y
Privacidad de la
Informacion
5.6 Definir los Febrero Diciembre Todos los Planes de
planes de procesos y Mejoramiento
mejoramiento de acompafa
acuerdo con las Equipo
auditorias Seguridad de la
realizadas Informacién
5.7 Ejecucién de las Febrero Diciembre Equipo Registro de
actividades de Seguridad de la evidencia y cierre
los planes de Informacién de planes
mejoramiento
correspondiente
s al SGSPI
5.8 Gestion y cierre Enero Diciembre Equipo Registro y
oportuno de los Seguridad de la documentaciéon de
incidentes y Informacioén las acciones sobre
eventos de la gestion de los
seguridad de la incidentes y/o
Informacion eventos de
seguridad
presentados.
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Ite Actividad Fecha de Fecha Responsable Producto o

m inicio final resultado

esperado

5.9 Reporte y Enero Diciembre Equipo Informe semestral
Seguimiento  al Seguridad de la de medicion de los
cumplimiento de Informacion indicadores
los indicadores internos del
asociados al SGSPI.

SGSPI

6. Continuidad de Tl - Continuidad del Negocio

6.1 Realizar el Septiembr Noviembre Equipo Documento de
andlisis de e Seguridad de la andlisis de
impacto al Informacién con impacto al negocio
negocio - BIA la Direcciéon de -BIA
para los activos Tecnologia e
criticos de la DTI Informacioén y

sus
subdirecciones.

6.2 Definicién del Abril Agosto Equipo Plan de
Plan de Seguridad de la Continuidad de Tl
Continuidad de Informacién
Tl

6.3 Realizar la Febrero Diciembre Direccion de Informe de
planeacion y tecnologia e resultados de las
ejecucion de las Informacion y pruebas
pruebas sus realizadas
definidas en el subdirecciones -

Plan de acompafa

Continuidad de equipo de

Tl seguridad de la
informacién

6.4 Analizar los Septiembr Diciembre Equipo Informe de
resultados de la e Seguridad de la resultados de las

aplicacion de la
estrategia de
Continuidad de
Tl y gestionar las
acciones de
mejora
identificadas

fin de
fortalecer los

con el

planes y
documentaciéon

Informacioén y
Direccion de
tecnologia e
Informacioén y
sus
subdirecciones

pruebas
realizadas

7. Seguridad Informatica
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Ite Actividad Fecha de Fecha Responsable Producto o
m inicio final resultado
esperado

7.1 Solicitar a la DTI Mayo Octubre Direccidén de Informes de
la contratacién Tecnologia e resultado de
para realizar Informacion vulnerabilidades
hacking Ethico e
ingenieria social
y retest a los
sistemas de
informacion

7.2 Remediacion de Febrero Diciembre Responsables de Reportes de Cierre
las los ClI de |la de
vulnerabilidades Direccion de Vulnerabilidades.
identificadas en tecnologia e
los diferentes Informacion y
analisis sus

subdirecciones

7.3 Seguimiento a la Febrero Diciembre Equipo Informe de
remediacion de Seguridad de la Seguimiento  del
las informacién estado y cierre de
vulnerabilidades Vulnerabilidades.
identificadas

7.4 Verificacién y Enero Diciembre Equipo de Informe mensual
afinamiento del Infraestructura de incidentes vy
SOC SaaS con la de la alertas y
definicion de Subdireccién de remediaciones
casos, Informacioén
seguimiento vy
atencion de
incidentes

7.5 Implementacién Febrero Diciembre Equipo de Herramientas
y afinamiento de Infraestructura productivas
las herramientas de la
de seguridad Subdireccion de

Informacién

7.6 Seguimiento Enero Diciembre Equipo de Reportes
periédico a las Infraestructura seguimiento
actividades de la mensual de las

reportadas por
las herramientas
de monitoreo de
seguridad
informatica

Subdireccién de
Informacion

herramientas
(DLP,  Seguridad
Office 365, WAF,
Antivirus, entre
otros)
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‘ .j-l
Icfes
Recursos

Equipo seguridad de la informacién - Oficina Asesora de Planeacion, equipo de apoyo
seguridad de la informacién - Direccién Tecnologias de la Informacién, Areas y/o personal del
Instituto para la Evaluacién de la Educacion Superior que se requieran para el apoyo o
ejecucion de las actividades.

Medicion

La medicion del plan se realizara de forma trimestral segun las actividades del trimestre, las
que tiene duracion todo el afio se revisara y reportara avance en los trimestres, pero el cierre
se dara en el ultimo corte.

Control de Cambios

CONTROL DE CAMBIOS

VERSION DESCRIPCION FECHA
Versién de consulta para la ciudadania, acorde con
0 el decreto 612 de 2018 29/12/2025

Version aprobada en Comité Institucional de
1 Gestiony Desempeno, acorde con el decreto 612 29/01/2026
de 2018

Aprobé: Alejandro Restrepo Mejia - Jefe de la Oficina Asesora de Planeacion.
Revisd: Alejandro Restrepo Mejia - Jefe de la Oficina Asesora de Planeacion.

Proyectdé: Franklin Esteban Gil Espinal — Contratista Equipo técnico Seguridad de la
Informacién de la Oficina Asesora Planeacion.
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