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Proceso / Programa /
Proyecto auditado:

Gestion de Tecnologia y Direccionamiento Estrategico, relacionados con el Proyecto
“Sede Electrénica — Unica” (PRISMA 2.0) del Instituto.

Nombre y cargo de los
auditados:

Luis Rodrigo Cadavid (Direccién de Tecnologia e Informacion — DTI)

Diego Mauricio Salas Ramirez (subdireccion de Informacién y encargado de la
subdireccion de Desarrollo de Aplicaciones hasta el 05 de noviembre de 2024.

Estiben Alejandro Restrepo Mejia (Oficina Asesora de Planeacion — Seguridad y Privacidad
de la Informacién)

Objetivo de la Auditoria:

Realizar evaluacién y seguimiento a la conformidad de los requisitos del proyecto “sede
electronica” de PRISMA que se adelanta en el Instituto, con el objetivo de validar el
cumplimiento de objetivos, metas, recursos, lo relacionado con el anexo 1 de la resolucién
1519 de 2020 del Ministerio de Tecnologias de la Informacion y las Comunicaciones —
MINTIC, asi como, en determinar los hallazgos y oportunidades de mejora que le permitan
al Instituto robustecer los mecanismos de seguridad y privacidad de la informacién.

Alcance de la Auditoria:

- Serevis0 y analiz6 la informacion disponible sobre la ejecucion de procesos,
procedimientos, guias y actividades, directrices y deméas documentos asociados o
aplicables, relacionadas con el desarrollo del proyecto “Sede electrénica - Unica”
PRISMA 2.0.

- Se verificd el avance del proyecto, metas y objetivos trazados, planes y recursos
invertidos y en general, las actividades relacionadas al proyecto “Sede electronica -
Unica” PRISMA 2.0.

- Se analizé la informacion disponible relacionada con la gestién de riesgos, planes de
accién asociados al proyecto y activos de informacién.

- SerevisO y analizd desde la gestién de riesgos de seguridad de la informacion, el
proceso las actividades desarrolladas en el proyecto para preservar la
confidencialidad, integridad y disponibilidad de los activos de informacién contenidos.

- Serealizd verificaciones documentales, entrevistas y muestras aleatorias para
constatar la existencia, veracidad, consistencia, confidencialidad y oportunidad de la
informacidn reportada por el proceso objeto de evaluacion.

- Se verificd posibles incidentes de seguridad que se hayan presentado sobre el
proyecto “Sede electrénica - Unica” PRISMA 2.0.

- Se validd el cumplimiento de los requisitos anexo 1 de la resolucién 1519 de 2020
del Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC.

Criterios de la Auditoria:

Marco Normativo:

- Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones.
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- Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Pablica.

- NTCISO 9001:2015, Sistema de Gestion de la Calidad.

- Familia NTC ISO 27000 alineadas con el Modelo de Seguridad y Privacidad de la
Informacién — MSPI propuesto por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones — MINTIC.

- Resolucion 1519 de 2020 de MINTIC, directrices de Accesibilidad Web.

- Decreto 5014 de 2009 en lo aplicable, “Por el cual se modifica la estructura del
Instituto Colombiano para la Evaluacion de la Educacién Icfes, y se dictan ofras
disposiciones.”

- Resolucién 000197 del 2013 y sus modificaciones, por la cual se adopté el Manual
Especifico de Funciones y Competencias Laborales de los empleados de la Planta
de Personal del Instituto Colombiano para la Evaluacion de la Educacién — Icfes.

Procedimientos Internos:

- Todos los que apliquen, asi como de los procedimientos asociados segun las
versiones aplicables.

- Programas, guias, manuales y demas documentos asociados a los procesos
involucrados en la prueba.

- Mapa de riesgos (Gestion, SGSPI, Corrupcion).

- Otros documentos de origen interno y externo aplicable al objetivo, alcance y
criterios definidos en el presente plan de auditorias.

TIPO DE AUDITORIA

Virtual

Presencial Mixta X

METODOLOGIA Y PROCEDIMIENTO DE LA AUDITORIA

- Se llevaron a cabo las actividades desarrolladas en el procedimiento de auditoria interna CSE-PR002 V. 002.

- Enun ambiente de pruebas, fueron revisados los criterios de Accesibilidad del producto “Sede electrénica - Unica” — PRISMA
2.0, relacionados con el Anexo 1 de la resolucion 1519 de 2020 proferida por el Ministerio de Tecnologias de la Informacion -
MINTIC. Se utilizd el aplicativo “Axe Dev tolos” en su version Pro.

- Enun ambiente de pruebas, fueron verificados de manera manual y mediante observacion, las funcionalidades del producto
“Sede electronica - Unica” — PRISMA 2.0.

- Se realizaron las siguientes entrevistas a los procesos auditados:

O

O

El 27 de septiembre de 2024, se realizé socializacion con el proceso y el producto “Sede electronica — Unica” PRISMA
2.0

El 7 de octubre de 2024, fue programada entrevista de auditoria con la Oficina Asesora de Planeacién (OAP).

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083

INFORME DE AUDITORIA Codigo: CSE-FT004

CONTROL Y SEGUIMIENTO Version: 002

CLASIFICACION DE LA

INEORMACION Bl Publica [] Clasificada [ Reservada

o EI16 de octubre, el proceso auditado (Gestién Tecnoldgica) solicité prorroga de 25 dias de auditoria, argument6 que,
durante este tiempo, el proceso volveria a contratar a los colaboradores asignados al proyecto y organizaria la
informacion del producto “Sede electronica - Unica” PRISMA 2.0. Mediante el Comité Institucional de Coordinacién de
Control Interno, la prérroga fue autorizada, ampliando los términos hasta el 30 de noviembre de 2024.

o EI17 de octubre de 2024, fue programada nuevamente entrevista de auditoria con la Oficina Asesora de Planeacién
(OAP), lider del Oficial de Seguridad de la Informacion; en esta ocasion, un colaborador se hizo presente y reporto
que, el equipo de trabajo se encontraba en comité. La entrevista no se llevé a cabo.

o EI23 de octubre de 2024 se habia reprogramado una entrevista de auditoria con el lider del Oficial de Seguridad de la
Informacién, (Oficina Asesora de Planeacion - OAP). Un colaborador acudié al encuentro y reporté desconocer la
razoén por la cual los lideres o el equipo de trabajo no estaban presentes. Debido a esta situacion, la entrevista no
pudo llevarse a cabo.

o EI'13 de noviembre se desarrollé entrevista de auditoria con la Subdireccion de Desarrollo de Aplicaciones.

o EI'19 de noviembre de 2024, fue programada nuevamente entrevista de auditoria con el lider Oficial de Seguridad de
la Informacién (Oficina Asesora de Planeacion - OAP). En esta ocasion fue desarrollada la prueba de recorrido. Este
dia, se desarroll6 la segunda parte de entrevista de auditoria con el proceso (Subdireccién de Desarrollo de
Aplicaciones).

o El4 de diciembre se desarrolld una tercera parte de entrevista de auditoria con el proceso (Subdireccion de Desarrollo
de Aplicaciones).

- Se realizaron revisiones aleatorias de documentos e informacion relevante de la ejecucion de actividades de los procesos y
relacionados con el proyecto “Sede electronica - Unica” (PRISMA 2.0).

A continuacién se describen las principales actividades realizadas durante el desarrollo de la auditoria:

Este proyecto se encuentra descrito como “Fortalecimiento del plan de Tecnologia de la Informacién y las Comunicaciones en el
Icfes Nacional’, vigente desde 2022 hasta la fecha (2024). Su objetivo principal es “mejorar la disponibilidad y uso de las soluciones
de tecnologia de la informacion y las comunicaciones para soportar y optimizar la operacion de los procesos del Icfes”.

El proyecto tiene asignadas tres (3) actividades vinculadas al sistema de informacion PRISMA 1.0:

1) Sede Electronica Unica, enfocada en el disefio e implementacion de funcionalidades para el “registro”, “autenticacion”,
“inscripcion’, “pago”, “citacion” y “resultados”. Durante la auditoria se mencionara como “Sede electronica — PRISMA 2.0”.

2) Cadena de Valor, orientada a los aspectos técnicos del ciclo de vida del item.

3) Mantenimiento de sistemas de informacion, cuyo objetivo es garantizar la actualizacion constante de los sistemas de

informacion en el Icfes.

La auditoria hara referencia a la actividad “Sede Electrénica Unica”, estado actual, productos evidenciados, avances, costos
asociados y en general, la documentacion relacionada al proyecto.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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3 Sistema de informacion PRISMA 1.0

Es un sistema de informacién que respalda diversos procesos misionales del Icfes, como el disefio de pruebas, elaboracion de
fichas técnicas, armado, construccién de items, diagramacion, aprovisionamiento electrénico, asi como los procesos de registro,
inscripcion, la gestion del historico de resultados, entre otros. De acuerdo con los documentos proporcionados por el proceso,
PRISMA fue construido bajo arquitectura monolitica; esto significa que su software, componentes y funcionalidades estan
integrados en un unico bloque. La escalabilidad es la principal limitacion de los sistemas monoliticos. Cualquier mejora requiere
actualizar la totalidad del sistema, lo que implica un mayor esfuerzo y, en muchos casos, podria no satisfacer adecuadamente las
necesidades establecidas.

La siguiente imagen obtenida de los documentos aportados por el proceso, corresponde con una representacion grafica de
PRISMA 1.0 y de los actores que participan durante el registro e inscripcién de una prueba o examen desarrollada en el Icfes. El
proyecto desarrollado en la actividad “Sede Electronica Unica”, busca fortalecer este proceso que es relevante para las pruebas
desarrolladas en el Instituto:
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llustracion 1. Esquema del aplicativo PRISMA 1.0 encontrado en el documento denominado “ICFES_Proyecto Sede Electronica.pdf”

4 Sede Electronica Unica — PRISMA 2.0

De acuerdo con la documentacion recolectada durante la auditoria, se evidencié que la actividad denominada “Sede electronica
Unica — PRISMA 2.0” se encuentra actualmente en ejecucion. El proyecto fue estructurado en dos fases: la primera, ejecutada entre
los afios 2021 a 2023, y la segunda, cuyo término esté proyectado? para concluir en el afio 2026. Durante la auditoria, se revisé la

' Archivo encontrado en la ruta “\Sede electrénica\Definicion de épicas\”.
2 Documento Plan estratégico de Tecnologias de la Informacion vigencia 2023-2026.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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documentacion asociada a cada fase, los contratos suscritos para el analisis, desarrollo, pruebas y puesta en produccion, los
avances reportados en cada etapa, los costos aproximados y demas elementos relevantes a cada etapa:

a) Fasel: Afio 2021

Durante la vigencia 2020, se evidencio que el Icfes implementd el Plan Estratégico de Tecnologias de la Informacion (PETI)
mediante la Resolucion?® 095 de 2020. Dentro de este plan, se establecio el proyecto estratégico misional denominado “Sede
Electrénica Unica”, liderado por la Direccion de Tecnologia e Informacion, cuyo objetivo fue el “Fortalecimiento de la cadena de
valor misional de Evaluacion desde la perspectiva tecnolégica”.

De acuerdo con la documentacion revisada, en el afio 2021 se iniciaron actividades relacionadas con el proyecto y esto quedd en
evidencia en las actividades Nos. 4 y 5 descritas como “Planeacion, disefio y arquitectura de solucién de la sede electronica” e
“Implementacion de la sede electrénica y Fase | de tramites y servicios” de la ficha* del proyecto para esta vigencia.

Fechas relevantes:

- Inicio: 17 de mayo de 2021.
- Finalizacion: 31 de diciembre de 2021.

En las siguientes imagenes se refleja lo encontrado:

PROYECTOS ESTRATEGICOS
REPORTE DE EJECUCION 2020 - 2022 Y PLANEACION 2023

Fecha inicio Fecha fin

Sl sl 64% 6/1/2021 8/31/2021
= én. Disefi iect Plan de trabajo para la sede Meta 2020 2021 2022 2023 ‘Comentarios
P ane‘ac\qn.d |5|en0 5‘; arquitectura Bl \viretrames de la sede
e solucion de la sede Arquitectura Técnica de la selucién . o
electrénica Lineamientos y patrones de arquitectura de la sede para Inicial NiA 100%
implementacian, .
Backlog para proveedores de fabrica y portal. EeEnisiny
Actual
En ficha PV % ejec. PV Fecha iinidio Fecha fin Comentarios
sl NO 9/1/2021 1213172021

Historias de Usuario Meta 2020 2021 2022 2023 Comentarios

Implementacidn Sede electrdnica
y fase | de trdmites y senicios

Implementacién de Arquitectura Técnica

Inicial N/A 100%
Ejecutado/

Producto:

Desarrollo y pruebas de HU

Sede electrdnica en operacian

llustracion 2. Captura de pantalla de las actividades Nos. 4 y 5 encontradas en el documento denominado Formulacion de Proyectos Estratégicos — 2020 a
20225,

3 Enlace resolucion 095 de 2020 Icfes:
https://normograma.icfes.gov.co/docs/pdf/resolucion_icfes_0095_2020.pdf?utm_source=chatgpt.com

4 Archivo denominado “Sede Electronica Unica_DTI_Ajustada.xIsx”, encontrado en la ruta “sede electrénica\2023\Ficha proyecto\”.
5 Archivo denominado “Sede Electréonica Unica_DTI_Ajustada.xIsx”, encontrado en la ruta “sede electronica\2023\Ficha proyecto\”
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Nombre de la act;vldad estratégica | Implementacion Sede elseecrt:ic':(?ri’csa y fase I de tramites y (direirg:nksssp:lo;dsi:‘lje.:ién) $847.500.000

Implementacion de la Sede Electronica del ICFES que
cumpla los requisitos de la arquitectura de referencia y
Descripcién de la actividad atributos de calidad de gov.co y permita ofrecer acceso a valor 84/.500.000
estratégica servicios de informacién de la calidad de la educacidn ) '
oportunos, confiables y relevantes con un disefio
centrado en las necesidades de los grupos de interés.

Fecha Inicio Actividad 01/09/2021 Fecha Fin Actividad 31/12/2021
Lider de la actividad Gerente Sede Electronica Rﬁp;;?:: del Gestor Calidad DTI Encargado de aprobar Director DTI

Metas por Trimestre (Afio 2020)

Meta Anual Productos / Evaluacién Evidencia

Trimestre 1 Trimestre 2 Trimestre 3 Trimestre 4

. ) . Historias de usuario en Jira
Historias de Usuario

.. 5 RFC Arquitectura Técnica
Implementacién de Arquitectura

20 80 100 Técnica Evidencias de pruebas en

ambiente de pruebas
Desarrollo y pruebas de HU

Sede electronica

Sede electrénica en operacion Implementada y en
operacidn
. Cumplimiento de la implementacién de la Fase I de - e
Nombre del Indicador trémites y Servicios en la sede electrénica Periodicidad de Medicidn Mensual
Férmula del Indicador Productos realizados / productos planeados *100

Cumplimiento de la implementacion de la Fase I de tramites y Servicios en la sede electrénica ( Historias de usuario en Jira, RFC

Descripcidn de la Farmula Arquitectura Técnica, Evidencias de pruebas en ambiente de pruebas y Sede electrénica Implementada)

llustracién 3. Captura de pantalla actividad No. 5, encontrado en el documento denominado “Formulacion de Proyectos estratégicos®” de la vigencia 2021.

b) Fasel: Aio 2022

Durante esta vigencia, se inicié y desarrollé parte del proyecto de inversion identificado con el codigo BPIN 20212202000002,
ejecutado en gran parte a través del contrato ICFES-420-2022. A continuacion, se describen las principales actividades
encontradas:

i) Proyecto de inversién BPIN 20212202000002

Durante esta vigencia, y con base en los documentos proporcionados por la Oficina de Asesora de Planeacion (OAP) y la
Subdireccion de Informacion (Sl), se inici6 el proyecto de inversién denominado “Fortalecimiento del Plan de Tecnologia de la
Informacion y las Comunicaciones en el ICFES — Nacional”, identificado con el codigo BPIN 20212202000002, el cual, incluyé entre
una de sus productos, la implementacion de una “Sede Electronica Unica”, acompafiada de cuatro (4) actividades que se listan a
continuacion:

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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Observaciones: Durante el 2022 se realizaron mesas para conocer la experiencia y necesidades en los procesos de
registro, inscripcion y resultados, documentos de arquitectura en segundo nivel, parametrizaciones, entre otras cosas para la

sede electronica unica.

Actividad nicial vigente
Implementacion Sede electronica, Fase | de tramites y $627.876.500 $841.499.345
Servicios.

Realizar aseguramiento de calidad, pruebas funcionales y no $397.584.00 $0
funcionales, a las soluciones tecnolégicas desarrolladas para

sede electronica.

Anélisis, disefio e implementacion del método de autenticacion =~ $0 $0

moderna que integre elementos de enrolamiento, perfil

biométrico, georreferenciacion.

Presupuesto centralizado del producto Servicios de informacion  $95.520.281 $95.520.281
implementados

Total $1.120.980.781  $937.019.626

Obligado
$412.251.938

$0

$0

$0

$412.251.938

Tabla 1. Relacion de actividades encontradas relacionadas al proyecto “Sede electronica unica”— PRISMA 2.0, Fase | desarrollado en el afio 2022.

SPI detalle de proyecto noviembre,05, 2024 04:08 p.m.

Proyecto:
PRODUCTOS

Indicador

Sistemas de informacién implementados - Unidad de Medida:
Numero

nivel, parametrizaciones, entre otras cosas para la sede electrénica unica.

Actividad

Meta Total
2022-2024

2,0000

Acumulado
2022- 2021

0,0000

Inicial

Meta
2022

1,0000

Implementacion Sede electrénica, fase | de tramites y servicios

tecnolégicas desarrolladas para sede electrénica tnica
Andlisis, disefio e implementacién del método de autenticacion
elementos de enrolamiento, perfil biométrico, georreferenciacio

TOTAL

Realizar aseguramiento de calidad, pruebas funcionales y no funcionales, a las soluciones

Presupuesto centralizado del producto Servicios de informacién implementados

$627.876.500
$397.584.000

moderna que integre $0
n.
$95.520.281

$1.120.980.781

FORTALECIMIENTO DEL PLAN DE TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES EN EL ICFES NACIONAL -
20212202000002

Avance
2022

0,9400

Cumplimiento
2022

94,00 %

Observaciones : Durante el 2022 se realizaron mesas para conocer la experiencia y necesidades en los procesos de registro, inscripcion y resultados, documento de arquitectura en segundo

Vigente Obligado
$841.499.345 $412.251.938
$0
$0
$95.520.281

$937.019.626 $412.251.938

Mejorar |a capacidad de soporte de la infraestructura tecnolégica de la entidad

llustracion 4. Captura de pantalla del producto y actividades relacionadas con la “Sede electrénica Unica” encontrado en el archivo denominado
“20212202000002 Ficha SPI 2022.pdf” del afio 2022.

ii) Contrato ICFES-420-2022

El 22 de mayo de 2022, se adjudic6 el contrato ICFES-420-2022 a la empresa SOFTMANAGEMENT S.A., identificada con el NIT
830.026.014-7, para llevar a cabo la prestacion de ser\{icios de fabrica de software destinados a los proyectos estratégicos del
Icfes. En relacién con el proyecto “Sede electronica — Unica” PRISMA 2.0 se evidencié principalmente lo siguiente:

- El presupuesto asignado para el contrato fue de $2.548.146.758 M/C, correspondiente a 15.980 horas y su ejecucion seria
de seis (6) meses; sin embargo, para el proyecto “Sede electrdnica — Unica” no se especifict la cantidad de horas o
presupuesto especifico.

- Elvalor de la hora fue pactado en COP$ 159.460 pesos incluyendo el IVA.

6 Archivo denominado “Sede Electrénica Unica_DTI_Ajustada.xIsx”, encontrado en la ruta “sede electrénica\2023\Ficha
proyecto\”
Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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- En OTROSI No. 1 realizado el 11 de octubre de 2022, se prorrog6 el contrato hasta el 31 de diciembre de 2022 y se indic6
que habian sido asignadas 5.273 horas al proyecto “Sede electrénica — Unica’.

El alcance establecido para la ingenieria de software incluyd las fases de analisis, disefio, desarrollo, pruebas, puesta en
produccion y documentacion, lo cual quedo reflejado en las obligaciones estipuladas del contrato: “realizar el analisis, levantamiento
de informacion y documentacion de los requerimientos funcionales y no funcionales de los nuevos desarrollos” y “llevar a cabo las
fases de andlisis, disefio, desarrollo, pruebas, despliegue y estabilizacién de los nuevos aplicativos y sistemas de informacion”.

En este contexto, la fabrica de software contratada tuvo la responsabilidad de atender proyectos estratégicos del Icfes, como la

U

implementacion de la “sede electrénica Unica”, la “Cadena de Valor”, “Aprovisionamiento electrénico”, entre otros.

En relacion con el proyecto “Sede electrénica - Unica”, en mayo de 2022 fue aprobado el “documento funcional del requerimiento”,
el cual, fue entregado por el proveedor SOFTMANAGEMENT S.A. y se establecié como principal objetivo el siguiente:

“...se quiere que los usuarios mencionados puedan ingresar por medio de una autenticacion moderna, usar perfil biométrico y
de acuerdo con unas reglas establecidas, se pueda conocer por georreferenciacion, la ubicacion del usuario para poder asignar
el sitio de la presentacion de la prueba de acuerdo con la ubicacion de su residencia. A su vez se requiere poder pasar modulos
y funcionalidades progresivamente a servicios y estos puedan ser consultados por la sede electronica o por otros canales a
definir como un chat bot o un CRM. Esta sede electrénica debe consultar y registrar informacion, de acuerdo con las
especificaciones establecidas, en las diferentes bases de datos existentes en el instituto.””.

Ademas, fueron aprobadas ocho (8) épicas u objetivos para el desarrollo del proyecto describen a continuacion:

item Actividad / flujo Epica Descripcion

1 Autenticacién Autenticacién Moderna Enrolamiento; Perfil biométrico; Georreferenciacion.
Funcionalidad para los roles de:

2 Registro Autogestion - Persona, Docente, Programa, Institucion de Educacion

superior, Colegio y Convenio.
Informacion e instruccion especifica de las pruebas.
Insumos -Material
3 Registro Informacién / atencion Funcionalidad para los roles de:
- Persona, Docente, Programa, Institucion de Educacion
superior, Colegio y Convenio.
Funcionalidad para los roles de:
4 Inscripcion Realizar Inscripciones - Persona, Docente, Programa, Institucion de Educacion
superior, Colegio y Convenio.
Abono a otro examen y devolucién de Saldo.
Pago por este medio (se).

5 Pago Pagos pendientes / realizados Funcionalidad para los roles de:
- Persona, Programa, Colegio y Convenio.
6  Citacion Citacién fisica, virtual Funcionalidad para los roles de:

- Persona, Colegio y Convenio.
Cupos e inventarios por sitio.

7 Citacion Autogestion del sitio de
aplicacién por cupos.

Funcionalidad para los roles de:
- Persona, Colegio y Convenio

7 Encontrado en el numeral “3. Situacion actual” del documento funcional de requerimientos encontrados entre el Icfes y la empresa
SOFTMANAGEMENT SAS de mayo de 2022.
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Rango de puntaje Interoperabilidad consultar resultados sin tener

que ir a consultar a ofro lugar.

Ofrecer talleres de interpretacion de resultados para los

estudiantes.

Funcionalidad para los roles de:

- Persona, Docente, Institucion de Educacion superior y Colegio.

Tabla 2, Lista de épicas u objetivos trazados para el desarrollo del proyecto “Sede electronica — PRISMA 2.0” por la fabrica de software SOFTMANAGEMENT
S.A.

Resultados de
8 Resultados aspirantes/descarga de
resultados

iii) Entregables 2022

En el archivo denominado “ICFES SEGUIMIENTO SEDE ELECTRONICA.xIsx” se registré el seguimiento detallado de cada épica®
contemplada desde el inicio del proyecto. Este documento incluyé informacion sobre los porcentajes de avance, fechas, nimero de
horas invertidas y otros datos relevantes:

PRUEBAS
FABRICA PREPARACION EJECUCION | CERTIFICACION 5
ANALISIS FECHA CERTIFICACION SP|
DESARROLLO PRUEBAS 30%. PRUEBAS 60% | PRUEBAS 10%
| cani” - Ei - - 0% - - ~ - - | o avance ™ -
SPRINT Y DETALLE HU HORAS | PAGOS
HU AVANCE Fecha PRUEBAS
Avance | AVANCEDLLO | oo AVANCE AVANCE .
analisis xHU | xHU/ " ENUI€83 | pREPARACION x HU | PRUEBASFABX |  AVANCE ploncy. | FechaReal
/sp sp o sp HU CERTIFICACION x aneada
HU
[Sprint 1 - Autenticacién y registro 4 540 2022 12/2/2022 12/5/2022|  12/7/202]
[Sprint 2- Doble factor de sutenticacion, otras redes socialesy | - 12/2/2022 12/572002| 1277200}
de registro
|Sprint 3.1 i6n de Datos 3 345 2022 2/10/2023 12/6/2022| 2/24/2023]
|Sprint 3.2 Autogestién ROL 3 642 2022 2/10/2023 12/13/2022| 3/6/2023
|Sprint 4.1 Comunicacién con el usuario. CRM 4 546 2022 1/18/2023 12/26/2022| 1/18/2023
[sprint 4.2-10- servici It ifi
[ali o e 5 303 2022 12/5/2022 12/26/2022| 12/21/2022
lasistencia, consulta citacién, estado inscripcion.
|sprint 5. Inscripciones individuales Saber 11 6 1728 2022 2/13/2023 3/30/2023
[Sprint 7. Inscripciones agrupadas Saber 11 3 906 2022 2/13/2023 4/4/2023
11. Inscripciones Saber Pro y Saber TyT para estudiantes por s 1020 2032 21342023 /122023
IES (8 HU)
12. Inscripciones Saber Pro y Saber TyYT para para quienes.
posean un titulo i técnico i o 6 6 600 2022 2/13/2023 a/s5/2023
6 HU)
13. Roles programas IES 7 565 2022 2/13/2023 3/23/2023
:

llustracion 5. Captura de pantalla del libro denominado “20230928” encontrado en el archivo de Excel “ICFES SEGUIMIENTO SEDE ELECTRONICA.xIsx"-
2022

La Oficina de Control Interno realiz una comparacion de las actividades correspondientes a la vigencia 2022, documentadas en el
archivo titulado “ICFES SEGUIMIENTO SEDE ELECTRONICA xlsx”. Este analisis incluy6 la revisién de las horas invertidas, las
fechas planificadas frente a las fechas reales, los pagos efectuados (facturas), y los informes de ejecucion contractual presentados
por el proveedor SOFTMANAGEMENT S.A. Asi mismo, se verificd el cumplimiento de la obligacidn contractual estipulada en el
Anexo | del contrato ICFES-420-2022, que establecid que “los pagos se realizaran por cada proyecto de software que supere el
ambiente de pruebas’, sobre el particular se encontrd lo siguiente:

- Los “Sprint 1,2, 3y 4" fueron entregados por la fabrica de software en ambiente de pruebas entre agosto y octubre de
2022.

8 De acuerdo con lo evidenciado en los documentos proporcionados durante el proceso, los productos entregados8 por la empresa
SOFTMANAGEMENT S.A., relacionados con el desarrollo de la “Sede Electronica - Unica”, abarcaron las fases de “analisis”, “disefio”,
“desarrollo” y “pruebas”.

9 Archivo ubicado en la ruta “/Control/Presentaciones Seguimientos Direccion/” de la documentacion compartida por el proceso.
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- De acuerdo con el documento “ICFES SEGUIMIENTO SEDE ELECTRONICA.xlsx”, el total de horas invertidas en el
desarrollo y pruebas de los Sprint 1 a 7 fue de 5.721.
- Durante la vigencia 2022, el Icfes pago cinco (5) facturas al proveedor SOFTMANAGEMENT S.A., que corresponden a un
total de 5.751 horas facturadas.
- Se encontr6 una diferencia de 30 horas entre las horas invertidas para el desarrollo y pruebas de los “Sprint 1,2y 3.1”
versus las horas facturadas.
- Se evidencid que la entrega a la fase de “pruebas” de los “Sprint 3.2, 4.1, 5, y 7” se realizé hasta la vigencia 2023, lo que
contradice lo enunciado en la clausula sexta del Anexo | del contrato ICFES-420-2022, cuando se indica “los pagos se
realizaran por cada proyecto de soffware que supere el ambiente de pruebas”.

En la siguiente imagen se relacionan las historias de usuario (HU), horas invertidas y facturadas, fechas y certificacion de entrega
de las HU a la fase de “pruebas’, entre otros aspectos relevantes:

Cantidad .
SPRINT Y DETALLE Historias Usurio (HU) Historias Usuario| , Hor?s fecta Fe:ha.’ - R RSl . FE,:,M' i R O Periédo facturado |Horas Facturadas
(HU) invertidas | Pagos |Entrega Anlisis Desarrollo Pruebas  |Certificacion Pruebas| Factura | Factura Facturado
8print1 - Autenticacion y registro 4 540 2022 101372022 11/8/2022 11/8/2022 12/5/2022 $ 86,108,400
. - Horas invertidas
8print2 - Doble factor de autenti , otras red
print2- Boble factor deautenticacian, olras redes 3 B | w2 | 0w 11/8/2022 11/8/2022 12/5/2022 smests | otz |§ 60 raagey |PLatSdeseestodel s facturadas,
sociales yformulario de registro 2022 ;
diferencia de 30 H.
Sprint 3.1 Autogestion de Datos 3 345 2022 1072172022 11/22/2022 1211512022 202412023 $ 59,797,500
Sprint 3.2 Autogestion ROL 3 642 2022 1072172022 121212022 2/10/2023 31612023 $ 102,373,320
Sprintd.1 Comunicacion con el usuario. CRM 4 546 2022 1118672022 12/6/2022 1/18/2023 1/18/2023 SM-6927 | 11/112022 $ 87,065,160 | 0L Blﬁdlef;;;;‘“bm 191
Sprint4.2-10 Serdclos consulta resutads, cetficados 5 W | wm | s 1112022 112202022 12721/2022 § 31630
asistencia, consulta citacion, estado inscripcion.
01al30d
8print5. Inscripciones individuales Saber 11 6 1728 2022 121212022 1211212022 242012023 3/30/2023 § 275,546,880 X 1 d 92022 1728
SM-6958 | 9/12/2022 ”UV'STB So ;e
Sprint6. Integracion sede-Recaudo 1 330 2022 111672022 1112942022 12/16/2022 $ 52,621,800 X 330
noviembre de 2022
N . 1al 15 de diciemhre
Sprint7. Inscripciones agrupadas Saber 11 § 906 2022 121912022 211412023 22712023 41412023 SM-6982 | 12/16/2022) § 184,470,760 o202 906
Total horas Total valor Total horas
‘ invertidas 2022 st facturado § e facturadas 2022 7L

llustracion 6. Captura de pantalla de la relacion entre actividades (HU), horas invertidas, fechas de entrega y valor de facturas asociadas al proyecto, que, fueron
encontradas durante el desarrollo de la auditoria para el periodo 2022.

i) Cronograma vigencias 2022:

Se encontraron seis (6) versiones de cronogramas para esta vigencia. La revision realizada a cada uno de estos archivos evidencio
que los “Sprint 1 a 13" programados para ser desarrollados y certificarlos en fase de “pruebas” no fueron ejecutados en su totalidad
durante 2022 y de acuerdo con lo planeado; Los “Sprint 1 a 7” que fueron facturados en 2022 registraron porcentajes de atrasos,
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sin que, en los documentos de seguimiento revisados por la Oficina de Control Interno se encuentren explicaciones o las razones
que llevaron a no completar las actividades del proyecto en los tiempos y fechas estipuladas:

Maoc % tri 3, 2022 tri 4, 2022 tri 1, 2023

de - Task Name ~ Duracién  ~ Comienzo ~ Fin ~ | completad v | %Plane = | %Atraso ~ || jun jul ago sep oct no dic ene feb mar

=  Proyecto Sede electrénica 188 dias? mié 6/22/22 vie 3/24/23 35% 100% 65% T

= > 1- Registro - Autenticacién - Autorizacién 86 dias mié 6/22/22 mié 10/26/22 96% 100% 4% T 1

= > 2- Formulario registro - Doble factor 74 dias mar 7/26/22 mié 11/9/22 72% 100% 28% 1
autenticacion

== > 3- Autogestion de datos 85 dias lun 7/25/22 jue 11/2a/22 69% 100% 31% 1

= « 4 - Comunicacidn con el usuario 53 dias lun 9/12/22 lun 11/28/22 57% 100% 43% 1

(=1 > Casos 53 dias lun 9/12/22 lun 11/28/22 55% 100% a5% 1

(=1 > Histérico resultados aa dias lun9/12/22 mar 11/15/22 60% 100% 40% 1

m > 5 - Inscripciones individuales 65 dias lun 9/12/22 jue 12/15/22 28% 100% 72% 1

o > 6 - Integracion Sede - Recaudo y Monedero 38 dias vie 10/21/22 vie 12/16/22 0% 100% 100% 1

==} > 7 - Inscripciones agrupadas 74 dias lun9/19/22 mié 1/a/23 22% 100% 78% I 1

= > 8- Autogestion de inscripciones - 41 dias mar 10/25/22 vie 12/23/22 0% 100% 100% 1
Administracién de parametros

=} > 8- Presentacién préximos eventos agrupadas 56 dias mié 10/26/22 mar 1/17/23 0% 100% 100% 1
- alerta vencimientos individual

== > 10. Comunicacién con el usuario 2 a4 dias mié 9/21/22 jue 11/2a/22 39% 100% 61% 1

L] > 11. Inscripciones Saber Proy Saber TyTpara 57 dias mar 11/1/22 mar 1/24/23 0% 100% 100% 1
estudiantes por IES (agrupadas)

= > 12. Inscripciones Saber Proy Saber TyYT para 57 dias vie 11/4/22 vie 1/27/23 0% 100% 100% | I |
para quienes posean un titulo profesional,
técnico i o 6 indivi

= > 13. Pruebas internacionales y otras 87 dias lun 11/21/22 vie 3/24/23 0% 100% 100% T

(=1 14. Manuales funcionales 5dias lun 7/25/22 vie 7/29/22 0% 100% 100%

llustracion 7. Captura de pantalla del cronograma encontrado en los documentos compartidos relacionado con el proyecto “Sede electrénica —
Unica” PRIMA 2.0. Archivo denominado “20221213 - ICFES - Cronograma Sede electronica.mpp”

c) Fasel: Afio 2023

Durante esta vigencia, el producto “sede electronica” continué en el proyecto de inversion “Fortalecimiento del plan de tecnologia de
la informacion y las comunicaciones en el Icfes — Nacional”, cédigo BPIN 20212202000002. En la siguiente tabla se listan las
actividades y valores asociados al proyecto:

Observaciones: Durante el cuarto trimestre se realizo los siguientes avances en el proyecto Sede Electronica Unica,
correspondiente a un 100%: Se realiza el seguimiento a los “Sprints” de la fase 3 de sede electrnica, Se continua en
la ejecucion de actividades para despliegue en ambiente pre-productivo y productivo.
Actividad nicial vigente Obligado
Andlisis, disefio e implementacion del método de autenticacion $422.125.992 $422.125.992 $0
moderna que integre elementos de enrolamiento, perfil
biométrico, georreferenciacion.
Cuentas por pagar -Servicios de informacién implementados. $1.000.000.000  $1.000.000.000
Total $1.422.125.992  $1422.125.991 $0
Tabla 3. Relacion de actividades encontradas relacionadas al proyecto “Sede electrénica tnica”— PRISMA 2.0, Fase | desarrollado en el afio 2023.
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Indicador Meta Total Acumulado Meta Avance Cumplimiento

2022-2024 2022- 2022 2023 2023 2023
Sistemas de informacion implementados - Unidad de Medida: 2,0000 0,0000 1,0000 1,0000 100,00 %
Numero

Observaciones : Durante el cuarto trimestre se realizo los siguientes avances en el proyecto Sede Electronica Unica, correspondiente a un 100%: Se realiza el seguimiento a los sprints de la
fase 3 de sede electronica, Se continua en la ejecucion de actividades para despliegue en ambiente preproductivo y productivo

Actividad Inicial Vigente Obligado
Anadlisis, disefio e implementacion del método de autenticacion moderna que integre $422.125.992 $422.125.991 $0
elementos de enrolamiento, perfil biométrico, georreferenciacion.

Cuentas por pagar -Servicios de informacion implementados $1.000.000.000 $1.000.000.000

TOTAL $1.422.125.992 $1.422.125.991 $0

llustracion 8. Captura de pantalla del producto y actividades relacionadas con la “Sede electrénica Unica” encontrado en el archivo denominado
“20212202000002 Ficha SPI 2023.pdf” del afio 2023.

i) Contrato ICFES-420-2022

El 22 de diciembre de 2022, el contrato mencionado fue prorrogado hasta el 30 de junio de 2023 mediante el OTROSI No. 2, asi
mismo, fueron adicionados COP $1.273.925.940 M/C correspondientes a 7.989 horas para el proyecto, de las cuales 2.400 horas
fueron asignadas al producto “Sede Electrénica — Unica” para desarrollar las siguientes funciones:

1. SEDE ELECTRONICA
Horas
P Integrales
Descripcién T
requeridas
Analisis, desarrollo, pruebas y puesta en produccion otros tipos de pruebas. 450
* Desarrollar un médulo que permita a las instituciones gestionar y validar los “abonos para otro 250
examen” durante el proceso de recaudo.
* Desarrollar una funcionalidad que permita al area funcional realizar la gestion de los listados de 200
examinados que, mediante mecanismos judiciales, deban ser inscritos por el Instituto a una prueba.
* Autogestion de Inscripciones: Estado proceso anulados, actualizaciones y/o cambios posteriores a 350
presentacion prueba y resultados, orden extemporanea de inscripcion.
* Visualizacion resultados agregados y clasificacion de planteles en los roles de IE y Sede Jomada 350
* Maodelos de registro de formularios inscripciones agrupadas Saber 11. Diligenciamiento de formulario 250
por estudiante.
* Implementar funcionalidades que complementen la parametrizacion de la Sede Electronica Unica, 550
con el fin de minimizar procesos que se realizar actualmente de forma manual en Ia DTI.
TOTAL 2400

llustracion 9. Lista de actividades y cantidad de horas autorizadas en OTROSI No. 2 del 22 de diciembre de 2022, relacionados con el proyecto
“Sede electrdnica - Unica”

Durante esta vigencia, se adjudicé el contrato ICFES-798-2023 con la empresa BRANDER IDEAS SAS, con el objetivo de prestar
“servicios de pruebas funcionales, no funcionales por demanda y aseguramiento de calidad asociado a las soluciones tecnolégicas
definidas por el instituto colombiano para la evaluacion de la educacion — ICFES”.

El valor de la hora fue pactado en la clausula quinta del contrato:
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DESCRIPCION VALOR HORA OFERTADA
HORA INTEGRAL PRUEBAS FUNCIONALES $68.347
HORA INTEGRAL PRUEBAS NO FUNCIONALES $76.890

llustracion 10. Captura de pantalla del valor de la hora pactado con la “fabrica de pruebas”

Sobre el particular, no fue aportada informacién para que la Oficina de Control Interno pudiera evidenciar que, las historias de
usuarios (HU) de los “Sprint” 12, 13, 18 y19 hubiesen superado la fase de pruebas:

Pruebas Fecha Pruebas
SPRINT Y DETALLE Historias Usurio (HU) . . ' . |
F F
11. Inscripciones Saber Proy Saber TyT para estudiantes por IES (8 HU) sl 22-5ep-23
12. Inscripciones Saber Proy Saber TyYT para para quienes posean un titulo N
o
profesional, técnico profesional o tecnologo (6 HU)
13. Roles programas |IES No
21. Actualizacion esquema tarifario sl 27-Dic-23
19 Generacidn de referencia de pago para saber 11 desde un agrupador ( No
referencia por estudiante y referencia agrupada)
15. Int ion del iciod 5b d tas d ltad Saber 11
n EEFBCIGH el servicio de sabana de notas de resultados para saber ¥ 51 6.0ct23
Saber PRO
20C i i i
0 arga masiva dt:;- es(ud_la_nles desde el rol colegio y otros roles en las sl 15-May-24
diferentes estrategias definidas
22 Gestionar abonos por medio de casos desde la sede electranica Sl 22-5ep-23
8.Autogestion inscripciones agrupadas sl 29-MNov-23
14 Camino expres para inscripcion de manera extemporanea 1551 sl 15-May-24
17 Inscripcién a Saber 11 desde un rol diferente a Colegio (INPEC,SENA) 31 3-Now-23
-Now-
funcionalidades para PRO exterior
16 Diligenciamiento de formulario por estudiante Saber 11 sl 6-0Oct-23
18 Cambios a modelo en la integracién de SINEB-SIMAT-SNIES No

llustracion 11. Lista de “Srpints” de los que no se encontrdé o fue aportada la certificacion de la empresa BRANDER IDEAS SAS que diera fe que
supero la fase de pruebas.

i) Entregables 2023

En el archivo denominado “ICFES SEGUIMIENTO SEDE ELECTRONICA xIsx” se registré el seguimiento detallado de cada épica®
contemplada desde el inicio del proyecto. Este documento incluyé informacion sobre los porcentajes de avance, fechas, nimero de
horas invertidas y otros datos relevantes:

10 De acuerdo con lo evidenciado en los documentos proporcionados durante el proceso, los productos entregados por la empresa
SOFTMANAGEMENT S.A., relacionados con el desarrollo de la “Sede Electrénica - Unica”, abarcaron las fases de “anélisis”, “disefio”,
“desarrollo” y “pruebas”.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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PRUEBAS
TS 0 FABRICA PREPARACION | EJECUCION | CERTIFICACION FECHA CERTIFICACION
DESARROLLO PRUEBAS30% | PRUEBAS60% | PRUEBAS 10% sp
20%
SPRINTY DETALLE HU Cant | oras | PAGOS 0 AVANGE
HU AVANCE PRUEBAS
AVance |,y ANGE DLLO x HU/ | PRUEBAS INTx Fecha AVANGE AVANGE AVANGE Fecha
analisis x = — S PREPARACION | PRUEBAS FAB x | CERTIFICACION Plancada | P23 Real
HU ISP o & xHU-SP HU xHU
21 Actualizacion esquema tarifario 5 160 2023 0% 0% o 2%
Recaudo 5
15 Integracion del servicio de sabana de notas de
2 160 2023 412812023 0% 0% o 2%
para Saber 11y Saber FRO
19 Generacion de referencia de pago para saber 11
desde un [ ia por estudiante y 2 225 2023 412023
20 Carga masiva do estudiantes desds elrolcolegioy | = 023 102025 o o o o
otros roles en las definidas
22 Gestionar abonos por medio de casos desds lasede | - 023 1202
electronica
8 5n inserip [l 1221 2023 4% 22% 59%
14 Camino expres para inscripcién de manera 5 . 023 o o o
extempordnea 1551
17 Inscripeion a Saber 11 desde un rol diferente a
Colegio (INPEC,SENA) funcionalidades para PRO 5 350 2023 0% 0% % 0%
exterior
— -

:i de b= Saber)| 369 2023 6/15/2023 0% 0% 0% 0%
;‘;“CEHSMBID! a modelo en la integracion de SINEB-SIMAT- 1 450 2023 0% 0% 40% % 0% % 0%

llustracién 12. Captura de pantalla del libro denominado “20230928” encontrado en el archivo de Excel “ICFES SEGUIMIENTO SEDE ELECTRONICA.xIsx™1-

2023

La Oficina de Control Intero realizé comparacion de las actividades correspondientes a la vigencia 2023, documentadas en el
archivo titulado “ICFES SEGUIMIENTO SEDE ELECTRONICA xlsx”. Este analisis incluyo la revisién de las horas invertidas, las

fechas planificadas frente a las fechas reales, los pagos efectuados (facturas), y los informes de ejecucion contractual presentados

por el proveedor SOFTMANAGEMENT S.A. Asi mismo, se verific el cumplimiento de la obligacion contractual estipulada en el
Anexo | del contrato ICFES-420-2022, que establece que “los pagos se realizaran por cada proyecto de software que supere el
ambiente de pruebas”, sobre el particular se encontré lo siguiente:

- Los “Sprint 8 y 11 a 22” fueron entregados por la fabrica de software en ambiente de pruebas entre abril y julio de 2023.

- De acuerdo con el documento “ICFES SEGUIMIENTO SEDE ELECTRONICA xlsx”, el total de horas invertidas en el

desarrollo y pruebas de los “Sprint 8 y 11 a 22" fue de 5.838.
- Durante la vigencia 2023, el Icfes pag6 tres (3) facturas al proveedor SOFTMANAGEMENT S.A., que corresponden a un

total de 6.185 horas facturadas.
- Se encontré una diferencia de 347 horas entre las horas invertidas para el desarrollo y pruebas de los “Sprint 19 y 21”

versus las horas facturadas.

En la siguiente imagen se relacionan las historias de usuario (HU), horas invertidas y facturadas, fechas y certificacion de
entrega de las HU a la fase de “pruebas”, entre otros aspectos relevantes:

11 Archivo ubicado en la ruta “/Control/Presentaciones Seguimientos Direccion/” de la documentacion compartida por el proceso.
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A H O 5:;:::: Horas | Fecha Fechs: | Focha: Entrega | Facha: Entrega | Focha: Cortificacion | Numero || | Valor Periédo Horas
) invertidas| Pagos |EntregaAnilisis | Desarrollo Pruebas Pruebas Factura Factura Facturado  |Facturadas
Usuaria (HU)
11. Inscripcianes Saber Proy Saber TyT i
o (QS;J:’ clones SaberProySaber Iyl para estudiantes por 8 1020 2022 1/5/2023 2/14/2023 2/26/2023 41272023 $ 162,649,200
12. Inscripciones Saber Proy Saber TyVT para para quienes 16al3lde
posean un titulo profesional, técnico profesional o [ 600 2022 2113/2023 2/24/2023 4/5/2023 SM-7171 | 6/16/2023 | ¢ 95,676,000 | diciembrede 2185
tecnologo (6 HU) 2022
13. Roles programas IES 7 565 2022 1/11/2023 2928 | 222123 y21/4123 372872003 $ 90,094,900
21. Actualizacion esquema tarifario 5 160 2023 3/31/2023 $ 80,846,220 )
ol al3ice Horas invertidas vs
SM7170 | 6/16/2023 732 facturadas,
18 Generacion de referencia de pago para saber 11 desde un ) - 202 w2023 403 s s | Eero202 Py
agrupador ( referencia por estudiante y referencia agrupada)|
15. Integracion del servicio de sabana de notas de
2 160 2023 472872023 25,513,600
resultados para Saber 11 y Saber PRO $
20 Carga masiva de estudiartes desde el rol colegloy otros . 150 02 6023 6023 & 26702800
roles en las diferentes estrategias definidas
22 Gestionar abonos por media de casos desde la sede R - oz P P PR
electrénica
8 Autogestion inscripciones agrupadas 9 221 | 2023 12/6/2022 5/19/2023 $ 194,700,660
14 Camino expres para inscripcion de manera SM7315 | 101872023 Ddlga:[zr:;)fsl 268
0 Expres P 2 483 2023 $ 77,019,180 | °%
extemporanea 1551
17 Inscripcion a Saber 11 desde un rol diferente a Colegio
5 360 2023 57,405,500
(INPEC,SENA) funcionalidades para PRO exterior $ g,
16 Diligenciamiento de formulario par estudiante Saber 11 2 369 2023 6/16/2023 $ 58,840,740
18 Cambios a modelo en [a integracion de SINEB-SIMAT- R P 0z PR
SNIES
Total horas Total valor Total horas
invertidas 2023 o0 facturado § 228010 o odas 202z 818

llustracion 13. Captura de pantalla de la relacion entre actividades (HU), horas invertidas, fechas de entrega y valor de facturas asociadas al
proyecto, que, fueron encontradas durante el desarrollo de la auditoria para el periodo 2023. Elaboracion OCI.

En el informe de gestion realizado por el director del ICFES del periodo 13 de septiembre a 3 de julio de 2023, reportd un 91% de
ejecucion del proyecto, indicando que, las épicas listadas mas adelante habian sido certificadas en fase de “pruebas” y serian
llevadas a fase de “produccion”:

- Registro y autenticacion
- Autogestion de datos personales y de contacto,
- Unificacién de consultas en un solo punto,

- Asociacion y gestion de roles,
- Carga masiva de estudiantes para procesos de inscripcion,
- Integracion con el CRM (PQRS),
- Notificacién de procesos de inscripcion,

- Actualizacién dindmica formularios de inscripcion.

iii) Cronograma vigencia 2023:

En los 22 archivos con cronogramas encontrados en la documentacion compartida por el proceso y relacionados con el proyecto
“sede electronica — Unica”, no se encontrd un cronograma que relacionara las actividades (HU) de los “Sprint 8 y 11 a 22

desarrollados en 2023, como tampoco, la estimacion de tiempos o seguimiento realizado.

a) Fase ll: Afo 2024

En los documentos compartidos, se encontrd el cronograma y las fichas de seguimiento del proyecto 'Sede Electrénica’ - PRISMA
Fase II. Tras revisar el flujo del trabajo, se identific que el producto se encuentra actualmente en la fase de “produccion”, lo que,
conforme a los requisitos establecidos en la norma ISO 27001, corresponde a la fase de despliegue o implementacién en un

entorno real. Para este caso especifico, el producto serd desplegado y puesto en operacion en la infraestructura en la nube publica

de Oracle Cloud Infrastructure (OCI), asegurando la proteccién y disponibilidad de la informacién conforme a las politicas de
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seguridad y continuidad operativa definidas en el sistema de gestion de seguridad de la informacion (SGSI). De relevante, se
evidenci6 que la Fase Il debid finalizar el 27 de septiembre de 2024, sin embargo, a la fecha de suscribir este informe, aun, no
habia finalizado:

Task views I Resource views || Other views | Sub-views I Filters |
@ Mame Duration Start Finish 29 18 Aug 24 25 Aug 24 1 Sep o4 |6 Sep 24 |15 Sep 24 |22 Sep 24 lea
S T 7 T 5 o i = S T T
1 ElSede Electrénica Produccién 109 days 4/30/24 9:00 AM 9/27/24 7:00 PM v
2 ElRegistro e Inicio de Sesién 45 days 5/20/24 9:00 AM 712524 7:00 PM
13 EIFlujo Inscripcion 21 days 4/30/24 9:00 AM 5/28/24 7:00 PM
8 EPreparacién material Externo 57 days 5/24/24 9:00 AM 8/12/24 7:00 PM
35 FlCampaiias Externas 44 days 7/30/24 9:00 AM 9/27/24 7:00 PM 28  J
51 EFormularios 40 days 4/30/24 9:00 AM 6/24/24 7:00 PM
64 | EGestién de Cambio 48 days 7/3/24 9:00 AM 9/6/24 7:00 PM v

llustracion 14. Captura de pantalla del cronograma compartido del proyecto “sede electronica” — PRISMA 2.0 fase II. Archivo “SALIDA SEDE OCl.mpp”

La Oficina Asesora de Planeacion (OAP), compartié la Ficha y el seguimiento al proyecto denominado “Fortalecimiento del plan de
tecnologia de la informacion y las comunicaciones en el Icfes Nacional” de la vigencia 2024, donde se encontré la actividad
denominada “Implementacién Sede electrénica, fase Il de tramites y servicios” asociado al producto “Servicios de informacién
implementados (Producto principal del proyecto)”:

Vigencia Producto Actividad Vr Propios
2024 | Semvicios de Implementacion Sede 1,048,115,760.00
informacion electronica, fase |l de
implementados  |tramites y servicios
(Producto
principal del
proyecto)

llustracion 15. Captura de pantalla del producto y actividad relacionada con la implementacion de la fase Il del proyecto “Sede electronica” encontrada en el
documento denominado “FICHA FORTALECIMIENTO SERVICIOS DE TECNOLOGIA - 20212202000003-2094210-2301191.pdf".

Indicador Meta Total Acumulado Meta Avance Cumplimiento
2022-2024 2022- 2023 2024 2024 2024

Sistemas de informacion implementados - Unidad de Medida: 2,0000 0.0000 2,0000 0.0000 0,00 %

Numero

Actividad Inicial Vigente Obligado

Implementacion Sede electronica, fase Il de tramites y servicios $1.048.115.760 $1.048.115.760 $233.148.198

Implementar un centro de analitica que permita ser un herramienta para el analisis, uso y $772. 112746 $772.112.746 $171.752.684

divulgacion de la informacion para los actores del sector educativo

TOTAL $1.820.228.506 $1.820.228.506 $404.900.882

pagina 5| 10

llustracion 16. Captura de pantalla del indicador relacionado con la actividad “Implementacion Sede electrénica, fase Il de tramites y servicios”, encontrado en el
documento denominado “Ficha SPI 20212202000002 Oct2024.pdf’

i) Contrato ICFES-449-2024

El 4 de abril de 2024, se firm¢ el acta de inicio con la Empresa de Telecomunicaciones de Popayan SA EMTEL ESP, identificada
con el NIT 891502163-1, con quien fue suscrito el contrato Interadministrativo ICFES-449-2024, para llevar a cabo dos actividades:

- Fabrica de Desarrollo: Prestacién de servicios de Fabrica de Software para los proyectos de transformacién digital del
ICFES.

- Fabrica de Pruebas: Prestacion de servicios de pruebas funcionales, no funcionales por demanda y aseguramiento de
calidad asociado a las soluciones tecnolégicas definidas para el Instituto Colombiano para la Evaluacién de la Educacién —
ICFES
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El valor integral de la hora quedo establecido en la clausula quinta del contrato mencionado:

VALOR UNITARIO HORA
ITEM DESCRIPCION INTEGRAL IVA INCLUIDO
Hora integral servicio de fabrica de software que incluye todas las fases
1 de ingenieria de software $357.143
9 Hora integral servicio de pruebas funcionales y no funcionales $ 267,857

llustracion 17. Captura de pantalla del valor integral de las horas relacionados con “fabrica de software” y “fabrica de pruebas funcionales y no
funcionales” del contrato ICFES-449-2024

En la documentacion aportada, se evidencié que la Empresa de Telecomunicaciones de Popayan SA EMTEL ESP factur6 96
horas relacionadas con la “fabrica de software”:

INSTITUTO COLOMBIANO PARA LA

Cliente: EVALUACION DE LA EDUCACION - NIT: 860024301 Fecha de firmado:  19/07/2024 11-08:38
ICFES

Direccion:  CL 26 6976 Departamento: Bogota Teléfono: 6015144370

Email: facturaslectronica@icfes gov_co Forma de Pago: Crédito Medio de pago: Transferencia Débito

Vencimiento: Julio 31 del 2024 Hora emision: 11:08:35-05:00 Moneda: COP Golombia, Pesos

Fecha de 31/07/2024

pago:
Total de Lineas: 4

IMPUESTOS
% o VAL

DESCRIPCION

$225.000,00 $10.575.000,00

$300.100.00 $28.809.600.00
$300.100,00 $101.133.700,00

$225.000,00 $7.650.000,00

llustracion 18. Captura de pantalla del archivo denominado “Pago_1-CTO_ICFES-449-2024-FACTURA_ELEC 1299.pdf”, se observa el pago de 96
horas relacionados con “Fébrica de software” del producto “Sede electrénica - Unica”

ii) Entregables 2024

En la documentacién aportada por el proceso auditado se establecieron desarrollar por parte de la fabrica se software ocho (8)
épicas u objetivos relacionados con el producto “Sede electrénica - Unica” PRISMA 2.0, las cuales se listan a continuacién:

- Envio de notificaciones por correo electrénico y mensaje de texto en sede electronica.
- Modulo de administracion de la sede electrénica.

- Autogestion de inscripciones a los roles de programa y directivos de las IES.

- Interoperabilidad MEN Cubrimiento de Programas (SNIES).

- Interoperabilidad Ministerio de Salud (Registro de Discapacidad).

- Interoperabilidad Migracion Colombia Consulta de tipos de documento (CE, PPT)

- Interoperabilidad UARIV - Validacion de registro de personas como victimas.

- Mddulos de resultados de las pruebas de estado.

Sobre los anteriores objetivos, se encontrd la siguiente lista de Historias de Usuario con las que se pretende desarrollar e
implementar los objetivos (épicas) encontrados, sin embargo, no fueron aportadas las certificaciones de la fase de “pruebas” que
evidencien el cumplimiento de estas:
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Hlstona.s Nombre Descripcion
de usuario
El servicio de validador de identidades, tiene como objetivo garantizar la validez de los datos de entrada
ingresados y comparalos contra las diferentes fuentes oficiales dependiendo del tipo de documento recibido,
HU001 Validador de identidad actualmente el servicio realiza la verificacion con la base de datos del ICFES y la fuente oficial de RNEC, se
desea agregar la fuente de Migracion Colombia con el objetivo de ampliar los tipos de documentos validados a
(CEyPPT).
El proceso de envio de mensajes y notificaciones es un servicio el cual permite que los actores involucrados en
HU002 Notificacion creacion de los servicios ofrecidos por ICFES puedan estar al tanto de cada una de las actividades o etapas en las que se
usuario encuentra actualmente su proceso (registro, pago, citaciones a pruebas etc.) garantizando el adecuada
manejo y divulgacion de la informacién.
El proceso de envio de mensajes y notificaciones es un servicio el cual permite que los actores involucrados en
HUOD3 Notificacion formulario los servicios ofrecidos por ICFESpueda[’\ estarallanTn d-e:ada una delas aclwidadaﬁs oetapas en las que se
encuentra actualmente su proceso (registro, pago, citaciones a pruebas etc.) garantizando el adecuado
manejo y divulgacion de la informacion.
El proceso de envio de mensajes y notificaciones es un servicio el cual permite que los actores involucrados en
HUo04 Notificacion pago los servicios ofrecidos purlCFESpuedafW estar al tanto df::ada una de las actividades o etapas en las que se
encuentra actualmente su proceso (registro, pago, citaciones a pruebas etc.) garantizando el adecuado
manejo y divulgacion de la informacion.
El proceso de envio de mensajes y notificaciones es un servicia el cual permite que los actores involucrados en
. L los servicios ofrecidos por ICFES puedan estar al tanto de cada una de las actividades o etapas en las que se
HU005 Notificacion inscripcion N N
encuentra actualmente su proceso (registro, pago, citaciones a pruebas etc.) garantizando el adecuado
manejo y divulgacion de la informacién.
Los aplicadores realizaran la encuesta en lugares de dificil acceso a internet, se requiere elingreso a SEenun
HU-01 Offline maodo offline que permita el acceso a las funcionalidades y formularios de encuesta (sin internet). Una vez el
aplicador se conecte a una red de internet (modo online), la aplicacion debera subir/sincronizar las encuestas
a la nube del ICFES.
R Actualmente la aplicacién de sede electronica, es una pagina web gue cumple con el disefio visual orientado a
HU-02 Ref"lms'veﬂme‘as‘ computadores, es necesario adaptar la pagina para que pueda tener una visualizacion responsive a la
celular) dimensién de la pantalla del usuario (tablet, celular, etc)
HU-03 Encuesta primera infancia_|Las fichas de encuesta son las categorias que dividen el formulario para cada estudiante.
HU-04 Roles de aplicadores Para llevar a cabo las encuestas, existen dos tipos de encuesta : IVDAN e IMCEIC. Cada aplicador debe realizar
primera infancia un tipo de encuesta especifico al estudiante, dividida de la siguiente manera:
HU-05 Encuesta bienestar fisico Las fichas de encuesta son las categorias gue dividen el formulario para cada estudiante.
HU-06 Roles encuestadores Para llevar a cabo las pruebas de bienestar fisico, existen tres tipos de encuesta a realizar cada encuestador
bienestar fisico tendra acceso a todas las pruebas.

llustracion 19. Historias de usuario encontradas en los documentos aportados por el proceso que se encuentran en “desarrollo” y “pruebas” por
la fabrica de software (Empresa de Telecomunicaciones de Popayan SA EMTEL ESP)

De acuerdo con la informacién compartida por el proceso, algunas actividades se encuentran en “proceso”, €so quiere decir que,
mientras no sean finalizadas, el proyecto no se encontrara en fase de produccion:

[ fcvnses | Eseso | oesopoon |

Ajustes Drupal En proceso Realizar ajustes a los estilos en Drupal

En proceso
Ajustes D 1 Realizar ajustes contenedores
Lambdas ~-Node JS desplegarias En proceso Realizar unos cambios y dejar una desplegadas para
como Lambdas que la FS continue.

Sesion de explicacion.

Lambdas — JAVA desplegarlas como En proceso FS continudé con la tarea
microservicios y realizar pruebas
VPN RNEC En proceso Realizar implementacién y Pruebas
Pruebas Funcionales En proceso Realizar pruebas funcionales de Sede Electrénica

llustracion 20. Captura de pantalla del “resumen” compartido por el proceso del esta actual (6 de diciembre de 2024) del producto “Sede
electrénica” PRISMA 2.0

El proceso report6 que el proyecto “Sede electrénica - Unica” — PRISMA 2.0 saldria a fase de “PRODUCCION” en el mes de
diciembre de 2024; asi mismo, que, a la fecha el boton de “PSE” o la pasarela de pagos era la Unica funcién que se encontraba en
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funcionamiento; sin embargo, la Oficina de Control Interno no pudo validar esto, debido a que, el producto aln no se encontraba
disponible en la pagina web del Instituto y por el contrario, se encontré la versién de PRISMA 1.0 aun operativa:

icfes Jf" JE-' Prisma

Bienvenido al Sistema PRISMA

Bienvenido al Sistema PRISMA
Al al si podra a todos los icios de PRISMA.

Login
Elija la opcién de autenticacién que prefiera para iniciar sesién en PRISMA:

(®) Usuario PRISMA Documento de identidad

Contraseiia: *

o | o gio | cOlvida o olvida -

=1
E
E
5
g
H]
2

llustracion 21. Captura de pantalla de la version de PRISMA 1.0 encontrada en funcionamiento el 7 de diciembre de 2024 en el enlace:
https.//prisma.icfes.edu.co/prisma-web/pages/administracion/autenticacion/autenticacionicfes.jsf?faces-redirect=true#No-back-button

5 Accesibilidad Web

Los criterios de accesibilidad web establecidos en el Anexo 1 de la Resolucién 1519 de 2020 corresponden con los estandares que
deben implementarse en las “sedes electronicas, ventanillas Unicas, portales especificos de programas transversales del Estado y
otros sitios web”, con el fin de garantizar el acceso autdnomo e independiente de la informacion publicada a personas con
discapacidad sensorial o intelectual. Esto implica que, al producto “Sede electrénica — Gnica” PRIMA 2.0, deberan cumplir con estos

lineamientos una vez se encuentre en “produccién” o en funcionamiento.

Para desarrollar el ejercicio de auditoria, el equipo auditor utilizé la metodologia propuesta por el World Web Consortium (W3C),
desarrollado en cinco (5) pasos:

i) Definir el alcance de la evaluacion:

De acuerdo con el requisito 1a de esta metodologia, el proceso compartié el enlace donde se encuentra alojado el servicio de la
“Sede electrdnica - Unica”:

Envié usuario de prueba para sede electronica de acuerdo a los compromisos adquirides en la auditoria.

Usuario:
https://sedeelectronicaprue.icfes.edu.co/

juanperez@yopmail.com
Soft123*
Rol Organizacién:

Usuario: juanperez@yopmail.com
Password: Prueba2023*

llustracion 22. Captura de pantalla del enlace donde se encuentra alojado el proyecto “Sede electrénica - Unica”
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El requisito 1b de la metodologia, establece que, el objetivo de la conformidad es el cumplimiento de las directrices encontradas en
el Anexo 1 de la resolucion 1519 de 2020 del Ministerio de Tecnologias de la Informaciéon — MINTIC, en la cual, se establece que
“desde el 1 de enero de 2022 los sujetos obligados deberan cumplir minimo con los estandares AA de la Guia de Accesibilidad de
Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1, expedida por el World Web Consortium (W3C)”.

En relacion con el requisito 1c de la metodologia, el ejercicio de auditoria fue desarrollado utilizando la herramienta denominada
“Axe DevTools Pro” y algunos criterios se verificaron de manera manual. Fueron utilizado los navegadores web Mozilla y Chrome
para el analisis, lo anterior, atendiendo los cuatro principios establecidos por la “Web Countent Accessibility Guidelines 2.1 (WCAG 2.1)",
descritos como: 1. Perceptibilidad; 2. Operabilidad; 3. Comprensibilidad; 4. Robustez, relacionados con el nivel de conformidad AA.

ii) Seleccionar una muestra representativa

Fue seleccionado el enlace proporcionado por el proceso auditado: https://sedeelectronicaprue.icfes.edu.co. Evidenciamos que este
producto (Sede electrénica - Unica) se encuentra alojado en un servidor de “pruebas”, esto quiere decir que, aun no se encuentra
en un ambiente real, por lo que, en esta fase, los criterios podrian ser subsanables por el proceso:

(«. O OE A e
VIDA v
@ Bienvenido(a)
Juan Perez

llustracién 23. Captura de pantalla del producto “Sede electrénica — Unica” — PRISMA 2.0.

iii) Auditar la muestra seleccionada

Se utilizé la herramienta denominada “Axe DevTools” en la version Pro, para hacer la revision de los criterios de Accesibilidad
WCAG 2.1 en el nivel AA exigidos en la resolucion 1519 de MINTIC a la muestra seleccionada, actividad que fue desarrollada el 5
de diciembre de 2024
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DevTools
HX, (Pro) axe-core 4.10.2

«| Settings Extension: v4.96.1 axe-core: v4.10.2

PRO
Experimental Rules @

@ Enable o Disable

Select accessibility standard

WCAG 2.1 AA (User Default) v @

Select axe-core Version

Latest (4.x, User Default) v @

Needs Review Options

Enable needs review issues but exclude from auto issu¢ v

Color Contrast tool behavior

Choose when to run (Recommended) v

llustracion 24. Captura de pantalla de la configuracion realizada en la herramienta “Axe DevTools” en la version Pro” utilizada en el ejercicio de
evaluacion.

iv) Informe de las conclusiones de la evaluacién

Los siguientes son los principales hallazgos evidenciados:

1. Pégina de inicio de sesidn:

- Informar a los usuarios sobre contenido oculto.
- Garantiza que todo el contenido de la pagina esté incluido en puntos de referencia.
- Se encontraron 10 elementos que deberan intervenirse para fortalecer el contraste exigido en el estandar:

| mm MICrosofrt ] ‘ Correo electronico o nimero de teléfono ‘
\ J Correo electronico o nimero de teléfono
(s Linked A

|
_\In INnkKedain Y.
Y ™ Ingresar
N Apple |

} Olvidaste tu contrasena} ¢No tienes una cuenta? Registrate con tu

llustracion 25. Captura de pantalla de algunos de los “botones” que necesitan fortalecer el contraste exigido.

2. Pégina de operacion o contenido. Se deberan atender ocho (8) elementos criticos:

- Se encontraron dos botones que no contienen texto discernible. Sugerimos usar la etiqueta “aria-label”:
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llustracion 26. Captura de pantalla de los botones que deberdn ser corregidos “texto discernible”

- Garantizar texto alternativo en seis (6) botones:

En esta seccion podras revisar las
que tienes disponibles para prest

#.SABERT
E ¢Cuando?

Fecha inicio de inscripciones:
28 de octubre de 2024

E Tarifas

= Consulta el valor a pagar en
el siguiente enlace:

llustracion 27. Captura de pantalla de dos de los seis (6) botones que necesitan atencion en este criterio.

v) Reportes criterios de Accesibilidad

El detalle de la evaluacion realizada al producto “Sede electronica — Unica” PRISMA 2.0, que fue realizado con la herramienta “Axe
DevTools” en la version Pro, podran ser consultados en los enlaces listados méas adelante. En cada reporte, se encuentra detalle de
cada observacion que se sugiere intervenir para fortalecer los criterios de Accesibilidad de los que habla el anexo 1 de la resolucion

1519 de 2020:

- https://axe.deque.com/axe-devtools/tests/9a624539-ca58-4639-83c8-

5197613147d97configWCAGLevel=wcag21aa&configAccessibilityStandard=wcag2 1aa&configBestPractices=enabled&con

figNeedsReview=exclude

- https://axe.deque.com/axe-devtools/tests/1dd84b84-499b-4e2f-9765-

706e2144822d?configWCAGLevel=wcag21aa&configAccessibilityStandard=wcag2 1aa&configBestPractices=enabled&con

figNeedsReview=exclude

- https://axe.deque.com/axe-devtools/tests/12c09b20-316d-4492-96f7-

7f75104a37467configWCAGLevel=wcag21aa&configAccessibilityStandard=wcag21aa&configBestPractices=enabled&confi

gNeedsReview=exclude

LIMITACIONES

Durante el desarrollo de la auditoria, se identificaron algunas limitaciones que impactaron el cronograma inicialmente definido en el

plan de trabajo. No obstante, dichas restricciones no comprometieron el cumplimiento de los objetivos establecidos.
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A continuacién, se describen las principales situaciones que afectaron el desarrollo del proceso:

o Ausencia temporal de colaboradores clave: Durante periodos intermitentes, no se cont6 con la participacion de personal
esencial debido a la falta de contrato vigente con el Icfes. Esto incluyé roles como el Oficial de Seguridad de la Informacién
y el lider del proyecto "Sede Electrénica - Unica" PRISMA 2.0.

* Retrasos en la entrega de informacién: Derivado de la ausencia de los colaboradores clave mencionados, se presentaron
demoras en la provision de la documentacion e insumos necesarios para la evaluacién del proyecto. Al final fueron
subsanados.

o Reprogramacion de entrevistas y pruebas de recorrido: La disponibilidad limitada de los involucrados y la necesidad de
ajustar el cronograma generaron cambios en las fechas originalmente planeadas para estas actividades.

A pesar de estas limitaciones, el equipo auditor implement6 las medidas necesarias para mitigar su impacto y garantizar la obtencién
de los resultados previstos.

RESULTADO DE LA AUDITORIA

FORTALEZAS

El proyecto “Sede Electronica - Unica” PRISMA 2.0 se destaca como una fortaleza estratégica para el Icfes. Este desarrollo de
software representa un avance, no solo en términos tecnoldgicos, sino también en la consolidacién de los procesos misionales del
Instituto.

Durante la auditoria, se evidencié la importancia del proyecto para el fortalecimiento de la gestion institucional y su impacto en la
experiencia del ciudadano. Entre los principales beneficios, se identificd la capacidad del sistema para optimizar procesos como la
gestidn de usuarios, el registro e inscripcién a las diferentes pruebas, la consulta de resultados y la emisién de certificados. Todo
esto se enmarca en los lineamientos establecidos como “Servicios Ciudadanos Digitales”, uno de los habilitadores de la Politica
de Gobierno Digital.

NO CONFORMIDADES

No se evidenciaron durante el desarrollo de la auditoria.

OPORTUNIDADES DE MEJORA

OM1: Seguimiento oportuno del producto “Sede electrénica — Unica” PRISMA 2.0 por parte del proceso y de la segunda
linea de defensa:

Se recomienda fortalecer el seguimiento y control por parte de la segunda linea de defensa al producto “Sede electrénica — unica”
PRISMA 2.0 del proyecto de inversién identificado con el codigo BPIN 20212202000002, con el objetivo de garantizar la trazabilidad
de las actividades desarrolladas, las entregas realizadas por parte de terceros y cualquier desviacion respecto a los planes
establecidos. Este fortalecimiento es fundamental para el Instituto, ya que contribuird a mitigar riesgos relacionados con el
incumplimiento de objetivos estratégicos, la falta de transparencia en la ejecucion y el uso ineficiente de los recursos.
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En este contexto, se identificaron las siguientes situaciones que ameritan atender:

o Vigencia 2021: No se discriminaron las actividades ejecutadas ni los productos entregados, y no se verificd si los costos
asociados estaban alineados con la ejecucién presupuestal realizada. Aunque se encontraron fichas de seguimiento
relacionadas con el producto “Sede electrénica - Unica”, estos hechos no se encontraron documentados y no pudieron ser
evidenciados por la Oficina de Control Interno (OCI).

o Vigencia 2022: La fabrica de desarrollo avanzd en el desarrollo y pruebas de los “Sprints 1 al 7”; sin embargo, las historias
de usuario relacionadas con los “Sprints 8 al 14”, que también estaban planeados para este periodo, no fueron ejecutados
sino hasta 2023. Ademas, el seguimiento compartido entre el proceso y la segunda linea de defensa no evidencid las razones
de esta demora.

o Vigencia 2023: El proyecto alcanzé la fase de pruebas de los “Sprints 8 a 22" hasta mediados de septiembre de 2023.
Durante este periodo, se evidencid un incremento en las actividades, recursos, horas y tiempo destinados al proyecto; sin
embargo, estos cambios no quedaron registrados en el seguimiento. Asi mismo, entre septiembre y diciembre de ese afio
no se evidencio la ejecucion de nuevas actividades, y no se documentaron las razones del estancamiento del proyecto en
dicho periodo.

o Vigencia 2024: El proyecto reinicio su operacion hasta mediados de febrero de 2024, tras haber estado detenido por casi
seis meses sin una justificacién documentada. Este periodo de inactividad genero retrasos en el cronograma inicialmente
planificado; sin embargo, con la contratacién de una nueva fabrica de software y pruebas, se reactivaron las actividades
programadas que llevara a la culminacién del proyecto.

Adicionalmente, se identificaron otros factores que han incrementado la debilidad en el seguimiento al producto "Sede electrénica -
Unica";
o Falta de estandares y comunicacion efectiva: La ausencia de lineamientos y de mecanismos de comunicacion fluidos entre
el proceso y la segunda linea de defensa, evidenciaron dificultad en la supervision y seguimiento del proyecto.

e Rotacion de personal clave: Se evidencié que el recurso humano que lider6 el desarrollo del producto “Sede electrénica —
unica” entre 2021 y 2023 ya no se encuentra laborando en el Instituto. La transferencia de conocimiento no se evidencio, lo
que ha dificultado el entendimiento por parte de la OCl y el seguimiento al proyecto durante dichas vigencias.

o Ausencia de lineamientos para la centralizacion de documentacion: No existen estandares definidos para centralizar los
expedientes del proyecto, incluyendo las etapas de planeacion, ejecucion y puesta en operacion, que fueron o se encuentran
en desarrollado, los cronogramas establecidos y la documentacion oportuna requerida, lo que limita un seguimiento eficiente.

Recomendaciones relacionadas con esta OM1:

Para abordar estos hallazgos, se sugiere implementar un sistema de seguimiento integral que contemple las siguientes acciones:

1. Documentacion detallada: Registrar de manera sistematica las actividades planificadas, ejecutadas y no ejecutadas, junto
con sus justificaciones correspondientes. Por ejemplo, el producto “Sede electrénica - Unica” se encuentra en fase de
produccion, sin embargo, el seguimiento no cuenta con actividades que permitan establecer que el producto fue entregado
con la calidad requerida, mas alla de los controles que el proceso tiene.
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2. Establecimiento de estandares: Implementar lineamientos claros y mecanismos de comunicacion fluidos entre el proceso y
la segunda linea de defensa para asegurar un seguimiento y una supervision efectiva.

3. Fortalecimiento de la transferencia de conocimiento: Desarrollar protocolos para garantizar la continuidad operativa ante
cambios de lideres o personal clave, centralizando los expedientes del proyecto con informacion completa y accesible.

4. Andlisis de desviaciones: Realizar evaluaciones periodicas de las causas de las desviaciones respecto a los planes,
cronogramas, calculo de horas, objetivos iniciales, entre otros.

5. Definicidn de acciones correctivas y preventivas: Disefiar e implementar planes de accion correctivos y medidas preventivas
para evitar interrupciones injustificadas y mejorar la ejecucion de futuros proyectos.

Estas acciones contribuirdn a fortalecer el control, la transparencia y la eficiencia en la ejecucion del proyecto, asegurando su
alineacion con los objetivos establecidos y mitigando riesgos reputacionales, financieros y operativos para el Instituto.

OM2: Inclusion sistematica de las pautas de Accesibilidad Web en el procedimiento "Desarrollo de soluciones
informaticas"

Es oportuno fortalecer el procedimiento GTI-PR009 “Desarrollo de soluciones informaticas”, con el objetivo de incorporar de manera
sistematica las pautas de Accesibilidad Web descritas en el Anexo 1 de la Resolucion 1519 de 2020 en los desarrollos tecnoldgicos
del Icfes. Estos criterios deberan ser aplicados en los desarrollos y mantenimientos informaticos realizados por el Icfes, garantizando
el cumplimiento normativo y promoviendo la inclusion digital. Asi mismo, se deberan intervenir las observaciones encontradas en el
producto “Sede electrnica - Unica” PRISMA 2.0, que fueron evidenciados durante el desarrollo de la auditoria antes de que el
producto se encuentre en un ambiente real.

Contexto:

La Resolucion 1519 de 2020 establece que los criterios de accesibilidad deben aplicarse a “sedes electrdnicas, ventanillas unicas,
portales especificos de programas transversales del Estado y otros sitios web” desarrollados a partir de 2021. Durante la auditoria,
se evidencié que el producto “Sede Electronica - Unica” cumple de manera parcial con las pautas de accesibilidad requeridas por la
resolucion. Sin embargo, se identificd que esta practica no ha sido formalizada como un estandar en el procedimiento mencionado,
lo que podria generar riesgos reputacionales y operativos en futuros desarrollos informéticos. Por lo que, sugerimos fortalecer a través
de riesgos de seguridad y privacidad de la informacion, los criterios de Accesibilidad en el producto “Sede electronica — Unica”
PRISMA 2.0. para ser complementados con las cuatro (4) guias que se encontraron para crear documentos (Word, Excel, PowerPoint,
imagenes y videos) accesibles en la pagina web del Instituto.

OM3: Gestion de riesgos de seguridad y privacidad para el producto “Sede Electrénica - Unica” PRISMA 2.0

Se sugiere que el lider de Seguridad y Privacidad de la Informacién del Icfes, en coordinacién con el proceso responsable del producto
“Sede Electrénica — Unica”, realice la identificacion, evaluacion y tratamiento de riesgos de seguridad y privacidad de la informacion
asociados a este nuevo producto, el cual actualmente se encuentra en fase de produccion. Estas actividades deben realizarse como
parte integral de la Gestion de Riesgos del Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSI) del Icfes, y
llevarse a cabo antes del despliegue en el entorno operativo o real. Durante la auditoria se evidencié que esta actividad no se ha
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realizado, a pesar de ser esencial para garantizar la integridad, disponibilidad y confidencialidad del producto en un ambiente de
produccion.

Recomendaciones sobre la OM3:

Se propone realizar las siguientes actividades dentro de la gestion de riesgos del SGSI del Icfes:

1. Identificacion de activos de informacion: Catalogar y documentar los activos de informacion asociados al producto “Sede
Electronica — Unica” PRISMA 2.0, como bases de datos, componentes tecnoldgicos criticos y sistemas que lo conforman.

2. Identificacién de riesgos de sequridad: Determinar los riesgos relacionados con la integridad, disponibilidad y
confidencialidad de la informacién, considerando escenarios como accesos no autorizados, fallas tecnol6gicas o
interrupciones en el servicio, entre otros.

3. Andlisis y valoracion de riesqos: Realizar un andlisis detallado para valorar los riesgos identificados, estableciendo su
probabilidad e impacto, y definiendo los controles manuales y automaticos necesarios para mitigar estos riesgos de manera
efectiva.

4. Incorporacion en planes de continuidad y recuperacion: Actualizar el Plan de Continuidad de Negocio (PCN) y el Plan de
Recuperacion ante Desastres (PRD) para incluir los escenarios de riesgos identificados y detallar las acciones pertinentes
que garanticen la recuperacion del producto “Sede Electronica — Unica” en caso de incidentes de seguridad de la informacion.

5. Alineacién con politicas institucionales: Asegurar que todas las actividades mencionadas estén alineadas con la Politica de
Seguridad y Privacidad de la Informacion y la Politica de Gestién de Riesgos del Icfes, las cuales se encuentran armonizadas
con la Guia de Gestidn de Riesgos del Departamento Administrativo de la Funcién Publica (DAFP) y los lineamientos del
Modelo de Seguridad y Privacidad de la Informacién (MINTIC).

OM4: Fortalecer la continuidad de los servicios y las actividades realizadas por el equipo de seguridad de la informacion
del Instituto.

Es importante que el equipo de Seguridad y Privacidad de la Informacion del Icfes sea fortalecido para garantizar la continuidad y
efectividad de las labores que desarrolla como parte de la estrategia de seguridad digital y de la Politica de Gobierno Digital del
Instituto. Durante la auditoria se evidencio que esta actividad, enmarcada en el Sistema Inteligente para la Gestion Organizacional -
SIGO, requiere un enfoque més robusto para asegurar su sostenibilidad y eficiencia.

De acuerdo con el numeral 4.1 "Organizacion Interna" del Manual de Politicas de Seguridad y Privacidad de la Informacion (GTI-
MNO0O1), el equipo de Seguridad de la Informacién del Icfes estd compuesto por los siguientes roles:

o El Oficial de Seguridad de la Informacion.
o ElLider del Sistema de Gestion de Seguridad y Privacidad de la Informacion.

e Un analista y/o administrador de herramientas de seguridad.
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o Los colaboradores del Icfes, junto con los responsables operativos, lideres de operaciones y administradores de sistemas
de informacion.

Ademas, la resolucion 258 de 2024, en su articulo 6, establece que la Oficina Asesora de Planeacién liderara el Sistema de Gestion
de Seguridad y Privacidad de la Informacién y que, la Direccion de Tecnologia e Informacion es responsable del establecimiento de
los controles técnicos, asegurando la proteccién de los activos digitales del Instituto.

En el marco de la Politica de Gobierno Digital, los roles de liderazgo en las dimensiones de Gobierno Digital y Seguridad Digital fueron
asignados al director de Tecnologia e Informacion y a la Oficina Asesora de Planeacion, respectivamente. Es importante que ambas
dependencias trabajen de manera alineada y coordinada para maximizar los resultados en relacion con la seguridad de la Informacion.

Por lo tanto:

o Seria adecuado que se disefie e implemente un plan de fortalecimiento para el equipo de Seguridad de la Informacion,
priorizando la asignacién de recursos humanos y técnicos que permitan enfrentar los desafios actuales.

o Es conveniente que se establezcan mecanismos de coordinacién efectiva entre la Oficina Asesora de Planeacion y la
Direccion de Tecnologia e Informacion, con el fin de garantizar la sinergia en la gestion de la seguridad digital.

o Seria pertinente que se lleve a cabo una revision periodica del cumplimiento de las responsabilidades asignadas a cada
dependencia, asegurando que estas respondan a los objetivos estratégicos del SIGO y de la Politica de Gobierno Digital.

e Seria oportuno que el equipo de seguridad de la informacion atienda el cierre de “brechas” que se han identificado en otras
auditorias y que, ayudarian a fortalecer los controles y mitigar los riesgos que se han evidenciado.

Estas acciones permitiran al Icfes fortalecer la continuidad de las actividades criticas de seguridad de la informacion y consolidar su
posicién como una institucion resiliente y alineada con los lineamientos del Gobierno Digital.

OMS: Fortalecer la continuidad del proyecto denominado “Cadena de valor”.

Sugerimos fortalecer la continuidad del producto de software denominado “Cadena de valor”, el cual forma parte integral del proyecto
estratégico “Fortalecimiento del plan de tecnologia de la informacién y las comunicaciones en el Icfes Nacional’, identificado con el
codigo BPIN 20212202000002. Segun la documentacion proporcionada durante el desarrollo de la auditoria, se ha identificado que
no se han logrado avances en este producto desde septiembre de 2023. Este software esta alineado con los objetivos misionales del
Instituto, ya que tiene como propdsito mejorar el ciclo de vida del item, al cual se le han destinado recursos por parte de la entidad.
Sin embargo, actualmente se encuentra desatendido y carece de responsables que garanticen su evolucidn y sostenibilidad. Es
fundamental que se retome su desarrollo para asegurar que cumpla con los objetivos establecidos y se optimicen los recursos
invertidos.

OMé6: Mitigar el riesgo de disponibilidad del portal web principal del Icfes

Seria pertinente que, en el marco de la Politica de Gobierno Digital, el Icfes implementara medidas para mitigar los riesgos asociados
a la disponibilidad de su pagina web institucional. Durante la auditoria se evidencié que el proyecto “Sede Electronica — Unica”
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PRISMA 2.0, que sera una parte integral del portal principal del Instituto, podria verse afectado por la inestabilidad recurrente del
servicio web, situacion que impacta tanto a los colaboradores (clientes internos) como a los ciudadanos (clientes externos).

Es oportuno que la pagina principal del Icfes garantice el acceso continuo a todos los enlaces requeridos por la normativa vigente,
como “Transparencia”, “Participa”, “PQRSDF”, entre otros. La falta de disponibilidad de estos enlaces no solo afecta la experiencia
del usuario, sino que también expone a la entidad a riesgos juridicos, sanciones regulatorias y descontento ciudadano,
comprometiendo su reputacion y cumplimiento normativo.

La Oficina de Control Interno (OCI) ha emitido advertencias reiteradas sobre esta situacion desde octubre de 2024, destacando su
impacto negativo. El proceso responsable se comprometio a mitigar este riesgo; sin embargo, la indisponibilidad intermitente de los
servicios persiste, particularmente en los subdominios que alojan los enlaces criticos mencionados.

Para monitorear esta situacion, la OCI activ el servicio de supervision a través de UptimeRobot, configurado desde el 30 de octubre
de 2024 para cinco enlaces clave del portal web. Aunque el enlace principal (www.icfes.qov.co) se ha mantenido activo, los
subdominios relacionados con “Transparencia”, “Participa” y “PQRSDF” han mostrado indisponibilidad permanente, como se
evidencio en el registro del monitoreo desde el 1 de diciembre de 2024, con interrupciones prolongadas que ya suman 10 dias
consecutivos:

Monitors. + New monitor

All tags Down first

www.icfes.gov.co/1-14-publicacion-de-hojas-de-vida/ T
View incident

www.icfes.gov.co/evaluaciones/ T
View incident

www.icfes.gov.co/participa/ View incident
lew incl

www.icfes.gov.co/pgrsdf/

View incident

www.icfes.gov.co/transparencia-y-acceso-a-la-informacion-publica/ i
View incident

www.icfes.gov.co/ I

llustracion 28. Captura de pantalla del servicio UptimeRobot sobre el monitoreo de las pagina web principal y secundarias del Icfes.

CONCLUSIONES

La auditoria realizada tuvo como objetivo evaluar y dar seguimiento al cumplimiento de los requisitos del proyecto “Sede
Electrénica - Unica” PRISMA 2.0, validando su alineacion con los objetivos, metas y recursos establecidos, asi como con las
pautas de accesibilidad definidas en el Anexo 1 de la Resolucion 1519 de 2020 del Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MINTIC). Adicionalmente, se busco identificar hallazgos y oportunidades de mejora que permitan al Instituto
fortalecer los mecanismos de seguridad y privacidad de la informacion.

Los resultados de la auditoria han evidenciado que, aunque el proyecto ha logrado avances significativos, persiste la necesidad
de implementar un seguimiento integral y sistematico que garantice la trazabilidad de las actividades, el control de entregas, horas
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invertidas en el proyecto y la mitigacién de riesgos relacionados con los objetivos estratégicos y el uso eficiente de recursos. Estos
aspectos son esenciales para cumplir con las metas propuestas y asegurar la sostenibilidad del producto en el tiempo.

Asi mismo, se destaco la importancia de incorporar de manera formal y sistematica los criterios de accesibilidad web en los
procesos de desarrollo tecnologico, garantizando el cumplimiento normativo y promoviendo la inclusién digital. Este enfoque
fortalecera el compromiso del Instituto con los lineamientos del Gobierno Digital, impactando positivamente en la experiencia del
ciudadano.

Por otro lado, se identificd la necesidad de fortalecer el equipo de Seguridad y Privacidad de la Informacién, asegurando la
continuidad y efectividad de las actividades desarrolladas en esta area. Es pertinente que se establezcan mecanismos de
coordinacion entre las dependencias involucradas, asi como planes de fortalecimiento que permitan responder a los retos actuales
en materia de seguridad digital.

Finalmente, la auditoria concluy6 que es fundamental retomar y garantizar la continuidad de productos estratégicos como el
software “Cadena de valor”, alineado con los objetivos misionales del Instituto. Esto permitira maximizar el impacto de los recursos
invertidos y asegurar el cumplimiento de los compromisos adquiridos.

El cumplimiento de estas recomendaciones no solo garantizara la conformidad del proyecto con las normativas vigentes, sino que
también fortalecera la capacidad del Instituto para enfrentar desafios futuros, optimizando la gestion de recursos, la seguridad de la
informacién y la accesibilidad en sus servicios digitales. Con ello, el Icfes consolidara su liderazgo en la implementacion de
soluciones tecnoldgicas al servicio de los ciudadanos.

EQUIPO AUDITOR

Auditor Lider: | Adriana Bello Cortes Cargo: | Jefe Oficina de Control Interno
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