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Estado del sistema de Control Interno de la entidad

general sobre la evaluaci

del Sistema de Co

¢Estan todos los componentes
operando juntos y de manera
integrada? (Si/ en proceso / No)
(Justifique su respuesta):

Si

Todos los componentes del sistema de control intemno estan operando de manera integrada, como lo las activi de

activo y se hacen mejoras continuas en funcion del contexto interno y externo. La alineacion de las politicas de

las auditorias internas y externas, y los

el manejo de la

los componentes trabajen en conjunto para fortalecer la entidad

ion, y las

alos riesgos i El' modelo de gestion de riesgos se mantiene
de control estan claramente coordinadas entre las diversas lineas de defensa, lo cual asegura que todos

(Es efectivo el sistema de control
interno para los objetivos evaluados?
(Si/No) (Justifique su respuesta):

Si

El sistema de control interno ha demostrado ser eficaz en la

ion de los objetivos . Las

de control, como las auditorias internas y externas, los imientos y la

ala

6n de procesos, cc 6n de riesgos y a la mejora

continua. Los informes de seguimiento a la ejecucion del Plan Estratégico de Talento Humano, junto con las recomendaciones para la mejora, respaldan la efectividad del control en la gestion de los objetivos institucionales.

La entidad cuenta dentro de su
Sistema de Control Interno, con una
institucionalidad (Lineas de defensa)

Si

El ICFES ha implementado un sistema de control interno estructurado que incluye sus tres lineas de defensa. Se evidencian roles y responsabilidades bien definidos que permiten tomar decisiones frente al control, como se observa en la gestion de riesgos, la ejecucion de

Componente

presente y funcionando?

componente

Se evidencia para el segundo semestre del afio 2024, que el componente de Ambiente de
Control se mantienen en su calificacion de manera 6ptima, conservando un 98% para este
semestre.

Se cumplen los roles, responsabilidades y niveles de autoridad creados para las lineas de
defensa, esto como elemento clave para la eficaz implementacion de los elementos de mejora
de la Institucion, en articulacion con las lineas de reporte.

El modelo de gestion de riesgos institucional se mantiene segun la politica de riesgos de la
Insitucion y se hacen mejorar a partir del contexto interno y externo aplicable, con la
connotacion de una recomendacion asociada al control del riesgo fiscal para la vigencia 2025.

Se implementa del codigo de integridad, los mecanismos para el manejo y control del modelo
de conflicto de intereses, esto en alineacion con la incorporacion del oficial de transparencia, y
se las si Caso puntual con la nueva directora de la entidad.

Los informes de alaej 6n del Plan E de Talento Humano con corte a
2024, evidencian un control eficaz respecto a las actividades ejecutadas y el objetivo del plan
de bienestar y permanencia de los funcionarios.

El plan anual de auditorias se desarrolla de manera eficaz, cumpliendo las actividades
propuestas y los planes de mejora contribuyen al cierre de brechas y por ende a las prevencion
de eventos no deseados.

presentado en el
informe anterior
—

que le permita la toma de decisiones auditorias y el seguimiento a la ejecucion del Plan Ademés, las daci e informes de los comités de evaluacién son compartidos con la Alta Direccion, lo que garantiza la toma de decisiones informadas y la mejora continua en el control de los procesos.
frente al control (Si/No) (Justifique su
respuesta):
Nivel de
¢El componente esta Mwel el Cumplimiento
Cumplimiento ado a acion de las De ade o Fortale componente

Estado del componente presentado en el informe anterior

Avance

final del
componente

Durante el primer semestre de 2024, el Instituto ha mantenido un compromiso sélido con el Codigo de
Integridad y la gestion de riesgos, ejecutando diversas actividades que refuerzan su politica de
transparencia y valores. Se llevaron a cabo eventos significativos como el Festival de Valores y el Test
de Percepcion de idad, y no se rep inci 0 quejas i coneli imi

del codigo. La Subdireccion de Talento Humano y otras areas clave han gestionado adecuadamente los
p i conlai idad y la idad de la informacion, incluyendo la aplicacion del
Esquema de Lineas de Defensa y el seguimiento de riesgos de corrupcion.

Se ha implementado un Plan Estratégico de Talento Humano robusto, con énfasis en la capacitacion,
donde se real 30 activi con alta partici Los logros incluyen capacitaciones
en ion digital y con otras entid para fomentar la inclusién. No obstante, se
identificd la necesidad de mejorar la evaluacion del impacto de las capacitaciones para asegurar que
estas activi i i al floyalai ion de los conocimi
adquiridos.

El Instituto también ha mantenido un monitoreo efectivo de sus indicadores y planes de accion, con la
revision y auditoria periodica por parte de la Oficina de Control Interno. Los informes de auditoria y
seguimiento han permitido la identificacion y correccion de fallos en la estructura de controles, lo que
asegura la mejora continua en la gestion institucional.

En resumen, el Instituto ha logrado avances importantes en la implementacion de sus politicas y planes
estratégicos, mientras trabaja en fortalecer su idad de on de las itaci para
maximizar su impacto en el del personal y el de los objetivos institucionales.

0%




Evaluacién de
riesgos

Actividades de
control

Informacion y

comunicacion

Para el segundo semestre del 2024 el componente de Evaluacion de Riesgos dentro del
Instituto cierra operando de manera adecuada. La Oficina Asesora de Planeacion, durante el
segundo semestre de la vigencia, continud reali los ala gestion
de los riesgos y la tercera linea de defensa, realizo el seguimiento al mapa de riesgos del
Instituto.

Ademas, se evidencia que estos monitoreos y seguimientos se llevan, a través de los diferentes
comités institucionales, a la Alta direccion.

Por ultimo, Se evidencia que la Alta Direccion identifica las medidas de prevencion ante
aquellas amenazas que pongan en riesgo el funcionamiento y la imagen del Icfes. Sin embargo,
se formulan recomendaciones en relacion con los eventos de materializacion con el fin de
mejorar la gestion institucional.

Durante el primer semestre de 2024, el ICFES ha i enlai y

de su Plan Estratégi itucional (PEI) y en la gestion de riesgos conforme a sus politicas y
procedimientos establecidos. Aunque no se realizé una revision formal de los objetivos estratégicos
durante este periodo, se proyecta una evaluacion para el segundo semestre. El Instituto sigue un
riguroso proceso de alineacion y control, guiado por la politica de gestion de riesgos DES-PT001 V2 v el
manual DES-MN002, que abordan la identificacion y i de riesgos, y los de

Se han llevado a cabo monitoreos trimestrales de los riesgos de gestion y corrupcion, y se ha
implementado un sistema para la gestion de riesgos en la contratacion. La Oficina de Control Interno ha
evaluado la efectividad de estos procesos y ha retroalimentado a los lideres para la mejora continua. Sin
embargo, se identifico la necesidad de actualizar la gestion de cambios relacionada con el Sistema

de Gestion Organizaci (SIGO) para izar que no afecte el control interno.

En resumen, el ICFES mantiene un enfoque estructurado en la gestion de su PEl y en el control de
riesgos, con un seguimiento constante y planes de mejoramiento en marcha. Las acciones y monitoreos
realizados refuerzan la capacidad del Instituto para abordar riesgos y asegurar el cumpllmlemo de sus
objetivos estratégicos, aunque se deben realizar ajustes y i para maxi la
efectividad de su gestion de riesgos.

-6%

TATETEET POBTES

Las Actividades de Control definidas y desarrolladas por el Icfes contribuyen a la
mitigacion de los riesgos para la consecucion de los objetivos estratégicos y de
los procesos, toda vez que, mediante la adopcion de los Sistemas de Gestion, la
entidad asegura la mejora continua de los procesos y sus controles establecidos
através de la informacién documentada de las actividades de los procesos
(Politicas, manuales, procedimientos, guias, entre otros), la cual se controla
adecuadamente a través de la herramienta de gestion DARUMA.

Se asegura su ejecucion y efectividad a través de las diferentes actividades de
seguimiento y evaluacion realizadas a los Sistemas de Gestion y las actividades
propias de la Oficina de Control Interno (Auditorias internas, Auditorias externas,
seguimientos e Informes de Ley).

La entidad viene llevando a cabo las actividades de control necesarias para la
Gesti6n del Riesgo. Se destaca su mantenimiento y continuidad que demuestran
que la cultura de evaluacion y Gestion del riesgo se encuentran en un nivel de
madurez para la entidad.

EI ICFES ha implementado diversas medidas para garantizar una gestion eficiente y minimizar los riesgos operativos. Se ha
logrado una adecuada segregacion de funciones mediante la actualizacion de los manuales especificos de funciones y
competencias laborales, lo cual ha sido formalizado a través de varias resoluciones recientes. Estas acciones buscan reducir
el riesgo de errores y evitar incumplimientos que puedan tener un alto impacto en la operacion, asegurando que las

i estén claramente entre el personal.
Ademas, el ICFES ha desarrollado un completo sistema de gestion, descrito en un Manual de Sistemas de Gestion que
incluye la estructura organizacional, los procesos, las actividades y los responsables, junto con métodos de medicion, control
y mejora continua. Durante una revision reciente del Sistema de Gestion de Calidad, Seguridad y Salud en el Trabajo, se
identificaron oportunidades para fortalecer estos sistemas, alineandolos con el direccionamiento estratégico de la entidad y el
Modelo Integrado de Planeacion y Gestion (MIPG).
En cuanto a la seguridad y privacidad de la informacion, el ICFES mantiene politicas rigurosas con procedimientos
estab\ecldos para la gesnon de incidentes, cambios, vulnerabilidades y accesos, entre otros. EI cumplimiento de estos.

es mediante indi internos. Adici se realiza un i semestral del

Modelo de Seguridad y Privacidad de la Informacién (MSPI) para evaluar su implementacion, y se ha contratado un
diagndstico externo especializado para identificar brechas y establecer nuevos controles operacionales.
En el rea de infraestructura tecnologica, se ha definido un Plan de Servicios Tecnologicos para 2024, con avances
registrados hasta marzo de ese afio. EI Comité Institucional de Gestion y Desempefio se ha reunido en varias ocasiones para
revisar y aprobar diferentes medidas, como la inclusion de una auditoria de "Gestion Contractual” en el Plan Anual de
Auditorias 2024, destinada a verificar los riesgos y controles asociados a los proveedores de servicios de tecnologia.
Finalmente, el ICFES esta revisando y actualizando la documentacion de sus procesos, guiado por la Oficina Asesora de
Planeacion, con el fin de racionalizar y simplificar la base documental para 2024. También se evalian trimestralmente los
controles de riesgos de gestion y corrupcion, asegurando su efectividad y contribuyendo a la mejora continua de los mismos.
Estas acciones reflejan el compromiso del ICFES con la mejora institucional y el cumplimiento de su marco normativo.

0%

Como conclusion, el de 6ny C 6n del MECI en el ICFES se encuentra bien
estructurado y alineado con las normativas y ouenas précticas en cuanto a gestion de informacion y
comunicacion interna y externa. El Instituto ha implementado sistemas de informacion avanzados, como el
Observatorio de Datos, la Sede Electrénica, el Portal ICFES y el Data Lake, que facilitan la captura,
procesamiento y andlisis de datos, mejorando la transparencia, accesibilidad y eficiencia en la gestion
insiitucional. Ademés, el catélogo de convenios con diversas enidades fortalece Ia toma de decisiones

y contribuye al de las metas
La entidad también ha garantizado la 6n constante de a i 6n relevante, disponible a través
del enlace de T yAcceso ala ion Publica, iendo con lo porlaLey
1712 de 2014y otras normativas conla yelaccesoala 6n. Sin embargo,

es esencial asegurar que el enlace de transparencia funcione de manera continua y eficiente, dado que es un
fequisito normativo clave.

En cuanto ala gestion interna, el ICFES ha optimizado sus canales de comunicacion interna (correo, Daruma,
SharePoint, enire oiros), asegurando una gestion coherene y alineada con los lineamientos establecidos en
las politicas y La de labase enel Sistema Inteligente de
Desarrollo Organizacional - SIGO también contribuye a mejorar la eficiencia en los procesos.

Aunque se han logrado avances importantes, es necesario priorizar la contratacion del Oficial de Seguridad de
Ia Informacion para garantizar el cumplimiento de las politicas de seguridad y proteccion de los datos. Esto es.
clave para fortalecer Ia seguridad y proteger la informacion manejada por la entidad.

Finalmente, se debe destacar el éxito del modelo de relacionamiento con los grupos de valor e interés,
facilitado por el andlisis periédico de resultados cargados en DARUMA y las actividades del proceso de
calidad, lo que asegura la mejora continua de los servicios y contribuye al cumplimiento de los objetivos

institucionales. En resumen, el ICFES ha implementado un solido sistema de informacion y comunicacion que

no solo cumple conlos requerimientos normativos, sino que también promueve una gestion més transparente,
eficiente y alineada con sus metas estratégicas.

EI ICFES ha establecido un conjunto sélido de procesos, politicas y herramientas destinadas a capturar,
procesar y gestionar datos tanto internos como externos, lo que le permite cumplir de manera efectiva
con sus objetivos institucionales. Entre estos, se destacan las polmcas de segurldad Y| privacidad de la
informacion, el Sistema de Gestion de idad de la (SGSlI), y

para la actualizacion de bases de datos y la gestion documental.

Adicionalmente, la entidad cuenta con procedimientos rigurosos para la gestion de activos de
informacion, con guias y formatos que aseguran el respaldo, custodia, y recuperacion de datos criticos.
A través de su pagina web, el ICFES facilita la |nleraccu)n con los ciudadanos mediante canales de
atencion y i para la participacion i con las ivas vigentes sobre
transparencia y participacion.

EI ICFES también realiza auditorias internas y externas para evaluar la efectividad de sus sistemas de
gestion y asegurar el cumplimiento de los estandares de calidad. Se han establecido comités internos
que supervisan la gestion y publicacion de la informacion, tanto a nivel interno como externo,
garantizando una comunicacion clara y efectiva con todas las partes interesadas.

Ademas, la entidad lleva a cabo andlisis y evaluaciones periddicas de sus canales de comunicacion,
utilizando métricas dlgnales y feedback directo para identificar areas de mejora. Esto se complementa
con de ion para medir la ividad de los canales de atencion al ciudadano, con el
fin de realizar ajustes que mejoren la experiencia del usuario.

Finalmente, en el marco de su planificacion estratégica a largo plazo, el ICFES ha documentado las
necesidades y expectativas de sus grupos de valor, integrando estos hallazgos en su Plan Estratégico
Institucional (PEI) para 2024-2027 y en su vision prospectiva hacia 2035. Esto refleja un compromiso
continuo con la mejora instituci yla ion a las i del entorno educat




Monitoreo

Se observa que el componente de Actividades de Monitoreo ha mantenido un
nivel de cumplimiento del 100% durante el segundo semestre del afio
mencionado, conservando su calificacién de manera éptima.

Se han cumplido de manera efectiva las actividades de seguimiento, revision y
evaluacion, en alineacion con los lineamientos establecidos para este
componente. Estas actividades son fundamentales para impulsar la mejora
continua de la entidad, en colaboracion con las diferentes lineas de defensa,
contribuyendo asi al fortalecimiento y optimizacion de la Institucion.

No obstante, se recomienda priorizar la realizacién de la auditoria pendiente del
Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSyPI) en el
Plan Anual de Auditoria. Esta auditoria ha sido programada en afios anteriores,
pero adn no se ha llevado a cabo. Es esencial para garantizar el cumplimiento
normativo, mejorar la proteccion de la informacion y fortalecer la confianza de
las partes interesadas. Ademas, su ejecucion permitird identificar oportunidades
de mejora en los procesos, optimizando la seguridad, ge lainfarmacion y
contribuyendo a la mejora continua del sistema de gestion del Instituto.

El Icfes ha establecido un sistema integral de control y auditoria interna que se articula en torno al Plan

Anual de Auditoria, aprobado por el Comité Instituci de Coordinacién de Control Interno.
Este plan prioriza areas criticas basadas en una ion de riesgos y la supervision de la
efectividad de los controles, planes de contingencia y actividades de monitoreo.

La Alta Direccion evalda los resultados de las auditorias a través de comités clave, lo que permite tomar

para i acciones ivas y mejores practicas. Ademas, el
) a los planes de i derivados de auditorias y i de control es
yesta enp imi internos que izan la i iay

objetividad de las auditorias.

El Icfes también monitorea los riesgos en la gestion y contratacion mediante herramientas como la Guia
de Gestion de Riesgos en Contratacion, y utiliza sistemas como DARUMA para documentar y reportar
los resultados. La Oficina de Control Interno realiza imi p los
resultados al Comité de Control Intemo y a la Alta Direccion para tomar acciones correctivas.

Finalmente, la Unidad de Atencion al Ciudadano mide la satisfaccion de los usuarios a través de
encuestas periodicas, lo que permite identificar areas de mejora en los servicios del Icfes, contribuyendo
aun modelo de gestion enfocado en la mejora continua y la transparencia institucional.

0%




ANALISIS DE RES

OMA DE DECISIONE

Clasificacion Descripcion

Cuando en el anlisis de los en los diferentes del MECI

se cuente con aspectos evaluados en nivel 3 (presente) y 3 (funcionando).

Observaciones del Co

marco de las lineas de defensa.

Se encuentra presente y funciona correctamente, por lo tanto se
requiere acciones o actividades dirigidas a su mantenimiento dentro del

Cuando en el analisis de los en los diferentes del MECI

se cuente con aspectos evaluados en nivel 2 (presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requi
su disefio, ya que opera de manera efectiva

iere mejoras frente a

Cuando en el analisis de los en los diferentes del MECI
se cuente con aspectos evaluados en nivel 2 (presente) y 2 (funcionando); 3 (presente)
y1 i 3 (presente) y 2 i (presente) y 1 i

Deficiencia de Control
(Disefio o Ejecucion)

Se encuentra presente y funcionando, pero requiere acciones dirigidas a

fortalecer o mejorar su disefio y/o ejecucion.

Informac

Cuando en el anlisis de los en los diferentes del MECI
se cuente con aspectos evaluados en nivel 1 (presente) y 1 (funcionando); ;1 (presente)
y 2 (funcionando); 1(presente) y 3 (funcionando).

No se encuentra presente por lo tanto no esta funcionando, lo que hace
que se requieran acciones dirigidas a fortalecer su disefio y puesta en

marcha

FUENTE DEL ANALISIS

RESULTADOS

Id. Requerimiento Componente Descripcion del Lineamiento

Ambiente de Control : La entidad demuestra el compromiso con la

integridad (valores) y principios del servicio piblico

Pregunta Indicativa

Andlisis sobre viabilidad para el
imiento de una linea de d

interna sobre situaciones irregulares o

posibles incumplimientos al cédigo de

integridad.

NOTA: Si la entidad ya cuenta con esta linea

en funcionamiento, establecezca si ha

aportado para la mejora de los mapas de

riesgos o bien en otros ambitos

organizacionales.

CONTROL
PRESENTE

CONTROL
FUNCIONANDO

entidad, u otros temas relacionados)

1 15 3 2
Ambiente de Control :La entidad demuestra el compromiso con la Aplicacion del Cédigo de Integridad.
integridad (valores) y principios del servicio piiblico (incluye analisis de desviaciones, convivencia
laboral, temas disciplinarios internos, quejas
2 1.1 o denuncias sobres los servidores de la 3 3

OBSERVACIONES DEL CONTROL

Se encuentra presente y funcionando,
pero requiere acciones dirigidas a
fortalecer o mejorar su disefio y/o

ejecucion.

NIVEL DE
CUMPLIMIENTO-
ASPECTOS
PARTICULARES POR
COMPONENTE

NIVEL DE
CUMPLIMIENTO- DEL
COMPONENTE

RECOMENDACIONES DESDE LA MIRADA DE EVALUACION
INDEPENDIENTE

Se contintia recmendando lo siguiente: Para optimizar la gestion y resolucion de
denuncias a través del canal electronico, se recomienda desarrollar e implementar un
protacolo detallado que garantice la eficacia, transparencia y confidencialidad del
proceso. Este protocolo deberia incluir los siguientes elementos clave:

Definicion Clara de Procedimientos: Establecer pasos especificos para la recepcion,
clasificacion, y resolucion de denuncias, asegurando que cada etapa del proceso sea

st ol Nt

Capacitacion del Personal: Formar al equipo encargado de gestionar las denuncias en
el uso del canal electranico y en la aplicacion del protocolo, con énfasis en la empatia,
la confidencialidad y la imparcialidad.

Proteccion de la Informacion: Asegurar que el canal electronico esté protegido por
medidas de seguridad avanzadas para resguardar la informacion confidencial de los
denunciantes y evitar cualquier riesgo de vulneracion de datos.

Evaluacion y Mejora Continua: Revisar y actualizar el protocolo periodicamente en
funcion de la retroalimentacion recibida y los resultados de las evaluaciones, para
mejorar continuamente la efectividad del canal electronico y el protocolo de atencion.




Ambiente de Control

La entidad demuestra el compromiso con la

para el manejo d flictos de

integridad (valores) y principios del servicio publico interés.
3 12 3
Ambiente de Control :La entidad demuestra el compromiso con la Mecanismos frente a la deteccion y
integridad (valores) y principios del servicio piblico prevencion del uso inadecuado de
i i0) ivilegic U otras si
4 13 que puedan implicar riesgos para la entidad 3
Ambiente de Control : La entidad demuestra el compromiso con la La evaluacion de las acciones transversales
integridad (valores) y principios del servicio ptiblico de integridad, mediante el monitoreo
de los riesgos d i0;
5 14 3
Ambiente de Control : Aplicacién de mecanismos para ejercer una adecuada : Creacion o actualizacion del Comité
supervision del Sistema de Control Interno Institucional de Coordinacién de Control
Interno (incluye ajustes en periodicidad para
6 21 reunién, articulacién con el Comité 3
Institucioanl de Gestion y Desempeiio)
Ambiente de Control ; Aplicacion de mecanismos para ejercer una adecuada : Definicién y documentacion del Esquema de
supervision del Sistema de Control Interno Lineas de Defens
7 22 3
Ambiente de Control : Aplicacion de mecanismos para ejercer una adecuada : Definicion de lineas de reporte en temas
supervision del Sistema de Control Interno clave para la toma de decisiones, atendiendo
el Esquema de Lineas de Defens
8 23 3
Ambiente de Control ; Establece la 0, égica con Definicion y ion de la Politica de
metas, tiempos que faciliten el y inistracion del Riesgo (Acorde con
aplicacion de controles que garanticen de forma lineamientos de la Guia para la
razonable su cumplimiento. Asi mismo a partir de la  ; Administracion del Riesgo de Gestién y
politica de riesgo, establecer sistemas de gestion de | Corrupcion y Disefio de Controles en
riesgos y las responsabilidades para controlar riesgos  : Entidades Publicas). La evaluacién debe
especificos bajo la supervision de la alta direccion. considerar su aplicacion en la entidad,
9 3 cambios en el entorno que puedan defnir 3
ajustes, dificultades para su desarrollo
Ambiente de Control  Establece la o égica con La Alta Direccion frente a la politica de
metas, tiempos que faciliten el y inistracion del Riesgo definen los
aplicacion de controles que garanticen de forma niveles de aceptacion del riesgo, teniendo en
razonable su cumplimiento. Asi mismo a partir de la cuenta cada uno de los objetivos
politica de riesgo, establecer sistemas de gestion de  : establecidos.
riesgos y las responsabilidades para controlar riesgos
10 32 especificos bajo la supervision de la alta direccion. 3




Ambiente de Control

Establece la i6 ica con

on dela

metas, tiempos que faciliten el seguimiento y
aplicacion de controles que garanticen de forma
razonable su cumplimiento. Asi mismo a partir de la
politica de riesgo, establecer sistemas de gestion de
riesgos y las responsabilidades para controlar riesgos

considerando alertas frente a posibles
. - . "

cambios en el entorno que puedan afectar su
desarrollo, entre otros aspectos que
(garanticen de forma razonable su

1 33 especificos bajo la supervisién de la alta direccion. cumplimiento 3
Ambiente de Control ; Compromiso con la competencia de todo el personal, : Evaluacion de la Planeacion Estratégica del
por lo que la gestion del talento humano tiene un Talento Humano
carécter égico con el i de activi
clave para todo el ciclo de vida del servidor ptiblico
~ingreso, permanencia y retiro.
12 4.1 3
Ambiente de Control : Compromiso con la competencia de todo el personal, on de las
por lo que la gestion del talento humano tiene un con el Ingreso del personal
carécter égico con el i ivi
13 42 clave para todo el ciclo de vida del servidor piblico 3
—ingreso, permanencia y retiro.
Ambiente de Control : Compromiso con la competencia de todo el personal, ion de las
por lo que la gestion del talento humano tiene un con la permanencia del personal
carécter égico con el i de
14 43 clave para todo el ciclo de vida del servidor publico 3
-ingreso, permanencia y retiro.
Ambiente de Control ; Compromiso con la competencia de todo el personal, :Analizar si se cuenta con politicas claras y
por lo que la gestion del talento humano tiene un comunicadas relacionadas con la
carécter égico con el e de activi de cada servidor sobre el
15 44 clave para todo el ciclo de vida del servidor ptiblico desarrollo y mantenimiento del control 3
—ingreso, permanenciay retiro. interno (1a linea de defensa
Ambiente de Control ; Compromiso con la competencia de todo el personal, on de las
por lo que la gestion del talento humano tiene un con el retiro del personal
carécter ico con el i de activi
1% 45 clave para todo el ciclo de vida del servidor ptiblico 3
—ingreso, permanencia y retiro.
Ambiente de Control : Compromiso con la competencia de todo el personal, : Evaluar el impacto del Plan Institucional de
por lo que la gestion del talento humano tiene un Capacitacion - PI
cardcter égico con el i de activi
17 46 clave para todo el ciclo de vida del servidor piblico 3
—ingreso, permanencia y retiro.
Ambiente de Control : La entidad establece lineas de reporte dentro de la Acorde con la estructura del Esquema de
entidad para evaluar el funcionamiento del Sistema de ' Lineas de Defensa se han definido
Control Interno. estandares de reporte, periodicidad y
18 51 responsables frente a diferentes temas 3
criticos de la entidad
Ambiente de Control  La entidad establece lineas de reporte dentro de la La Alta Direccion analiza la informacion
entidad para evaluar el funcionamiento del Sistema de : asociada con la generacion de reportes
Control Interno. financieros
19 52 3




Ambiente de Control

La entidad establece lineas de reporte dentro de la
entidad para evaluar el funcionamiento del Sistema de
Control Interno.

Teniendo en cuenta la informacion
suministrada por la 2a y 3a linea de defensa
'se toman decisiones a tiempo para garantizar
el cumplimiento de las metas y objetivos

20 53
Ambiente de Control :La entidad establece lineas de reporte dentro de la Se evaliia la estructura de control a partir de
entidad para evaluar el funcionamiento del Sistema de : los cambios en procesos, procedimientos, u
Control Interno. otras herramientas, a fin de garantizar su
21 54 adecuada formulacion y afectacion frente a la
: gestion del riesgo
Ambiente de Control : La entidad establece lineas de reporte dentro de la La entidad aprueba y hace seguimiento al
entidad para evaluar el funcionamiento del Sistema de : Plan Anual de Auditoria presentado y
Control Interno. ejecutado por parte de la Oficina de Control
2 55 Interno
Ambiente de Control : La entidad establece lineas de reporte dentro de la La entidad analiza los informes presentados
entidad para evaluar el funcionamiento del Sistema de : por la Oficina de Control Interno y evaltia su
Control Interno. impacto en relacién con la mejora
23 56 institucional
Ambiente de Control ; Compromiso con la competencia de todo el personal, : Evaluacion frente a los productos y servicios
por lo que la gestion del talento humano tiene un en los cuales participan los contratistas de
caracter égico con el de apoyo
2% 47 clave para todo el ciclo de vida del servidor ptiblico
—ingreso, permanencia y retiro.
Evaluacion de Identificacion y andlisis de riesgos (Analiza factores Cuando se detectan materializaciones de
riesgos internos y externos; Implica a los niveles apropiados  : riesgo, se definen los cursos de accién en
de la direccion; Determina cémo responder a los relacion con la revision y actualizacion del
riesgos; Determina la importancia de los riesgos). mapa de riesgos correspondiente
Se encuentra presente y funcionando,
% 74 Ppero requiere acciones dirigidas a
i fortalecer o mejorar su disefio y/o
ejecucion.

fortalecer el proceso de activacion y seguimiento de los protocolos de riesgo mediante
lair 6n de un protocolo claro de ion interna, que garantice que se
actue de manera adecuada y oportuna en cada situacion. Esto puede lograrse con los
siguientes enfoques:

1 Establecimiento de indicadores de alerta temprana: Identificar sefiales o eventos
previos a la materializacion del riesgo que puedan activar una alerta temprana. A
través de estos indicadores, se puede anticipar el riesgo y tomar acciones preventivas
o correctivas antes de que escale.

2.Claridad en los roles y responsabilidades: Asegurar que todos los miembros de la
entidad publica sepan exactamente qué deben hacer en el momento que se
materializa un riesgo. Esto incluye no solo la activacion del protocolo, sino también el
seguimiento y la rendicion de cuentas por cualquier retraso o falta de accion.
3.Revision periodica y simulacros: Realizar revisiones periddicas del protocolo para
asegurarse de que todos los procedimientos estan actualizados y son efectivos ante
riesgos actuales. Ademas, la practica mediante simulacros ayudara a que los equipos
estén més preparados y respondan con mayor rapidez.
4.Cultura lizacional de lidad y Fomentar una cultura
organizacional que valore la accion inmediata ante la materializacion de riesgos. Esto
incluye establecer mecanismos de retroalimentacion donde se evaltie si los protocolos
se activaron adecuadamente y se tomen medidas correctivas si se detectan fallas en la
respuesta.

En resumen, un enfoque proactivo y bien coordinado, que utilice herramientas

tecnologicas y fomente una cultura organizacional orientada a la prevencion y
actuacion répida, es fundamental para que los protocolos se apliquen de manera
efectiva cuando se materializa un riesgo.




Evaluacién de

Identificacion y anélisis de riesgos (Analiza factores

Se llevan a cabo seguimientos a las acciones

Se encuentra presente y funcionando,
pero requiere acciones dirigidas a
fortalecer o mejorar su diseiio y/o

ejecucion.

riesgos internos y externos; Implica a los niveles apropiados | definidas para resolver materializaciones de
de la direccion; Determina cémo responder a los riesgo detectadas
riesgos; Determina la importancia de los riesgos).
26 75
Evaluacion de Definicion de objetivos con suficiente claridad para La Entidad cuenta con mecanismos para
riesgos identificar y evaluar los riesgos relacionados: vincular o relacionar el plan estratégico con
i)Estratégicos; ii)Operativos; iii)Legales y los objetivos estratégicos y estos a su vez
27 61 Presupuestales; iv)De Informacion Financieray no con los objetivos operativos
Financiera.
Evaluacion de Definicion de objetivos con suficiente claridad para Los objetivos de los procesos, programas o
riesgos identificar y evaluar los riesgos relacionados: Pproyectos (seguin aplique) que estan
i)Estratégicos; ii)Operativos; iii)Legales y definidos, son especificos, medibles,
2 6.2 Presupuestales; iv)De Informacion Financieray no alcanzables, relevantes, delimitados en el
Financiera. tiempo
Evaluacion de Definicion de objetivos con suficiente claridad para La Alta Direccion evaliia periédicamente los
riesgos identificar y evaluar los riesgos relacionados: objetivos establecidos para asegurar que
i)Estratégicos; ii)Operativos; iii)Legales y estos contintian siendo consistentes y
2 63 Presupuestales; iv)De Informacién Financiera y no apropiados para la Entidad
Financiera.
Evaluacion de Identificacion y analisis de riesgos (Analiza factores Teniendo en cuenta la estructura de la
riesgos internos y externos; Implica a los niveles i politica de ini ion del Riesgo, su
de la direccion; Determina cémo responder a los alcance define lineamientos para toda la
0 71 riesgos; Determina la importancia de los riesgos). entidad, incluyendo regionales, areas
tercerizadas u otras instancias que afectan la
Pprestacion del servicio
Evaluacion de Identificacion y anélisis de riesgos (Analiza factores La Oficina de Planeacion, Gerencia de
riesgos internos y externos; Implica a los niveles apropiados Riesgos (donde existan), como 2a linea de
de la direccion; Determina cémo responder a los defensa, consolidan informacion clave frente
31 72 riesgos; Determina la importancia de los riesgos). ala gestion del riesgo
Evaluacion de Identificacion y andlisis de riesgos (Analiza factores A partir de la informacién consolidada y
riesgos internos y externos; Implica a los niveles apropiados  : reportada por la 2a linea de defensa (7.2), la
de la direccion; Determina como responder a los Alta Direccion analiza sus resultados y en
) 73 riesgos; Determina la importancia de los riesgos). especial considera si se han presentado

materializaciones de riesgo

fortalecer el proceso de activacion y seguimiento de los protocolos de riesgo mediante
la implementacion de un protocolo claro de comunicacion interna, que garantice que se
actle de manera adecuada y oportuna en cada situacion. Esto puede lograrse con los
siguientes enfoques:

1. Establecimiento de indicadores de alerta temprana: Identificar sefiales o eventos
previos a la materializacion del riesgo que puedan activar una alerta temprana. A través
de estos indicadores, se puede anticipar el riesgo y tomar acciones preventivas o
correctivas antes de que escale.

2.Claridad en los roles y responsabilidades: Asegurar que todos los miembros de la
entidad publica sepan exactamente qué deben hacer en el momento que se materializa
un riesgo. Esto incluye no solo la activacion del protocolo, sino también el seguimiento y
Ia rendicién de cuentas por cualquier retraso o falta de accion.

3.Revision periodica y simulacros: Realizar revisiones periddicas del protocolo para
asegurarse de que todos los procedimientos estan actualizados y son efectivos ante
riesgos actuales. Ademas, la practica mediante simulacros ayudara a que los equipos
estén mas preparados y respondan con mayor rapidez.
4 Cultura iz de il y Fomentar una cultura
organizacional que valore la accién inmediata ante la materializacion de riesgos. Esto
incluye establecer mecanismos de retroalimentacion donde se evalle si los protocolos
se activaron adecuadamente y se tomen medidas correctivas si se detectan fallas en la
respuesta.

En resumen, un enfoque proactivo y bien coordinado, que utilice herramientas
tecnoldgicas y fomente una cultura organizacional orientada a la prevencion y actuacion
répida, es fundamental para que los protocolos se apliuen de manera efectiva cuando
se materializa un riesgo.




Evaluacién de Evaluacion del riesgo de fraude o corrupcion. La Alta Direccién acorde con el andlisis del
riesgos Cumplimiento articulo 73 de la Ley 1474 de 2011, entorno interno y externo, define los
relacionado con la prevencién de los riesgos de Pprocesos, programas o proyectos (segun
33 81 corrupcion. aplique), susceptibles de posibles actos de 3
corrupcion
Evaluacion de Evaluacion del riesgo de fraude o corrupcién. La Alta Direccion monitorea los riesgos de
riesgos Cumplimiento articulo 73 de la Ley 1474 de 2011, ion con la periodici i
relacionado con la prevencion de los riesgos de en la Politica de Administracion del Riesgo
3 82 corrupcion. 3
Evaluacion de Evaluacion del riesgo de fraude o corrupcién. Para el desarrollo de las actividades de
riesgos Cumplimiento articulo 73 de la Ley 1474 de 2011, control, la entidad considera la adecuada
relacionado con la prevencién de los riesgos de division de las funciones y que éstas se
35 83 corrupcion. encuentren segregadas en diferentes 3
Ppersonas para reducir el riesgo de acciones
fraudulentas
Evaluacion de Evaluacion del riesgo de fraude o corrupcion. La Alta Direccion evalia fallas en los
riesgos Cumplimiento articulo 73 de la Ley 1474 de 2011, controles (disefio y ejecucion) para definir
relacionado con la prevencion de los riesgos de cursos de accion apropiados para su mejora
3 84 cormupcin. 3
Evaluacion de Identificacién y anélisis de cambios significativos Acorde con lo establecido en la politica de
riesgos inistracion del Riesgo, se it
los factores internos y externos definidos
37 91 para la entidad, a fin de establecer cambios 3
en el entorno que determinen nuevos riesgos
0 ajustes a los existentes
on de on y andlisis de cambios si La Alta Direccion analiza los riesgos
riesgos asociados a actividades tercerizadas,
regionales u otras figuras externas que
) 92 afecten la prestacion del servicio a los 3
usuarios, basados en los informes de la
'segunda y tercera linea de defensa
6n de on y andlisis de cambio: La Alta Direccién monitorea los riesgos
riesgos aceptados revisando que sus condiciones no
hayan cambiado y definir su pertinencia para
39 93 sostenerlos o ajustarlos 3
de on y andlisis de cambios sig La Alta Direccion evalia fallas en los
riesgos controles (disefio y ejecucion) para definir
cursos de accion apropiados para su mejora,
40 94 basados en los informes de la segunda y 3
tercera linea de defensa
Evaluacion de Identificacién y anélisis de cambios significativos La entidad analiza el impacto sobre el
riesgos control interno por cambios en los diferentes
niveles organizacionales
4 95 3
Actividades de Disefio y desarrollo de actividades de control (Integra ; Para el desarrollo de las actividades de
control el desarrollo de controles con la evaluacién de control, la entidad considera la adecuada
riesgos; tiene en cuenta a qué nivel se aplican las division de las funciones y que éstas se
9 101 ivi facilita la ion de i en diferentes 3

personas para reducir el riesgo de error o de
incumplimientos de alto impacto en la
operacion




Actividades de Diseiio y desarrollo de actividades de control (Integra | Se han idenfificado y documentado las
control el desarrollo de controles con la i6n de ituacic en donde no es
riesgos; tiene en cuenta a qué nivel se aplican las posible segregar adecuadamente las
43 102 facilita la de funciones (gj: falta de personal, ’ 3
con el fin de definir
de control alternativas para cubrir los riesgos
identificados.
Actividades de Disefio y desarrollo de actividades de control (Integra ; El disefio de otros sistemas de gestion (bajo
control el desarrollo de controles con la evaluacién de normas o esténdares internacionales como la
riesgos; tiene en cuenta a qué nivel se aplican las 1S0), se intregan de forma adecuada a la
i facilita la ion de i estructura de control de la entidad
44 103 3
Actividades de Seleccionar y Desarrolla controles generales sobre TI  : La entidad establece actividades de control
control para apoyar la consecucion de los objetivos . relevantes sobre las infraestructuras
tecnoldgicas; los procesos de gestion de la
45 111 seguridad y sobre los procesos de 3
! adquisicion, desarrollo y mantenimiento de
tecnologias
Actividades de Seleccionar y Desarrolla controles generales sobre TI Para los proveedores de tecnologia
control para apoyar la consecucion de los objetivos . selecciona y desarrolla actividades de control
internas sobre las actividades realizadas por
46 112 el proveedor de servicios 3
Actividades de Seleccionar y Desarrolla controles generales sobre TI  : Se cuenta con matrices de roles y usuarios
control para apoyar la consecucion de los objetivos . siguiendo los principios de segregacion de
funciones.
47 1.3 3
Actividades de Seleccionar y Desarrolla controles generales sobre TI i Se cuenta con informacién de la 3a linea de
control para apoyar la consecucion de los objetivos . defensa, como evaluador independiente en
relacion con los controles implementados
por el proveedor de servicios, para asegurar
48 14 . . i 3
que los riesgos relacionados se mitigan.
de de politicas y Se evaliia la actualizacion de procesos,
control responsabilidades sobre la ejecucion de las politicas y : procedimientos, politicas de operacion,
imie Adopta medidas ivas; Revisa : ir ivos, manuales u otras i
49 121 las politicas y procedimientos). Ppara garantizar la aplicacion adecuada de las 3
. Pprincipales actividades de control.
de pliegue de politicas y i El disefio de controles se evaliia frente a la
control responsabilidades sobre la ejecucion de las politicas y : gestion del riesgo
imie Adopta medidas ivas; Revisa
50 122 las politicas y procedimientos). 3
ivi de de politicas y i Monitoreo a los riesgos acorde con la
control responsabilidades sobre la ejecucion de las politicas y : politica de administracion de riesgo
Adopta medidas Revisa para la entidad.
51 123 las politicas y procedimientos). 3
ivi de de politicas y i on de que los estén
control responsabilidades sobre la ejecucion de las politicas y  ejecutando los controles tal como han sido
imie Adopta medidas ivas; Revisa isen
52 124 las politicas y procedimientos). 3




ivi de de politicas y imie Se evaltia la adecuacion de los controles a
control responsabilidades sobre la ejecucion de las politicas y : las especificidades de cada proceso,
I Adopta medidas ivas; Revisa i cambios en i
las politicas y procedimientos). estructuras internas u otros aspectos que
53 125 N " i
determinen cambios en su disefio
Infoy Utilizacion de ir ion relevante (Identifica La entidad ha desarrollado e implementado
requisitos de informacion; Capta fuentes de datos actividades de control sobre la integridad,
internas y externas; Procesa datos relevantes y los confidencialidad y disponibilidad de los Se encuentra presente y funcionando,
54 134 transforma en informacion). datos e informacion definidos como Ppero requiere acciones dirigidas a
relevantes fortalecer o mejorar su diseiio y/o
ejecucion.
Info y Comunicacion : Comunicacion Interna (Se comunica con el Comité La entidad cuenta con canales de
Institucional de Coordinacion de Control Interno o su  : informacién internos para la denuncia
it Facilita lineas d icacién en todos  :anénima o confidencial de posibles
los niveles; jona el método de fcacio ituaci P ¥ se cuenta con se sugiere asegurar la contratacion del Oficial de Seguridad de la Informacion durante
pertinente). mecanismos especificos para su manejo, de Se encuentra presente y funcionando, todo el afio, ya que este rol es clave para garantizar el cumplimiento adecuado de las
55 143 manera tal que generen la confianza para Ppero requiere acciones dirigidas a 50% politicas de seguridad y privacidad. La presencia continua de esta persona es
: utilizarlos fortalecer o mejorar su disefio y/o fundamental para asegurar una gestion efectiva de la seguridad de la informacién,
ejecucion. fortalecer el cumplimiento normativo y proteger los datos manejados por la entidad,
evitando vacios en la gestion de la seguridad de la informacion.
Info y Ce C icacién con el exterior (S ica con los La entidad cuenta con procesos o
grupos de valor y con terceros externos ir p imie aevaluar
Facilita lineas de comunicacion). periodicamente la efectividad de los canales
de comunicacién con partes externas, asi
como sus contenidos, de tal forma que se
puedan mejorar. Se reitera la recomendacion del informe anterior asi: Para optimizar la gestion y
resolucion de denuncias anonimas a través del canal electrnico, se recomienda
desarrollar e un protocolo detallad intice la eficacia,
transparencia y confidencialidad del proceso. Este protocolo deberia incluir los.
stablecer pasos especificos para la recepcion,
Se encuentra presente y funcionando, clasificacion, y resoluloian de denuncias, asegurando que cada etapa del proceso sea
! yesté
56 154 pedabRacdonss diigiasa 50% Capacitacion del Personal: Formar al equipo encargado de gestionar las denuncias en
fortalecer o mejorar su disefio y/o - i PRV "
ejocucion] el uso del oa_r@I e\ectror_uoo yen _\a aplicacion del protocolo, con énfasis en la empatia,
la confidencialidad y la imparcialidad.
Proteccion de la Informacion: Asegurar que el canal electronico esté protegido por
medidas de seguridad avanzadas para resguardar la informacion confidencial de los
denunciantes y evitar cualquier riesgo de vulneracion de datos.
Evaluacion y Mejora Continua: Revisar y actualizar el protocolo periodicamente en
funcion de la retroalimentacion recibida y los resultados de las evaluaciones, para
mejorar continuamente la efectividad del canal electronico y el protocolo de atencion.
Info y Ce deir ion relevante (Identifica La entidad ha disefiado sistemas de
requisitos de informacion; Capta fuentes de datos informacion para capturar y procesar datos y
internas y externas; Procesa datos relevantes y los transformarlos en informacién para alcanzar
transforma en informacion). los requerimientos de informacion definidos
es fundamental que la pagina web del ICFES, en particular el enlace de transparencia,
funcione de manera continua y eficiente, ya que es un requisito normativo. La Ley 1712
de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informacion Publica)
establece que las entidades publicas deben poner a disposicion de los ciudadanos
i ion clara y actualizada a través de sus digitales. El articulo 2 de
dicha ley sefiala que todas las entidades del Estado deben garantizar la publicacion de
57 131 la informacion relacionada con la gestion publica. De igual manera, la Ley 1474 de

2011 sobre la lucha contra la corrupcion también exige la divulgacion oportuna de la
informacion publica.

Por lo tanto, es imperativo que el enlace de Transparencia y Acceso a la Informacion
Publica esté plenamente operativo, para cumplir con estas obligaciones legales y
asegurar el portuno a la ion por parte de los ci

la transparencia y la confianza publica en la entidad




Infoy on de i ion relevante (Identifica La entidad cuenta con el inventario de
requisitos de informacion; Capta fuentes de datos informacion relevante (interno/externa) y
internas y externas; Procesa datos relevantes y los cuenta con un mecanismo que permita su
58 132 transforma en informacion). actualizacion 3
Infoy Utilizacion de ir ion relevante (Identifica La entidad considera un dmbito amplio de
requisitos de informacion; Capta fuentes de datos fuentes de datos (internas y externas), para la
internas y externas; Procesa datos relevantes y los captura y procesamiento posterior de
59 132 transforma en informacion). informacion clave para la consecucion de 3
metas y objetivos
Info y Comunicacion : Comunicacion Interna (Se comunica con el Comité Para la comunicacion interna la Alta
Institucional de Coordinacion de Control Interno o su  : Direccion tiene mecanismos que permitan
i Facilita lineas d icacion en todos : dar a conocer los objetivos y metas
60 141 los niveles; iona el método de icacio. égic tal que todo el 3
pertinente). personal entiende su papel en su
consecucion. (Considera los canales mas
apropiados y evalila su efectividad)
Info y Comunicacién i Comunicacion Interna (Se comunica con el Comité La entidad cuenta con politicas de operacion
Institucional de Coordinacién de Control Interno o su  : relacionadas con la administracion de la
i Facilita lineas d icacion en todos it ion (niveles de autoridad y
los niveles; iona el método d icaciol ilic
61 142 portnents) 3
Info y Comunicacion : Comunicacion Interna (Se comunica con el Comité La entidad establece e implementa politicas y
Institucional de Coordinacion de Control Interno o su  : procedimientos para facilitar una
Facilita lineas de en todos interna efectiva
62 144 los niveles; Selecciona el método de comunicacion 3
. pertinente).
Infoy on con el exterior (S ica con los La entidad desarrolla e implementa controles
grupos de valor y con terceros externos interesados;  : que facilitan la comunicacion externa, la cual
Facilita lineas de comunicacion). incluye politicas y procedimientos.
63 151 Incluye contratistas y proveedores de 3
servicios tercerizados (cuando aplique).
Info y Ce C icacién con el exterior (S ica con los La entidad cuenta con canales externos
grupos de valor y con terceros externos ir definidos de icacio iados con el
Facilita lineas de comunicacion). tipo de informacién a divulgar, y éstos son
64 152 idos a todo nivel de la izacio, 3
Info y Ct C icacion con el exterior (S ica con los La entidad cuenta con procesos o
grupos de valor y con terceros externos interesados; | procedimiento para el manejo de la
Facilita lineas de comunicacion). informacién entrante (quién la recibe, quién
la clasifica, quién la analiza), y a la respuesta
65 153 L L N 3
requierida (quién la canaliza y la responde)
Infoy 6n con el exterior (Se ica con los La entidad analiza periodicamente su
grupos de valor y con terceros externos interesados; | caracterizacion de usuarios o grupos de
Facilita lineas de comunicacion). valor, a fin de actualizarla cuando sea
66 155 pertinente 3
Infoy on con el exterior (S ica con los La entidad analiza periodicamente los
grupos de valor y con terceros externos ir frenteala ion de
Facilita lineas de comunicacion). percepcion por parte de los usuarios o
67 156 grupos de valor para la incorporacion de las 3

mejoras correspondientes




Monitoreo -

Evaluaciones continuas y/o separadas

ip

para inar si los
ccomponentes del Sistema de Control Interno estan
presentes y funcionando.Comunicacion con el

El comité Institucional de Coordinacién de
Control Interno aprueba anualmente el Plan
Anual de Auditoria presentado por parte del
Jefe de Control Interno o quien haga sus

68 161 exterior (Se comunica con los grupos de valor y con veces y hace el correspondiente seguimiento 3
terceros externos interesados; Facilita lineas de a sus ejecucion
comunicacion).
Me - continuas y/o sep: La Alta Direccion periédicamente evaliia los
Ip i itorias) para inar si los de las i { e
ccomponentes del Sistema de Control Interno estan independientes) para concluir acerca de la
69 162 presentes y i C icacion con el del Sistema de Control Intern 3
exterior (Se comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas de
comunicacion).
M - continuas y/o separad: La Oficina de Control Interno o quien haga
I 0 i6 itorias) para inar si los sus veces realiza evaluaciones
componentes del Sistema de Control Interno estan independientes periddicas (con una
70 163 presentes y i C icacién con el ia definida con base en el anélisis de 3
exterior (Se comunica con los grupos de valor y con riesgo), que le permite evaluar el disefio y
terceros externos interesados; Facilita lineas de operacién de los controles establecidos y
comunicacion). definir su efectividad para evitar la
ializacion de riesgos.
Monitoreo - continuas y/o separad: Acorde con el Esquema de Lineas de
I i6 itorias) para silos Defensa se han implementado
ccomponentes del Sistema de Control Interno estan procedimientos de monitoreo continuo
e 164 presentes y funcionando.Comunicacion con el como parte de las actividades de la 2a linea 3
exterior (Se comunica con los grupos de valor y con de defensa, a fin de contar con informacién
terceros externos interesados; Facilita lineas de clave para la toma de decisiones
comunicacion).
Monitoreo - continuas y/o d: Frente a las evaluaciones independientes la
Ipy i6 itorias) para inar si los entidad considera evaluaciones externas de
componentes del Sistema de Control Interno estan organismos de control, de vigilancia,
) 165 presentes y i icacién con el if ONG's u otros que permitan 3
exterior (Se comunica con los grupos de valor y con tener una mirada independiente de las
terceros externos interesados; Facilita lineas de operaciones
comunicacion).
M - ion de A partir de la informacién de las evaluaciones
Ip (Evaliia los icalas il I lian para i
deficiencias y Monitorea las medidas correctivas). su efecto en el Sistema de Control Interno de
73 171 la entidad y su impacto en el logro de los 3
objetivos, a fin de determinar cursos de
accion para su mejora
Me - on de Los informes recibidos de entes externos
Ip: (Evaliia los ica las de control, auditores externos,
deficiencias y Monitorea las medidas correctivas). entidades de vigilancia entre otros) se
74 172 consolidan y se concluye sobre el impacto 3
en el Sistema de Control Interno, a fin de
determinar los cursos de accién
Monitoreo - de La entidad cuenta con politicas donde se
Iy (Evaliia los Comunica las : establezca a quién reportar las deficiencias de
deficiencias y Monitorea las medidas correctivas). control interno como resultado del
75 173 monitoreo continuo 3
Monitoreo - ion de La Alta Direccion hace seguimiento a las
Iy (Evaliia los icalas  :acciones correctivas relacionadas con las
deficiencias y Monitorea las medidas sobre el Sistema
7 174 de Control Interno y si se han cumplido en el 3
tiempo establecido
M - ion de Los procesos y/o servicios tercerizados, son
Ip (Evaliia los ica las luados acorde con su nivel de riesgos
deficiencias y Monitorea las medidas correctivas).
m 1.5 3




Monitoreo - on de Se evaluia la informacion suministrada por
ipervisi (Evaliia los Comunicalas : los usuarios (Sistema PQRD), asi como de
deficiencias y Monitorea las medidas correctivas). oftras partes interesadas para la mejora del
78 176 Sistema de Control Interno de la Entidad
M - on de on del avance y imi delas
Ip (Evaliia los icalas :acciones incluidas en los planes de
deficiencias y Monitorea las medidas correctivas). mejoramiento producto de las
79 77 autoevaluaciones. (2° Linea).
Me on de on de la ividad de las acciones
I (Evaliia los icalas :incluidas en los Planes de mejoramiento
deficiencias y Monitorea las medidas correctivas). producto de las auditorias internas y de entes
80 178 externos. (3° Linea
Monitos de Las de control interno son
I (Evaliia los C ica las 2! alos de nivel
deficiencias y Monitorea las medidas correctivas). jerdrquico superior, para tomar la acciones
81 179 correspondientes




