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Tipo de

. Compaiiia CODIGO: FO - Cl001
Documentacion

PROTOCOLO DE

OBIJETIVO

Garantizar la Seguridad, Integralidad y Trazabilidad de las unidades que recibimos en
custodia en nuestros procesos operativos (Distribucidn, Recoleccién, Recibo, Despacho,
Transporte Nacional, Almacenamiento), asi como la disposicién del material que el ICFES
destine para su retorno y aquel que deba ser destruido.

1.

ALCANCE

Este documento esta dirigido hacia todas nuestras instalaciones (propias y/o arrendadas) a
nivel Nacional y se hace extensivo hacia nuestros aliados estratégicos. Permitiendo la
administracién y cubrimiento de toda la cadena logistica que requiere el ICFES.

2.

>

GLOSARIO GENERAL

Almacén de Seguridad: 4drea de acceso restringido en donde se realiza la custodia
de los productos, es monitoreada a través de las camaras del centro de control y
video, el cual se encuentra conectado al sistema de alarma directamente con la
central de seguridad.

Biblia: archivo que contiene la informacion producto del modelamiento de cada
prueba que garantiza la personalizacién del contenido de la prueba por estudiante.
Bodega Regional: bodegaje temporal que ofrece el contratista de Distribucion, para
la redistribucion a los municipios de su area de influencia donde el ICFES realizara
las evaluaciones.

Bdovedas: areas de acceso restringido, supervisadas por el Coordinador de
Seguridad, los Auxiliares de Seguridad y por el CCTV del Operador.

Empaque Secundario: empaque en tula de los paquetes de material de examen por
usuario generados por el contratista de impresion.

Empaque Terciario: empaque de las tulas de seguridad que contienen el material
de examen organizado por sitios de aplicacion y sesién de examen por cajas.
Material de Examen: conjunto de instrumentos (cuadernillos, hojas de respuesta,
hoja borrador, hoja operaciones, USB, entre otros) que utiliza el ICFES para realizar
las preguntas a los estudiantes y capturar sus respuestas y que clasificados de
caracter confidencial.
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4. PROCESO DESEMPAQUE DEL MATERIAL ICFES

4.1.  DESCRIPCION DE ACTIVIDADES

4.1.1. Proceso de recepcion Hojas de respuesta diligenciadas
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Nn

ACTIVIDAD

DESCRIPCION

RESPONSABLE

DOCUMENTO

Recepcién de
material de
examen.

1. Unavez llegue el camidn a la bodega
principal, el auxiliar de descargue y
operario de desempaque realizaran
la verificacion de la integridad del
material evaluando el estado de las
cajas.

2. En presencia del delegado del ICFES
se validara el numero de precinto de
cada unade lastulas en el formato de
recibo de entrega y recepcién del
material de examen, Una vez el ICFES
autorice la apertura del material, se
procederd con el desempaque del
material de examen.

Operario de
desempaque

Bodega principal
del impresor

Desempaque
de material
de Hojas de
respuesta.

1. Unavezsea realice la apertura de la tula,
se validara que no se presente ninguna
novedad en la institucion basados en que
el material llega en el siguiente orden:

e Hoja de respuesta con
novedades.

e Hojas de respuesta de ausentes.

e Hojas de respuesta presentadas.

Toda institucién que presente novedad sera

reportada al delegado del ICFES para realizar

e registro de novedad en el formato

indicado.

Operario
Desempaque

Bodega del
Impresor

Lectura

1. Una vez recibido el material del area
de desempaque, el operario de
lectura realizara la certificacién de
todas las hojas de respuesta que
estan siendo recibidas, esta actividad
se realiza con la utilizaciéon del
software.

Operario lectura

Bodega principal

~Cumple~
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1. Una vez estén leidas y ordenadas las
Hr y los formatos usados en la
logistica de reversa, se procederd con
a el empaque del material, este
Empaque empaque se realizara por separado

es decir que se destinaran cajas para
las Hojas de respuesta y para los
listados de asistencia, ambas
correctamente demarcadas con el
contenido y direccion de entrega.

Esquema general proceso 5.1.1.

Desempaque
de material
. Lectura

de Hojas de
respuesta.

»

Empaque

| ~Cumple~
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4.1.2. Proceso de recepcion cuadernillos
N° ACTIVIDAD DESCRIPCION RESPONSABLE DOCUMENTO
1. Una vez llegue el camién a Ia
bodega principal, el auxiliar de
descargue y  operario de
desempaque realizaran la ] o
verificacion de la integridad del Operario de | Bodega principal
. material evaluando el estado de las| desempaque. distribuidor.
1 Recepcion de .
) cajas.
material de 2. Realizar el desempaque de los
éxamen. cuadernillos 'y entregar los
paquetes al lector.
2. Realizar lectura de certificacién del ] o
5 Lectura de 100% de los cuadernillos para Operario de | Bodega principal
material registrar cantidades de material lectura distribuidor
que se estd recibiendo.
3. Una vez se realice la certificacion
de cantidades, el ayudante de
almacén procederd con |la o
3 | Almacenamiento ubicaciéon ordenada y registro de Ayudantede | Bodega principal
cantidades  del  material  a almacén del distribuidor
almacenar, este material estara
disponible para consultas bajo
demanda que realice el ICFES.
4. Una vez se cuente con la autorizacién
del ICFES y el cronograma de
destruccién se comenzara con las
siguientes actividades:
A. Lectura de los cuadernillos a
_, destruir. _ o Operario Bodega principal
4 Destruccion B. Ordenamiento por Municipio destruccién Distribuidor.
C. Ordenamiento de recibos
originales.
D. Destruccion final.

Esquema general proceso 5.1.2.
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Lectura de

Almacenamiento

material

4.1.3. Proceso de operacion puntos Matriz y satélite

Destruccion

NO

ACTIVIDAD

DESCRIPCION

RESPONSABLE

DOCUMENTO

Recepcion de
material de examen

Registrar y consolidar el
inventario de material de
examen recibido en el
punto de entrega
proveniente de las
bodegas nodo.

Operario
punto de
entrega

Punto de
entrega

Almacenamiento de
material

Realizar el correcto
almacenamiento del
material de examen en el
area de almacenamiento
dispuesta en cada punto
de entrega.

Operario
punto de
entrega

Punto de
entrega

Entrega de material

Una vez se acerque un
rector el operario de
punto de entrega debe
realizar las siguientes
actividades:

1. Registrar el
material adicional
solicitado por el
rector y
efectivamente
entregado.

2. Generar un recibo
de entrega del
material  (Papel
y/o  dispositivo
USB).

Operario
punto de
entrega

Punto de
entrega

~Cumple~
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3. Brindar
informacién al
rector sobre
fechas y horarios
importantes.
El recibo deberd ser
suscrito por el rector
y el operario de punto de
entrega.
Registrar uno por uno,
mediante lectura de
codigo de barras, los
codigos de todas las hojas
De respuestas que son
entregadas por el rectory
seriales  externos o
l6gicos de las USB.
1. Generar un recibo
de recepcién del
material. Este
recibo debera ser
suscrito por el
rector y el .
Recepcidn de representante del Operario Punto de
material de examen contratista en el punto de entrega
punto de entrega. entrega
2. Detectar cuando
un rector entrega
hojas de
respuestas
diferentes a las
que le fueron
entregadas
inicialmente y
efectuar las
observaciones vy
correcciones a
gue haya lugar.

~Cumple~
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Empaque de
material de examen

1. Empacar el material
de examen devuelto
por el rector después
de la certificacién uno
a uno del material,
separando hojas de
respuesta de
cuadernillos y USB.

Operario
punto de
entrega

Punto de
entrega

Reporte final

1.Una vez finalizada Ia
operacion en puntos de
entrega el operador
debera

enviar al ICFES los
siguientes reportes como
informe final de cierre de
puntos de entrega:

a. Instituciones

retiraron material
punto de entrega.

b. Instituciones

retornaron material
punto de entrega.

C. Municipios y
departamentos que no
retiraron material de
examen de ninguna
institucion

Educativa.

d. Municipios y
departamentos que no
retornaron material de
examen de ninguna
institucion

que
por

que
por

Operario
punto de
entrega

Punto de
entrega

Esquema general Proceso 5.1.3

10
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Recepcion Almacena
de material . miento de
de examen. material
e Empaqug Recepcién
final. . de material ‘ de material
de examen. de examen.
4.1.4. Proceso destruccion
N° ACTIVIDAD DESCRIPCION RESPONSABLE | DOCUMENTO
Recepcion de Este proceso solamente Operario
1 | material de examen se inicia con la punto de Bodega principal
a destruir autorizacién del ICFES entreg-a. /
supervisor
Con ayuda de un
software de Operario
) Validacion de alistamiento se realizara punto de Bodega principal
cantidades la validacion de entrega. /
cantidades del material supervisor
a destruir
Se realizard la
destruccion del material Operario
3 Destruccion de indicado con el ICFES, punto de Bodega principal
material con maquinaria apta entrega. /
para la labor, (descrita supervisor
en el Anexo 1)
Se realizara la firma del .
acta donde conste la Operario
4 Firma de acta cantidad de material punto de Bodega principal
destruida, la fecha y entregfa\. /
hora supervisor

11
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5. PROCESO DE ALISTAMIENTO DEL MATERIAL DE EXAMEN

5.1.  DESCRIPCION DE ACTIVIDADES

5.1.1. Proceso de alistamiento Material examen impreso

12
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N°| ACTIVIDAD DESCRIPCION RESPONSABLE DOCUMENTO
1. Segun el cronograma presentado por
el ICFES para cada una de las pruebas,
el supervisor de empaque conjunto
con el gerente de proyecto se Supervisor de
, 2 ién | empaque/gerente
Adecuacién de asegura,ran de controlgrla adecuacion paque/g
1 lineas de de las lineas de trabajo en la bodega de proyectos Bodega del
del impresor, esto con la coordinacidn /personal de impresor
empaque o .
del personal de mantenimiento e| mantenimiento e
informatica quienes estaran informatica
presentes durante la puesta en
marcha de las lineas de empaque.
- 1. Este inicio de proceso de empaque .
Inicio del . . P . ) plq Supervisor de
q primario y secundario se activara con /
proceso de la firma del acta de inicio que se empaqué/persona Bodega del
2 erT1pa<:!ue firmara entre el contratista de| del impresor.
primario y impresion y el contratista de | impresor/personal
secundario distribucién. Con el visto bueno del del ICFES
ICFES.
1. En cada linea de empaque activa, se
- . realizara la recepcién del material de
Recibir Material - ,
4 | examen, el operario lider de la linea se io lider d d del
3 € éxamen a encargara de verificar que la entrega F)perarlo laer de Bodega de
proveedor de se realice de forma ordenada linea de empaque impresor

impresion

verificando el acta de sesidn de cada
uno de los paquetes de cuadernillos
gue se estén recibiendo.

13

~Cumple~




—Cumple—

Tipo de

.. Compaiiia
Documentacion

CcADIGO: FO - CI001

PROTOCOLO DE

Protocolo TCCS.AS

VERSION: 2.0

SEGURIDAD
Unidad de Negocio

FECHA: JUNIO 2016

Paqueteria

VIGENTE

Verificacion de
correspondencia
de material de
examen.

1. Una vez se realice el paso anterior se
debe comenzar con la verificacion del
rotulo de acta de cada uno de los
salones para garantizar
ordenamiento, esta actividad se debe
realizar con el 100% del material que
se reciba del impresor.

2. Una vez se valide el ordenamiento,
con el software como herramienta
principal se debe comenzar con la
lectura de auditoria del material de
examen que fue empacado por el
contratista de impresién, realizando
lectura de los cddigos de barras que
permiten garantizar la coincidencia
del cuadernillo con la hoja de
respuesta A y la Hoja de respuesta B
(material que wvaria segun la
naturaleza de cada prueba). Estas
actividades bajo la direccién del lider
de turno

Nota: si se encuentra algun tipo de
inconsistencia con el material, sera
reportado inmediatamente al
impresor dejando  registro de
novedades para el ICFES

empagque/lider de

Operario de

turno

Bodega del
impresor

14
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Realizacion de
empaque
secundario

Una vez se realiza validacion del
empaque primario, se comienza con el
empaque secundario del material de
examen, este consiste en realizar el
alistamiento de cada uno de los
grupos (segun biblia) separando el
material de examen con 2 bandas
elasticas para posterior mente
introducirlo en una bolsa pldstica que
se asegurara con una tercera y cuarta
banda eldstica; Cada uno de estos
salones se debe introducir en la tula
rotulada correspondiente (validado
con el rotulo de tula y el software de
pruebas).

Una vez se tenga la tula completa se
debe sellar con un precinto de
seguridad de cédigo unico que sera
informado al ICFES antes de comenzar
con el empaque secundario y
terciario.

Operario/lider de
turno

Bodega del
impresor

Asociacion de
tulas con
precintos

Una vez se tenga la tula cerrada con el
precinto de seguridad, se debe
realizar la asociacién de la tula con el
precinto de seguridad, esta actividad
se debe realizar usando como
herramienta el software de pruebas
educativas y un lector de cddigo de
barras. Generando de esta forma el
formato para entrega y recepcion de
material de examen.

Operario/lider de
turno

Bodega del
impresor

15
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Empaque
terciario

Una vez se tenga el material de
examen en la tula correspondiente,
este debe ser introducido en una su
respectiva caja que debe ser rotulada
segun la informacién suministrada por
el ICFES en la biblia. Leyendo con el
DM (Dispositivo Mévil) una a una las
tulas que irdn en cada una de las cajas,
(con ayuda de un lector y el software
de pruebas) garantizando de esta
manera que el material que se esta
empacando en esta caja es el
correcto. Adicionalmente se debe
realizar la insercion del material
adicional verificandolo con el lector de
cddigo de barras (caja vacia, tula vacia
y precinto).

Operario/lider de
turno

Bodega del
impresor

Entrega de
cajas al
encargado de
transporte

Una vez se encuentre el material en
cada una de sus cajas rotuladas, se
entregard al encargado de transporte.
Quien se encargara de comenzar con
la gestion de distribucion,

Operario/lider de
turno

Bodega del
impresor

Esquema general proceso 6.1.1.

Inicio del
proceso de
empaque
primario y

Adecuacion
de lineas de

empaque.

secundario.

16

Verificacion
de
correspond

Recibir
Material de
examen al
proveedor

de
impresion.

encia de
material de
examen.

Realizacion
de

empaque
secundario.

Asociacion

. de tulas con

precintos

Empaque
terciario

Entrega de
[ZIENE]
encargado
de
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5.1.2. Proceso de alistamiento Material de Examen con dispositivo electrénico

N° ACTIVIDAD DESCRIPCION RESPONSABLE DOCUMENTO
Realizar recepcién inventariada al
» proveedor de USB designado por el Operario de o
1 Recepcion de ICFES o al ICFES, registrar el serial USB/lider de Bodega pr|r,1C|paI
UsB logico de cada uno de los dispositivos, | empaque USB Bogota
en el sistema de informacion de
pruebas educativas.
Con la ayuda de un equipo de .
Verificacidn de computo se debe realizar la validacion Oper:i\rlo de Bodega principal
2 seriales del serial arrojado por el sistema de USB/lider de Bogotd
control de USBYy el serial fisico de cada| empaque USB
dispositivo
Realizar el correcto empaque del
material de examen en dispositivos Operario de L
3 Empaque de USB’S entregado por el ICFES segun la USB/lider de Bodega pr‘lerIpa|
S biblia entregada por la institucion. | empaque USB Bogota
(con su respectivo rotulo de acta y
credenciales de acceso)
4 Registro de . Operario de Bodega principal
Registrar el correcto empaque en el USB/lider de )
empagque sistema de informacién. empagque USB Bogota
Descarbar en la plataforma del ICFES .
la informacion de las pruebas Oper:i\rlo de Bodega principal
Descargue aplicadas en cada uno de los USB/lider de Bogotd
5 dispositivos USB’S. (Aplica para la| €mpaque USB
prueba controlada).
Incorporacién de USB a la linea de .
B material  impreso,  segun la Oper?:\rlo de
. Incorporacion distribucion de la biblia enviada por el USB/lider de Bodega Impresor

ICFES, terminando de esta manera el
empagque terciario.

empaque USB
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Esquema general proceso 6.1.2

Recepcion de Verificacion de . Empaque de Registro de D
USB. seriales.. USB. . empaque - escargue.

9

incorporacion
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5.1.3. Proceso de recepcién de KITS

19
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N° ACTIVIDAD DESCRIPCION RESPONSABLE DOCUMENTO
El supervisor encargado de la linea de
alistamiento de kits por medio de una
L reunion presencial realizara la descripcion a
Identificacion . . .
su equipo de trabajo de los componentes _ ) En el drea de
1 de del kit requeridos por el ICFES para la Supervisor de kits alistamiento
componentes aplicacion de la prueba censal y controlada
para los grados 3,57 y 9 y las demas
pruebas correspondientes con el objeto del
contrato.
El supervisor de kits, realizara la division de
tareas correspondientes al lider de
Divisién de alistamiento de kits de aplicacion y al lider ‘
) : . ot o . . Area de
2 lineas de de alistamiento de kits tiflolégicos. En las| Supervisor de kits . .
. . . alistamiento
empaque cuales se les dard las directrices de
ejecucién para cada uno de los procesos.
20
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Recepcion de
material de kits
de aplicacidony
kits tiflologicos

Mediante una inspeccién exhaustiva del 100%
del material se realizara:

1.

La Recepcién del material fijo
(formatos, afiches, informes, entre
otros...), variable (listados,
instrucciones especificas, frecuencia
por sitio, entre otros), consumible
(lapices, esferos, escarapelas,
credenciales, clips, bolsas, entre otros),
del kit de aplicacién

para cada una de las pruebas entregado
por parte del contratista seleccionado
por el ICFES para los servicios de
impresion y empaque primario.

Recibir del ICFES los kits tiflologicos, en
las distintas pruebas descritas en el
objeto del contrato.

Recibir los equipos electrénicos

entregados por el ICFES

Firmando el acta de recibo a
satisfaccion elaborada por el contratista
de impresiéon donde se expresan las
cantidades.

Auxiliar de
recepciéon

Area de
recepcion.
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1. Por medio de un transporte
mecanico se realiza el traslado del
material de kits al drea destinada
para el alistamiento, en este
Traslado del proseso el auwdliar de almacén Auxiliar de
) . realiza la entrega del material o ,
material de kits previamente inventariado al lider Almacén/ lider de Area de
al area de de turno en presencia del turno/ supervisor | Alistamiento
alistamiento supervisor encargado de kits, en de kits
esta entrega de material se realiza
una verificacién de cantidades
entregadas y recibidas y se firma
constancia de la cantidad de
material recibida.
22
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Realizacion de
empaquey
alistamiento

Los operarios de empaque liderados por el
respectivo lider de turno y bajo Ia
supervisién del supervisor de kits, realizaran
el correspondiente armado y empaque de
kits, con la ayuda del software de pruebas
gue se encargara de identificar las
necesidades y prioridades de armado segun
la biblia que sea entregada por el ICFES.
Finalizando esta actividad con el empaquey
rotulado en unidad minima de despacho.

Registrando durante el proceso:

1. Fecha de entrega del material
por parte del contratista de
Impresion o del ICFES.

2. Fechas de empaque del kit.

3. Fechay hora de entrega del kit.

4. Persona que recibe el kit en
sitios de capacitacion o
aplicacion.

5. novedades presentadas.

6. acciones tomadas para |la
solucién de las novedades.

Operario de
empaque

Linea de
empaque

23

~Cumple~




—Cumple—

PROTOCOLO DE
SEGURIDAD

Tipo de .. Compaiiia CcADIGO: FO - CI001
Documentacion
Protocolo TCCS.AS VERSION: 2.0
Unidad de Negocio FECHA: JUNIO 2016
Paqueteria VIGENTE

Esquema General Alistamiento de Kits proceso 6.1.3

Identificacion de
componentes

6.1.4.

24

Recepcion de
material de kits
de aplicacidn y
kits tiflologicos.

Traslado del
material de kits

Division de
lineas de
empaque

al area de
alistamiento

Supervisién

Proceso de recepcidn y alistamiento de PC

Realizacion de
empaque y
alistamiento

[
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|
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N° ACTIVIDAD DESCRIPCION RESPONSABLE DOCUMENTO
El operario encargado de la recepcién de se
encargara de la apertura y verificacion de
los computadores entregados por el Bodega
1 Recepcion de | royeedor seleccionado por el ICFES. Operario de principal
elementos recepcion L
La verificacién inicial incluye la validacion distribuidor
del ndmero de: adaptadores, guayas de
seguridad, mouse y maletines.
L Registro y Verificacion de niumeros seriales . Bodega
Validacién de 8 y' o . Operario de ) 'g
2 . de los equipos recibidos, para garantizar el ., principal
seriales ) recepcion L
control de los mismos. distribuidor
i Una vez se valide el total de la mercancia se i Bodega
Firma de o . Supervisor de L.
3 . realizard la firma del Levantamiento de acta principal
constancia ) i ., empaque L
de recibo a satisfaccion. distribuidor
Preparacion y realizaciéon de alistamiento
para distribucion (Segun biblia transmitida Bodeea
4 Alistamiento y | por ICFES), se realizard el empaque de los| Supervisor de rincigal
empaque |computadores con su respectivo adaptador, empaque diitribul:i)dor
maletin, guayas de seguridad y mouse. En
cajas debidamente marcadas.
GLOSARIO

» Sistema Informacion de Pruebas: Sistema de informacion de control de piso, para la
marcacién de cajas y generacién de documentos que le permite hacer la trazabilidad de los

envios.

> Kit: Es el conformado por formatos listados, afiches, credenciales, manuales para
aplicadores, comunicaciones, actas, lapices, esferos rojos y negros, marcadores, cinta
pegante, clips, bandas de caucho, bolsas plasticas, carpetas, escarapelas y lupas,
almohadillas y elementos tiflolégicos, y demas elementos que se
> ICFES: Instituto Colombiano para la Evaluacion de la Educacion.

» Coordinador de Seguridad: Es la Persona encargada de recibir, custodiar y salvaguardar la

integridad del producto en la Bodega principal.
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6. Protocolo de seguridad

6.1. 1. Descripcidn de los métodos de seguridad empleados para el empaque
secundario y terciario:
6.1.1. Control de visitantes.
Todo visitante que desee ingresar a las dreas de alistamiento debe ser autorizado por la
direccion de riesgos de TCC SAS, la visita debe ser anunciada con minimo un dia de
anticipacion y debe contener la informacion del o los visitantes (Nombre, cedula, arl y
eps) especificando el motivo, dreas y horarios en los que se realizara la visita,
especificando los elementos que se requieren ingresar (Computadores, celulares,
USB...). Nota: En caso en que los elementos no sean requeridos para el objeto principal
de la visita se dispondra de casilleros para guardar las pertenencias no autorizadas.

En ningin momento el visitante le serd autorizado el ingreso de armas de fuego, armas
corto punzantes o cualquier elemento que atente contra la seguridad del personal y
proceso que se esta realizando.

Al momento del ingreso el personal de seguridad realizara la validacién de autorizacion
de ingreso del visitante con su respectiva verificacién de antecedentes en bases de
datos, y en caso de estar autorizado se llevara a cabo el procedimiento de control de
acceso realizando el diligenciamiento de la minuta de controles de acceso y la requisa
correspondiente tanto en el momento del ingreso como en el momento de salida.

6.1.2. Controles para el personal.
El ingreso del personal serd supervisado por el auxiliar de seguridad quien validara la
correcta identificacidon del personal y realizara una requisa pertinente en cada uno de los
momentos de transito (Ingreso y salida) con el fin de evitar el ingreso y extraccién de
elementos prohibidos a las dreas de alistamiento tales como: Bolsos, carteras, celulares,
USB u otro elemento que atente contra la seguridad del proceso. El personal contara con
casilleros para depositar dichas pertenencias.

El traslado de material entre dreas serd autorizado Unicamente por el encargado de
seguridad con previo aviso a la central de monitoreo de cdmaras.

6.1.3. Ingreso o salida de Vehiculos.
Elingreso de los vehiculos ala planta de produccion serd autorizado por el encargado de
seguridad de acuerdo a la programacidon entregada por el lider de transporte, el auxiliar
de seguridad serd el encargado de validar el nombre y cedula del conductor y de realizar
la inspeccidn visual del vehiculo asegurando la idoneidad del mismo, este procedimiento
se realizara bajo inspeccidn del circuito cerrado de television.
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6.1.4. Cargue de Vehiculos
El cargue del material se realizara en la bodega del impresor y se realizara bajo sus
protocolos de seguridad siguiendo el cronograma acordado entre las partes, los datos
de los vehiculos y el conductor del mismo seran autorizados por el encargo de seguridad
del proceso, el vehiculo usado para el transporte contara con un control dual para
asegurar la integridad del Material de examen a transportar.

6.1.5. Descargue en bodega principal
El ingreso de los vehiculos a la bodega principal de distribucion sera autorizada por el
encargado de seguridad de acuerdo a la programacion entregada por el lider de
transporte, el auxiliar de seguridad sera el encargado de validar el nombre y cedula del
conductor y de realizar la inspeccion visual del vehiculo asegurando la idoneidad del
mismo, este procedimiento se realizara bajo la inspeccidon del circuito cerrado de
television validando los precintos de seguridad del vehiculo.

6.2. Procedimiento escrito para la gestidon y administracion documental
Todos los documentos asociados al proceso seran de uso interno, los controles de
cambio y revision serdan documentados, revisados y aprobados por la gerencia del
proyecto, la direccion de riesgos y el personal de calidad, la clasificacidon y manejo de la
informacion se realizara segun lo estipulado en la norma ISO 9001 garantizando en todo
momento la integralidad y confidencialidad de la misma.

6.3. Procedimientos para cierre de instalaciones: Puertas, portones, ventanas de la
zona de empaque secundario, terciario y bodegas regionales que aseguren la
confidencialidad del material de examen.

6.3.1. Cierre de instalaciones Puertas, portones, ventanas de la zona de empaque

secundario, terciario.

Este proceso se realizara en la bodega del proveedor seleccionado por el
ICFES para el proceso de impresion, por tal motivo se trabajara bajo los
protocolos establecidos por dicho contratista, sin embargo el encargado
de seguridad del proceso por parte de TCC SAS realizara la validacién de
los requisitos de seguridad minimos requeridos para garantizar la custodia
del material.
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6.3.2. Material en bodegas regionales de distribucién
El material de examen serd custodiado en areas exclusivas para el Icfes, dichas areas se
encuentran bajo llave y estdn siendo controladas 24 horas por medio de un circuito
cerrado de television, adicionalmente la bodega cuenta con personal de seguridad
encargado de vigilar la integridad del material a transportar, almacenar y administrar.

Las bodegas a utilizar cuentan con monitoreo CCTV, sensores de movimiento, sensores
de inundacidn, sensores automaticos de deteccion de incendios, equipos de lectura de
temperatura y humedad, programas de control de plagas y mantenimiento de
infraestructura.

6.3.3. Protocolo de seguridad dia de aplicacion.
La distribucion del material se realizara bajo los planes de logistica, los datos del
conductor y vehiculo se registraran por el auxiliar de seguridad, se contara con una
continua comunicacidon con la tripulacion encargada de transportar el material,
garantizando que la tripulacion de entrega serd la misma tripulacion que realice la
logistica de reversa utilizando los mismos protocolos de seguridad en los dos momentos.

6.4. Procedimientos para el manejo, custodia y trazabilidad del material de examen
entre los trayectos de transporte definidos por el ICFES.

6.4.1. Medios de transporte
El medio de transporte se realizara via terrestre aéreo o multimodal, segun las
condiciones de accesibilidad u orden publico que se presenten, los vehiculos seran
furgonados y geo referenciados con capacidad de carga desde 0,5 hasta 32 toneladas, se
mantendrd comunicacion continua con la tripulacion del vehiculo, adicionalmente la
flota contara con vigilancia satelital.

Se garantizara que los medios de transporte a utilizar estan en dptimas condiciones, el
traslado de material se realizara segun los planes logisticos que se acuerden entre el lider
de seguridad y la gerencia del proyecto. De acuerdo al origen del transporte se realizara
una validacidon minuciosa de los datos de destino, esta operacion se realiza bajo el control
de circuito cerrado de television y en compafila del auxiliar de seguridad, dejando
registro en las minutas de control de todos los datos de los conductores, vehiculos y
precintos de seguridad.

Una vez se encuentre en la ciudad destino se procedera con el descargue del material en
la bodega seleccionada. El proceso de entrega y logistica inversa se realizara bajo los
mismos esquemas de seguridad.
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6.4.2. Politica seguridad traslado de material.
Este proceso inicia con la validacion de unidades a despachar a la ciudad destino, el
proceso de conteo se realiza bajo el software de alistamiento, que generara un formato
de entrega por sitio de aplicacion, el despacho se realiza bajo el cronograma estipulado
por el drea logistica. (El auxiliar de seguridad esta presente en el momento del despacho)

6.4.3. Politica seguridad transporte al sitio de aplicacidn.
El drea logistica acompafiada del drea de riesgos realizaran la validacion del estado de las
carreteras, orden publico y novedades, el orden de salida se realizara iniciando por las
poblaciones lejanas y o con mayores dificultades de acceso, en caso de que existan
novedades de riesgo publico, se contara con ayuda de la fuerzas armadas para
garantizar la integridad del material de examen, el material de examen Unicamente se
entregara en el destino indicado por el ICFES.

6.4.4. Politica de entrega en los sitios de aplicacion.
Al momento de la realizacién de entrega del material de examen al delegado dispuesto
por el ICFES, se validara que las unidades correspondan al sitio de aplicacion indicado,
revisando el material fisicamente y dejando como constancia la firma del formato de
entrega de material.

6.5. Definicién del procedimiento para el monitoreo y seguimiento de los

movimientos del material de examen.
El movimiento del material de examen se realizara en vehiculos furgonados, estos
vehiculos contaran con dispositivos electrénicos que permitiran el seguimiento,
monitoreo y control del material de examen mediante la georreferenciacién, en todo
momento el equipo de logistica y seguridad podran identificar la ubicacién del material
de examen, evidenciando desviaciones no programadas o autorizadas por la direccion
deriesgos y del proyecto. Esto permitira tomar las acciones correspondientes en tiempo
real.

6.6. Control y manejo de llaves de las bodegas
Los auxiliares de seguridad, coordinadores y personal que defina la gerencia del
proyecto seran los unicos autorizados para manipular el llavero de las dreas exclusivas
para el proceso del ICFES, la entrega de copia de llaves se realizara en un procedimiento
formal, dejando como soporte un acta de autorizacidn por parte de la direccién de
riesgos. La administracion de llaves serd realizada en la central de monitoreo, las llaves
que sean devueltas y que por algin motivo no se requieran volver a utilizar serdn
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destruidas dejando constancia en una acta. Se guardara un acopia de cada una de las
[laves en una custodia que permanecera bajo vigilancia de la central de monitoreo.

En caso de que se extravié una de las llaves se realizara un cambio de guardas de la chapa
en menos de 24 horas, y el responsable de la perdida debera realizar un denuncio ante
las autoridades pertinentes.

6.7. Capacitacidn a todo el personal, de todas las etapas del proceso respecto de los
controles de seguridad, la confidencialidad del material objeto del proceso y las
consecuencia judiciales de su violacién

El personal con el cual se realizaran las diferentes actividades tiene claras las siguientes
politicas y se les realiza entrenamientos constantes principalmente en los siguientes
aspectos:

1. No es permitido el ingreso de ninglin arma de fuego, elemento corto punzante o
cualquier otro elemento que ponga en riesgo el personal o el material de examen con el
que se esta trabajando.

2. No es permitido el ingreso de ningun dispositivo electrdnico tales como: USB, discos
duros, CD, camaras fotograficas o de video, portatiles entre otros, sin autorizacién de la
direccion de riesgos.

3. El ingreso de alimentos se debe realizar en porta comidas transparentes, y de ser
necesario se debe realizar una inspeccién de dicho contenedor.

4. Parala movilizacidon entre dreas, siempre se debe realizar una requisa al personal, para
asegurar que no se extrae o ingresa un elemento no permitido.

5. La atencién de una visita requiere un continuo acompafiamiento durante la duracién
de [a misma.

6. El método de identificacidn es el carnet entregado a cada individuo; es indispensable
siempre portarlo.

7. Respetar las restricciones de acceso a las diferentes dreas segun los perfiles.
8. Disponer correctamente del material no conforme.

9. Entregar el material al delegado del ICFES en sitios seguros bajo las politicas de
seguridad establecidas.

10. Seguir la matriz de escalamiento propuesta por la gerencia del proyecto.

11. Seguir a cabalidad el protocolo de recoleccién de material de examen.
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