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COMUNICACION INTERNA

PARA: Dra. MARIA FIGUEROA CAHNSPEYER
Directora General

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

DIRECTORES, SUBDIRECTORES, JEFES DE OFICINA, ASESORES
DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Informe de Seguimiento al Mapa de Riesgos ICFES - septiembre 30 de 2019

PRESENTACIO!

El ICFES, con el proposito de contribuir a una adecuada identificacion, andlisis, evaluacion, medicion, tratamiento,
monitoreo y revision de los riesgos a los que se enfrenta su gestion, y buscando fortalecer las politicas basicas para el
manejo del riesgo, implementd el procedimiento de “Gestion de Riesgos”, codigo PDE-PT001 de mayo 22 de 2019, asi
como un Manual de Gestién de Riesgos y Oportunidades, cédigo PDE-MN002, Version 002 de mayo 22 de 2019.

La metodologia implementada consiste en un ciclo continuc de identificacion de riesgos para los procesos det Instituto,
que permite la identificacion de eventos, causas y las posibles consecuencias con sus efectos 0 nivel de impacto y
probabilidad de ocurrencia en |z entidad. Esta metodologia, que fue construida con base en la Norma Técnica NTC-1SO
31000, la Guia de Gestién del Riesgo DAFP y la Gufa de la Secretaria de Transparencia de la Presidencia de la Republica,
denominada Guia para la Gestién de Riesgo de Corrupcion, comprende los siguientes pasos: 1. Establecer el contexto,
2. ldentificar el riesgo, 3. Analizar el Riesgo (Probabilidad e Impacto), 4. Evaluar el Riesgo (Valorar los Controles), 5. Definir
Tratamiento del Riesgo y 6. Realizar Monitoreo y Revision.

Para ia realizacion del anélisis de los riesgos, la Entidad cuenta con una herramienta en Excel denominada “Matriz de
Gestibn de Riesgos”, vigente desde ¢l 6 de julio de 2018 bajo el codigo PDE-FT002.

El presente informe tiene como objetivo realizar seguimiento a la gestion de riesgos del Instituto, efectuando una revision
de los mapas de riesgos de todos los procesos de la Entidad, identificando el avance en la ejecucidn del plan de tratamiento
establecido y la efectividad de los controles definidos para mitigar las causas de los riesgos. De igual manera, se identifican
Oportunidades de Mejora para el fortalecimiento en las actividades de identificacion, valoracién y monitoreo de riesgos.
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Se realiz6 revision de la totalidad de riesgos identificados en los mapas de riesgos por proceso de la Entidad. Igualmente,
se hizo revision de informacién de seguimiento con corte a septiembre 30 de 2019.

Durante el desarrollo del seguimiento se utilizaron los siguientes mecanismos para la obtencién y andlisis de informacion:

o Elaboracion y aplicacién de una lista de verificacion con la identificacion de los aspectos mas relevantes del
seguimiento.

o Verificacion de informacion con los gestores encargados de la gestion de los riesgos en cada dependencia de la
Entidad.

o Verificacion de evidencias de la ejecucion de las acciones previstas en el Plan de Tratamiento de riesgos de a
Entidad.

o Andlisis de la informacién obtenida y preparacion de un informe.

Los resultados del andlisis realizado se consignan en el siguiehte apartado.

Los resultados del seguimiento realizado a la gestion de riesgos de la Entidad, por cada uno de los procesos del mapa de
procesos del Instituto, son los que se describen a continuacién.

GPE-GESTION DE PROYECTOS DE EVALUACION

 Este proceso ha identificado dos (2) riesgos, valorados en riesgo re3|dual moderado. Cuenta con planes de fratamiento
definidos.

« Durante la revision de los riesgos efectuada al proceso, se pudo evidenciar que, en el riesgo GPE1-GC: “Elaborar
erréneamente la oferta de servicios”
El control existente: “E/ profesional a cargo de cada clients, cada vez que hay una solicitud de servicios de evaluacion por ef
Instifuto, consolidaré los requerimientos técnicos del servicio solicitado, a través def diigenciamiento de la ficha técnica de
requerimiento por parte del cliente, para lo cual remitiré ef formato establecido para tal fin. Una vez consolidada la informacion
validaré fa completitud y enviaré a fas &reas técnicas como insumo para el costo de las ofertas.” tiene un disefio parcialmente
adecuado toda vez que en el momento de diligenciar la matriz no estaba documentado. Sin embargo, dando
cumplimiento al plan de tratamiento establecido, se documenta el control bajo el manual GPE-MN001. Se recomienda
actualizar el control con su documentacion y crear el repositorio de la evidencia del mismo, con el fin de tener

actualizada la informacion y valoracion del control.

4 Asi mismo, para el riesgo GPE2-GC: “Incumplimiento de la meta de ingresos del Instituto provenients de las evaluaciones

diferentes a las de Estado:
Se encontré debilidad en el disefio del control: “Realizar conjuntamente con las éreas involucradas la identificacion de fos

contratos que se fomaran en cuenta para la consfruccion de las proyecciones, principaimente con clientes recurrentes,”, toda
vez que no esta documentado ni se encuentra evidencia de éste. Se recomienda dar cumplimiento al plan de
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tratamiento establecido por medio del cual se fortalecera dicho control con la documentacion y, ademas, adicionar la
creacion de un repositorio de la evidencia del mismo. La fecha de vencimiento del plan es el 31 de octubre de 2019,

4 Se presentd materializacion del riesgo 2: “Incumplimiento de la meta de ingresos del Instituto proveniente de fas
evaluaciones diferenfes a las de Estado” en la Mega actual del PEI, la cual se subestimé desde su formulacion.

GAD-GESTION DE ANALISIS Y DIVULGACION

¢ Este proceso ha identificado cinco (5) riesgos, dos de ellos valorados en riesgo residual bajo, dos en riesgo residual
moderado y uno en riesgo residual alto. Todos tienen planes de tratamiento definidos.

1 Durante larevision de los riesgos efectuada al proceso, se pudo evidenciar gue, en el riesgo GAD1-GC: “Incumplimiento

o refraso de las actividades operativas y logisticas necesarias para llevar a cabo las estrategias de divulgacion definidas por el
érea.”,
El control existente: "Ef equipo técnico de apoyo a la suparvision y elfios supervisores(es) del contrato, una vez al mes garantiza
la gjecucion del contrato loglstico, mediante el seguimiento en reuniones con el equipo fécnico. En caso de no realizarse la reunidn
presencial se haré seguimiento mediante correos electrénicos ...", s un control efectivo, toda vez que previene el riesgo y
se encuentra evidencia del mismo. Sin embargo, tiene un disefio parcialmente adecuado, toda vez que no esta
documentado. El riesgo tiene establecido un plan de tratamiento con dos actividades, que estan dirigidas a mitigar las
dos causas que no tienen controles existentes. La fecha de vencimiento es el 31 de mayo de 2020.

| Enel riesgo GAD2-GC. “Incumplimiento o refraso de las estrategias misionales definidas por ef drea” El control existente:
“La lider de proceso mensuaimente vernffica el cumplimiento de actividades infernas por parte de los profesionales de SAYD,
mediante ef seguimiento de las actividades planeadas y el cumplimiento a la fecha enfregada por medio de correos elecirénicos,
retniones, herramientas de apoyo slc. En caso de no fener la informacion o haber inconsistencias en la misma, la iider del
proceso solicitara la informacion a los profesionafes del érea”, s un control efectivo, toda vez que previene el riesgo y se
encuentra evidencia del mismo. Sin embargo, tiene un disefio parcialmente adecuado, toda vez que no esta
documentado. Lo anterior esta planificado para realizar hasta el 31 de diciembre del 2019, segiin lo establecido en el

plan de tratamiento.

+ E riesgo GAD3-GC, “Baja pertinencia y/o usabitidad percibida de fa informacion divuigada por parte de fos asistentes”, fiene
establecidos tres (3) controles para mitigar la causa identificada: 1. “Ef profesional de SAYD anualmente, valida las
necesidades de los asistentes de los encuentros regionales para ser tenidos en cuenta en las actividades proximas ds la SAyD,
metliante ef envio elactronico de una encuesta de satisfaccion.”, 2 ‘Bl equipo de la SAYD una vez al afio, valida las necesidades
de los asistentes de los encuentros regionales para ser fenidos en cuenta en las actividades préximas de la SAyD, mediante la
realizacion de Grupos focales y/o pilotajes infernos y externos.” y 3. “El equipo de la SAYD una vez al mes, valida las necesidades
te fos asistentes de los encuentros regionales para ser tenidos en cuenta en las actividades proximas de la SAyD, mediants el
diligenciamiento de la Matriz de sistematizacion y/o seguimiento de encuentros (secretarias y plan padrina).” Los tres controles
son efectivos y se encuentra evidencia de ios mismos en los repositorios mencionados en fa matriz. Sin embargo, los
controles 2 y 3 tienen un disefio parcialmente adecuado debido a que no estan documentados. Su documentacién se
realizara por medio del plan de tratamiento definido y tiene fecha de cierre el 21 de diciembre de 2019.

o El resgo GAD4-GC. “Baja calidad, eficiencia y pertinencia en los documentos de andlisis de pruebas”. Tienen
definidos dos controles: 1. "La Lider del proceso, antes de finalizar el plazo de enirega de la informacion, corrobora el plazo
de entrega de informacion a fa DTI, mediante ef envio de un correo electrénico recordando fa fecha fimite.” y 2. “Los profesionales
de fa SAyD, cada vez que se requiera, garantiza la enfrega de informacion adecuada por parte de la DT, mediante ef
diligenciamiento del formato de requerimientos basicos el cual es compartido por medio de Drive.” Sin embargo, son controles

3
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Sefados

que se van a fusionar en uno solo segdn reunion con la DTI. Se recomienda actualizar la matriz y a valoracion del
control unificado. Asi mismo, darle cumplimiento al plan de tratamiento con cierre al 31 de diciembre de 2019 con el
cual fortaiecen el disefio adecuado del control documentandolo.

{ El riesgo GAD5-GC. “Baja asistencia en encuentros regionales”, tiene un control establecido: “Ef profesional de fa SAYD
una vez al afio, realiza la Acfualizacion de bases de datos de todas las secrelarias de educacion y universidades. En caso de no
ser efectiva esta accion, el profesional asignado por el lider de la SAYD movera diferentes medios de comunicacion (chat, piezas
en pégina y redes del Icfes) para recordar Ia convocatoria de los encuentros regionales.”. El control es efectivo y se encuentra
evidencia de su implementacion. Sin embargo, tiene un disefio parcialmente adecuado, ya que no se encuentra
documentado y tampoco cuenta con un plan para su documentacion. Ei proceso informa que no puede cumplir el plan
de tratamiento en tu totalidad durante la vigencia del 2019. Se recomienda actualizar la fecha, directamente con Ia
OAP, en la matriz de la actividad: “Ef profesional de la Subdireccion de Analisis y Divulgacion realizara la convocatoria una
vez al afio con los asistentes de los Establecimientos Educalivos que previamente hayan autorizado. Informacion que reposara
&n correos electronicos.”.

« No se presento la materializacion de riesgos.

GTI - GESTION DE TECNOLOGIA DE LA INFORMACION

» Este proceso haidentificado cinco (5) riesgos, uno de eflos valorados en riesgo residual bajo y cuatro en riesgo residual
moderado. Los riesgos residuales moderados tienen Planes de tratamiento definidos.

3 Durante la revision de los riesgos efectuada al proceso, se pudo evidenciar que el riesgo GTI1-GC “Disefio de servicios
fecnoldgicos que no cumplen con los requerimientos del negocio y los objetivos estratégicos def Instituto.”, tiene dos controles
existentes: 1. “El gerents de cuenta y el usuario funcional luego de aprobado el requerimiento por la mesa técnica se retinen para
validar y aprobar el profotipo def requerimiento solicitado con el fin de mitigar reprocesos en fos desarroflos. En caso de
presentarse mala interpretacién o cambios en el requerimiento se devuelve a la mesa técnica.” y 2. “Los arquitectos de T.1.
mensualmente validan la alineacion de las soluciones de Tf con las polfticas y lineamientos de arquifectura empresarial, mediante
la discusion y aprobacion en la mesa de trabajo de arquitectura empresarial,” Son controles efectivos en su implementacién
y se encuentra evidencia de los mismos. No obstante, tienen un disefio parcialmente adecuado, ya que no se
encuentran documentados y tampoco tienen establecido plan para su documentacion.

La causa identificada "Cambios extemparaneos solicitados por las éreas funcionales en los requerimientos que afactan el
alcance de estos” no tiene control existente, sin embargo, tiene un plan de tratamiento con dos actividades con fecha
final del 30 de noviembre y 31 de diciembre de 2019. Se recomienda definir de forma clara las actividades a realizar,
en este caso podria ser “Crear o acfualizar procedimiento incluyendo las actividades ..."

I Enel riesgo GTI2-GC. “Gestién inadecuada de la informacion critica del instifufo”, existen cuatro controles:
Los controles: 1. “Ef arquitecto de datos af inicio de cada sprint define los scripts necesarios para fa aciualizacion de parémetros
¥y te creacion/actualizacion de objefos. Esfos scripts son asignados en ef equipo de arquitectos para su desarroflo y son revisados
y aprobados por ef arquitecto de dafos. Estos se deber versionar en ef GIT definido para tal fin. Al momento del despliegue de fa
funcionalidad, estos scripfs deben ser refacionados en el formato dispuesto para tal fin.” y 2. “Los analistas de datos tienen una
serie de scripts que automatizan las tareas que se realizan en ef grupo. Estos seripls auformatizan un 30% de las tareas del equipo
de operaciones. Para los casos en que no existe esta automatizacion cada analista realiza la farea directamente con operaciones
DML en la base de datos”, son controles implementados y hay evidencia de su aplicacion. Sin embargo, se recomienda
utilizar los repositorios creados para las evidencias nombrados en la matriz de riesgos o, si es necesario, actualizar la
matriz con el repositorio que esta siendo utilizado. Ademas, son controles con disefio parcialmente adecuado, por lo

Instituto Colombiano para la Evaluacién de la Educacién - ICFES 4

Callz 26 No. 69 - 76, Torre 2, piso 15. Edificio Elemento, Bogotd - Calombia +_Lineas de atenclén al usuarlo: Bogotd (+57 1) 484 1460
Linea gratuita nacional: 01 8000 51 9535 =  www.icfes.gov.co @@ICFESCOI icfescul @ICFES &3 ICFEScol

nejorsaber




*20191300065983*

Radicado No. 20191300065983
01-11-2019
Pagina 5 de 21

que se recomienda documentarlos para fortalecerlos.

Los controles: 3."Las personas del proyecto de gobiemno de dafos cada seis meses o ante cambios en el mapa de flujo de
informacion, propone ante Ja mesa téenica de gobiemo de dafos los lideres de las unidades de informacion responsables de fa
unidad de informacion.” y 4. “Las personas def proyecto de gobiemo de datos durante las olas de trabajo 0 anfe cambios en ef
mapa de flujo de informacitn, revisan las fuentes autorizadas de los dafos de referencia con los fideres de las unidades o personas
designadas para definir los duefios de la fuente y establecer los mecanismos de intercambio de informacién interno y extemo.”,

son confroles con disefios adecuados y efectivos.

» Enelriesgo GTI3-GC. “Proyectos de T.1. con: retrasos, sobrecostos, baja calidad, y/o disefios inadecuados”, s& evidencié un
control efectivo y con disefio adecuado: “Ef Director de Tecnologia e Informacion mensualmente, valida el cumplimiento de fa
gjecucion de los proyecios establecidos en ef mapa de ruta, mediante ef seguimiento en reuniones con los gerentes de cuenta y
lideres de T1.".

| Para el riesgo GTI4-GC. “Indisponibilidad y/o intermifencia de los servicios de T.l. que no safisfacen por complsto las
necesidades de fa entidad en términos de oportunidad, calidad, eficiencia y/o costos”, existen tres controles:
Existe evidencia de la implementacién de los tres controles y se encuentra debidamente almacenada en los repositorios
mencionados en la matriz.

Sin embargo, el control 1. “El lider de servicios Tecnolbgicos mensualmente valida el plan de servicios tecnolégicos a
través del seguimiento y programacion de las actividades requeridas para la renovacion o adquisicion oporfuna de los
servicios.” tiene un disefio parcialmente adecuado, toda vez que no esta documentado.

Los controles 2. “Los Supervisores de contrafos de servicios o licenciamientos tecnolbgicos de acuerdo con la
periodicidad definida en el contralo, validan el cumplimiento de las obligaciones contractuales por medio del Informe
de Supervision de acuerdo con los entregables pactados y entregados por los Proveedores.” y 3. “Los Supervisores
de contratos de servicios o ficenciamientos tecnologicos de acuerdo con fa periodicidad definida en el contrato, valida
con el contratista la posibilidad de aplicar fas penalidades en la cuenta de cobro respecto con ef cumplimiento de los
ANS establecidos en ef contrato.” Son controles efecfivos y con disefio adecuado.

Ei riesgo se encuentra materializado con la falla de las carpetas compartidas que tienen ias éreas del Instituto y la
falla de la infranet. :

1 El riesgo GTI5-GC. "Desplisgues en produccion de mantenimientos o mejoras que puedan afectar la funcionalidad de los
sistemas misionales”, tiene actuaimente un control existente: “Los anafistas de calidad, cada vez que se presente un cambio
0 se libere una nueva version de fos Sistemas de Informacion, garantizan que los ajustes realizados cumplen con los
requerimientos solicitados, mediante la ejecucion de los escenarios de pruebas disefiados.”, Se verifica la ejecucion del control
evidenciando su efectividad. Sin embargo, tiene un disefio parciaimente adecuado, toda vez que no se esta
documentado. El proceso informa que el riesgo se ha materializado, por o cual estan implementando un nuevo
control por medio del plan establecido atacando la causa: “Cambios de ditimo momento solicitados por las areas
misionales, antes de realizar el paso a produccion de la funcionalidad, sin analizar el impacto que puede tener en otras
funcionalidades’. La fecha de cierre del plan es el 31 de diciembre de 2019.

GCP-GESTION DE CALIFICACION Y PUBLICACION DE RESULTADOS

» Este proceso ha identificado dos riesgos, ef primer riesgo con {D: GCP1-GC valorado en riesgo residual alfo y el
riesgo con iD: GCP2-GC valorado en riesgo residual moderado, motivo por el cual el proceso formuld un plan de
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mitigacion para cada riesgo.

{ Durante la revision de los riesgos efectuada al proceso, se pudo evidenciar que el riesgo con ID: GCP1-GC tiene 5
controles asociados de los cuales se observa;

El primer control: °El Subdirector de Estadistica, previa a fa recepcion de base de daios, verifica los cronogramas infernas y
externos del area, mediante el seguimiento a las actividades que realizan los coniratistas de fa SE a fravés del DRIV y acuerdos
de actividades. En caso de identificar refrasos en los cronogramas de fos insumos recibidos se debe notificar al érea responsable
(81, SPI, SDI, DPO) 0 en su defecto instaurar el producto no conforme.” Se evidencia que su disefio y su efectividad son
parcialmente adecuados, toda vez que el riesgo se ha materializado en {a vigencia y su materializacion implica la
causa relacionada al control. No obstante, se valida que se encuentran en proceso un plan de accion relacionado
con la Salida no Conforme generada por la materializacién del riesgo y que dicho plan establece acciones con el fin
de fortalecer ef control.

El segundo control: “El Subdirector de Estadistica, posterior a la recepcion de base de datos, realiza procesos de verificacion
de fa calidad de fa generacion de asignacion de puntajes, mediante listas de verificacion de base de datos de informacion basica
de evaluados respecto def string de leclura, verificacion de calibraciones de items y acusrdos de entrega de codificaciones. En
caso de identificar inconsistencias en los insumos recibidos se devuelve al profesional encargado para su ajuste o se reprocesa
la base de datos de asignacion de puntajes de acuerdo con el procedimiento.” Se evidencia que su disefio y su efectividad
son parcialmente adecuados, toda vez que el riesgo se ha materializado en la vigencia asociado a la causa. No
obstante, se valida que se encuentra en proceso el plan de accion PA190-004, con el fin de mejorar el control.

Et tercer control: “Ef Subdirector de Estadlistica, posterior a la recepcion de base de datos, realiza procesos de verificacion de
fa calidad de la generacion de asignacion de puntajes, mediante listas de verificacion de base de datos de informacion basica de
evaluados respecto del string de lectura, verificacion de calibraciones de ffems y acuerdos de enirega de codificaciones. En caso
de identificar inconsistencias en Jos insumos recibidos se devuelve al profesional encargado para su ajusle o se reprocesa la
base de datos de asignacién de puntajes de acuerdo con el procedimiento,” Se evidencia que su disefio y su efectividad
son adecuados, no obstante, se sugiere generar un repositorio con las evidencias del control, toda vez que se

encuentran en el correo electronico del responsable y no es facil generar trazabilidad de las mismas.

El cuarto control: £l Subdirector de Produccién de Instrumentos, previa enfrega de la base de dafos con la codificacion final,
verifica la pertinencia, consistencia y calidad de fa base, contrastando esta base con fa biblia, el informe administrativo y demés
bases requeridas, para cada proceso de codificacion que se realiza. En caso de identificar inconsistencias en los insumos se
debe devolver a los profesionales de la Subdireccion para realizar ajustes y generar una nueva base, en caso de no recibir de
forma oportuna los insumos, se debe realizar el reporte al 4rea encargada.” Se evidencia que su disefio y su efectividad son
adecuados, no obstante, se sugiere generar un repositorio con las evidencias del control, toda vez que se encuentran
en ¢l correo electronico del responsable y no es facil generar trazabilidad de las mismas.

El quinto confrol: “Los gestores de Prueba y los estadisticos de fa Subdireccion de Estadisticas, previa entrega de anélisis de
ftem, revisan la informacion enviada por fa Subdireccion de Estadisticas y la reportada por los gestores, asf como en el mddulo
de anélisis de items establece alertas sobre los resuftados estadfsticos det ftem a revisar y los criterios de andlisis para tener en
cuenfa por parfe de los gesiores de pruebas, mediante reportes realizados por cotreo electrbnico enifre los confratistas
encargados de Disefio de Instrumentos, y modulos de analitem. En caso de identificar inconsistencias se debe devoiver a los
gestores de prueba de fa Subdireccion de Disefio de Instrumentos, para realizar ajustss y generar un nuevo reports, en caso de
no recibir de forma oportuna los insumos, se debe realizar ef reporte af drea encargada.” Se evidencia que su disefio y su

efectividad son adecuados.

{ Encuanto riesgo con ID: GCP2-GC, se encuentra que este se ha materializado en la vigencia y que se han generado
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Salidas No Conformes al proceso. El riesgo cuenta con 5 controles asociados al mismo, de los cuales se evidencia
que su disefio y su efectividad son parcialmente adecuados, toda vez que el riesgo se ha materializado en la vigencia
asociado a las causas determinadas en los controles. Frente a la materializacion, se evidencia que se encuentra en
ejecucion un plan de tratamiento con 1D PA193-009, el cual tiene fecha de finalizacion en fa matriz de riesgos el 31/12
12019. No obstante, en el aplicativo DARUMA se registra como fecha de terminacion el dia 31/05/2020, motivo por el
cual se recomienda actualizar la fecha en la matriz de riesgos. Asf mismo, se recomienda fortalecer los controles
existentes con el fin de disminuir el riesgo residual y evitar que se siga generando la materializacién del mismo.

GCO - GESTION DE COMUNICACIONES

e Este proceso ha identificado un riesgo, valorado en zona de riesgo extrema, motivo por el cual se propuso un plan
de mitigacion con fecha final del 31 de diciembre de 2012 y el cual actualmente se encuentra en gjecucion.

4 Durante la revision de los riesgos efectuada al proceso, se pudo evidenciar que el riesgo con ID: GCO1-GC cuenta
con dos controles asociados; el primer control: “Los profesionales de la OACM, cada vez que fas édreas soliciten divulgar
una informacion, validara esta, mediante fa revision de diligenciamiento total y claro de los formatos eslablecidos para cada
pieza, En caso de no lener fa informacion completa, se solicifara la correccidn del formato mediante correo electrénico al area
soficitante.” Es gestionado de manera adecuada, manteniéndose evidencias objetivas frente a su disefio y a su

efectividad.

En cuanto al segundo control, el cual establece: “Los profesionales de la OACM, cada vez que se necesite reforzar
informacion, validaré la misma, En el caso de no obiener respuesta oportuna, los profesionales deberéan contaclar a las personas
encargadas y generar una reunion con el fin de solventar dudas.”, se evidencia que su disefio y efectividad son parcialmente
adecuadas, toda vez que no se encuentra decumentado, ni hay evidencia del mismo. Sin embargo, a través del plan
de mitigacion en ejecucion se esta realizando la documentacion con el fin de fortalecer el control.

¢ No se presentd la materializacion de riesgos.

4 Finalmente, se observd que, en el proceso de Gestion de Comunicaciones, existen actividades de control asociadas
a riesgos significativos, como son: Definicion inapropiada de la poblacion objetivo de las campafias de
comunicaciones, falta de posicionamiento o posicionamiento equivocado de la gestion el lcfes a las partes
interesadas y el No logro del cubrimiento deseado en las campafias de comunicaciones realizadas, los cuales no se
encuentran identificados en la matriz de riesgos del proceso.

GDI - GESTION DE INVESTIGACION

» Este proceso ha identificado dos (2) riesgos, valorados en zona de riesgo residual baja, motivo por el cual no se
propusieron planes de accion de mitigacion. :

¢ Durante la revision de los riesgos efectuada al proceso, se pudo evidenciar que los controles asociados a los riesgos
GDI1-GC y GDI2-GC son gestionados de manera adecuada, manteniéndose evidencias objetivas frente a su disefio

y a su efectividad.

3 No obstante, se recomienda mejorar ta- documentacion del control: “El jefe de la Oficina de Gestibn de Proyectos de
Investigacion, tras conocer las investigaciones que serén financiadas, designaré un asesor que brindara apoyo a los

Instituto Colombiano para la Evaluacion de la Educacion - ICFES 7

L
wfes m Calle 26 No. 69 - 76, Tae 2, piso 15. Ediicio Elemento, Bogatd - Colomhia »_Lineas de atancion al usuario: Bogold (+57 1) 484 1460
mejorsaber ! Linea gratuiia nacional: 01 8000 51 9535 +  www.icfes.gov.co @@ICFESCDI (@) icfescol @IGFES &) ICFEScol




*20191300065983*

Radicado No. 20191300065983
01-11-2019
Pagina 8 de 21

investigadores y tendra ia responsabilidad de dar una aprobacidn, sobre fos entregables y el informe final, que permita que la
financiacion del proyeclo se haga efectiva. Ef asesor enviaré su aprobacién y haré evidente su acompariamiento mediante un
correo electronico, adicionafmente, para tal acompafiamiento los esfudiantes de posgrado contaran con un fufor de fa institucion
en la que estan, ef cual debera enviar una carta que haga constar su acompafiamiento. En ef caso de que el asesor designado

no pueda cumplir su labor, se designaré otro asesor para dar acompafiamiento y aprobacién’, ya que no se encuentran
claramente identificadas las actividades de control y responsables en et procedimiento: GD/- PRO01- “Realizacion de
Convocatorias y Ejecucion de Proyecios Externos de Investigacién Financlados por ef icfes’, vigente en DARUMA. No
obstante, la Dependencia manifesté que dicho procedimiento se encuentra en actualizacion y en la misma se tienen
en cuenta estas especificaciones.

e Se destaca que frente al analisis de riesgos de la realizacion de Seminarios y/o Talleres, hubo una optimizacion en
el disefio de los controles, como se sugiri6 en el informe N° 20181300090063 del 31/12/2018, toda vez se
contemplaron riesgos asociados al NO cumplimiento del objetivo del Seminario, los cuales no se evidenciaron en la
vigencia pasada.

« No se present6 la materializacion de riesgos.

4 No se evidencian riesgos asociados a los procedimientos: GDI-PR003 - Produccion de Investigacion Aplicada y GDI
- PRO04 - Produccion de Herramientas de Monitoreo y Seguimiento de la Calidad de la Educacion en Colombia,
motivo por el cual se sugiere que se realice una evaluacion de la pertinencia de analizar riesgos y controles asociados
a éstos, con el fin de mitigar posibles debilidades en los procesos. No obstante, la Dependencia manifestd que seran
revisados con la actualizacion documental que se encuentran adelantando.

GAB - GESTION DE ABASTECIMIENTO

Este proceso ha identificado cuatro riesgos, valorados uno en zona residual moderada y fres en zona residual baja.
Durante la revisién de los controles asociados a los riesgos identificados, se pudo evidenciar:

¢ Fl riesgo con ID: GAB1- GC valorado en zona de riesgo residual moderada, cuenta con dos controles y con dos
planes de mitigacion actualmente en ejecucion. En cuanto al primer control: “El profesional encargado del proceso
contractual, cada vez que se requiera Segln complejidad!, verifica fa coherencia de las necesidades, mediante fa concerfacion
de las condiciones precontractuales y contraciuales en mesas de frabajo con el area soficitante y enviando correo electronico
con compromisos de esta. En el caso de no realizarse las mesas de frabajo, el profesional enviaré correo electrnico con las
recomendaciones”, se verifica que su disefto y efectividad son adecuados. No obstante, se recomienda generar un
repositorio con las evidencias del control que permita validar la trazabilidad de cada caso, toda vez que las evidencias
se encuentran en los correos de cada profesional o expediente y no de forma centralizada. De igual forma, se verifica
que el control cuenta con un plan de accion con el fin de fortalecer la documentacion del control y que éste se
encuentra en ejecucion con fecha final de 15 de diciembre de 2019.

¢ En el caso del segundo Control; “El profesional encargado def Plan Anual de Adquisiciones cada 8 dias, valida el avance de
gjecucion del Plan Anual de Adquisiciones mediante el seguimiento de este y reporta af Subdirector Financiero el incumplimiento
de fechas para ser socializado al Comité Directivo. En ef caso de no realizar seguimiento se realizan mesas de frabajo cada 4

meses con las éreas en donde se envia compromisos mediante correo efectronico”, se verifica que su disefio es parcialmente
adecuado toda vez que no se encuentra documentado y su efectividad es adecuada. De igual forma, se verifica que
el control cuenta con un plan de accion con el fin de fortalecer el control y que éste se encuentra en ejecucion con
fecha final 30 de noviembre de 2019. Dado lo anterior se recomienda la decumentacién del control.
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El riesgo con ID; GAB2- GC valorado en zona de riesgo residual moderada, cuenta con dos controles y con un plan
de mitigacion actualmente en ejecucion; para ambos controles, se verifica que su disefio es parcialmente adecuado
toda vez que no se encuentran documentados y el tiempo transcurrido desde la implementacion de los mismos no
permite inferir acerca de la efectividad, dado lo anterior se recomienda realizar la documentacion de los controles y
realizar seguimiento por parte del proceso con el fin de establecer su efectividad. En este mismo sentido, se verifica
que el riesgo cuenta con un plan de mitigacién, con el fin de implementar un control para la causa: “Uso inadecuado
de los bienes por parte de los colaboradores del Icfes durante fa custodia def bien”, la cual actualmente no cuenta con un
control.

El riesgo con ID GAB3-GC, valorado en zona residual baja, no cuenta con controles establecidos, sin embargo, se
adelantan dos planes de mitigacion con el fin de establecer controles a las causas analizadas del riesgo. Dichos
planes tienen fecha de finalizacion el 31 de diciembre de 2019.

El riesgo con ID GAB3-GC, valorado en zona residual baja, cuenta con tres controles asociados y con dos pianes de
mitigacion actualmente en ejecucion. Para el caso de los fres controles se pudo establecer que su disefio es
parcialmente adecuado toda vez que no se encuentran documentados, no obstante, se verifica que son gestionados
de manera adecuada, manteniéndose evidencias objetivas frente a su efectividad. De igual forma, se valida que se
establecieron dos planes de accion con el fin de fortalecer los controles que actualmente se encuentran en jecucion
y cuyas fechas finales son 31 de octubre y 31 de diciembre de 2018.

GDC - GESTION DISENO Y CONSTRUCCION DE INSTRUMENTOS DE EVALUACION

Este proceso ha identificado cuatro (4) riesgos: GDC1-GC Incumplimiento de fa meta de construccion de ftems para la
vigencia, GDC2-GC Enirega al banco de pruebas e ftems, de un ftem que no cumpla con los criterios técnicos y de cafidad,
GDC3-GC Elaboracién de marcos de referencia que no cumplen con los requisitos de calidad establecido, GDC4-GC ineficacia
en fa gestion de comités técnicos de area, que no pemmita mejorar la evaluacion de los examenes aplicados. Los cuatro (4)

riesgos estan valorados en riesgo residual bajo, por lo tanto, no requieren Plan de Tratamiento.

Durante la revision de los riesgos efeciuada, se pudo evidenciar que los 11 controles definidos por el proceso
controlan, previenen o mitigan el riesgo, ademas son gestionados de manera adecuada manteniéndose evidencias

objetivas frente a su efectividad.

Se identificd que, de los 11 controles definidos por el proceso, 7 son adecuados en su disefio, se encuentran
documentados, tienen una periodicidad establecida y se define un responsable. Sin embargo, se presenta debilidad
en cuatro controles (GDC1-GC C1, C2 y C3 / GDC4-GC C3) toda vez que, aunque son apropiados para la causa
asociada al riesgo, no se encuentran documentados.

No se presento la materializacion de riesgos, ni se reportaron hallazgos de auditorias o seguimientos previamente
realizados, sin embargo, el proceso plantea Plan de Materializacion para sus cuatro riesgos en caso de presentarse.

Se evidencia mejora en la identificacion de riesgos y controles respecto al ejercicio realizado en la vigencia 2018.

Recomendaciones
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e Frente al riesgo GDC1-GC “Incumplimiento de fa meta de construccién de ifems para la vigencia”, se recomienda ajustar la
causa “Insuficiente presupuesto para ef contrato de construccion de items, asignado por Secretarfa General durante la etapa de
contratacion de servicios” por “Inadecuada Planeacion de los Recursos requeridos para la construccion de flems” con el fin de
contemplar tanto el presupuesto como la informacién requerida para la Planeacion, indicado en sus controles “Ef Lider
de proceso, anualmente, solicitara el plan de compras del area, teniendo en cuenta las necesidades de contratacion para la
construccion de flems de la vigencia posterior. En el caso de no poseer la informacién sobre los requerimientos de construccién
de ifems de proyectos de evaluacion se soficitara la informacién por comunicacién inferna a la Oficina de OAF” y “El lider de
proceso, cada vez qie se firma un proyecto nuevo de evaluacion en el instituto, validara la disponibilidad de fos reclrsos para
construccion de nuevos ftems, solicitando presupuesto adicional &l plan de compras del area en relacion al alcance de las nuevas
pruebas. En ef caso de no poseer la informacion sobre los requerimienfos de construccion de ifems de proyectos nuevos de
evaluacion se solicitara fa informacin por comunicacion infema a la Oficina de OAF', ademés, teniendo en cuenta que la
aprobacion del presupuesto no depende del proceso, por lo que no puede controlarse. Por otra parte, frente al segundo
control, aungue es adecuado, se recomienda ajustar su redaccion ya que es la OAP la que hace la solicitud de adicion
presupuestal a la Subdireccion Abastecimiento, dependiendo de la estimacion del presupuesto requerido por la
Subdireccién de Disefio de instrumentos, por lo que hay que dar mayor claridad de ¢omo se realiza la actividad entre
los procesos involucrados.

¢ Serecomienda ajustar la descripcion del riesgo GDC2-GC “Entrega al banco de prusbas e items, de un ftem que no cumpla
con fos criferios técnicos y de calidad” por "Entrega al banco de pruebas e items, de un item que no cumpla con los criterios
técnicos y de conceptualizacion” teniendo en cuenta que los criterios Técnicos y de Conceptualizacién hacen parte de los
criterios de cafidad del item, y tanto las causas como los controles hacen referencia a estos dos criterios.

e Respecto al Riesgo GDC3-GC, C2 "Ef corector de estilo SDi cada vez que se va a aprobar un documento, revisa gramatica,
coherencia, orografia, cohesidn, seméntica, recepcion y adecuacion de normas de presentacton, mediante la lectura del
documento y comentarios sobre mismo. En caso de que le documento presente algtin error sobre los aspectos tenidos en cuenta
por el corrector, se devuelve al consiructor para ef afuste del mismo. La evidencia de este control son los documentos con
comentarics”, se recomienda establecer un repositorio de las evidencias generadas, ya que actualmente los
documentos con las correcciones y definitivo reposan en el correo electronico del corrector de estilo y el constructor,

dificultando su acceso.
¢ Para el riesgo GDC4-GC, se proponen las siguientes recomendaciones:

La causa “Dificultad para conseguir las personas que cumplan el perfil requerido para asesorar los comités, por parte de fa
secretaria técnica, durante la efapa de gestién de fos comifés”, se recomienda incluir como confrol adicional a esta causa,
la revision de las hojas de vida frente a los perfiles requeridos que actualmente se realiza en los Precomités y de los
cuales se evidenciaron actas.

El control “La Secrefaria Técnica trimestralmente verifica fa informacion de fos comisionados y asesores, mediante la actualizacion
de la base de datos segun fa evaluacion participacién en los comités. En caso de que un asistente no se encuenirs en la base de
datos, la secretaria técnica procedera a registrarlo. La evidencia de esfe conirol son la base de dafos aclualizadas’, aunque se
evidenci6 la base de datos con la informacion de los participantes, ésta se encuentra desactualizada dado que el
archivo original actualizado se ubica en la carpeta compartida del proceso, a la cual no se tiene acceso hace mas de
un mes por dificultades tecnolégicas, se recomienda disponer de otros repositorios como Drive como copia de

seguridad.

Por otra parte, aunque en la descripcion propia def control se define su ejecucion frimestral, ésta no se define en el
“Protocolo para el desarmoilo de Comités Técnicos de drea GDC-GU002" donde se documenta el control.

Instituto Colombiano para la Evaluacién de la Educacién - ICFES 10

Calle 28 No. 89 - 76, Torre 2, plso 15. Edlficio Elemento, Bogotd - Colombia e Lineas de atencion al usuario: Bogotd (+57 1) 484 1460
Linea gratuita naclonal: 01 8000 51 9535 e«  wwwi.icfes.gov.co @@ICFEScoi icfescul @EGFES @23 ICFEScol

icfes

mejorsaber




*20191300065983*

Radicado No. 20191300065983
01-11-2019
Pagina 11 de 21

El control “La Secretaria Técnica cada vez que se proyecte ia gestion de un comité, apoya a fos gestores de pruebas en la gestion
Iogistica de fa reunion, asegurando que los asesores y comisionados participen de fa jornada, por medio del contacto directo sea
telefonico o via email. En caso de que algtin comisionado o asesor no pueda asistir al comité, la Secretaria Técnica movera la
facha del comité o conseguiré un nuevo participante, avisando de esta modificacion a los gestores encargados. La evidencia de
este control se encuentra en ef correo institucional de la Secretaria Técnica”, aunque se encuentra documentado, se
recomienda alinearlo con lo descrito en el procedimiento, ya que en la matriz de riesgos se define "Frecuencia: Cuando
Ocurra" y el procedimiento indica "Garantizar Ia gestion de la invitacién y condiciones de participacion de los infegrantes del
CTA mediante correo electrénico, con una antelacién no inferior a cuarenta y cinco (35) dias calendario de la fecha prevista para
la sesion, una vez la Secretaria Técnica consolide la informacion inicial de la prueba o médulo que fue enfregada por ia
Subdireccion de Estadistica”, también se debe actualizar el procedimiento definiendo si son 35 o 45 dias, ya que se

contradice lo descrito.

La causa “Insuficiente presupuesto para llevar a cabo fa gestion del comité, asi como el pago de los comisionados y asesores”
se recomienda ajustarla por "Inadecuada Planeacién de los Recursos requeridos para flevar a cabo la gestion del comité, asf
como el pago de los comisionados y asesores” con €l fin de contemplar tanto el presupuesto como la informacién requerida,
de acuerdo al control asociado “Ef Lider de proceso, anualmente, solicitara el pian de compras del &rea, teniendo en cuenta fas
necesidades de gestién de comités técnicos de édrea de la vigencia posterior. En of caso de no poseer la informacion sobre los
requerimientes de gestidn de comités técnicos de &rea, se solicifara la informacion a la Secretarfa Técnica. Las evidencias de este
control son: solicitud de plan de compras y correo electrénico” ademas teniendo en cuenta que, la aprobacion del
presupuesto no depende del proceso por lo que no puede controlarse.

GA! - GESTION DE APLICACION DE INSTRUMENTOS DE EVALUACION:

Este proceso ha identificado seis (6) riesgos: GA/1-GC Incumplimiento de realizacion de pruebas, GAI2-GC Afsctacionss en Ia
aplicacion de fa prueba, GAI3-GC Inconsistencias en la calidad de impresion del material de examen, GAI4-GC Posibifidad de afectar
los procesos productivos de las pruebas (impresion, empaque, fransporte y lectura), GAIS-GC Inconsistencia en el proceso de
distribucion de material de examen {empaque secundario, terciario y transporfe), GAI6-GC Posibilidad de afectar Ia entrega de la
lectura: string de respuestas, imagenes de hojas de respuesta de comunicacion escrila, planos de arquitectura y registro de asistencia.
El riesgo GAI1-GC esta valorado en riesgo residual alto, los otros 5 riesgos estan valorados en riesgo residual moderado,
por lo tanto se requiere el planteamiento de tratamiento (mitigacion) para todos los riesgos.

¢ Durante la revision de los riesgos efectuada, se pudo evidenciar que, de los (veintiin) 21 controles definidos por el
proceso, 15 son adecuados en su disefio, controlan, previenen o mitigan el riesgo, ademas son gestionados de
manera adecuada manteniéndose evidencias objetivas frente a su efectividad.

¥ Elcontrol GAI3-GC, C1 “Ef subdirector de Aplicacion de Instrumentos, cada vez que se realice fa contratacion del opsrador,
valida requisitos minimos de impresién, mediante la definicién de anexos técnicos fenfendo en cuenta anexos técnicos de
vigencias anferiores, lecciones aprendidas y fas necesidades propias del proceso. En caso de que ef anexo no obedezca a la
necesidad del proceso, se solicita af equipo de fa subdireccion incluir las especificaciones faltantes”, no esta documentado, ni
se encuentran evidencias de su implementacion, por lo que se recomienda definirlo como Plan de Tratamiento hasta
lograr su correcta documentacion y se soporte su ejecucion.

4 Ef control GAI3-GC, C4 “El profesional encargado de seguimiento del operador de impresion, antes de iniciar el proceso de
impresién y conforme al cronograma de prueba, garantiza que los cuadernillos sean impresos de acuerde con el requerimiento,
mediante envio de correo electrénico del diccionario, mapeo y calda de datos de maferial de examen al operador de impresion
&l operador. En caso de no tener el diccionario de datos oporfunamente se solicita a la Direccién de Tecnologia” es adecuado
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en su disefio, tiene una periodicidad establecida y se define un responsable, sin embargo, el documento "Anexo
Técnico" definido en la Matriz de Riesgos del Proceso como el documento a través del cual se documenta el conirol,
no describe la actividad propia del control, por lo que se debe documentar apropiadamente en el procedimiento
correspondiente.

4 El Control GAI4-GC, C1 “Los fideres de fos procesos a diario y durante la ejecucion de los procesos productivos, valida el
cumplimiento de las aclividades, medianfe el monitoreo de los reportes diarios de auditoria, novedades, solicitudes de los
operadores y seguimiento a los sistemas de informacion. En ef caso de no tener fa informacién se visualiza los videos de cada
proceso productivo” aunque en la Matriz de Riesgos del Proceso se tiene definida la frecuencia y el responsable del
control, pero no se encuenfra definida en el Procedimiento GAI-PRO04 "CONTROL DE PROCESOS
PRODUCTIVOS" donde se documenta e! control, por lo que debe complementarse su definicion para garantizar el

adecuado disefio del control.

4 El control GAI4-GC, C2 "Los lideres de proceso, al momento de presentarse un imprevisto, validan la ejecucion def plan de
contingencia, mediante la soficitud formal (correo u oficio) al aperador de Ia ejecucién conforme af documento presentado y la
aplicacién de auditorias extracrdinarias en sitio verificando a efecucion del mismo. En ef caso de no realizarse las auditorias en

sitio se solicita al operador enviar evidencias de la ejecucién del plan” no previene o mitiga el riesgo, se ejecuta luego de
que se ha materializado el riesgo, por io que se recomienda incluitlo dentro de las actividades de Plan de
Materializacién.

4 Elcontrol GA1-GC, G2 “Manuales por rol y evaluaciones por rol de aplicacion” no se define con claridad cual es el control
aplicado, se debe ampliar la redaccién describiendo claramente la actividad realizada. Adicionalmente, el control no
se encuentra documentado.

4 El control GAI4-GC, C3 “Los fideres de los proceses, durante la operatividad validan la entrega de los insumos necesarios a
los operadores para la confinuidad de las acfividades productivas mediante al seguimiento al cronograma interno de frabajo del
equipo. Al momento de presentarse una novedad en las entregas ef respectivo lider genera una notificacion al responsable de
la actividad via correo electronico conforme al conducto establecido” aungue en la Matriz de Riesgos del proceso se tiene
definida la frecuencia "Cuando Qcurra", ésta no se encuentra documentada, como tampoco corresponde a la
periodicidad expresada por el proceso durante el presente seguimiento "Frecuencia diaria"

l Riesgo GAI1-GC Incumplimiento de realizacion de pruebas: El riesgo se materializd en el afio 2017, en el que se
reprogramd fa prueba Saber 11B en Mocoa por causa de una avatancha. Se recomienda incluir como causa para
este riesgo “Cancelacion o reprogramacion de pruebas por razones externas no conirolables (ambientales, orden piblico,
condiciones de infraestructura del sifio de aplicacion, etc.}” con los controles que actualmente se aplican como los Planes
de Contingencia que establece el Operador por requisito en el Anexo Técnico. El Plan de materializacion definido en
la matriz no aplica para la causa planteada.

{ El riesgo GAI2-GC Afectaciones en la aplicacion de la prueba, no se tiene un Plan de Tratamiento (Mitigacion)
definido, incumpliendo lo definido en el procedimiento "PDE-MN002 GESTION DE RIESGOS Y OPORTUNIDADES"
numeral 4.3.2, literal b. Evaluacion de Riesgos "para los riesgos que se encuentran en la zona de riesgo moderada,
zona de riesgo alta y zona de riesqo alta, los planes de mitigacion de riesgos son obligatorios"

» Se evidencia mejora en la identificacion de riesgos y controles respecto al ejercicio realizado en la vigencia 2018.

¥ Sin embargo, se evidencio la materializacion de los siguientes riesgos:
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GAI2-GC Afectaciones en la aplicacion de la prueba: Riesgo materializado en [as pruebas:

- SABER T&T 2019, de 6.385 examinadores que apoyaron la aplicacion de las pruebas, 76 cometieron errores
durante la aplicacién de la prugha.

- SABER 11 CALENDARIO B 2019: de 6.131 examinadores que apoyaron la aplicacion de las pruebas, 60
examinadores cometieron errores durante la aplicacion.

Para los dos casos se ejecutd el plan de materializacion establecido para este riesgo.

GAI3-GC Inconsistencias en [a calidad de impresion del material de examen: Riesgo materializado en las

siguientes pruebas;

- SABERTAT: ‘
2018, 34 casos con inconsistencias en & material de impresion.
2019: 13 casos con inconsistencias en el material de impresion.
Variacion: -11%

- SABER11B2019
2018: 9 casos con inconsistencias en el material de impresion.
2019: 8 casos con inconsistencias en el material de impresion.
Variacion: -62%

- SABER 11A 2019
2018: 520 casos con inconsistencias en el material de impresion.
2019: 29 casos con inconsistencias en el material de impresion.
Variacion: -94%

En los tres casos de materializacion se cuenta con soportes de la ejecucion del plan de materializacion definide para
este riesgo, sin embargo, se recomienda incluir dentro del Plan de Materializacion otras actividades que actuaimente
se realizan, como el uso de material de ausentes y los planes de contingencia definidos con el operador, ademas de
|la solicitud al operador de pianes de mejoramiento sobre las novedades reportadas.

GAI4-GC Posibilidad de afectar los procesos productivos de las pruebas (impresién, empaque, transporte y
lectura): El riesgo se materializé en las pruebas Saber 11A 2019 y Saber Pro 2019 por la causa "No disponibilidad de
los reportes requerides por los opsradores (Biblias, fichas técnicas, artes de malerial de examen y de aplicacion} por parte del
Icfes en Ia fecha definida en ef cronograma”, se evidencio |a ejecucion del plan de materializacion definido.

GAI5-GC Inconsistencia en el proceso de distribucién de material de examen (empaque secundarie, terciario
y transporte): El riesgo se materializé en las prugbas Saber T&T 2019 y Saber 11B 2019, |a variacion en novedades
presentadas en el proceso de distribucion durante ia aplicacion de la prueba fue de 862,96, con 27 novedades en el
2018 vy, 260 novedades en el 2019. Por lo anterior se recomienda validar los controles que se tienen definidos,
fortalecerlos o establecer nuevos controles. Se demostré la aplicacién del Plan de Contingencia en la materializacién
de los riesgos, sin embargo, se recomienda solicitar al operador Plan de mejoramiento como resultado del reporte
de novedades presentadas.

GAI6-GC Posibilidad de afectar la entrega de la lectura: string de respuestas, imagenes de hojas de respuesta
de comunicacion escrita, planos de arquitectura y registro de asistencia: El riesgo se materializé en las pruebas
Saber T&T 2019 y Saber 11B 2019, la variacién de novedades que impactaron de manera negativa el proceso de
lectura en los procedimientos de aplicacion del ICFES, fue de -67.09%, con 79 novedades en el 2018 y 26 novedades
en el 2019, lo que evidencia efectividad en los controles establecidos. Se demostré la aplicacién del Plan de
Contingencia en la materializacion de los riesgos, sin embargo, se recomienda solicitar al operador Plan de
mejoramiento como resultado del reporte de novedades presentadas.
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Recomendaciones

Frente al riesgo GAI1-GC “Incumplimiento de realizacion de pruebas”:

C1 “Falta de actualizacion de informacion en el sistema de los sitios para la aplicacion de pruebas, por parte de los profesionales
encargados de registro y citacion”: Aunque se tiene definida la frecuencia "Trimestral" en la Matriz de Riesgos del proceso,
ésta no se encuentra definida en el Procedimiento GAI-PR002 donde se documenta el control, se recomienda incluirlo.
Adicionalmente, aungue se tiene como evidencia del control el reporte generado del aplicativo PRISMA y su envio por
correo electronico, ésta no se define en la Matriz de Riesgos del Proceso, se recomienda incluirio.

C3 “Cancelacion del préstamo de sitio de aplicacion por parte de las personas encargas def sifio, después de publicacion de la
citacion”: Aunque se tiene documentado el control, el documento mencionado en a matriz de riesgos "GAI-PRO03
ASEGURAMIENTO DE RECURSO HUMANO actividad 13" no corresponde, el control se encuentra documentado en
el procedimiento "GAI-PR002 APROVISIONAMIENTO DE PLANTA FISICA actividad 9

Frente al riesgo GAI2-GC "Afectaciones en la aplicacion de la prueba’:

C1 “En cada prueba contar con personal adicional capacitado con ef fin de cubrir algin imprevisto y no impactar ef desarmofio de
la aplicacion, soficitando al operador fogistico de aplicacion contar con suplentes para cada uno de los roles y asf cubrir cualquier
faltante de los examinadores en los sitios de aplicacion™ Aunque el control se documenta en el Anexo Técnico del contrato,
se recomienda incluir esta condicién en uno de los procedimientos del proceso para asegurar que se mantenga para
la celebracion de los contratos futuros.

Adicionalmente, aunque se evidencia la definicion del requisito de suplencia en el Anexo Técnico def Contrato, se
cuenta con el cuadro de nombramiento de los roles asignados por el Operador y la capacitacién realizada a los mismos,
no se evidencia el listado de asignacion del personal suplente y su capacitacion, por lo que se recomienda documentar
esta parte con su respectivo soporte.

C2 "Los profesionales def equipo interno de aplicacion realizan monitoreo a la ejecucion de los falteres practicos de nivel 2y 3
previo a fa fecha de aplicacion de cada prueba para fortalecer Ia formacion de los examinandos en los procedimientos y protocolos
astablecidos para cada rol, mediante el seguimiento al cronograma establecido con el operador de aplicacion. Al observarse
novedades las mismas son reportadas por los profesionales al coordinador de proceso para que el mismo nofifigue al operador”:
Aunque se documenta el Monitoreo a la realizacion del taller practico de nivel 2 y nivel 3, no se incluye la accion
realizada cuando se presentan novedades en dicho monitoreo, se recomienda complementar lo descrito en el
procedimiento en el cuai se documenta.

*

Frente al riesgo GAI3-GC “inconsistencias en fa calidad de impresion del material de examen”:

C5 “Ef operador de impresion, de acuerdo con la informacion registrada en Ia biblia de! material de examen priorizada y conforme
al cronograma de actividades, garantiza el correcto emparejamiento de las hojas de respuesta con los cuadernilios, mediante fa
lectura de los codigos de barras de cada uno de los elementos mencionados. En caso de encontrar alguna novedad en dicho
emparefamiento ef operador debera hacer reposician total del malerial de examen”, aunque el control se documenta en el
Anexo Técnico del contrato, se recomienda incluir esta condicién en uno de los procedimientos del proceso para

asegurar que se mantenga para la celebracién de los contratos futuros.
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Frente al riesgo GAIS-GC “Inconsistencias en la calidad de impresién del material de examen":

C1 “Los profesionales del grupo control de procesos productivos, diariamente durante los procesos productivos, verificar
coincidencia del material y que los procesos de empaque sean coherenles al anexo téchico, mediante audiforias muéstrales
validando coincidencia de bolsas de seguridad empacadas en el confenedor versus rotulo def contenedor; cantidad de insumos
(caja, fula, lijeras, cinta, precintos por contenedor, precintos por fula y kifs tifioldgicos); coincidencia de precinfos, nimero y
cantidades de confenedores; cantidad de paquetes regisirados en ef rotulo por contenedor versus recibo de enirega y recoleccion.
En caso de que ocurra una caida en el sistema de informacion de empaque, se posterga la auditoria y se reporta al érea de
tecnologia def operador’, aunqgue en la Mafriz de Riesgos del proceso se tiene definida la frecuencia "Diaria", ésta no se

encuentra documentada.

€2 “El lider proceso cada vez que se contrate el operador de distribucion, garantiza que ef proceso de empaque se ejecute
debidamente, mediante la incorporacion en el anexo técnico def plan de capacitacionss para los operarios del proceso de
empaque’, aunque el control se documenta en el Anexo Técnico del contrato, se recomienda incluir esta condicién en
uno de los procedimientos del proceso para asegurar que se mantenga para la celebracion de los contratos futuros.

Adicionalmente, aunque se evidencia el Anexo Técnico con la definicion de capacitaciones para los operarios de
empaque, se recomienda incluir come evidencia los soportes de las capacitaciones realizadas.

Frente al riesgo GAI6-GC “Posibilidad de afectar fa entrega de la lectura: string de respuestas, iméagenes de hojas de respuesta
de comunicacion escrita, planos de arquitectura y registro de asistencia":

C1 “Ei profesional del equipo de control de procesos productivos, anterior a la aplicacion de la prueba capacita al reprasentante
del operador de distribucion en los procedimientos de empagque de material de examen y hojas de respuestas; Durante fa aplicacion
se realiza monitoreo del proceso para poder solucionar en tiempo real las novedades que se puedan presentar y postarior a la
aplicacién se reafiza ef proceso de auditorfa de desempaque y fectura. En ef caso de hallazgo de novedades se notifica al operador
para que dé respuesta y soluciones la situacion’, aunque se documenta en el procedimiento de Control de Procesos
Productivos lo referente al Monitoreo y la Auditoria de desempaque y lectura, donde también se define el responsable
y su frecuencia de aplicacion, no se incluye lo referente a la capacitacion del representante del operador de distribucion,
por lo que debe documentarse lo concerniente a esta actividad.

Adicionalmente, se recomienda incluir dentro de la Matriz de Riesgos del proceso, como registro para este control las
listas de asistencia de ia capacitacién que actualmente se tienen como soporte.

C3 “El profesional del equipo de controf de procesos productivos, posterior a la aplicacion de la prueba realiza el seguimiento de
las fechas acordadas con el operador, asi como con fos profesionales de la Direccion de Produccién y Operaciones para la enfrega
¥ aprobacion del string. En ef caso de hallazgo de novedades reportadas por fos profesionales de la Direccién de Produccion y
Operaciones se notifica al operador de leclura para que dé respuesta y soluciones la situacién”, la actividad referente a la
notificacién al operador de lectura de las novedades presentadas se documenta en el Procedimiento de Procesamiento
y cargue de lectura, se recomienda incluirlo en la matriz de riesgos del proceso. De igual manera, incluir como evidencia
el Archivo de validacion de lectura enviado por correo electrénico.

Adicionalmente, la actividad referente a la notificacion al operador de lectura de las novedades presentadas se
documenta en el Procedimiento de Procesamiento y cargue de lectura, se recomienda incluirlo en la matriz de riesgos
del proceso. De igual manera, incluir como evidencia el Archivo de validacion de lectura enviado por correo electronico.

Durante el proceso de revision de riesgos y controles, se identificd que una de las causas que genera incumplimiento
o que afecta la realizacion de pruebas, es el cambio del contratista (Operador) por lo que se recomienda incluirlo en la
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matriz de riesgos como una de las causas y establecer controles que eviten o mitiguen la materializacion del riesgo.

GDO - GESTION DOCUMENTAL

Este procesoe ha identificado dos (2) riesgos (Inadecuada administracion de los archivos de! Icfes y Perdida o deterioro de
memoria institucional del Icfes), valorados en riesgo residual asi: R1 en zona de riesgo moderada y R2 en zona de riesgo
aito, motivo por el cual se propusieron acciones en el plan de tratamiento.

Durante la revision de los riesgos efectuada al proceso, se pudo evidenciar que los controles asociados a los riesgos
deben ser reforzados y documentados de tal manera que se mantengan evidencias objetivas frente a su disefio y a
su efectividad.

Sin embargo, frente a los controles disefiados para el riesgo R1: Inadecuada administracion de los archivos def icfes, se
evidencia que su disefito es parcialmente adecuado, toda vez que se planted dentro de ofras actividades:
capacitaciones y acompafiamiento a las &reas, haciendo falta los métodos para medir la eficacia de éstas, ya que a
ia fecha esta actividad no permite evaluar la efectividad del mismo.

Por lo sefialado, se sugiere revisar el objetivo del control, de manera tal que se pueda medir que los funcionarios
estan desarrollando las actividades de manera adecuada, que se minimice el reproceso en las acciones archivisticas
por falta de entrenamiento y asi evaluar la conducta final de los funcionarios de la Entidad. También es importante
que se documenten estas acciones dentro del procedimiento.

Para el R2, “Pérdida o deterioro de memoria instifucional def Icfes”, se evidencia que el Instituto no cuenta actualmente
con controles, toda vez que el proceso de gestion documental se encuentra en proceso de tercerizacion, con el objeto
de que una empresa externa se encargue de la administracion del archivo. El Archivo General de la Nacion (AGN),
de acuerdo con solicitud realizada por el Icfes, realizé visita a los espacios ubicados en la Calle 19 No. 6-68, con
funcionarios de Conservacion y Restauracion del Patrimonio Documental; como resultado de dicha visita se generaron
observaciones y conclusiones de la evaluacién fisica del archivo, las cuales pueden generar materiatizacion def riego
de pérdida de memoria institucional. A la fecha, se fiene establecido un Plan de Accién con el fin de atender las
observaciones del Archivo.

PDE - PLANEACION Y DIRECCIONAMIENTO ESTRATEGICO

Este proceso ha identificado tres (3) riesgos (Inadecuada definicion de lineamientos estratégicos institucionales,
incumplimiento de la formulacién del anteproyecto de presupuesto y formular herramientas de gestion inadecuadas),
valorados en riesgo residual asi: R1 en zona de riesgo alta, el R2 en zona de riesgo moderada y el R3 en zona de riesgo
alta, motivo por &l cual se propusieron acciones en el plan de tratamiento.

Durante |a revision de los riesgos efectuada al proceso, se pudo evidenciar que los controles asociados a los riesgos
son gestionados de manera adecuada, manteniéndose evidencias objetivas frente a su disefio y a su efectividad.

Sin embargo, frente al riesgo R1, se evidencia que su disefio es parcialmente adecuado, toda vez que lo que se
planted inicialmente ya fue documentado, implementado y controlado durante la vigencia actual. Por tanto, se
recomienda actualizar ta matriz y la valoracion del control de tal manera que se establezcan nuevas fuentes o factores
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de riesgo y que puedan afectar el logro de los objetivos de la entidad.

Para el R2, se evidencia que los controles asociados son gestionados de manera adecuada, manteniéndose
evidencias objetivas frente a su disefio y a su efectividad. Se recomienda actualizar la ruta de evidencia de la ejecucion

del control.

Para el R3, “formular herramientas de gestion inadecuadas”, se evidencia que los controles asociados son gestionados
de manera adecuada, manteniéndose evidencias objetivas frente a su disefio y a su efectividad.

Sin embargo, se recomienda la identificacién de riesgos especificos para la Gestion de ios Riesgos del instituto,
teniendo en cuenta la importancia para ia toma oportuna de decisiones, afectacion a la consecucion de los objetivos
y efectividad de los controles implementados.

Asi mismo, se recomienda la identificacion del riesgo de seguridad de la informacién relacionado con la usabilidad del
aplicativo DARUMA, teniendo en cuenta que la administracién esta a cargo de ia Oficina Asesora de Planeacion.

GTH - GESTION DE TALENTO HUMANO

Este proceso ha identificado seis (6) riesgos: incumplimiento en a liquidacion mensual de la nomina, Incumplimiento de fas normas
legales con ef procedimianto de sefeccitn y vinculacién, no contar con una base de capital humano iddneo, motivado y capacitado,
refiro del personal de planta, incumplir nomatividad vigente del SGSST y la ocurrencia de incidentes, accidentes de irabajo y
enfarmedades laborales, valorados en riesgo residual asi: R1y R2 en zona de riesgo moderada, el R3, R4, RS y R6 en zona

de riesgo baja, y cuentan con acciones en el plan de tratamiento.

\

Durante Ia revision, se pudo evidenciar para el riesgo R1, que este cuenta con 3 controles, los cuales no se estan
implementando, no son efectivos, no tienen establecido un responsable, no cuentan con una periodicidad, no se
establece el propésito de la actividad, asi como tampoco los resultados que se esperan. Por tanto, se recomienda
considerarlos nuevamente desde su redaccion y aplicabilidad, teniendo en cuenta las variables que se deben evaluar

para un adecuado disefio de controles.

Dentro de la revision, se pudo evidenciar que los controles asociados a los riesgos R2, R3 y R4, son gestionados de
manera adecuada, manteniéndose evidencias objetivas frente a su disefio y a su efectividad. Sin embargo, se
recomienda dentro de la descripcién del control, adecuar su frecuencia y validar que no se repita el mismo control
dentro de cada riesgo.

Dentro de la revision, se pudo evidenciar que los controles asociados a los riesgos RS y R6, referentes al SGSST,
son gestionados de manera adecuada, manteniéndose evidencias objetivas frente a su disefio y a su efectividad.

Asi mismo, se recomendd la identificacion de riesgos en términos tecnolégicos de Iz Herramienta ORACLE teniendo
en cuenta que la nomina se encuentra bajo la administracién de la Subdireccién de Talento Humano. Por tanto, se
hace necesario resguardar la integridad y disponibilidad de los datos sensibles de [a entidad.

GFI - GESTION FINANCIERA

Este proceso ha identificado cinco (5) riesgos: Inconsistencia de fa informacion financiera, pérdidas econémicas, generar CDP o
RP a un fercero que no corresponda, Inoporfunidad de pagos y compromisos, incumplimiento en la aplicacion de politicas y
normatividad fributaria, valorados en riesgo residual asi: R1 en zona de riesgo extrema, el R2 en zona de riesgo alta el R3
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y R5 en zona de riesgo baja, y el R4 en zona moderada. Para todos los riesgos se propusieron acciones en el plan de
tratamiento.

Durante Ia revisién de los riesgos efectuada al proceso, se pudo evidenciar que los controles asociados a los riesgos
actuales generados por la Subdireccion se encuentran bien disefiados, se estan ejecutando para mitigar el impacto
de los riesgos, cuenta con responsables y periodicidad especifica y son gestionados de manera adecuada,
manteniéndose evidencias objetivas.

Sin embargo, se evidencia que no son concordantes al objetivo estratégico No. 3 del Plan Estratégico de la Entidad
que establece “Este objefive obedece a una necesidad manifiesta de contar con un sistema de informacion financiera que
permita hacer seguimiento y fomar decisiones basadas en un costeo contable de los productos y servicios ofrecidos. El
cumplimignto del objetivo permitira entre otros establecer fa rentabifidad por prueba, cuantificar los niveles de compromiso y
obligacion, y hacer un mejor confrol a los pagos”. Por tanto, se recomienda analizar los riesgos de tal manera que
coadyuven al cumplimiento de lo establecido en los objetivos estratégicos y asegurar que la Subdireccion consiga el
logro de los mismos.

Asi mismo, se sugiere tener en cuenta lo informado por la Oficina de Control Intemo a la Subdireccion respecto al
cambio en el marco normativo y la entrada de la aplicacion de las Normas Internacionales de Informacion Financiera,
que considera pertinente elevar consulta a la Contaduria General de la Nacién, en relacién con la pertinencia de
identificacién de costos y gastos relacionados con los ingresos provenientes de la venta de servicios y ademas su
registro en las cuentas de la clase 6 o del grupo 52, segtn sea el caso.

Dentro de las actividades que hacen parte de la informacion financiera, la Oficina de Control interno, dentro del
Seguimiento efectuado a eKOGUI, evidencid diferencias en la provisidn contable en la cuenta 2701 Provisidn-Litigios
y Demandas, asi como también en la cuenta de orden 9120 en relacién con los datos del reporte, por tanto, se
recomienda analizar los riesgos respecto al cumplimiento de lo establecido en las politicas de Preparacion de Estados
Financieros establecidas en la entidad con el fin de asegurar el cumplimiento en cada una de las etapas que se tienen
establecidas y contribuyan al logro de las mismas. Estas acciones pueden II'lC|UII' el compartir el riesgo con la Oficina
Asesora Juridica.

Asi mismo, se recomienda la identificacion del riesgo de seguridad de la informacion relacionado con la usabilidad de
la herramienta ORACLE, teniendo en cuenta que la Subdireccion es la responsable de coordinar, hacer seguimento
y verificacién de la implementacion de la herramienta para lograr un adecuado balance entre funcionalidad y

seguridad.

No se presenté la materializacion de riesgo.

CSE - CONTROL Y SEGUIMIENTO

Este proceso ha identificado dos (2} riesgos, valorados en riesgo residual asi: ID-CSE1-GC; bajo trivial-3. ID CSE3-GC,
bajo aceptable-4. Sobre el riesgo: "Prasencia de situaciones que afectan negativamente la ejecucion del Plan Anual Auditorfa de
la vigencia”, con riesgo residual bajo trivial-3, se han planteado dos (2) planes de accion de tratamiento, cuyas actividades
se encuentran en ejecucion. Sobre el riesgo: “Deficiencia en Ia priorizacion de Procesos o Proyectos a auditar” valorado en

nivel bajo aceptable~4, no se piantearon planes de tratamiento.

Durante la revision de los riesgos efectuada al proceso, se pudo evidenciar que los controles asociados a los riesgos
ID-CSE1-GC, e, ID CSE3-GC, son gestionados de manera adecuada, manteniéndose evidencias objefivas frente a
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su disefio y a su efectividad.

¢ Una vez revisadas las medidas de tratamiento para el riesgo: ID-CSE1-GC, que se encuentra en zona de riesgo bajo
trivial-3, no requiere tratamiento, sin embargo, se evidencia un plan de tratamiento que se ha ejecutado de
conformidad con la periodicidad establecida, y contribuye a su gestion eficaz manteniendo fos factores generadores
bajo control.

* No se presentd la materializacion de riesgos.
GJU - GESTION JURIDICA

Este proceso ha identificado dos (2) riesgos, (GJU2-GC; GJU3-GC) valorados en riesgo residual de nivel moderado,
sobre los cuales se plantearon seis (6) acciones para el plan de tratamiento.

4 Durante la revisién de los riesgos efectuada al proceso, se pudo evidenciar que el disefio de los tres {3) controles
asociados al riesgo GJU2-GC, y el control del riesgo GJU3-GC son parcialmente adecuados, ya que no se
encuentran documentados. Al respecto, se recomienda documentar el disefio de ios controles, con el fin de garantizar
la seguridad juridica en la representacién judicial del Icfes. Sobre el disefio del control asociado al riesgo GJU3-GC,
se recomienda que se le incluya el archivo de Excel que estd manejando el area para el control de las actuaciones
administrativas.

4 Frente al control No. 3 del riesgo GJU2-GC, se evidencid que su efectividad es parcial, ya que se lleva un archivo
diario de las entradas, pero no se evidencia un control de salida que permita corroborar si se cumplen los plazos
previstos por la norma; igualmente no se evidencia que se estén llevando a cabe los comités de seguimiento frente
a estas actuaciones que en meses pasado se venian ejecutando, por lo anterior el control no se realiza en forma
completa. En este tema se recomienda retomar las actividades de control del comité de seguimiento que se venian
ejecutando v el registro cronolégico de salidas de los documentos.

\  Una vez revisadas las medidas de tratamiento para los riesgos (GJU2-GC; GJU3-GC) con riesgo residual de nivel
moderado 6, se evidencia que, sobre el riesgo GJU2-GC, se plantearon cinco (5) acciones para &l pian de tratamiento,
de los cuales no se han cumplido las actividades, ya que se encuentra en proceso de implementacion documental
con fecha final probable de 31 de diciembre de 2019. Se recomienda implementar, dentro def procedimiento, las
acciones de control de tratamiento generadas, con el fin de garantizar la efectividad de las actividades planteadas
frente al riesgo materia de mitigacion. :

» Sobre el riesgo GJU3-GC, se planted una accion para el plan de tratamiento, del cual no se ha cumplido la actividad,
ya que se encuentra en proceso de implementacion documental con fecha final probable de 31 de diciembre de 2019.
Al respecto, se recomienda implementar, dentro del procedimiento, la accién de control de fratamiento generada, con
el fin de garantizar la efectividad de la actividad planteada frente al riesgo materia de mitigacion.

+ No se presentd la materializacidn de riesgos.

De acuerdo con lo sefialado, se evidencio que existe un trabajo conjunto entre la Oficina Asesora Juridica y la
Subdireccion Financiera en relacion con la modificacién de la metodologia para la provisién contable de los procesos en
contra de la Enfidad. Se evidencié que se hicieron comités de conciliacién entre estas dos areas para unificar los criterios
sobre la metodologia propuesta por la Agencia Nacional de Defensa Juridica del Estado y la que venia utilizando el
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Instituto, consolidandose en un formato que se incluira en el procedimiento de gestidn juridica.

ATC - ATENCION AL CIUDADANO

Este proceso ha identificado dos (2) riesgos (ATC1-GC: Incumplimiento de los términos definidos por fa ley para dar respuesta a
las PQRSD Y ATC2-GC: inadecuada prestacion del servicio al usuario / ciudadano en los canafes de atencion del lefes), valorados
en riesgo residual asi: R1 en zona de riesgo moderada 6 y R2 en zona de rigsgo alto-importante 9, motivo por el cual se
formularon cinco (5) acciones en el plan de tratamiento para los dos riegos.

¢

Durante la revision de los riesgos efectuada al proceso, se pudo evidenciar que los controles asociados a los riesgos
deben ser ampliados, reforzados y documentados de tal manera que se mantengan evidencias objetivas frente a su
disefio y a su efectividad.

Frente al control 2, (Falta de insumo por parte de las areas en los tiempos establecidos) disefiado para el riesgo
ATC1-GC, se recomienda adicionar a la matriz las acciones que ya se estan aplicando como control {(mesas de
trabajo con los jefes de area), con el fin de darle més efectividad a la eficacia del control.

Frente al control No. 4 (Demora en la proyeccién de la respuesta por parte de Unidad Atencion al Ciudadano al
incumplir términos) del riesgo ATG1-GC se recomienda ajustarlo directamente a la causa, ya que su disefio cubre
solo uno de los muttiples factores que pueden conllevar a materializar del riesgo.

Se identificé que, de los 5 controles implementados para los dos riesgos planteados, 1 es adecuado y 4 son
parciales, encontrandose que los que controles 1, 2 y 3, del riesgo ATC1-GC, no estan documentados, de la misma
forma, se encuentra que existe efectividad parcial para los controles 2 y 4 del mismo riesgo. .

De ofra parte, se evidencio que frente al plan de tratamiento para el riesgo ATC1-GC, es efectivo, cuenta con fechas
de inicio y finalizacion, tiene responsable, sin embargo, se encuentra en procese de documentacion (etapa de
levantamiento de actividades para actualizar el procedimiento de PQRS). El plan de tratamiento del riesgo ATC2GC
cumple con las actividades previstas, es efectivo, tiene fechas de inicio y finalizacion y posee responsable, por lo
cual se evidencia que las medidas de tratamiento para este riesgo se han ejecutado de conformidad con ia
periodicidad establecida y contribuye a su gestion eficaz, manteniendo factores bajo control.

Materializacién de riesgos:

o

Se presenté la materializacion del riesgo denominado ATC1-GC: “Incumplimiento de fos términos definidos por la ley para
dar respuesta a las PQRSD’, evidenciandose esto en el informe presentado por la Oficina de Control Interno en el
Informe de Seguimiento a la gestién de PQRS 2019 “Haffazgo: Se evidenciaron peticiones con respuesta por fuera del
férmino legal, como es el caso de los radicados: 20192100523262, 20192100117392 y 20192100393392. Lo seftalado incumple
los plazos establecidos en la Ley 1755 de 2015 y genera riesgos legales para la enfidad”. En virtud de lo anterior, se
recomienda revisar los controles propuestos para este riesgo, ademas de afiadir las acciones que se estan
empezando a implantar.

Por ofra parte, para el riesgo ATC2-GC “Inadecuada prestacion del servicio al usuario / ciudadano en los canales de afencion
del Icfes” se puede evidenciar que se materializa, basado en lo sefialado en el informe presentado por la Oficina de
Control Interno sobre seguimiento a las PQRS 2019: “Hallazgo: Se evidenciaron peticiones cuyas respuestas no cumplen
con las condiciones sefialadas en el Articulo 21 de la Ley 1755 de 2015, como es el caso de los radicados: 20192100342832,
20192100205422, 20192100180092 y 20192100117392.” Por lo anterior, se recomienda adicionar como causa del riesgo
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el desconocimiento de los requisitos de forma, pardmetros y demas establecidos por la nommatividad para la
contestacion de PQRS y posterior se efectué un control necesario para mitigar el riesgo.

RECOMENDACIONES GENERALES

Durante la revision y verificacion de los riesgos y sus respectivos controles, se encontraron algunas observaciones, tal
como quedo descrito a lo largo del presente informe. Entre las principales recomendaciones que se obtienen a partir de

dichas observaciones, se tienen;

= Se sugiere a la Oficina Asesora de Planeacion mantener la realizacion de capacitaciones permanentes a todos los
colaboradores de los procesos en la metodologia de gestion del riesgo, haciendo énfasis en la identificacion de
causas, efectos y definicion de controles.

- Se recomienda a cada lider de proceso analizar cada una de las debilidades detectadas en el presente informe y
tomar ias medidas de ajuste que sean pertinentes. Se sugiere realizar mesas de trabajo con todos los colaboradores
que participan en el proceso, con el fin de obtener varios puntos de vista e ideas basadas en la experiencia, que
aporten a la correccion de las debilidades identificadas en el presente seguimiento.

Cordialmente,

AiRIANA BELLO CORTEé

Jefe Oficina de Control Interno

Elahord: Maria del Pilar Gonzalez, Andrea Durén Lizcano, Stefany Parra, Claudia Huertas, Jorge Angarita, Oscar Lasmes.
Revisd: Omar Urrea Romero
Aprobd; Adriana Bello Cortés

» Instituto Colombiane para la Evaiuacion de la Educacion - ICFES 21
w m Calle 26 No. 69 - 76, Torre 2, piso 15. Edificio Elemento, Bogota - Colombia e Lineas de atencidn al usuario: Bogotd (+57 1) 484 1460
mejorsaber | Linea gratuita nacional: 01 8000 51 9535 ¢  www.icfes.gov.co @ @ICFEScol (@) icfescol @ IcFES €& IGFEScol




