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ASUNTO: Informe Final de Auditoria al Subproceso de Publicacion de Resultados
Respetados doctores:

De manera atenta les informo que en cumplimiento al Plan Anual de Auditoria y de acuerdo con el
procedimiento de Auditoria Interna de Gestion se emite el Informe Final de Auditoria al Subproceso de
Publicacién de Resultados (sin observaciones al informe preliminar).

Es procedente que los resultados se socialicen con los responsables del subproceso evaluado y en
cumplimiento al Procedimiento de Mejora (CSE-PR004), se formule el Plan de Mejoramiento pertinente
para atender las situaciones observadas dentro de los diez (10) dias habiles siguientes a la notificacion
del cargue en el aplicativo Daruma.

Es importante anotar que los papeles de trabajo y evidencias que soportan el presente informe se
encuentran en los archivos de Control Interno, en caso de ser requeridos por autoridad competente.

Cordialmente,

A£IANA BELLO CORTES i

Jefe Oficina de Control Interno

Anexo: Informe en fres (3) folios

Elabord: Adriana Bello
Revisd: Adriana Bello
Aprobd: Adriana Beflo
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Fecha de emision: 05 de diciembre de 2018
Reunién de Apertura _ | Ejecucién de la Auditoria o Reuni6n de Cierre -
, - 29/10/2018 231112018 | . .
Dia |02 | Mes | 11 | Afio | 2018 | Desde DIM/A Hasta DM/ A Dia | 05 | Mes | 12 | Afio | 2018

Proceso / Subproceso / Programa /
Proyecto auditaclo:

PUBLICACION DE RESULTADOS

Objetivo de la Auditoria:

Evaluar si se publican los resultados de las evaluaciones aplicadas por el ICFES de
manera oportuna, pertinente y compieta a través de los sistemas de publicacién de
resultados, para la consulta de las partes interesadas.

Alcance de la Auditoria:

La evaluacion del subproceso de publicacién de resultades cubrird el analisis de
informacion desde la etapa de inscripcion de interesados hasta la publicacion de los
resultados de las pruebas en el portal web destinado para tal fin.

El analisis que se realizara tendra en cuenta informacién disponible para las dos Gitimas
pruebas de Saber 11 y Saber T&T.

En la evaluacion se tendra en cuenta informacién generada por la Subdireccion de
Estadistica, la Subdireccion de Desarrollc de Aplicaciones y la Subdireccidn de
Informacién.

Criterios de la Auditoria:

Marco Normativo Ley 87 de 1993, articulo 12, literal g, en cuanto a verificar los procesos
relacionados con el manejo de los recursos, bienes y los sistemas de informacion de la
entidad.

Procedimientos internos: (Documentados en el Sistema Daruma)
- C7-PR001 Procedimiento Publicacion de resultados.

Politicas y estandares:

- SO 27001:2013 Gestion de seguridad de la informacién.

— IS0 9001 Sistema de Gestidn de calidad.

- TIL V3.

- COBIT 5. ‘

- Componente de Gobierno en Linea y Arquitectura empresarial aplicable.
- Arquitectura Empresarial MINTIC.

- Componente de Gobierno en Linea aplicable.

'METODOLOGIA Y PROCEDIMIENTO DE LA AUDITORIA

Para la realizacion de la auditoria se utilizaron las siguientes técnicas de recoleccion y analisis de informacion:

v Aplicacion de una lista de verificacion con los responsables del subproceso y procedimiento.

v' Visitas de verificacion.

v"Revisién documental y verificacién de informacion en terreno.
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mejorsaber L2

INFORME FINAL DE AUDITORIA

Codigo: CSE-FT004

CONTROL Y SEGUIMIENTO

Version: 001

v Pruebas de cumplimiento o andlisis de muestras aleatorias.

La evaluacion del Subproceso Publicacion de Resultados incluyd los siguientes items de andlisis y revision, de acuerdo con la
informacién soportada en Daruma y la entregada para cada tema tratado en [as reuniones de la Subdireccién de informacién:

El cumplimiento de los calendarios para las siguientes etapas de ejecucion de los examenes de las pruebas:

Cronograma de la prueba Saber 11 Calendario A. - Resolucion 119 del ICFES de! 30/01/2018

DESCRIPCION DE LA ETAPA FECHA DE REGISTRO FECHA FIN
Registro ordinario Lunes 23 de abril de 2018 Jueves 17 de mayo de 2018
Registro extraordinario Lunes 21 de mayo de 2018 Sébado 9 de junio de 2018

Publicacion de citaciones

Viernes 27 de julio de 2018

Viernes 27 de julio de 2018

Aplicacién del examen

Domingo 12 de agosto de

Domingo 12 de agosto de 2018

2018
Publicacion de resultados individuales pagina Sébado 20 de octubre de Sébado 20 de octubre de 2018
WEB 2018

Cronograma de la Prueba Saber TYT 20181 - Resolucién 299 del ICFES del 30/04/2018

ACTIVIDAD

FECHA DE REGISTRO

FECHA FIN

Pre Registro

Lunes 12 de febrero de 2018

Viernes 23 de marzo de 2018

Registro extraordinario

Miércoles 21 de marzo de 2018

Domingo 01 de abril de2018

Publicacion de citacion

Viernes 8 de junio de 2018

Miércoles 13 de junio de 2018

Aplicacién de examen

Domingo 24 de junio de 2018

Domingo 24 de junio de 2018

Publicacién de resultados individuales pagina
WEB

Sabado 1 de septiembre de
2018

Sabado 1 de septiembre de

2018

Se efectud el seguimiento a la prueba Saber T&T 2018-1 y el cumplimiento a la prueba Saber 11A, para los siguientes aspectos:

s Evaluacion de los cronogramas y procedimientos planeados y ejecutados por la Subdireccion de Informacion, para soportar
las actividades de despliegue de aplicacion, inscripcion, publicacion de citacién y publicacion de resultados de las pruebas en
los documentos “Minutograma pub resultados Saber 11AxIsx” y *Minutograma pub resultados Saber T&T 2018-1.xIsx"

» Observacion en los reportes finales de inscripcién de Bl (Inteligencia de Negecios) para las pruebas objeto de evaluacion ei
compartamiento v la cantidad de inscritos y el anélisis de citados, para los archivos “Registro Saber 11 20182.png v Registro

Saber TYT 20181.png.

» Seguimiento al comportamiento del monitoreo realizado a la prueba SABER 11 para las CPU's de servidores de aplicacion y
de bases de datos y de las instancias registradas en el balanceador de carga y a la prueba Saber TYT “Monitoreo SABER

TYT 2018-1.pdf” del 28 de agosto de 2018.

 Observacion. de los resultados de las pruebas de aprovisionamiento CCA Plan de Trabajo Pruebas_Aprovisionamiento y
pruebas de CCA_V1 (1).docx, pruebas no funcionales en el Data Center Informe detalfado Pruebas No Funcionales
DataCenter.docx y pruebas de concurrencia para Saber 11. Escenarios prueba SBT1Axisx, Escenarios Pruebas
validantes.xls y Escenarios_Pruebas_Pre-Saber.xfsx y para SABER TYT: Escenarios_Pruebas_TyT.xls, Pruebas Saber
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TyT.pdf, Despliegue Pruebas de Publicacién SABER TYT 2018-1.pdf y “Finalizacion Pruebas Locales SABER TYT 2018-
1.pdf

» Seguimiento a la lista de chequeo, validaciones y correos con el drea de estadistica sobre entrega, notificacion de casos
especiales y cargue de calificaciones, observandose que solo se presenté un-caso especial para la prueba Saber 11, de
acuerdo con el soporte entregado: "Correo de ICFES - Fwd_ Reporte de cargue de calificacion - saber 11- 20182 V3 y V4.paf’,
gomo resultado de los Checklist de publicacion: C7-FT001_Fomnato_Lista_de Chequeo_SABER_11_2018_2.xisx y
C7.1.F02_Formato_Lista_de_Chequeo_Saber_tyt 201181 xisx.

 Evaluacion al disefio y la efectividad de los controles asociados a los riesgos definidos para el procedimiento de publicacion
de resultados, soportados en los siguientes documentos.
v" Formato para registro Analisis de Impacto al Negocio (BIA) en el archivo *Formato BIA Consolidado - DRP definifiva y
aprobada.xlsx"
v" Archivo de informe remitido por el Operador UNE con respecto a (itimas pruebas realizadas del DRP UNE, “Informe

Pruebas CCA Icfes 14102018.pdf
v" Relacién de la definicidn interna de grupos de trabajo donde se observa la existencia de backups de personal que conoce

en cierta medida de las funcionales y/o obligaciones en |a Direccion de Tecnologia € Informacién.
v’ Listas C7-FT001_Formato_Lista_de_Chequeo_SABER 11 2018 2y C7.1.F02
Formatoc_Lista_de_Chequeo_Saber_tyt_20181,

« Seguimiento a los indicadores publicados en Daruma para el subproceso: C7.101. Indice de oportunidad en la publicacion de
resuftados, presenta un promedio del 99.18%, para el periodo comprendide del 1 de enero al 30 de septiembre de 2018
{Mensual) y C7.102. Disponibilidad de fa plataforma para consuita de los resultados en un perfodo critico inicial, presenta 100%
de cumplimiente a 30 de junio de 2018 (Semestral} de la publicacion en las fechas planeadas.

¢ Gestion y/o seguimiento efectuado para los informes de seguridades: Ejecutivo mensual sobre controles de seguridad
perimetral {UNE}, Ethical Hacking (pruebas de vulnerabilidades y de intrusién) de junio de 2018 y Analisis de vulnerabilidades
de la base de datos prisma del 15 de junio de 2018

- Permisos de consulta otorgadaos:

e Con el modelo de datos del componente de resultados de los Archivos del modelo

y dei diccionario: PublicacionResultados_DicDatos y PublicacionResultados_Modelo.xisx entregados y la habilitacion de los

“permisos al usuario “ecaro” para acceder y consultar las tablas del modelo del componente de resultados, se realizaren
consultas a la inscripcion, citaciones y resultados para las Pruebas Evaluadas.

» De la mesa de ayuda se exportaron y observaron los registros por indisponibilidad de los servicios en los Portales y en los
Sistemas Misionales.

RESULTADO DE LA AUDITORIA

FORTALEZAS

La Subdireccion de Informacién ha venido trabajando en mejoras y ajustes al procedimiento de publicacion de resultados y como
resultado de las mesas de trabajo adelantadas en conjunto con la Oficina Asesora de Planeacion ha definido el Proceso GCP "Gestion

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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de cargue y publicacién de resultados” que cuenta con dos procedimientos: Cargue de resultados (Arbhivo: CARACTERIZACION GCP
revisada.xisx) y Publicacion de resultados, los cuales se encuentran en proceso de revision para publicar en Daruma.

La publicacién de resultados se efectio de manera oportuna, pertinente y completa a través de los sistemas de publicacion de
resultados, de acuerdo con las actividades realizadas por cada uno de los responsables de las areas involucradas del procedimiento
C7-PROO1.

NO CONFORMIDADES

4 Elcontrol definido como “C6. Se tiene fa opcitn de realizar la publicacion en fa infraestructura alterna al sitio principal’, actualmente
definido para mitigar el riesgo RG1 del mapa de riesgos del subproceso, ha mostrado ser adecuado en el disefio, pero presenta
deficiencias en su efectividad, tal como se explica a continuacion:

Riesgos Inherentes calificados altos - Subproceso Publicacidn de la Informacion

AMENAZA:
RIESGO | sQue CONTROLES DISERO | EFECTIVIDAD OBSERVACIONES
No. puede
suceder?

C1. Se realizan seguimientos al

cronograma institucional

ch. Se  cuenta  con

documentacién de DRP en caso . Documentacién de DRF de recuperacion de
. g Adecuado Efectivo . . .

de requerirse la recuperacién de un sistema de informacion

un sistema de informacion

Adecuado Efectivo Minutogramas de las pruebas.

C6. Se tiene la opcion” c;e Informe de TIGO-UNE del resultado de las
) P pruebas de centro alterno ICFES - Acta de

realizar la publicacién en la Con T )

. . | Adecuado . Ejecucion  No 2 del  Convenio

RG1 |Imemupcién Infraestiuctura altera al sitio deficiencias | eradministrativo Marco No. 1-2256237168
P princip de 2015, el 14 de octubre de 2018.

C7. Se cuenta con

infraestructura en nube para la| Adecuado Efectivo Infraestructura en nubs para la publicacion de

publicacion de resultados resultados

C9. Cada funcionario cuenta con

personal de backup que conoce Personal da backup gue conoce en cierta
en cierta medida de las| Adecuado Efectivo medida de las funcionales yfo obligaciones de
funciones y/o obligacicnes de su su par

par

De acuerdo con el informe de TIGO-UNE de Pruebas ceniro alterno ICFES - Acta de Ejecucion No 2 del Convenio
interadministrativo Marco No. 1-2256237168 de 2015, efectuadas el 14 de octubre de 2018, se observa.

- El objetivo y alcance fue el de realizar pruebas de confianza en las bases de datos ICFESDB y MISIONAL del Centro Alterno
de ICFES, activando los siguientes servicios: Hacer switchover para habilitar como principal las bases de datos ubicadas en
el centro alterno en la ciudad de Medeliin y subir una de |as aplicaciones para ingresar/editar registros en la principal ubicada
en Centro Alterno, en cumplimiento a lo estipulado en el acta de ejecucion No 2 del Convenio Interadministrativo Marco No. 1-
2256237168 de 2015.

- El resultado, numeral 5. OBSERVACIONES GENERALES DE LAS PRUEBAS CCA en dos de sus literales manifiestan:
“‘Durante (...}, No se alcanzan a hacer las pruebas a nivel de aplicacion por los inconvenientss presentados con la BD MISIONAL y en la

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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base de datos MISIONAL no es posible la realizacion del Switchover debido a los inconvenientes generado al momento de subir la base
de dalos {...)".

Lo anterior evidencia que la prueba que permitia comprobar el buen funcionamiento del control no fue efectiva, incumplimiento
ademas lo sefialado en el item sexto del Paragrafo primero - Alcance del Objeto del Acta de Ejecucion No.2 del Convenio
interadministrativo Marco No. 1-2256237168 de 2015, que establece: “Servicio de contingencia en centro de datos alferro en fa ciudad
de Medeilin comprendiendo: (...} * RTO de cuatro {4) horas para la enfrega operativa de las maquinas virtuales y base de datos contingente
activa y * Dos (2) pruebas af afio”. Esta situacion, expone al ICFES a riesgos tales como demoras, refraso en las actividades o
compromisos, pérdida de imagen institucional y sanciones legales; ya que en el evento de declararse la contingencia y no
recuperarse la disponibilidad de los servicios en este tiempo (4 horas) en el altermno, se puede ocasionar la interrupcién total del
proceso por fallas en los sistemas de informacién que intervienen en la publicacién de resuitados.

4 Se observd que fueron registradas 226 incidencias en la mesa de ayuda, entre el periodo del 15 de febrero al 16 de noviembre de
2018 por parte de los interesados (inscrifos, instituciones educativas) sobre errores, fallas, intermitencia, problemas y lentitud,
relacionados con la indisponibilidad de los servicios esenciales para la operacion del ICFES en los Portales y en los Sistemas
Misionales, incumpliendo con la politica interna referida en la caracterizacion del Subproceso que establece: “Los resuffados de las
pruebas que realiza ef Instituto, deberan ser publicados en las fechas programadas y estar disponibles para los inferesades de manera
permanents.”, por lo que s importante revisar y evaluar el cumplimento de lo descrito a continuacion en relacion con el documento
suscrito entre el ICFES y TIGO-UNE - Acta de Ejecucion No 2 del convenio Administrativo Marco No. 1-2256237168 de 2015,
que dispone:

- Objeto del acta de ejecucion No. 02: “Proveer servicios informaticos y profesionales de datacenter, necesarios para operar, administrar,
soportar y apoyar las plataformas de los sisternas de informacion del instituto colombiano para la evaluacién de la educacion - ICFES”,

- Enlaclausula primera del mencionado convenio se establecié en el numeral 2. de las CONSIDERACIONES: "Objeto: Establecer
el marco por medio del cual UNE EPM TELECOMUNICACIONES S.A. desarrollaré proyectos de tecnologia, telecomunicaciones,
informatica y TIC que incluya entre ofros el analisis, disefio, desarrollo, implementacion, administracion, soporte y mantenimiento de
soluciones fecnoldgicas o informaticas, venta o arriendo de Equipos, Personal especializado, y demas servicios que se requigran para
cubrir fos requerimientos que en esta materia tenga el ICFES entre olras actividades que se concretaran de Actas de Ejecucion o acuerdos

especificos, que hacen parte integral del contrato Firmado”.

Ver Anexo 1. Incidencias Portales y Sistemas Misionales.

OPORTUNIDADES DE MEJORA

e Ellink de conexion http://icfessm.itstk.com/sm9.52/index.do dispuesto para acceder a la mesa de ayuda, esta permitiendo que
todos los usuarios activos registrados en el dominio del ICFES, puedan consultar y exportar ios incidentes y requerimientos alli
registrados. Se recomienda restringir a los usuarios no autorizados, la consulta y exportacion de la informacion registrada en la
mesa de ayuda, toda vez que ia misma podria contener informacion sensible que debe ser controlada por el Instituto.

CONCLUSIONES

Al realizar la evaluacion y seguimiento a la ejecucién de las actividades previstas en el Subproceso de Publicacién de Resultados
definidas en el procedimiento materia de auditora, en general se evidencia, exceptuando lo dispuesto en las no confermidades y fas
oportunidades de mejora descritas en este documento, que la publicacion de resultados que son consultados por las partes interesadas
del ICFES, se esta efectuando de manera oportuna, pertinente y completa, cumpliendo con la normatividad vigente.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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RECOMENDACIONES R .
Se recomienda definir acciones para resolver las causas de las dos No Conformidades identificadas en este informe, especificamente

en cuanto a:

* Revisar, evaluar el cumplimento de las obligaciones descritas el Acta de Ejecucion No 2 del convenio Administrativo Marco No. 1-
2256237168 de 2015 suscrito entre el ICFES y TIGO-UNE, en relacion con la disposicion del servicio de contingencia en el centro
de datos alterno en la ciudad de Medellin comprendiendo: RTO de cuatro (4) horas para la entrega operativa de las maquinas
virtuales y base de datos contingente activa y la realizacion de dos (2) pruebas al afio.

o Establecer planes de accion para subsanar los problemas identificados, que estan causando la indisponibilidad de los servicios
esenciales para la operacion del ICFES en los Portales y en los Sistemas Misionales a los interesados.

EQUIPO AUDITOR
Auditor Lider: Adriana Bello Cortés W Cargo: | Jefe Oficina Control Intemo

Auditores: | Edgar Ovidio Caro P4ez ! - Cargo: | Profesional Oficina Control Intemo
Anexo 1. Incidencias Portales y Sistemas Misionales.
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