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Estudio Previo No. 1386 Fecha Solicitud 13-JUN-17

Sucursal: ICFES Principal ‘
Dgseripelén: RENOVACION DE CERTIFICADOS SSL SECURE SITE PRO

DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION

El ICFES a través del aplicativo PRISMA en su mddulo de Instrumentos permite a los usuarios gestionar &l banco de items {preguntas), el cual administra todo
" ciclo de vida del item desde la concepcitn, construccidn, uso y finalmente su estado final en el ciclo propic del item. Incluyenda el flujo de trabajo de
LJonstruccién que involucra diferentes actores, estados y procesos olclicos. También incluye el armado de pruebas y banco de pruebas, gestionando tode el ciclo
de construccion de pruebas segln el examen, realizando una seleccién de los items adecuados y luego almacenando informacitn sobre el comportamiento de
cada prueba apiicada durante un examen especifico. Durante dichas operacionas se hace necesaric que [os usuarios ingresen informacion privads, ia cual debe

ser utilizada por el ICFES sdlo para los fines pertinentes.

Asi las cosas, se requieren certificados SSL (Secure Sockets Layer) para los portales con el fin de asegurar el trafico que viaja por los mismos ofreciendo
proteceion a los datos mediante codificacidn teniendo presente que en la plataforma se deben manejar fransacciones que implican seguridad, el acceso por
medio de certificado a los diferentes pertales para una entidad como el lcfes es necesario ya que da confianza y fiabilidad a la hora de hacer uso del mismo.

Por lo anterior, la Subdireccién de Desarrollo de Aplicaciones considera necesario la renovacién de dos certificados SSL SecureSite Pro, para los sitios

www icfesinteractivo.gov.co, y www2.icfesinteractive.gov.co, los cuales incluyen el sello Nerfon Secured™, la funcién Seal in Search™ vy el andlisis contra
software malicioso diario, para que los usuarios se sientan tranquilos en todas las fases de la interaccion electrénica en el sitio web del ICFES. Ademas, ef
certificado incluye una evaluacion de vulnerabilidad, para ayudar a detectar rapidamente los puntos débiles mas peligrosos de sitio web y tomar medidas al

respecto,

Renovar por un afio dos (2) certificados digitales SSL SecureSite Propara las URLs definidas por el

OBJETO
ICFES.
ESPECIFICACIONES TECNICAS DEL BIEN O Certificado digital SSL Secure Site Pro: Autenticacion empresarial completa, por 1 afio con las
SERVICIC siguientes caracteristicas:
> Cifrado de 128 bits como minimo a 256 bits.
—- Compatibilidad con Algoritmes de cifrado ECC, DSAy RSA,

Compatibilidad para obtener un certificado para la misma URL por cada algoritmo de cifrado sin costo
Sello de Seguridad VeriSign Secured® Seal,
Autenticacién empresarial completa.

Verificador de instalacién

Escaneo diario de malware

Analisis de Vulnerabilidades

Seal in Search

Compatibilidad universal con navegadores.

Reemision sin costo durante la vigencia del certificado.
Compatibilidad con SAN (Subject Alternative Names).
Servicio MPKI SSL

1. Renovar por un afio el certificado digital SSL SecureSite Pro para dos URL definidas por el ICFES.
2. Suministrar los servicios de conformidad con la especificacion técnica definida por el ICFES.

3. Entregar los instructivos y demas documentos que permitan la consulta acerca del procedimiento
de aprobacién y activacion de los cerificados digitales SSL.

4. Brindar el sopoite para instalacién relacionado con el cerfificado digital SSL con personal

OBLIGACIONES CONTRATISTA
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SUPERVISOR

OBLIGACIONES DEL ICFES

ANALISIS QUE SOPORTA EL VALOR INICIAL DEL
CONTRATQ

IDENTIFICACION VALORACION DE RIESGOS

especializado via telefénica, por correo electrénico y/a por chat en con una disponibilidad 5x8.
5. Pagar los impuestos y demas gastos que le correspondan por ocasion del contrato.

6. Presentar la factura o cuenta de cobro, junio con las certificaciones de recibo a satisfaccidn por
parte del supervisor del contrato y certificacion expaedida por el ravisor fiscal de estar al dia en el pago
al sistema integral de seguridad sacial.

7. Responder en los términos dispuestos por la ley, por todo acto, omisién © negligencia propia o de
sus funcionarios, personal, empleados, agentes, representantes y/o toda persona que, por cualquier
causa, se encuentre o pudiere estar vinculada a la prestacion de los servicios del contratista.

8. Contar y disponer, en todo momenio con ios recursos humanos suficienfes, capacitados
técnicamente para la prestacion de los servicios.

9. Notificar, por escrito y en forma inmediata al ICFES cualquier retraso en ia ejecucion y desarrollo
del contrato, manifestando la causa y ttempo estimado de cumplimento.

10. Garantizar la calidad del servicio profesional contratade y responder por &l.

11. Cumplir con las obligaciones frente al sistema de seguridad social integral y parafiscales {Caja de
compensacion familiar, SENA e ICBF), garantizando para ello el pago oportuno de salarios, primas y -
erogaciones a empleados.

12. Cumplir con las demas obligaciones inherentes a |la naturaleza def contrato.

Subdirector de Desarrollo de Aplicaciones

E| ICFES se obliga a: ‘

1. Dar la orden de ejecucion del contrato después del perfeccienamiento del mismo y de cumplidos
los requisitos de ejecucion,

2. Coordinar con el Contratista las instrucciones necesarias para la oporiuna y adecuada ejecucion de

los servicios contratados.

3. Facilitar al contratista la Informacion necesaria y suficiente para desarrollar e objeto del contrato en
los tiempos y en la forma prevista.

4. Brindar apoyo y solucionar las inquietudes que se le presenten al contratista en refacién con el
ohjeto y obligaciones contractuales y en general con la ejecucion.

5. Velar por el estricto cumplimiento del cbjeto contractual y de las obligaciones suscritas.

8. Pagar cumplidamente los valores pactados como contraprestacion de los servicios contratados.

8. Expedir, previa verificacion de cumplimienio de los requisitos de legales y contractuales, la
constancia de recibido a satisfaccidon por parte del Supervisor del contrato.

9. Designar un funcionario que supervise y vele por el estricto cumplimiento del objete contractual y
de las abligaciones suscritas y realizar seguimiento periddico a la ejecucién del contrato, e informar

de ello al contratista. Asimismo, dicho supervisor deberd realizar la revision del informe para la-. ./

acreditacion del pago.
10. Recibir los Certificados de la renovacién de las licencias, de conformidad con lo establecido en la
propuesta del contratista.

CERTICAMARA es Unico oferente de estas Licencias y Servicios en manejo de plataforma MPKI y
distribucién de certificados SSI. para Colombia, Por periodos anuales cobra por la renovacidn del
licenciamiento y derecho a actualizaciones del dicho Software. Es asi que presenta cotizacion la cual
se adjunta y certificado de exclusividad. De esta manera el valor del contrato se estimé con base en
la oferta presentada por CERTICAMARA por OCHO MILLONES CIENTC DIECIOCHO MIL CIENTO
OCHENTA PESOS ($8.118.180) incluido VA, correspondiente a la renovacion de dos (2) certificados

digitales.

Se adjunta matriz de riesgos.

Atendiendo el anslisis de los riesgos anteriores, a la naturateza def abjeto del contrato v a la forma de
pagoe, se hace necesario por parte del contratista, constituir una garantia a faver del [CFES emilida
por un banco, compafiia de seguros ¢ sociedad fiduciaria legalmente establecida en Colombia, para
amparar: (i) Cumplimiento. Debera garantizar el cumplimiento general del contrato por ef 10 % del
valor del mismo, con una vigencia que cubra ¢! plazo del contrato y 4 meses mas. (i) Garantia de
calidad del servicio al 10% dei valor del contrato, por una vigencia igual al plazo contractual y 4

meses mas.,
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VALOR Y FORMA DE PAGO

PLAZO DE EJECUCION

-DETALLE DE BIEN O SERVICIO

Producio Nombrg

211040001 Renovacion de licencia
adquirida

RESPONSABLES

El valor del presente contrato corresponde a la suma de OCHO MILLONES CIENTC DIECIOCHO
MIL CIENTO OCHENTA PESOS PESOS ($8.118.180) incluido WA, EI valor al que se refiere la
presente clausula serd cancelado en la siguiente forma: El ICFES pagaré al Contratista el valor del
contrato de acuerdo a su disponibilidad presupuestal, contra entrega del certificado Security Site Pro
descrito en [a oferta, para los dominios solicitados. El pago requiere presentacion de la cusnta de
cobro o factura, constancia de recibido a satisfaccibn expedida por el supervisor del confrate, y por el
documento que acredite el pago de los aportes al Sistema de Seguridad Social Integral. El pago se
realizara siempre que se hayan presentado todos los documentos requeridos, y de acuerdo a lo
definido en la circular 002 de 2017 de la Secretaria General y la Subdireccién Financiera y Contable,

Para todos los efectos legales e plazo de ejecucion del contrato serd hasta el 31 de diciembre de
2017, previa firma y cumplimiento de los requisitos de perfeccionamiento y sjecucién.

Renovacién de Licenciamiento

Cantidad Solicitada Precio Total Fecha Entrega

1 8118180 8118180 15-JUN-17

ELABOROD AREA TECNICA

"REVISO AREA TECTNICA

Nombre
JAVIER ANDRES MONCADA

ombre
[OSCAR YOVANY BAQUERO
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INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION ICFES
INVITACION A PRESENTAR OFERTA

IDENTIFICACION DE LA INVITACION SELECCION DIRECTA FECHA DE INVITACION: 27/06/2017

Bogota D.C
Sefiores:

SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL CERTICAMARA S.A.

Cordial Saludo,

El Instituto Colombiano para la Evaluacién de la Educacién - ICFES, lo invita a presentar oferta dentro del procesa de la
referencia, conforme los siguientes requerimientos:

OBJETO

Renovar por un afio dos (2) cerificados digitales SSL SecureSite Pro para las URL's definidas por el ICFES.
GARANTIAS

Las garantias del proceso de la referencia se encuentiran contenidas en el documento de estudios previos,
LUGAR DE PRESENTACION DE LA OFERTA

dpalacios@contratista.icfes.gov.co

PLAZO PARA PRESENTAR LA OFERTA:

Hasta el 29 de junio de 2017
COMUNICACIONES:

Cualquier inquietud por favor comunicarse al correo electrdnico: dpalacios@contratista.icfes.gov.co

S Atentamente,

Subdireclar de Abastacimiento y Servicios Generales

Instituto Colombiano para la Evaluacion de la Educacion - ICFES
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