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Director de Tecnologia e Informacién

WILLIAM ALFREDO SANDOVAL SANDOVAL
Subdirector de Informacion
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Subdirector de Abastecimiento y Servicios Generales

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Informe Derechos de Autor 2022

Estimados lideres:

En desarrollo de las Directivas Presidenciales 01 de 1999 y 02 de 2002, el Consejo Asesor del Gobierno Nacional
en materia de Control Interno de las Entidades del Orden Nacional y Territorial, expide la Circular 04 del 22 de
diciembre de 2006, la cual solicita a los Representantes Legales y Jefes de las Oficinas de Control Interno de las
entidades u organismos publicos del orden nacional y territorial, la informacion asociada con la “verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de derechos de autor sobre
Software”.

Asi mismo, la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor emitié la Circular 12 del 2
de febrero de 2007, modificada por la Circular 17 de 2011, en el cual se aclara el procedimiento, contenido y
condiciones para el recibo de la informacion sobre el licenciamiento del software de la entidad del afio
inmediatamente anterior, a través del aplicativo disponible en la pagina: www.derechodeautor.gov.co.

En este orden de ideas, se presentan los resultados de la verificacion de los soportes l6gicos (software), efectuada
a los equipos de cdmputo que se encuentran a cargo de los funcionarios y contratistas del ICFES, asi como, la
verificacion de las licencias de software a cargo de la Entidad.
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[ OBJETIVOS |

e Verificar el cumplimiento de la normativa tocante al Derecho de Autor, relativa al uso de soportes logicos o
software, por parte del ICFES en la vigencia 2022.

o Verificar la correspondencia del inventario de hardware del Instituto con el inventario reportado por la Direccién
de Tecnologia e Informacion, lo anterior, a través del analisis de una muestra representativa.

o Verificar que los soportes ldgicos instalados en los equipos de computo del Instituto cuenten con las licencias
correspondientes y vigentes.

e Validar los mecanismos y metodologias de control que se han implementado en la entidad, esto con el objetivo
de evitar que los usuarios instalen programas que no cuenten con la licencia autorizadas.

e Consolidar la informacién que sera reportada a la Direccién Nacional de Derechos de Autor (DNDA) en
concordancia a lo dispuesto en las Circulares 12 de 2007 y 17 de 2011.

ALCANCE |

La informacion objeto de analisis se tomd con los reportes suministrados el dia 16 de febrero de 2022 y con la
revision muestral efectuada en sitio el 1 de marzo de 2022.

Ahora bien, con esta informacion se preparé el reporte del estado del hardware y software, el cual fue remitido a la
Direccion Nacional de Derecho de Autor, de acuerdo a las directrices dadas por la Circular 12 de 2007 y Circular
17 de 2011 del DNDA.

NORMATIVIDAD

La normatividad vigente que se ha tenido en cuenta como criterios para el presente seguimiento son las siguientes:

e Directivas presidenciales 01 de 1999 y 02 de 2002.

Circular 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control
Interno.

Circular 12 de 2007 de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor.
Circular 17 de 2011 de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor.
Procedimiento Administracién de Servicios Tecnoldgicos GTI PR001 - Versién 001.

Procedimiento Gestion de Accesos GTI PR012 - Version 003.

Procedimiento Configuracion de equipos de computo GTI PR019 — Version 002.

Procedimiento de Gestién de Bienes e Inventarios GAB-PR001 — Version 001.

Norma ISO 9001:2015.

METODOLOGIA |

Para el presente informe, se seleccionaron equipos de la base de datos denominada, "1. RELACION EQUIPOS
COMPUTO - V. 16022022” suministrada por la Direccion de Tecnologia e Informacion:
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ESTADO CANTIDAD

ACTIVO 430
BODEGA-DISPONIBLE 21
BODEGA-DANADO 51
EN CAMBIO 2
TOTAL 504

FUENTE: Archivo DTI, Relacién Equipos Cédmputo

Una vez verificada la informacion contenida en los equipos de computo, estos se encuentran clasificados segun su

tipo, de la siguiente manera:
TIPO DE EQUIPO CANTIDAD

ESCRITORIO 374
PORTATIL 98
WORKSTATION 32
TOTAL 504

FUENTE: Archivo DTI, Relacion Equipos Cédmputo

Sobre la poblacién se aplico la formula estadistica de seleccion de muestras, cumpliendo con los siguientes

criterios:
ACTIVO 430[ 5 5 95 62
BODEGA-DISPONIBLE 21l 5 5 90 15
BODEGA-DANADO 511 5 5 90 26
EN CAMBIO 2 0
TOTAL 504 103

El tamafio de la muestra se determind en 103 equipos de cémputo, que corresponden al 20% del total de los
equipos.

La Direccion de Tecnologia e Informacién suministré la base de datos de licencia denominada: “2. RELACION
SOFTWARE Y LICENCIAS - V. 16022022", en esta base de datos se relaciona un total de 804 licencias instaladas,
que corresponde a 33 tipos de licencias; de este total, 4 tipos son “desarrollo propio” y 29 adquiridas. Es decir, se
tomd como poblacion los 29 tipos de licencias con los siguientes criterios: error muestral: 5%, proporcién de éxito
(p): 5%, y nivel de confianza del 90%, para una muestra de 19 licencias.

La Oficina de Control Interno realiz6 inspeccion de verificacion el dia 1 de marzo de 2022, con el objeto de verificar
y contrastar la informacién remitida por la Subdireccion de Informacion. En la cual se discriminé la informacién de
cada uno de los equipos de la muestra, incluyendo el usuario asignado a cada equipo y los soportes légicos
(software) instalados en éstos. Igualmente, se realizo verificacidn sobre el licenciamiento y mecanismos de control
informados por la DTI.
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| RESULTADOS DEL SEGUIMIENTO

1. Verificacion del inventario de equipos de computo del Instituto.

De acuerdo con la base de datos suministrada, se procedié a verificar: (i) La muestra de 62 equipos “ACTIVOS”,
(ii) La existencia de los 15 equipos con estado “BODEGA DISPONIBLE, y (iii) La muestra de 26 reportados como

“BODEGA DANADO’, con los siguientes resultados:

4 No fue posible verificar la existencia fisica de los siguientes dos (2) equipos:

RESPONSABLE DESCRIPCION  PLACA CPU
Yamile Ariza Luque Escritorio 000678
Jackeline Gémez Giraldo Escritorio 119933

I Un (1) equipo de codmputo se registra asignado a un usuario. No obstante, NO corresponde al equipo que

utiliza;

RESPONSABLE
Jackeline Gémez Giraldo

DESCRIPCION
Escritorio

PLACA CPU
119933

o No fue posible verificar el software instalado en los siguientes tres (3) equipos, toda vez que se encontraban
en la casa de las personas responsables. No obstante, se solicito mediante correo electronico a la SAYSG
las actas de entrega firmadas de los mencionados equipos. Las cuales fueron verificadas por la OCI,
cumpliendo lo establecido en el procedimiento GAB -PR001 Asignacién Fisica de los Bienes e Inventarios.

DESCRP  PLACA

ESTADO RESPONSABLE e ooL

acTivo | JohnManuel Hemandez | oo | 490555
Garzon

ACTIVO Manuel Amado Poralil | 120784

ACTIvo | CarlosAndrésBayona | by | 490935
Becerra

La Oficina de Control Interno verificé en la bodega de almacenamiento ubicada en el piso 18, los equipos de

computos registrados como dafiados y disponibles que se establecieron en la muestra. En esta visita se logro
constatar que los equipos almacenados se encuentran identificados por sus caracteristicas y su categoria, lo

cual facilita su ubicacion.

2. Verificacion del software instalado en los equipos de computo seleccionados en la muestra:

Una vez contrastada la base de datos que contiene la relacion del software instalado en los computadores, obtenida
de Aranda y suministrada por la Subdireccidn de Informacion, con la verificacion fisica realizada, se evidencia que:

d  El reporte Aranda (control de software instalado en cada equipo) se encuentra desactualizado, toda vez que,
relaciona software o aplicaciones instaladas en los computadores, que, al verificarlos por parte de esta Oficina,

no se encontraron instalados:
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0 AR ALADO QUIPC
DGE-P-05
OAJ-P-03

ZOOM 0OAJ-P-05
OCI-E-02
SAI-E-03
DGE-P-05
OAJ-P-03

CISCO WEBEX MEETINGS | SAI-E-03
SES-E-10
SPI-P-01

FUENTE: Muestra Solicitud ARANDA

! Enlos equipos relacionados a continuacién se encontré el uso de software gratuito no autorizado, asi como,
software licenciado que no esta autorizado para todos los computadores:

SOFTWARE PLACA CPU
6284

120165
CHROME REMOTE DESKTOP HOST 120193

120735
120221
119649
120261
120405
120512
65
119633

(HP CLIENT SECURITY MANAGER, HP 119941
CONNECTION OPTIMIZER, HP DEVICE 119677
ACCES MANAGER, HP DOCUMENTATION,
HP EPRINT SW, HP ESU FOR MICROSOFT 119953

WINDOWS, HP HOTKEY SUPPORT, HP 120165
JUMPSTART BRIDGE, HP JUMPSTART 120073
LAUNCH, HP NOTIFICATIONS, HP

SUPPORT ASSISTANT, HP SUPPORT 120981

SOLUTIONS FRAMEWORK, HP VELOCITY) 120193

120523

120885

120501

120705

120173

119669

120668

. Instituto Colombiano para la Evaluacion de la Educacion - ICFES

M Calle 26 No. 69 - 76, Torre 2, piso 15. Edificio Elemento, Bogotd - Colombia e Lineas de atencion al usuario: Bogotd (+57 1) 484 1460
mejorsaber Linea gratuita nacional: 01 8000 51 9535 e www.icfes.gov.co o @ICFEScol icfescol o ICFES ICFEScol



*202230001232*
Fecha Radicado: 2022-03-16 16:04:40.657 (o™ Laeducacién | mineducacién
es de todos

119797
120185
120289
HP SUPPORT INFORMATION 162
HP 3D DRIVEGUARD 120705
120668
HP MAC ADDRESS 120705
120668
ARCHI 3.3.1 120512
FREEMIN 120512
ARIS EXPRESS 120512
120221
120902
119649
GOOGLE WORKSPACE SYNC 120193
119797
120185
120735
VLC MEDIA PLAYER 120776
OCR SOFTWARE BY |.R.I.S 162
Dropbox 120193
120221
120902
Google Drive 120193
119797
120735
Pandoc 120193
TeXstudio 120193
120221
_ 120193
Vim
120185
120735
OFFLINEOST TO PST CONVERTER 120705
SBO 14000 229
ImpresionEn Linea 229
SEAGATE REPORT ACTIVEX VIEWER 229
SUN ODF PLUGIN 229
CMAKE 120735
Backup and Sync from Google 120902
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PSQLODBC 120512
WBS SXHEDULE PRO 120512
Svnapfi inting Device Dri 120512
naptics pointing Device Driver
ynapiicsp g 120776
PGJDBC 120512
Postgre sql 120512
Controllmpresién BOE 162
MICROSOFT VISUAL STUDIO 120221
No esta autorizado para todos los 120930
computadores 120523
6284
120221
120902
R FOR WINDOWS 120165
No esta autorizado para todos los 120133
computadores 831
120101
120185
120735
6284
120221
603
No esta autorizado para todos los
computadores 120193
120101
120185
120735

d  Enlos equipos relacionados a continuacion, se encontré el uso de software sin licencia:

SOFTWARE PLACA CPU
PDF COMPLETE CORPORATE EDITION 65
119649
SOPHOS ENDPOINT 120193
120649
WINRAR 120668
TeamViewer 120261
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Sobre este software se precisa que, en desarrollo del seguimiento, la Oficina de Control Interno comunico esta

situacion a la Direccidn de Tecnologia, quienes procedieron a desinstalar de manera inmediata estas aplicaciones
de los equipos relacionados.

3. Verificacion de las licencias de software instaladas en los equipos de computo de la entidad

Al verificar la muestra de 19 licencias, se evidencia que éstas se encuentran debidamente organizadas e
inventariadas; asi mismo, se tiene identificado en qué equipo esta instalada cada una de ellas. Sin embargo, se
recomienda eliminar el siguiente software del listado, toda vez que no requiere estar licenciado para su uso:

Placa | pe | parca  Modelo | Serial | Usuario Software o idad
Licencia logueado instalado
HP cMS
16942 LEJQ)%' HP ELITEDESK '1\"1)2;'320 SEE\? DRIG | suPERVISOR 7
705 G4 SFF R17

4, Validacion de los mecanismos de control que se han implementado para evitar que los usuarios
instalen programas que no cuenten con la licencia respectiva

La Direccion de Tecnologia e Informacion mediante correo electronico del dia 16 de febrero comunicé a la Oficina
de Control Interno, los mecanismos de control implementados para evitar que los usuarios instalen y/o ejecuten
software no licenciado ni permitido por la entidad, los cuales se relacionan a continuacion:

“1. Implementacién de directivas de seguridad local, las cuales contienen una serie de opciones de seguridad

que son aplicadas a los equipos de computo de la entidad y que hacen parte del controlador de dominio
icfes.gov.co.

Esta directiva permite administrar las sesiones y la seguridad de los usuarios, las cuales pueden ser aplicadas
por usuarios o unidades organizacionales y es la encargada de que no se puedan realizar instalaciones, ni
cambios en el sistema de la maquina sin solicitar permiso del administrador de dominio. A continuacién, la
evidencia correspondiente:

| Directiva de sequridad lncal
Archive  Awdn Yer  Ayeds

o727 = BE
T Coligraion o sspuibsd Kantrs = | Dosotyate
= 4 Diectiven co convla abwetin de emneanefian et g esetniine
¥ " Dechva de eonirmefin Ciectiea de boquen de ot Dinctics e bacuma de carts
o vectua de klozueo de aunits. A Cireliva Kb Diraetiva Verberis

g Dvectua Kerberis
= Dvectus kel
4 Dvectn de sudearls
1 Asgrackin oe deerhos deisuann
1 g Opoene d seguidad
W Pl dy Windows conseguidad avanzady
] choctuan eo Adwristracer da st dh rudes
B Diectyes decavapitlca
| Chectives ce resrloginds sollwars
= Dl de corlrol de aphosons
T o
B Crectoes desecuridsd 2 en Equpo oo
Corfiguradn de drechive oo audioris seercade

Fig-1 — Directiva de Seguridad local
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Aaherte pars componenios de W ndows Habitads
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Oicaikar la opeidn “Agregar peogramas desde Micsonoht” Habitado
Qzukir b opoife “Agregar un progiana caedaun (D-ROM o deguete  Hablkado
Qoubar la paging Agregar nusves poganie Habitado
Oecubé b paging Agega o quila compansnies de Windowe Habitado
Oleubs |s pagina Canbas o quilts pogamaz Hebitado
(it Agpegar o gl prog amas Hahitado
Oty lo mlosmiacedn de sopofe bécnco Hahitado

Fig-2. Directiva de bloque de instalacion de software

2. De acuerdo con lo anterior, se realizé la depuracion de los usuarios con permisos y privilegios de tipo
administrador, lo que permite tener el control de los usuarios con permisos para realizar la instalacion de
software. A continuacion, la evidencia correspondiente:

G e Z[GRO Gurar Adminiecaies =
|Gt Cormprmin | i |

ol

EEFEE

o e "

Fig-3. Usuarios con Perfil de Administrador
3. En el caso de la seguridad perimetral - firewall, este se encuentra actualizado y se tienen implementadas en
el médulo de Security Profiles las siguientes politicas de Web Filtrer y Application Control, las cuales bloquean
la descarga de aplicaciones en sitios web no autorizados. A continuacion, la evidencia correspondiente:

223 FortGatesooc Fw_masTER B @ L3 e |
raTe— > | EditWeb Filter Profile e - o W =
© Swvilem » Fame s

s i — [ ——

la € FortiGuss cvmgory based iner

[ 4 S @ A -
e .
DNS Filter Pt

Fig-4. Politicas de Web Filtrer
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m\ s B @ [
o Network 3 EditIPS Sensoe all_default ~ 0o m
© system s IPSFilters

& Policy & Objects >

AntiVirus

Web Filter
DNSFilter
Agplication Control

Cloud Access Security
Inspection

ruson Protectios

| Anti-Spam
Data Leak Prevention
FortiClient Profiles
Proxy Options
S5L/55H Inspection
Web Rating Overrides.
Web Profile Overrides

Fig-5. Politicas configuradas en Intrusion Protection

4. Se definié, socializo y publicé el listado de software permitido y no permitido por la entidad, este fue
determinado teniendo en cuenta el licenciamiento y suscripciones vigentes y los requerimientos de las diferentes
areas con su correspondiente justificacion en caso de que aplique. Este listado fue divulgado a través de una
campafia de socializacion con los Super I, como se puede evidenciar a continuacion:

3019721 16:00 Correo: Diana Lorena Sanchez Giraldo - Qutiook

Conoce los programas licenciados y permitidos para uso en el Instituto dando clic en la imagen. Recuerda que los no permitidos

F: icfes@ictes.gov.co>
a2 < o

¢Sabias que en Colombia tenemos
reglamentacién respecto a uso de
software legal y derechos de autor?

Compremetidos on el cumplimienta legal, en el
Tefes se hon implementades vorios controles
jpara restringir y admi

IAtentos! Conozcan la lista

de programas eprobades y
licenciados para el uso en el
Instituto. Recuerda que si utilizos
alguns que no esté en ¢ listado, se
debe desinstolar o informar ¢/
estad de licencia a lo DTL.

Asegurando saberes, essguramos fuluro!
L/ \ )

i, e e anson ey 2ara s e

Y publicado en el Intranet institucional en el sitio de la Direccion de Tecnologia a Informacion:
https.//icfesgovco.sharepoint.com/sites/Familialcfes/SitePages/Servicios-Tecnol%C3%B3gicos.aspx, la ultima
version es la 3 con corte a octubre de 2021.

5. Luego de definido el listado de software permitido y no permitido la mesa de servicios realizd la desinstalacion
del software, que no estaba permitido o que no se encontrara en los permitidos.

6. Se realizd la actualizacion del procedimiento GTI -PR009 Configuracién de Equipos de Cémputo, en el cual
se establecieron las generalidades para el licenciamiento de software como la adquisicion, instalacion, gestion,
solicitud y desinstalacion de software.
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GENERALIDADES PARA EL LICENCIAMIENTO DE SOFTWARE

« La Direccibn de Tecnologia e Informacién es la (nica dependencia autorizada para la adquisicion vy
administracién del licenciamiento.

El personal de mesa de servicios es el (nico en la operacion autorizado para la instalacién, soporte y/o desinstalacion
del licenciamiento en los equipos de computo del Icfes. En el caso de los usuarios administradores, para realizar
instalacion de sofware deberan pedir previa autorizacion al responsable del CI Licenciamiento.

En caso de que un usuario no haga uso del software por un espacio de cuatro (4) meses, se procederd con la
desinstalacion para garantizar el uso eficiente del licenciamiento.

Las &reas, dependencias y/o colaboradores que requieran la instalacién de un nuevo software deberédn radicar un caso
a la mesa de servicios indicando la descripcion y justificacion de la necesidad. En este caso, el responsable de
licenciamiento sera el encargo de validar la pertinencia y condiciones de uso a nivel institucional.

El responsable del CI Licenciamiento debe:

- Establecer, publicar y mantener actualizado el listado de software permitido, autorizado y no permitido en la entidad
de acuerdo con derechos de autor, licencias y usos.

- Controlar la gestién de licenciamiento y las actividades que la mesa de servicios desempefia en funcién de este
componente, generando las acciones de mejora que correspondan.

- Cuando se evidencie |a instalacién de software no autorizado o no permitido, debe notificar al jefe inmediato del
colaborador que tenia instalado el software la situacion.

- Mantener prueba y evidencia de la propiedad de las licencias de software y los medios de instalacion.

- Gestionar que las licencias adquiridas sean instaladas en su totalidad a los colaboradores gue lo requieran con el fin
de garantizar el uso eficiente de las adquisiciones.

* La mesa de servicios debe establecer los mecanismos para:
- Controlar que las licencias instaladas no excedan la cantidad de licencias adquiridas

- Cuando se requiera la instalacién de una licencia de software, validar previamente en los listados de software
adquiridos y autorizados la disponibilidad o no de este licenciamiento.

- Controlar que no se realice la instalacién de software no permitido y, en caso de encontrase instalado, tomar las
acciones necesarias para su desinstalacién y generacion de la alerta al responsable del CI Licenciamiento.

- Estandarizar las versiones del licenciamiento instalado.

De acuerdo con el procedimiento el personal de mesa de servicios es el tinico autorizado para realizar la instalar
software.

7. De igual manera, para la vigencia 2021 se establecieron controles en la herramienta Sophos (Antimalware),
mediante los cuales se bloquea la ejecucion, descarga e instalacién de software, el listado de este software fue
tomado del listado propuesto por la herramienta y del cual se fueron depurando politicas. Asi mismo, se definio
una politica general llamada Base Policy — Application Control, que bloquea todos los software para todos los
equipos del Instituto:

Endpaint Protection - View Computer Policy Help »  Diana Lorena Sanchwr Girslch «
Overview | Computer Policies
POLICYNAME  Base Policy - Applcation Gontrol m e . Reset
POLICY TYRE  Application Control - User Last Updated  Apr 29, 2021
A USERS/COMPUTERS 2L e & POLICY ENFORCED
@ Base policy is the default for all users and computers. It will be used where there is no other policy assigned
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CONTROLLED APPLIGATIONS. SELECTED/ TOTAL CONTROL KEW APPS
» Application vulnerabilities 2/2

P Archive tool 7/9

P Asset Management tool 13714

» Browser plug-in 34 /39
P Desktop search tool 7/9

P Distributed computing 8/8

» Download manager 59/62

P Email sync tool 1/2

P Encryption / Steganography tool 27 /31

P File sharing application 95/ 98

» FTP Clent 15716

» Game 353/ 357
P Instant messaging 124 /139
P Jailbreak Software 3/3

» Mapping application 1/6

P Media conversion tool 15/15

P Media player 1337142
» Mobile Synchronization 32/39
P Network monitoring / 60/ 60

Vulnerability tool

De acuerdo con esta politica general y las excepciones solicitadas por los usuarios se establecieron las demas
politicas por grupos de usuarios, por ejemplo, la politica RDP Remote; se configuro para permitir la ejecucion
de acceso remoto y en esta politica se excluyeron 25 usuarios:

poLicY TrPE  Application Control : Device Last Updated  Aug 26. 2021

325 COMPUTERS. ocw £ " POLICY ENFORCED

Manage which computers this policy applies to

Available Computers Assigned Computers
& admuct-PC - 2 DGE-P-06
O sren D on-e-0zs0
O er-es O omeos
oJ Bi3-E01 2 DTI-E-18
o Bi3-E02 D DTE-6612
@ BaE03 D omess2s
@ coEo0 O omese2r
() DESKTOP-14v888T ocP-03
= DESKTOP-SMFVITY 2 0GP-E-05
2 DESKTOP.TG693A5 2 06P-£-07

Cuando un usuario intenta ejecutar alguna aplicacion no permitida por Sophos, se muestra un mensaje como el
siguiente:

. Instituto Colombiano para la Evaluacion de la Educacion - ICFES
Calle 26 No. 69 - 76, Torre 2, piso 15. Edificio Elemento, Bogotd - Colombia e Lineas de atencion al usuario: Bogotd (+573484 1460

mejorsaber Linea gratuita nacional: 01 8000 51 9535 '  www.icfes.gov.co O@ICFEScm icfescol o ICFES @) ICFEScol



*202230001232*

Fecha Radicado: 2022-03-16 16:04:40.657 7" La educacion
L>" 2 es de todos

B2 Microsoft 66

Iniciar sesion para configurar Office

® Fw T

Estas politicas y controles implementados fueron suspendidos a partir del mes de septiembre de 2021, dado
que la entidad cambi6 de herramientas de Antimalware y debié establecer un nuevo plan de implementacion y
afinamiento de la nueva herramienta Windows Defender.

8. Por dltimo, se cuenta con politicas de sequridad y privacidad de la informacion dentro del Sistema de Gestion
de Sequridad de la Informacién - SGSI, las cuales son divulgadas de manera efectiva y continua a todos los
colaboradores del Icfes”.

No obstante, se contintian identificando debilidades en la aplicacion de politicas relacionadas con la instalacion de
software no permitido por la entidad, sustentado en las situaciones planteadas en el numeral 2 del presente informe.

5. Destino final que se le da al Software dado de baja en la entidad

La Direccion de Tecnologia e Informacién mediante correo electronico del dia 16 de febrero comunicé a la Oficina
de Control Interno que durante la vigencia 2021 emitié el “Concepto Técnico para proceso de baja de activos fijos
intangibles” (radicado 202130002060 de noviembre de 2021), con el fin de que se adelantaran los procesos de
baja por parte de la Subdireccion de Abastecimiento y Servicios Generales. Teniendo en cuenta que en diciembre
de 2021 no se celebr6 el comité de bajas, la SAySG incluyé dicha solicitud en el Plan de accién de Inventarios
2022, programando el comité para el primer trimestre del afio; en el cual, se daran de baja bienes intangibles,
equipos obsoletos, dafiados y fuera de servicio.

| NO CONFORMIDADES

4 No Conformidad 01: Instalacién de aplicaciones o software no autorizado: Se contintian identificando
debilidades en la aplicacién de los lineamientos sobre las condiciones de licenciamiento de software,
programas autorizados y las condiciones de seguridad de equipos descritos en las Politicas de Seguridad y
Privacidad de la Informaciéon GTI-MNOO1; lo anterior, teniendo en cuenta las situaciones planteadas en el
numeral 2 del presente informe relacionadas con la evidencia sobre software gratuito o sin licencia que se
encontré instalado en algunos de los equipos de la muestra evaluada.

Adicionalmente, se incumple lo establecido en el Procedimiento Gestion de Accesos que establece:
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o “El lider de servicios tecnologicos debe definir y mantener los recursos y herramientas validados y aprobados por el
Director de Tecnologia e Informacion.

o  Ellider de servicios tecnoldgicos y su equipo de trabajo deberan mantener, restringir y monitorear frecuentemente las
herramientas informaticas del Icfes.

o  El monitoreo a los diferentes sistemas de informacion y servicios tecnoldgicos del instituto debera realizarse con
periodicidad mensual con el fin de garantizar que se desactiven del directorio activo a funcionarios que no tengan
vinculacion laboral o contractual vigente”.

Si bien es cierto que, en desarrollo del seguimiento la Direccidn de Tecnologia saned la situacién presentada con
relacién a los equipos evaluados en la muestra con software no licenciado; la No Conformidad se mantiene, toda
vez que se debe realizar el mismo ejercicio con el software libre no autorizado; ademas, se reitera le necesidad de
realizar una revision integral sobre la totalidad del inventario de equipos del Instituto.

| OPORTUNIDADES DE MEJORA

e Se corroboré que durante la vigencia 2021 se implementaron mejoras en el control de inventarios de activos
del Instituto; no obstante, se recomienda a la Subdireccion de Abastecimiento y Servicios Generales realizar
la actualizacion del inventario en la vigencia 2022, toda vez que no fue posible la revision de dos equipos de
computo, debido a que no se encontraba actualizado el responsable del activo, como fue expuesto en el
numeral 1 del presente informe.

o Se reitera la importancia de realizar una validacion sobre el efectivo funcionamiento de la herramienta Aranda,
asi como efectuar una actualizacién de las bases de datos que maneja la Subdireccién de Informacién sobre
el estado de cada uno los equipos de computo de la entidad.

RECOMENDACIONES

= Es urgente fortalecer la implementacion de mecanismos de control efectivos que permiten mitigar los riesgos
derivados de la utilizacion de programas no autorizados, controlar el uso de software y vigilar que se cumplan
con las disposiciones en materia de Seguridad de la Informacion y derechos de autor.

Cordialmente,

ADRIANA BELLO CORTES
Jefe Oficina de Control Interno

Equipo Auditor:
Maria del Pilar Gonzalez Henao.
Oscar David Posada Daza.
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