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COMUNICACION INTERNA

PARA: DIRECTORA GENERAL
DIRECTORES
JEFES DE OFICINA
SECRETARIA GENERAL
SUBDIRECTORES
DE: ADRIANA BELLO CORTES
Jefe Oficina Control Interno
ASUNTO: Seguimiento Planes de Mejoramiento con corte a diciembre 19 de 2018
Respetados doctores:

La Oficina de Control intemo en desarrollo de sus funciones, realizo seguimiento a los Planes de Mejoramiento
suscritos por las diferentes dependencias de la entidad, de acuerdo con lo establecida en la cuarta dimension
- "Evaluacion de Resultados" del Modelo Integrado de Planeacion y Gestion y a lo estiputado en el Manual
Tecnico MECI 2014 "Numeral 2.3 - Componente planes de Mejoramiento” en &i cual se expresa que el plan
de mejoramiento debe contemplar acciones que tiendan a fortalecer a los procesos, los servidores piblicos y a
la institucion; definiendo objetivos, alcance, actividades, asignacion de responsables, recursos, tiempo de
gjecucion y las acciones de seguimiento para verificar su cumplimiento.

A continuacion, se presentan los resultados del seguimiento realizado, de acuerdo con la informacion reportada
en el aplicativo Institucional Daruma.

Los planes de accion registrados en el aplicativo DARUMA vigentes a la fecha, se han constituido por diferentes
fuentes como son;

Autoevaluacién

Cambios que impactan el SG

Hallazgos Auditorias Externas

Hallazgos Auditortas Internas

Informes de Ley

Indicadores de Gestion

Integracién de Sistemas de Gestion y Modelos de Referencia
Producto No Conforme

Revision por la Direccion

Rendicion de cuentas
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5. Oficina Asesora de Planeacion: Cuenta con 49 planes vigentes. Se relaciona por nimeroc de plan el
estado de los mismos en el siguiente cuadro: :

98 42 102 167 192 167
257 55 103 178 201
293 59 104 179 203

80 105 180 204

2l 106 181 208

92 108 182 210

98 109 183 21

99 112 184 213

100 138 185 214

10 142 186 215

De igual forma se crearon 4 planes de mejora adicionales a los relacionados en el cuadro, los planes No.
244, 258, 260 y 294 los cuales se encuentran en estado Rechazado, a través de los cuales se justifico el
No tratamienfo de 4 Oportunidades de Mejora sugeridas al proceso.

6. _ Oficina Asesora Juridica: Cuenta con 4 planes vigentes en cierre efectivo con los siguientes 1D 141, 163,
189, 266. Adicional la Oficina creo 5 planes de mejora con |D: 188, 207, 247, 261 y 264 los cuales se
encuentran en estado Rechazado, a través de los cuales se justificd el No tratamiento de 7 Oportunidades
de Mejora sugeridas al proceso.

7. Oficina de Control Interno: Cuenta con 6 planes vigentes. Se relaciona por nimero del plan el estado de
los mismos en el siguiente cuadro:

8.
Planes de Mejoramiento
Abiertos (en curso) Cierre Efectivo

296 43

297 81
82
110
194

Adicional la Oficina creo 1 plan con [D: 265 en estado Rechazado, a través del cual se justificd el No
tratamiento de 1 Oportunidad de Mejora sugerida al proceso.

9. Oficina de Gestién Proyectos de Investigacion: Cuenta con 5 planes vigentes con estado cierre efectivo
asi: 79, 164, 220, 221 y 268. De igual forma la Oficina creo 1 plan de mejora adicional, plan No. 219 el cual
fue Rechazado, a través del cual se justifico el No tratamiento de 1 Oportunidad de Mejora sugerida al
proceso.
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10. Secretaria General: La dependencia cuenta con dos planes: un plan con ID 78 el cual esta proximo a su
vencimiento y un plan con ID 94 en estado Cierre Efectivo. Adicionalmente la dependencia creo el Plan con
ID 254, ef cual rechazo justificando el No tratamiento de una Oportunidad de mejora sugerida al proceso.

11. Subdireccion de Abastecimiento y Servicios Generales: Cuenta con cuatro planes 288, 289, 302 y 303
Abiertos en ejecucién y Un plan No. 93 el cual se encuentra Finalizado. De igual forma creo los planes No.
246, 287 y 290 en estado Rechazado con el fin de justificar €l no tratamiento de tres oportunidades de
Mejora sugeridas al proceso.

12, Subdireccién de Analisis y Divulgacion: Cuenta con ef plan No. 126, el cual se encuentra en Cierre
Efectivo

13. Subdireccion de Aplicacion de Instrumentos: Cuenta con 12 planes vigentes. Se relaciona por nimero
del plan el estado de los mismos en el siguiente cuadro:

- Planes de Mejoramiento - -~

| Abiertos (en carso) - Findlizados - Cierre Efectivo™
198 251 41 130
84 131
86 133
87 135
88 136

14. Subdireccion de Desarrollo de Aplicaciones: Cuenta con 7 planes vigentes. Se relaciona por nimero
de identificacidn def plan el estado de los mismos en el siguiente cuadro:

Planes de Meiofamier_ito . .

. Préximo a Vencerse - :_Cierre'Efectivo .

151 75
239 148
149
161
255

15. Subdireccion de Estadisticas: La dependencia cuenta con un plan con ID 47 en estedo Cierre Efectivo

16. Subdireccion de Informacién: Cuenta con 7 planes vigentes. Se relaciona por nimero del pian el estado

de los mismos en el siguiente cuadro: ‘ -
; ~ Planes de Mejorémie_nt_q. -
| Vencidos - - Cierre Efecti

165 72 146
118 147
145
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17. Subdireccion de Talento Humano: Cuenta con 20 planes vigentes. Se relaciona por nimero del plan el
estado de los mismos en el siguiente cuadro:

Planes de Mejoramiento

Abiertos / En ejecucion Proximos a Finalizados Cierre Efectivo
. . vencer -
49
273 278 96 143
274 298 107 144
275 300 113 191
117
267

De igual forma creo los planes No. 277, 279 y 280 en estado Rechazado con el fin de justificar el no
tratamiento de tres oportunidades de Mejora sugeridas al proceso.

18. Subdireccién Disefio de Instrumentos: La Dependencia cuenta con 4 planes en estado Cierre efectivo:
53,63, 64y 187

19. Subdireccion Financiera y Contable: La Dependencia cuenta con 11 planes vigentes. Se relaciona por
numero del plan el estado de los mismos en el siguiente cuadro:

| " Planes de Mejoramiento

Abiertos (en Finalizados Cierre Efectivo
curso} ‘ ‘ i !
285 169 127 176
209 270 173 177
174 264
175

De igual forma creo los planes No. 283 y 291 en estado Rechazado con el fin de justificar el no fratamiento
de dos oportunidades de Mejora sugeridas al proceso.

20. Unidad de Atencion al Ciudadano: Cuenta con 12 planes vigentes. Se relaciona por numero de plan el
estado de los mismos en ¢l siguiente cuadro.
1 Planes de Mejoramiento

" Finalizados Cierre Efectivo
95 172
120 245
137 249
139 250
162 256
170
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De igual forma la Oficina crec 1 plan de mejora adicional, plan No. 171 el cual fue Rechazado, a través del
cual se justificd el No trafamiento de 3 Oportunidades de Mejora sugeridas al proceso.

Consolidado estado de planes por dependencia responsable:

Subdireccidn de Estadistica 1 1
Subdirecddn de Informacion 6 1 7
Subdirecddn de Producddn de
Instrumentos f !
Subdireccign de Talento Humano 8 10 1 1 3 23
Subdireccion Disefio de Instrumentos 4 3
Subdirection Financizra y Contable 2 7 2 2 13
Unidad Atencian a1 Ciudadano 11, 1 1 13

: . ) ) 4 DTA

Len ( 5 | D0 . () ADO
)

Direccldn de evaluacion 1 1
Direccion de produccion y aperaciones 1 1
Direccién de tecnologla e informacidn 10 2 12
Oficina Asesora de Comunicaciones ¥
Mercadeo 5 1 2 3
Oficina Asesora de Planeacion 3 5 ] 1 4 49
Oficina Asesora Juridica 4 5 9
Oficina de control interno 2 i 1 8
Oficina Gestidn Prayectos de
Investigacion § 1 6
Secretaria General 1 1 L 3
Subdireccion de Abastecimiento y
Servicios Generdles 4 1 3 8
Subdireccin de Anglisls y Dlvulgacidn 1 1
Subdireccion de Aplicacion de
Instrumnentos 1 10 1 12
Subdireccitn de Desarrollo de
Aplicaciones § 2 7

Finalmente se relacionan los hallazgos que no han recibido tratamiento en el aplicativo Daruma:
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cumplimiento No Publicar el informe de demandas de la entidad trimestralmente. SQ poqré hacer enlace a la | Oficina
de laLey de conformidad informagic’m que publique la Agencia de Defensal Juridica dg la Nacion siempre y cuando ésta Asggora
Transparencia permita identificar claramente los elementos enunciadas anteriormente juridica
Auditoria al El control definido como “Se tienen implementados procesos autométicos para evitar que los Subdireccin
Subprocesa de No usuarios interactiien directamente con la informacion de la base de datos”, actualmente definido de
Gestiondeta | conformidad | para mitigar los riesgos RG4 y RG5 del mapa de riesgos del subproceso, ha mostrado ser Informacion
informacion parciaimente adecuado en el disefio y presenta deficiencias en su efectividad
Auditoria al No se esta cumpliendo con lo establecido en el documento FORMATO DE SCRIPT ICFES_V2 en Subdireccin
Subproceso de No produccion, para el diligenciamiento de los conceptos de FECHA, HORA, AREA SOLICITANTE, de
Gestion de la | conformidad | CREADO POR y APROBADO. Esto se observa en 1.703 formatos de tas aproximadas 7.275 Informacion
informacion solicitudes atendidas del 1 de enero al 30 de septiembre de 2018

Pracedimiento Actualizacién de las bases de datos y soporte a los procesos misionales a nivel de

estructura. Codigo: H3-PRO01 Version 003 vigencia 06/07/2018.De acuerdo con las actividades: 2.

Validar solicitud {Subdirector de Informacidn); “Validar el impacto en el funcionamiento de los

procesos misionales para gestionar su aprobacién” y 3. Analizar la viabliidad de la solicitud (Gestor

de Base de Datos): “Realizar un anélisis interno del impacto que la solicitud podria presantar en el
Auditorfa al funcionamiento actual de los procesos misionales”; no se incluye un formato donde se registre el Subdireccion
Subproceso de | Oportunidad | anélisis del impacto realizado por los responsables, para aprobar o negar la solicitud, sin dejar de
Gestion dela de Mejora | evidencia de lo establecido en los numerales 3. Infroduccion y 5. Descripcion de |z Politica de Informacion
informacién Gestion de Cambios.La actividad 6. Gestionar/Ejecutar aciividades aprobadas (Gestor de Base de

Dalos): ‘Gestionar o ejecutar lag actividades aprobadas, de acuerde al analisls de viabliidad de la

solicitud"; se considera importante abrir [a actividad en dos: Gestionar ante el operador de

sarvicios (UNE) la realizacion del backup en el case que aplique y la de Ejecutar las actividades

aprobadas, una vez sea notificado de la generacion del respaldo al Gestor de la Base de datos, ya

que el responsable del backup es el operador de UNE,

Para la actividad 2. Analizar la solicitud (Subdirector de Informacion): “Revisar las afectaciones de

la actualizacion solicitada y evalia los posibles impactos de la solicitud y determina su viabilidad',

no se incluye un formato donde se registre el analisis del impacto tecnolégico realizado por los
Auditoria fesponsables, para aprobar o negar la solicitud, sin dejar evidengi'a delo estaplecido enlos .
Subproceso de | Oportunidad numerales 3. Introducgig’m y 5. Descripcidn de la- Politica de Gestion de Cambios. Subdireccion
Gestion de la de Mejora De acuerdo con la actividad 6. Realizar actividades de respaldo (Gestor de Base de Datos): de
; 0 “Realizar |as actividades de respaldo de |a informacidn correspondientes de acuerdo a la solicitud, | informacién
informacion ; , \ " ), )

para garantizar el cambio adecuado de fa informacion antes de ser transformada’; se considera

necesario incluir las actividades y acciones que correspandan, de acuerdo con la gestién que

realice ¢l Gestor de Base de Datos (ICFES) para la realizacidn del respaldo de informacion, ante el

Operador de Servicios (UNE), ya que esfe es el responsable de la actividad de respaldo.

Procedimiento gestion de la bodega de datos. Cadiga: H3-PRO03 - Version 003 y vigencia

06/07/2018. De acuerdo con la actividad 4. Solucionar el error reportade (Administrador de la Base
Auditoria al de Datos): “Escalar por correo electronico al administrador de a base de datos, quien realiza los Subdireccisn
Subproceso de | Cportunidad | ajustes necesarios de capacidad, permisos, desconexiones o darios en la infraestructura. Una vez do
Gestidn de la de Mejora | terminada esta actividad, el ingeniero junior de Bl inicia nuevamente la actualizacion con los nformacion
informacién ajustes reafizados’; se considera necesario incluir la actividad de gestionar ante el aperador de

servicios (UNE) la solucion del emor de base de datos con las acciones a seguir y dirigirla ala

actividad de efectuar el procese de forma manual.
Audiforia al Respecio a las actividades previstas en &l procedinl'lientq'PROO1 "Actualizacion dg las bases de .
Subproceso de | Oportunidad datos" en lo que tiene gue ver con el Formato de Ejecucion de Scripts en Produccion para la Subdireccion
Gestion de a de Mejora Actualizacidn c!e Ir?formacién de labase de datos, se pbserva que para éstos no se esténl . de
nformacin gestionando, ni asignando responsabilidades y seguridades, en razén a que la Gula de Ejecucion | Informacion

Autornética de Scripts en base de datos, no se en¢uentra formalizada en el Sistema de Gestion del
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nstituto. Adicionalmente, se presentan las siguientes situa
actividad: ‘

El nombre que se asigna al formato de soficitudes FORMATO DE SCRIPT ICFES_VY2, no tiena un
estandar que describa su contenido y contexto. Se observd que para la mayoeria de las soficitudes
se le esta dando el nombre a criterio de quien lo diligencia, aspecte que no permite identificarlo
facilmente como evidencia de las acciones efectuadas en las bases de datos.

Na se esta aplicando un versionamiento &l nombre asignado al formato de solicitudes FORMATO
DE SCRIPT ICFES_V2. Se evidencian 10 nombres de Script's duplicados en diferentes diractorios
o carpetas, con fecha y contenido de comandos ylo lineas de cadigo de ejecucion diferente. Lo
observado de la falta de versionamiento en el nombre del script, conlleva al riesgo de la pérdida de
un anterior soparte de la ejecucion de una solicitud, cuando el resultado se direcciona al mismo
directorio o carpeta, ya que estos son reemplazados o renombrados una vez se fermina su
ejecucion. Por lo que se recomienda efectuar f versionamiento de los script para evitar la pérdida
del soporte de actualizacion de la infarmacién en la Base de Datos.

Las actas y formatos del comité que realiza internamente |a Direccitn de Tecnologia e
Informacién, no se encuentran firmados por los asistentes. Esta informacion fue entregada por la

activando los siguientes servicios: Hacer switchover para habilitar como principal las bases de
dafos ubicadas en el centro alterno en |a ciudad de Medellin y subir una de las aplicaciones para
ingresarfeditar registros en la principal ubicada en Centro Alterno, en cumplimiento a lo estipulado

gﬂgg?égglo de | Oportunidad Qireccipn de Tecnologia e informacion, mediante correo electronico del 1210/2018 parala . Subdireccion
Gastion de la de Mejora vigencia del 1 de enero de 2018 al 30 de septiembre de 2018. Las fet_:has en las cuales se reunic | de 3
informacin gl comité son: 29 enero 2018, 20 febrero 2018, 13 marzo 2018, 9 abril 2018 y 28 de mayo 2018. Al | Informacién

respecto, se recomienda a quien cita ylo preside el comité, gestionar las respectivas firmas en

actas y formatos, como evidencla de la asistencla, decisiones evaluadas y acciones tomadas.

Se observo que el sistema de informacién de la Bodega de Datos que esta instalado en el centro
Auditoria al de computo del ICFES, ubicado en la calle 26 piso 16, no cuenta con un centro altemo de Subdireccion
Subproceso de | Oportunidad | contingencia, Se recamienda que la Direccién de Tecnologia e Informagion realice un estudio de de
Gestitn de la de Msjora | factibilidad costo/ beneficio, para tomar la contingencia con el Datacenter de UNE o con ef centro Informacian
informacion alterno de Medellin, para impactar en lo minima la eperacion, ante situaciones que puedan afectar

la digponibilidad de sus servicios.

La gestion de la Subdireccion de Informacién al tipe de solicitud actualizacion de bases de datos,

dirigida a ia atencion de correccitn y complementacion de los datosen la base de datos Misional

de produccion, podria ocasionar pérdida de integridad y de trazabilidad transaccional u operacional
Auditoria al de los datos almacenados, cuando los contenidos se modifican con sentencias INSERT, DELETE Subdirscgion
Subpraceso de | Oportunidad | o UPDATE (privilegios de los usuarios de administracion, aplicacidn y analistas/arquitectos de &
Gestion de la deMejora | bases de datos), situacion que genera el riesgo de afadir dates ro vélidos, modificar datos Informacién
informacicn existentes fomando un valor incorrecto y barrar datos basicos. Adicionalmente, de |a verificacion al

documenio recibido de los triggers o disparadores que ayudan con la integridad referencial y

generan auditoria de las operaciones en las tablas de |a base de datos, solo se evidenclaron para

el comando INSERT.

Se encuentra que al personal de la Subdireccion de Informacion que desarrolla los scripts en
Auditoria al formato sql, con transacciones de insercion, actualizacién yio borrado sobre la base de datos Subdireccin
Subproceso de | Oportunidad | misional, el Administrador de la Base de Datos del Icfes les ha entregado el usuario OPERAGION1 e
Gestion de la de Mejora | suministrado por el operador (TIGO-UNE), que les permite la conexién al repositerio {filesystems) Informacién
informacidn en donde alojan los scripts para su ejecucion y tienen privilegios de consulta y coplado de scripts

del servidor por medio de conexitn FTP; para &l cual se observé:

El control definido como “CB. Se tiene la opcidn de realizar la publicacién en la infraestructura

alterna al sitio principal”, actualmente definido para mitigar el riesgo RG1 del mapa de riesgos del

subproceso, ha mostrado ser adecuado en el disefio, pero presenta deficiencias en su efectividad,
Auditoria al tal como se explica a continuacion; De acuerdo con &l informe de TIGO-UNE de Prushas centro Subdireccion
Subproceso de No altermno ICFES - Acta de Ejscucion No 2 del Convenio interadministrativo Marco No. 1-2256237168 &
Publicacion de | conformidad ! de 2015, efectuadas el 14 de octubre de 2018, se observa: El objetivo y alcance fue el de realizar Informacion
resuliados pruebas de confianza en las bases de datos ICFESDB y MISIONAL del Centro Alterno de ICFES,
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en e acta de ejecucian No 2 del Convenio Interadministrativo Marco No. 1-2256237168 de 2015.

El resultado, numeral OBSERVACICNES GENERALES DE LAS PRUEBAS CCA en dos de sus

literales manifiestan; “Durante (...}, No se alcanzan a hacer las pruebas a nivel de aplicacin por

los inconvenientes presentados con la BD MISIONAL y en la base de datos MISIONAL no es

posible |a realizacion del Switchover debido a los inconvenientes generado al momente de subir la

base de datos {...)".

Se observé que fueron regisiradas 226 incidencias en la mesa de ayuda, entre el periodo det 15

de febrero al 16 de noviembre de 2018 per parte de los interesados {inscritos, instituciones

educativas) scbre errores, fallas, intermitencia, problemas y lentitud, relacionados con (a

indisponibilidad de los servicios esenciales para la operacion del ICFES en los Portales y en los
Auditoria al Sistemas Misionales, incumpliendo con la politica interna referida en la caracterizacién del L
Subproceso de No Subproceso gue establece: “Los resultados de Igs pruebas que rea!lza el Instituto, deberan ser Subdireccion
Publicacion de | conformidad publicados en las fechas prqgramadas y estar disponibles para I0§ interesados de manera de .
resultados permanente.”, por lo que es imporiante revisar y evaluar el cumplimento de fo descrito a Informacion

continuaclon en relacidn con el docurmento suscrito entre el ICFES y TIGO-UNE - Acta de

Ejecucidn No 2 del convenio Administrativo Marco No. 1-2256237168 de 2045, que dispone.Objeto

de! acta de ejecucion Na. 02: "Proveer servicios infarmaticos y profesionales de datacenter,

necesarios para operar, administrar, soportar y apoyar las plataformas de los sistemas de

informacion del institute colombiano para la evaluacién de la educacién — ICFES”,

El link de conexion ttp:/ficfessm.itstk.com/sm9.52findex.do dispuesto para acceder a la mesa de
Auditoria al ayuda, esta permitiendo que todos los usuarios activos registrados n el dominio del ICFES, Subdireccion
Subproceso de | Oportunidad | puedan consultar y exportar los incidentes y requerimientos alli registrados. Se recomienda de
Publicacion de | de Mejora | restringir a los usuarios no autorizades, la consulta y exportacién de la informacion registrada en la Informacion
resultados mesa de ayuda, toda vez que [a misma podria contener informacion sensible que debe ser

controlada por el Institufo.
Seguimiento al Incluir como un capitu}o ] t'itulo de_ntro del documento del Plan de Participacion a [0§ Ciudadanos, .
Plan de Oportunidad usuarios o grupos de |n.teres.idem|ﬁcados en el Instituto, y asi‘mismo, Iqs temas de mtelrés que se Oficina
Participacion de Mejora han registrado come primordiales para los Ciudadanos. También se estima pertinepte, incluir en su Asesora.t'ie
Ciudadana estructura aspectos tales como contexto, objetivos, alcance, entre otros, que permitan dar mayor | Planeacion

claridad al ciudadano sobre ef papel que desempefia en dicho plan.

En el proceso de planificacion del Plan de Participacién ciudadana para la vigencia 2019, se
Seguimiento al recomienda invelucrara a todos los procesos del Instituto, con el fin de validar si los grupos de Oficina
Plan de Oparlunidad | valor con los que se trabajé en la vigencia anterior, atienden a |a caracterizacion de ciudadancs Asesora de
Participacion de Mejora | prevista en la dimensidn de Direccionamiento Estratégico y Planeacion e identificar las actividades PIS .
Ciudadana en las cuales han programado involucrara a sus grupos de valor y determinar cuéles de ellas aneacion

corresponden a participacion en el ciclo de la gestion
Seguimiento al Oficina
Plan de Oportunidad | Se recomienda establecer metas e indicadores para cada una de las actividades propuestas en el Asesora de
Participacion deMejora | Plan teniendo en cuenta la formulacion de un objstivo general y su concordancia entre estos. Al .
Ciudadana aneacion
Sequimiento al Una vez finalizadas' 1‘0‘das las actividades programadas en el Plan, se recorr]ienFja realizar la .
Plan de Oportunidad cansalidacion y anaI.|S|s dg los resuitados y presentarlos gr]te &l Comité Inshtucmna[ de Gestiony | Oficina
Participacion de Mejora Desempefio con el fin de identificar y documentar las deb|l|dadslas y fprtalezas en la implementacion Asesorafie
Ciudadana del Plan y de esta manera considerar acciones en la préxima vigencia que permitan una Planeacion

promocion efectiva de la participacion ciudadana.

Se recuerda que de conformidad con el numeral 5.2 del Procedimiento de Mejora, en el caso de no considerar
pertinente o adecuada una Oportunidad de Mejora, se debera justificar la razén por la cual no se gestiona y
dejar el registro respectivo en el aplicativo Daruma
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En este mismo sentido, se recomienda a cada dependencia subir al aplicativo Daruma, en cada uno de los
planes de accion pendientes, la evidencia de la realizacion total de las acciones planteadas con el fin de dar
oportuna correccion o mejorar las desviaciones presentadas en los procesos.

Es de anotar que, al realizar cambios de fechas al plan o a las acciones planteadas dentro del mismo, debe

quedar el registro, la explicacion y preferiblemente [a evidencia de la realizacion de dichos cambios, sustentada
siempre en situaciones fortuitas que ameriten la extension del plazo inicialmente planteado.

Cordialmente,

e

ADRIANA BELLO CORTES
Jefe Oficina de Control Interno

Elabord; Andrea Duran
Revisd: Adriana Bello
Aprobd:  Adriana Bello
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