EN ESTA VERSION NO SE ENCUENTRAN ACTUALIZADOS LOS RIESGOS ASOCIADOS AL PROCESO B. GESTION DE DISERO, ANALISIS Y DIVULGACION

MAPA DE RIESGOS INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES

5 J— = [—
CAUSAS | AGENTES N ] cnumcsconywore CONTROL EXISTENTES | H cnumcscony oo PLAN DE MITIGACH TaRes FECHADE INICIO. FECHAFNAL META PLAN DE CONTINGENCIA.
Y e o j—— e e S — I e b | e o
S B cesnon scoumento Bl cesnon sccumento
& 2 ) )
£c = INCUMPLIMIENTO DE Cambios en la orientacion dada por el MEN, la Junta Directiva Programacién de actividades para adelantar| Profesional Convocar sesion  extraordinaria  del
85| 2 |meTAsDEFINDASEN ola Ala Direccién, que conlleva decisiones de realizar X ALTO . s . Profesional . Realizar los seguimientos programados, preparar Seguimientos |Comité Directivo para informacion Ia
£ - . - |Reiterados ajustes a plan de accion. 3|3 0 ‘Seguimiento a la ejecucion del plan de Accion, e informe a comité directivo. Comité Directivo | 1 | 1 el seguimiento para verificar el designado de la Jefe OAP. 01-Mar-13 30-Dic-13 L "
B3 g g EL PLAN DE ACCION actividades no contempladas en el plan de accion aprobado Reducir riesgo designado informe del seguimiento y validar el informe. realizados desviacion de la ejecucion del Plan de
5 cumplimiento de las metas del plan. onp
3 g INSTITUCIONAL en comité dieciivo. Accidn.
g §
5 [
= <
Re d en de I iby
Coreccién no oporuna de novedades que se ) ot e
presenten en el proceso Indicadores que miden la ejecucién y el cumplimiento Dependencia
ALTO Lider de cada s Realizar evaluacion institucional paral
Ausencia de actividades de autoevaluacion en cada proceso Intemo | Fallas repetitivas en la ejecucion de las actividades| 3 3 Compartir | Informes de Gestion proceso o Jefe Oficina de. 1 2 - - - - - - - determinar la situacion real y tomar|
necesarias para el logro de los objelivos. riesgo subproceso | e Oleina de los corteciivos necesarios
Sistema SIGO para el reporte de novedades producto de la autoevaluacion de los procesos
Hallazgos en las auditorias efectuadas al proceso Comité Directio
Seguimiento de los planes de accion y de las diferentes novedades presentadas
Aplicativo SIGO
Evaluaciones cuyo objetivo no sea el que la entidad Reunion del equipo de trabajo para el establecimiento de los diferentes temas sensibles a auditar Establecer la necesidad inmediata de|
e los elementos a auditar
Definicién y seguimiento al programa de auditorias internas. "
Obtencién de informacién parcial sobre el actuar Profesional Ajustar programa de auditorias
del Instituto Elaboracién de planes de auditoria y listas de chequeo y validacion por parte del auditor lider Oficina Control Preparar las auditorias a las que hay
Inadecuada definicion o ejecucion de los programas de. Intemo 3| s ALTO Interno Jefe Oficina o2 R P Que haya
auditorias Desatencion de procesos criticos o misionales Reducir riesgo | Concepto de entes externos a la gestion institucional Control Intemo
Audiores Ejecutar la auditoria e informar
Auditados insatisfechos Indicadores para evaluar el cumplimiento de generacién de informes y del programa de auditorias designados. reaultados
intemas
No es posible detectar desviaciones, establecer| cqurar se tomen las medidas|
tendencias y generar recomendaciones. Revision constante de la normatividad y validacion de actividades que deben cumplirse en la entidad 0
correspondientes
Procesos cricos identificados en los cuales debe efectuarse una revision con mayor profundidad
Comunicacién durante la auditoria de las evidencias encontradas
Verificar se establezcan _acciones|
Desarrollos no oportunos  de las soluciones Reunién de cierre de las auditorias para comunicar los hallazgos a los auditados y efectuar ajustes si es inmediatas frente a los hallazgos de
requeridas para os diferentes hallazgos Reuner foma que se garaniice el control
intemo
o S00 Ly o Solicitar se ejecuten nuevas acciones|
Planes para solucionar las novedades evidenciadas 5 p " con el fin de garantizar se solucione la
que no sean eficaces ‘Comunicacion de hallazgos en SIGO y envio de correo electronico informando situacién que causa incidencia en las|
‘Seguimiento constante al desarrollo de las acciones posteriores actividades del proceso
Finalizar las pruebas de funcionalidad del modulo Verificacion _en el sistema si  se
presento algn error
cturar capacitacion resaltando los cambios Modulo para el
vt constante de as foncionatades del ssema Programaruasesionpora e a10s | cacadosan o oy s ol 1 Tegiroy |0 caso de no poder souconaro
Sistema de aimacenamiento y visualizacién de a Profesional gestores de proceso sobre las actividades | de actividades d P
Oficina Control de modificacion de la estructura del modulo las novedades.
I uiizar el sistema $1GO nformacign insiucional que no_ evidencie ell | | ayo | Convato de mantenimiento el apicaino nemo | Jefe Oficnade | 5 | , | MODERADO |de acciones de mejora Capaciar alos gestores de procesoenelnuewo | Fooeson® | Jeteofina | yo i1 | gy | Cdenciadas [MOMEr o sestor e woceso, fa
parala comunicacién de hallazgos 18500 s osiones de capacitacion pericdica sobre el manejo del aplicativo Control Interno R R e0g) desarrollo ControlIntemo | COMO! Intemo obre el sistema |, ", Cciones efectuadas en un medio
Gestores de los diferentes procesos desinformados " " § " Supervsor del Establecer aciividad de revision de los instiucional diferente mientras se logra ajustar el
= contrato cambios efectuados en el modulo ya en | Solcitar al proveedor se publique el modulo funcionando de
H Acompanamiento constante en el uso de la heramienta o " clonaneo @ | aplicativo
g 2 apropiada
L ] Efectuar pruebas que garanticen el correcto Regisiro manual de las oportunidades|
> | 2 | NoPODERVALORAR fecluar pruebas que garanicen el corect de mejora generadas en los diferentes|
.; £ LA EFECTIVIDAD DEL Idlr;lp::'\‘?r\‘haura: ales 50" \35 funcionamiento de las modificaciones solicitadas procesos
2| § | contmoLmreno [deteminar cuses son
2| > | mstmuconay RS ferte ala
G| 5 | oesconocerin [oreeom Evaluar el iesgo materializado
g | £ | smuacionreaLDE
s 8 LA GESTION presenten en la e;ecuclén el cual pefia el Instituto Tomar las acciones correspondientes.
g S Ala Direccion
5 B4 Materializacién de riesgos twali los dos a los diferentes suby Alta Direccion Efectuar un andlisis de causa de lal
o Lideres de Lideres de siuac
< Deficiencia o inexistencia de confroles Intero | Productos no conformes. 4 ALTO | Auditorias de seguimiento al cumplimiento de los controles establecidos proceso roceso 2| 2 R ~ ~ R R N ~
Reducir riesgo o Incluir la situacién dentro del inventariol
Afectacion o incumplimiento de los diferentes. Campafias de concientizacion frente al tema de gestion del riesgo Profesional Jefe Oficina. de riesgos
redquisitos establecidos por los clentes. Ofiina Coniral | Jefe Ofna
c y el metodologia de Intemo Generar controles e implementarlos
adminisiracion del riesgo
Hacer seguimiento al cumplimiento del
estos controles
erofesionales Efectuar una revision delindicador y la
Sistema de gestion de calidad y compromiso con las normas 1SO, MECly NTCGP 1000 Oficina Asesora siuacion del area involucrada
Oficina Asesora
Desatencion de las posibles desviaciones que se 012 | "de Planeacion
. de Planeacion
puedan presentar en la enida ALTo | Inicadores asociados a cada drea del nstuto Reformular indicador junto con el
Falia de medicion y analsis de indicadores inemo 4 Jefes, 2| 2 - - - - - - - equipo de rabajo del
Reducir riesgo s Profesionales
Ausencia de retos de mejora constantes para la ‘Seguimiento a la medicion de los indicadores encargados de Subdirectores y
organizacion o Directores de Establecer un seguimiento de cerca all
. s esta actvidad e !
la las metas o de los indicad a buen funcionamiento del indicador y|
cada dreas
de la informacién que este aporta
Incapacidad para efectuar auditorias sobre el
sistema integrado de gestion organizacional
Evaluar los recursos disponibles
Desgaste del personal asignado Actividades incluidas dentro del programa de capacitacion del ICFES
Establecer la _reprogramacion ~del
lt de recursos para el ecio audior (monetros personal | reducidos 5 | MoDERADO [Revsion constant de a nfograta exsinte proesendl | e ofoma | |, ) ) . ccthidades elacionads
conocimiento, formacion) Omisién de algunos elementos en las auditorias. Mitigar Riesgo | » 4qisicion de normas ISO con relacion al tema de auditoria Control Intemo | COMre! Interno. Gestionar la consecuci6n de recursos
que puedan ser criticos para la eniidad
Sesiones de retroalimentacion al nterior del equipo de trabajo Emplear el personal existente al
No poder contar con opiniones de expertos frente al interior de la Entidad
desarollo de las actvidades sjecutadas por el
Insiiuto
Determinar el origen del|
. y Profesional incumplimiento
i ficas estableci )
Auditorias y especificas el de auditorias Oficina de Jefe Oficina de
ot desanlados a v del st por iferente dreaspara ograr n scomparamient coning | COMONEmo | Contel inerno Estblecer un plan para resober
Sanciones de los diferentes entes que vigilan Ia ala gestion a gin
e deresdelos | _ et Otcina incumplimiento
Incumplimiento de las normas. Intemo 3| 4 Asesoria constante de la Oficina Juridica mités AsesoraJuridica | 5 | - - - - - - -
formaimente Determinar  las  implicaciones|
ucion de actividades institucionales de manera establecidos Lideres de asociadas
inapropiada toal los planes
proceso
Abogados Establecer controles  para  evitar|
Informes de control Oficina Asesora | Entes de control situaciones similares a futuro
Juridica

Mapa de Riesgos de corrupcion Version 3 - 2013
14/02/2013

1de11



EN ESTA VERSION NO SE ENCUENTRAN ACTUALIZADOS LOS RIESGOS ASOCIADOS AL PROCESO B. GESTION DE DISERO, ANALISIS Y DIVULGACION

MAPA DE RIESGOS INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES

- T resronsapLEs T, resronsaetes
snoe. | suamoe . . s ) FosoLES recTos ICoNSECUENCLS | s oo xsrentes Dt | s [ye— acas recmoemen | recuarma wera Lo coumcencn
oo i f | ==
H cesnen seaumenro | £ cesren P——
Profesional Disefiar alertas que indiquen el vencimiento de las
Aplicativo SIGO y capacitacion en su uso adecuado Oficinade | 1 orcina de e e o En caso de evidenciar en algn|
Control Iterno equmiens, e o s han tomacd
Audiorias efecutadas por a Oficina de Conirol Interno Contol nterno edidas necesarias para resolver|
Desatencion a las situaciones evidenciadas como Capacitar a las dreas en la necesidad de Modificacion
s Profesional los Geremes. hallzgos, se. deberd
Falta de ejecucion por parte do los auditados do las acciones detiidades on la gestion ALTO | Comunicaciones de aviso a los lideres de proceso Oficina Asesora | J¢1e Offcina MODERADO | Modificar la configuracién del aplicativo samollar de manera puniualy oparuna las Profesional oficina efectuada en | soictar un pian de accion inmediatol
orientadas a resolver los hallazgos producto de las auditorias 2| o Asesoade | 3 [ 2 . o acciones producto de las diferentes auditorias. Oficina de 01Ab-13 | 309un13 SiGOy o
Reducir iesgo de Planeacion 4 Mitigar Riesgo [SIGO Control Iterno s |para resolver los temas pendientes y
intemas saprovechamiento las  diferentes Acompatamiento por parte de gestion de calidad Planeacion Control Intemo capaciacion |22 e I e e
cponrsdades ds mejora pmpues!as v por parte de g Estudiar la inclusion de un informe bimensual de dictada gisto,
Profesionales soliitar se proceda a ingresar la|
R d Tas dif establecer frente alos. responsables en | 79765, 0¢ cada sequimianto & 25 scclones conectiasy informacion que sustente las acciones|
< P preventivas desarrolladas frente a los diferentes
5 diferentes hallazgos cada drea del desarrolladas.
= hallazgos de auditoria
A tema
s E
S| 3 Comunca ol icumplimiento de Ia
g 3 NOREALIZARUN | Acciones que puedan ol sanciones legales profesional actiidad  planeada  al drea
£l > SEGUMIENTO | ser efeciivas y generen| palta se seguimiento a la ejecucion de los planes de Interno 2| 4| ALTO |sequimiento al cumpiimiento de las acciones propuestas para dar solucion a los hallazgos ool | veeorcinace |, |, . . . . . . . Conespondionts, soictando el epore)
& 3 APROPIADO Incumplimiento de las funciones de ley asignadas. Reducir riesgo | administrativos. Control Intermo e la informacién necesaria para
E Control Intemo
5| £ al ICFES demostrar el cumplimiento de  lal
S| 8 actividad
R
5 Seguimientos por parte de los auditores a los planes de accion establecidos
Suministro de reportes al proceso encargado del aplicativo SIGO para su mejoramiento Verficacion con loslideres de
Incumplimiento de las funciones de ley asignadas procesos para evaluar las causas que|
Evaluacion a la pertinencia, plazos para ejecucion y seguimiento al cumplimiento de los planes de
al ICFES Profesionales impidieron atender  las sugerencias|
ALTO | mejoramiento Jefe Oficina de
Ausencia de seguimiento al cumplimiento de los objetivos 2 | 4 | cegueiresgo Olicinade | weolomace | 1 | 2 - - - realizadas
insiitucionales Dificultad en la medicion del nivel de ejecucion de Verifacion del cumplimiento de as normas vigentes Control Intemo
los diferentes planes Establecer mecanismos altemos del
{0 ala aplicacion de fectuadas por parte de s entes extemos solucion
Verificacion del cumplimiento en los tiempos de respuesta
Aectacion a 1a defensa Vencimiento de términos. ALTO | Valoracion del riesgo para cada proceso que ingresa a la entidad en sus diferenes instancias. Profesional | Jefe de la Oficina Revision de los proceso Judiciales en los | Asegurarse de mantener actualizada la Base de | Profesional | Jefe de la Oficina
intereés| Desatencion a los términos de ley Inteno. 3| s ! " i 2|2 b OLEne13 | 31Dic13 | Basededatos | Presentar el esciito correspondiente
o o Impactos adversos en las finanzas institucionales. Reducir riesgo| Conciliacion periddica con el proceso financiero para mantener actualizada la informacion liigiosa. Especializado uridica cuales el ICFES haga parte atos de Procesos judiciales Especializado uridica
Consecuencias adversas| Sanciones,  fallos  adversos,  imestgaciones ALTo | Base de Datos de contol de tramites profesional | sefe de a Oficina Contar con el personal suficiente para dar profesional | sefe de a Oficina Redistibuir las funciones del personal
los  interese| Requerimientos masivos Inteno. 3| s Grupo de trabajo suficiente y con experiencia. 2|2 respuesta a los requerimientos q se Contratar b - Contiato |actual para dar respuesta al
disciplinarias Reducir riesgo o Especializado Juridica Especializado Juridica
insiitucionales. Estudio previo de Ia contestacion presenten requerimiento masivo
Afectaion .18 MBS o 10 termins do ey Comi deDefnsa il Profesonal | see g a Ofcina Reviion pricicade o casos 0e Protesiona | see d a Ofcina tormar o caso  reaizar o estcio
nomi rid Interno | Sanciones disciplinarias ylo fiscal 4 I 1|2 Revision I 02Ene13 | 30-Jun13 Informe
economicos. ylo juridicos fermo | Sanciones disciplinarias o fiscales 3 Soporte de las decisiones del comité Especializado Juridica concilacion evisio Especializado Jurigica de alterativas de solucion
dela entidad
Archivo fisico de las evidencias de los casos
s Revision previa de actos actuaciones contractual
E Deficion especiica e a responsabiidades que debe asuir uien ol ef sencio e os
Disminucion  de Ia . Posibles demandas contra la entidad. ALTO [ contratos de Profesional | Jefe de la Oficina Implementar nuevos procedimientos Profesional | Jefe de la Oficina Responder o corregir inmediatamene|
g fciencia en la ic b I 4-Mar-1 15-May-1 imi
| £ credibilidad del ICFES | Deficiencia en a respuesta o concepto juridico Intemo. 2 | [ Reaucitresgo| Asecora wera pars cesos ricos Especializado uridica 1)z acordes Crear Especializado uridica o4Mar13 SMay13 | Procedimiento |\q peicion 6 concepto
g 2 Uilizacion de Help Desk, como herramienta de registro de requerimientos.
3| = OCURRENCIA DE
£l £ q
& g | PAnoaNTuURIICO Posibles demandas contra la entidad. Revision actuaciones coniractual Informar a los interesados Il
<& Disminucion de_la| Proyectar Actos Adrministraios con base en normatvidad | |POSIes demandas contiaacnigad. | L ALTO. | Grupo de abajo sufientey con experienca Profesonal | sefe dea Oficina| | | MODERADO |Revisa perisdicamente o pocedimientoy (oo Profesional | sefedelaOfiinal og a s | jgpgs | Ausie [MOmEr @ los imeresados
2 5 credibilidad del ICFES | derogada no pertinente. D i 0 Reducir riesgo | Asesoria externa para casos criticos. Especializado uridica Mitigar Riesgo | realizar ajustes Especializado uridica procedimiento 9 yp
3| % funcionario responsable de la emision del acto Reeront on i Boca o Dot nuevo Acto
< Alectacion  delos| Procedimianto ssandatiado par asancion de Actuacanss
1 ' Interposicién de acciones de tutela y demandas ALTO P Profesional | Jefe de la Oficina Establecer acuerdos de senvicios entre las | Rewisar entre las dependencias Ios plazos Profesional | Jefe de la Oficina Acuerdo de | Defincion de la Actuacion para la
nterno. EN ) Uso del sistema de Correspondencia. b 1|2 b 15Mar13 | 15May13
publicacion  de  los| Contencioso y Administativo. Reduci iesgo | pov /6 1712 0¢ Comesh Especializado uridica dependencias involucradas, blecid uridica senvicios | publicacion de los resultados,
resul
esultados Uso de medios electronicos.
Disminucion la| Publicacion de Normatividad 6 Jurisprudencia derogado 6 MODERADO | Grupo de rabajo suficiente y con experiencia Profesional | Jefe de la Oficina Revisa Verificar de informacion delos | Profesional | Jefe de la Oficina Ausie |mormar & los interesados 1a
Intermo | Desgaste Administrativ. 32 : 2|1 conforme a s nuevos canales de y : 03-AD-13 | 15Abr13 derogacin de 1 norma.y publcar e
ceabildad del CFES | dosacualizade Mitigar Riesgo | Asesoria externa para casos criicos. Especializado Juridica o 6rganos estatales Especializado Juridica procedimiento o
Alectacion al DEUIMEN(d) oociencign a los términos de Ley por pago de multas e Detrimento patrimonial, ALTO 0 de trabajo suficiente y con experiencia. Profesional | Jefe de la Oficina Informar sobre Ia valoracion del riesgo Profesional | Jefe de la Oficina
patrimonial por pago de ¥ Por pag Interno " 3| D o eonte y oo = b I 2|2 o enviar comunicacion a la Subdireccion Financiera p I OLEne13 | 31Dic13 informe | Reconocer y pagar condena
e intereses Desgaste administrativo Reducir riesgo| Revision pericdica de los procesos. Especializado Juridica existente Especializado Juridica
v s . o Reducir riesgo v Especializado Jurigica cuales el ICFES haga parte Procesos judiciales Especializado Juridica
insiucionaes o o ma,a aioone ¥ con experiencia. crito

Mapa de Riesgos de corrupcion Version 3 - 2013
14/02/2013

2de11



EN ESTA VERSION NO SE ENCUENTRAN ACTUALIZADOS LOS RIESGOS ASOCIADOS AL PROCESO B. GESTION DE DISERO, ANALISIS Y DIVULGACION

MAPA DE RIESGOS INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES

- i resronsapLEs T resronsABLEs.
snoe. | suamoe . . s ) FosoLES recTos ICoNSECUENCLS il oo xsrentes e [ye— acas recmoemen | recuarma wera Lo coumcencn
5 B cesnen sccumento cesren Pr—
A) Alectacion del principio de_equidad_en las| 5 v Subdirector de
. . = o " . o e contiatn 5 e aden el ;ai)?glii":ll;udceml:"\N\Wr\anmaya\cance del compromiso de confidencialidad en e taller e INUCCiON | Gocioree | prestesin ot
] »5 para el subproceso de construccion de preguntas. (A8.C.0) e i <o o] 2 | ° lnsuumenos |5 - - - - - - -
.| g2 G B) Pérdda de credbiidad sobre la_capacidad N acts oo o Subdirector de o s ot el proceso de
Sg| Se . 3 P X pane & Gest .
E5| §T | PERDIDADEIEMS |Los items pueden ser instiuciona) - de  contolar  su informacion Subproceso, especialmente de los consiructores (Iamese persona natural o jurdica) esires | Produecion de calificacién.
33| 52 DURANTEEL |dwigados durante el Insirumentos
22| 2 | suspROCESODE |subproceso de Extemo| v s
3| 2% 3. Diligenciamiento de las actas de destruccion del material confidencial y eliminacion de archivos - Eliminacion de los flems del
£28| SE Gestor
€8] 8 | construccion N © e de os . ) Reprocesos yio gasto Adicional de Recursos. e "idencial Constructores estores minact
8| 4% el subproceso. (AB,D) (1.2.34) (No es posible controlar el 1 e 1 . - - - - - -
S g comportamiento éico de las personas del proceso] Subdrector de
D) PQRS ylo acciones legales 4. Seguimiento y Control periodico con los constructores. Gestores | Produccion de
Instrumentos
1 y las actas de todos los actores
) exteros que participan en el subproceso.
A) Afectacion del principio de equidad en  las|
condiciones de  evaluacion y resultados no|
confiables.
2. Exigencia informacion de las prueb das, suscrito
en el manual de funciones (Senvidores de Planta) 0 en los contratos (Contratstas)
B) Pérdida de credibilidad sobre la capacidad s s s
3 gestion de una red de para la Unidad de
institucional - de  conrolar su informacion Edicién y Archivo de Pruebas, aislada y protegida, que garantiza la seguridad de la informacin.
confidencial. Establecimiento de controles a través de Subdireccion
3 1.Noapl del d b rramientas informaticas que permitan Area de ratotea e
5 para el subproceso de armado y edicion de pruebas. 1 1 monitorear los movimientos de a - Tecnologiae | fONCAN 9 | yppeba3 | 26Abra3 - - Eliminacion de los ftems diwuigados
g (®DAE) 34567) Coordinadores | Coordinadora de informacién que se encuentra en la Informacion v del banco de items.
3 PERDIDA DE La informacién sobre el rueba, e UNIDEA El item se retira del proceso d¢
S | & | INFORMACION,DE |contenido  de  un Equipo de la e s reia del proceso de
P TEMSODE |instumento puede Unidad de g
2 2 | INSTRUMENTOS DE |filtrarse de la Unidad de Internol Diagramacion,  Revision y actualizacion de 1os
3 3 Diagramacion, Edicion y| Externo| ol Edicion y Archivo de Edicion y Archivo vmmmyﬂe sequrdad, segin 0s
& E Archivo de Pruebas, antes| ) Reprocesos ylo Gasto adicional del recurso. 2 cambios realizados en el subproceso.
2 < PROCESO DE de la aplicacion de unal Administrador de g
£ | O | ARMADOYEDICION |prueba. fared inerna de - Llevar a cabo los procesos juridicos
I Aplicaciones. necesarios.
8
G
5 Tas actas de enreaa del material oara imoresion
6. Implementacion de clave para cada archivo del cd que se les entrega de a los impresores.
2 éiico por parte de los
el subproceso. (A8.C.D) (1,25) (No es posible controlar el 14 1 - - - - - - -
D) PQRS legal By X s
comportamiento élico de las personas del proceso) ) PORSy acciones legales 7. Seguimiento del protocolo de impresion en la Unidad de Diagramacién, Edicion y Archivo de Pruebas
8 Seaumiento 1as politicas de e informacion (DLP)
- 1os sitios solcitad Datos de los sitios de aplicacion con Informacion T Coordinadores | Stbdirector de Disponer de un porcentaje de sitos de
Ao A AP Interno |inconsistente generando Ia posibilidad de quejas y| 2 | 3 | MOCCRADO | Revision y actualizacion permanene de fa nformacion de os sitos de aplicacién p, Aplicacionde | 2 - - - - - - - aplicacion altemos y habiltarlos para
s paralazg P reclamos de 105 examinandos SHELD Instrumentos reubicar a los usuarios.
8 . ‘Subdirector de
2 No confirmacin del préstamo de las instalaciones a las que Deficiencias en la operacion de asignacion de N ! , . : : . . ) : )
a| 3 se haya enviado solctud X0 upos cisponibes en os sos de apcacien s Contoldel proceso de Inscrpcion deNodo | Aplicacinde | 2
S | £ | SITUACIONES QUE [mformacion incompleta, - Subdiector de
& | 8 | mPiDAN ASEGURAR afecten [a aplicacion de a prueba problemas | ¢, | Dificultad para la realizacion de los procedimientos| | | 4 c sito de por parte del ICFES para | Coordinadores | USROS | ) . . . .
5| ¢ LOS SITIOS DE | inexistente de los sitos de| 9€ 0rden piblico, factor climaico o infraestructura previos y posteriores a la aplicacin de eximenes, la aplicacion de Ia prueba y a cantidad de citados por salon de Nodo e oo
£ | 2 |APLICACIONPARA LA |apicacion disponibles
2 § | APLICACION DE LAS |para la aplicacion de las
& 3 pruebas
G| g s s By Subdirector de
Consecucion de siios de aplicacion en cantidad insuficientea | | |Dificutad en el monitoreo del avance del proceso| 5 | Proyeccion de la cantidad de siios de aplicacion a confirmar para la prueba de acuerdo con las , . : : . . ) : )
g 105 requeridos para la prueba de organizacion y apicacion de exémenes estadisticas hstorcas deNodo | Phcacion de

Mapa de Riesgos de corrupcion Version 3 - 2013
14/02/2013

3de11



EN ESTA VERSION NO SE ENCUENTRAN ACTUALIZADOS LOS RIESGOS ASOCIADOS AL PROCESO B. GESTION DE DISERO, ANALISIS Y DIVULGACION Mapa de Riesgos de corrupcion Version 3 - 2013

14/02/2013
MAPA DE RIESGOS INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES
T T
3 resronsapLEs 3 resronsaetes
causus acenTes e S oo xsrentes R [y acas recmmoemcn | recuarmaL e puawE conTacencin
sroc. | suaroc nesco oescrreon RN ol flias posioLs erccros consecuencis 0 | s H R | s==m= A
=3 B aesnon seameno | £ | © cesnon P——
Estandares de confidencialidad inexistentes en el manejo de Subdirector de
Ia informacion durante la impresion o no observancia plena de Cancelacion o aplazamiento de la aplicacion dela| | g Acta de confidencialidad Supenisordel | ppicacionde | 2 | 2 - - - - - - - Relmpresitn y empaque del nuevo
prueba. contrato material de examen
los mismos Instrumentos
2 PERDIDA DE
¢ | 3 |cuaerniLosoDE
£ & LA INFORMACION .
S | % | contenbatn Los |Exravio de cuademilos o
& | S | \iou0S DURANTE £L [SUStraEcion  de lal instalaciones inapropiadas que no garanticen la seguridad de Existencia en as instalaciones del Operador Logistico de un &rea sequra para impresin del materialde | ¢ | Subdiectorde Implementacion inmediata de
2| 2 EMPAQUE DEL | Mormacion contenida en|los cuadernillos que se imprimen o acceso con medios o | g,qeno | INGTeso de personal no autorizado. 2|5 examen, personas que laboran como guardias de seguridad, existencia de camaras de vigiancia, et Aplicaciende | 2 | 2 - - - - - - - medidas de seguridad de acceso al
s % o ellos durante su empague | autorizados acceso allugar de personal autorizado mediane clave. Instrumentos lugar de impresion
= en las instalaciones del
g | ¢ MEN EN LAS
g 3 Operador Logistico
o 2 \NSTALAC\ONES oeL | P o
S| 2
P Lossnco
g
ndirector de Sequir el pracedimiento por parte del
Falta de vigilancia constante durante la etapa de empague del Entrega de material de examen a los examinandos| , | ¢ Audioria al proceso por pate del impresor, el Operador Logistico y el ICFES supenisordel | SN |, | . . . Delegado con respecto al uso del
material de examen con ertores en el empaque. contrato material de holgura designado para la
Instrumentos
prueba.
Revision del Cuaro de Aplicacion de la Prueba Namerodesitios| e vias aéreas, terestres
con el fin de identificar los municipios y sitios de de aplicacion por ”W”a‘es atomas, g v
Subdirector de. aplicacién con novedad. Definicién de m s Subdirector de. f‘"‘wa“a ”‘Ve“w g
. Daios en los vehiculos de transporte o vehiculos MODERADO s a6 Supervisor del | Sndrecior MODERADO altemas ylo desplazamientos de personal Coordinador de rect - 1g |Mcional conal
Dificultades en las vias de acceso Etemo e e 2 | 3 | \oOERA0 | Monitoreo permanente del estado e las vias agreas, terestes y flvales il Aplicacionde | 1| 3 | GEOEEESD e e e s por oo Aplicacionde |  O1Mar13 | 30-Dic-13 | probabilidad de
Instrumentos Instrumentos quese
municipio para cada prueba
presenten
novedad para la
SITUACIONES QUE
0 IMPIDAN LA
2 CORRECTA | Circunstancias que R S
g | g impidan realizar la entrega . i istribuci . ubdirector de Realizaci6n de reuni6n del Coordinador de | e o . ; ubdirector de sposici ; .
& | g | DISTRIBUCIONPOR | oonuna y sequra del|incorrecta planificacion de los tiempos de desplazamiento | Externo | G2rencia de personal suficiente para distibucion| 5 | Disposici6n de vehiculos y personal altemo y planificacién de rutas para entrega de material supervsordel | “apicacionde | 1 | 3 | MODERADO |\ 5 con el Operador Logistico con el fin | DLshoriidad de personal en calidad de suplente | Coordnadorde | upicacionde | 01Mari3 | 30-Dic-13 - Disposicidn de vehiculos y personal
S 8 PARTE DEL del material de aplicacion y de examen. contrato Mitigar riesgo para apoyo en casos que presenten novedad Nodo
s | & pasalivg material de_aplcacion y) Instrumentos de identifcar los lugares en donde se Instrumentos
£ = o | de examen en fos lugares presente novedad para la entrega del
| = s e |destinados para reuniones| material de aplicacion y del material de
g 8 aplicacion  de  las examen.
6 APLICACION Y DE |1 02
6
EXAMEN DESTINADO RS Supenvsordel | Subdirector de o Regisito oportuno en el modulo de 0s datos del | (oo | Subdirector de Disponibilidad de sitos de aplicacion
PARA LA PRUEBA Informacidn inconsistente del sitio de llegada del material Intemo |Liegada del material al destino incorrecto. 2|3 Actualizacion permanente de la informacion de los sitos de aplicacion de la prueba A Aplicacionde | 1 | 3 sitio de aplicacion e informar Ia novedad al Aplicacionde | 01-Mar-13 30-Dic-13 - confirmados para la prueba en calidad
Mifigar riesgo contrato Mitigar riesgo : Nodo
Instrumentos Operador Logistico. Instrumentos de alternos en caso de novedad.
Actos vandélicos ocuridos durante el transporte de los
Demora en la entrega del material de aplicacion y iector . rector ”
elementos requeridos para la aplicacin de la prueba que emora en 1a enlrega del material de aplcacion y MODERADO | Solicitud de apoyo a la Fuerza Piblica y refuerzo de la segurdad en los sitos de aplicacién con Supervisor del | Subdrector de MODERADO Comunicacién aa Policia Nacional para apoyo | Coordinador de | Subdrector de Solictud de apoyo a la Fuerza Piblica
Externo| de examen en el lugar, fecha y hora acordado porel| 1 | 3 Aplicaciende | 1 | 3 ¢ Aplicacionde |  01-Mar13 | 30-Dic-13 -
generen pérdida del material de examen y material de Mitigar riesgo | personal de apoyo del ICFES contrato Mitigar riesgo en la seguridad de la aplicacion de la prueba. Nodo y entidades de apoyo
Coeacon ICFES Instrumentos Instrumentos
Disponer de personal de apoyo
Nimerode [ suplente en caso de ausencia o
Ausencia o demora del personal de apoyo designado por el Subdirector de Informar al Operador de Personal a canidad de Subdirector de personal por | demora del personal ttular
Operador de Personal en llegar al sito el da de la apicacion | Intemo [ P¢PeS%" ;:2?;;?::»%:\3:: ::;:L“::;“‘“"‘“ ® 2 Feumon anjes de la apicacion de la prueba del Coordinador de Nodo con e representante del Operador|  Cooracores | apicacionde | 1 | 3 | MOPERADO S:;M:uw de personal en calidad de | porconal requerido por cargo y la canidad de Coorfinadorde | ‘apicacionde | OLMar13 | 30-Dic-13 | cargoque
dela prueba P Instrumentos S personal suplente por cargo. Instrumentos reemplaz6 al
tiwlar,
]
§ | g | smuacionesque Analisis de la informacion histérica de Nimero de
[ Fl AFECTEN EL aminan " pruebs
5| 2 OEsaRROLLO (Creunsancias | aue acilien la i \dentiicarlos examinandos que examinandos por prueba Subdirector de examinandos |Reforzar las medidas de seguridad en
s NORMAL DE LA | IMP rueba| copia durante el examen, escenarios que facilten fa pérdida | £ . y ] 5 Procedimientos registrados en los manuales por cada cargo, Resolucion 098 de 2008, medios de Coordinadores | Coordinadores de MODERADO | i itar al g Coordinador de | 57 o1Mar1s | 30.Dicas | GUe presenten el sitio e aplicacion, con mas
5| 2 transcura sin novedades . piiid . termo | Anulacion de la prueba a un examinando 5 e ) 1| 3 | MOOSRADO | posiblemente pueden llegar a generar | Soliciar a a Direccidn de Tecnologia un reporte a Aplicacion de ar- ic " : .
S| = | arucacionpEuna da matral o sxamen o foemaciinconterida anos comunicacién, pagina WEB del ICFES. de Nodo Nodo Migar iesgo |20 (o pvitdohoh bbbt ibvlivisif Nodo e oo ol ot porsons o apoyoy do I Fusra
g| 8 PRUEBA I0s examinandos que posiblemente pueden P
& presentar acciones de tpo fraudulento.
. Confirmacion de personal en calidad de | Informar al Operador de Personal la cantidad de Subdirector de Nimero de | Disponer de personal de apoyo
Clacion do examinandos que supee acapacidad e | oy Convol insficente en ef greso . sada del ;| Comuricaciondirigda a Operadorde Personal o5 siios de apicacion, Secretaias de Educacion. | Conrdinadores | Cooranadores de| ;| 5| MODERADO |l por par de Operador de personl requeridopor cargoy acantdad e | CSNEA0 e | N | 01Merts | 300ic13 | personalpor |supent en caso de ausenciao
pe p poyo designado p u per o poyo para la pru Igar 11500 | perconal, personal suplente por cargo. Instrumentos cargo que | demora del personal ftular
Aplicacion _extraordinaria _de la _prueba Raalzacin doa tounin proi iiida | o an  resertacin i s Delegaics s Subdirector de Reforzar en las reuniones previas
e S el Sregado alos Intemo |examinando afectado lo cual genera sobrecostos y 2 |s Procedimientos registrados en los manuales por cada cargo. Cooinadores | Coordinadores de| | 3 | MODERADO s e informar procedimientos de | medidas e seguridad de laa apicacion dela | S®4e" % | ppicacience | o1Mar1a | 30-Dic-13 - dirgidas a delegados las medidas de
por p reprocesos para el ICFES 03110500 | o et o prueba. Instrumentos sequridad da prueb

adenn



EN ESTA VERSION NO SE ENCUENTRAN ACTUALIZADOS LOS RIESGOS ASOCIADOS AL PROCESO B. GESTION DE DISERO, ANALISIS Y DIVULGACION

MAPA DE RIESGOS INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES
T
= [— 5 JH—
causs nceres o 3 || comm= [rntp— i o frTe— . [ [ e [T ——
o o I s = o o [ e R I e o
Eemo Bl cesmon secumento Bl cesmon sccumento
Cantdad de
actualizaciones
Disponer de enlaces via WE con el fn de Coordinadores | Subdirector de generadas en el
reforzar a capaciacion en los procecimientos de Aplcacion de afo
Repeticion de la prueba generando un costol Subdirector de Reforzar Ia informacion de cada. prusbal a apicacion. Instumentos | 30312013
No se aplican los|Capacitacion inadecuada Interno | adicional. 3 Recalcar en las capacitaciones los ermores Coounadores | “apicacionde | 2 | 3 | MODERADO lingyendo aquelios erores frecuentes Profesional 30.0ct12 | Cantidad ge | Senerarun resumen delinstructivo
procedmientos Mala imagen de a insiitucion nstrumentos 93118590 | recentados por las aplicaciones: Actualizar los manuales y presentaciones de tal | encargado de | Subdirectorde |  2/03/2013 s L
adecuados  y  puede forma que se presene en forma mas dinamicala | acualzar | Aplicacion de revisados y
ocasionar que no se informacion manuales | Instumentos tados/Cani
tas ad total e
g de I manuales
£ - prucbas (iempo, Profesional
5 aprue informaci i ién de i ;
5| & APLICACION NO No contar con e personal sufciente para cubrir (oda la oo 2 | s | MODERADO | Envegaria ormacion depurad ai poveecorde suminiso de personalsobre el personal de apoyo | Cooranadores | Sndeeoree || wopeRApO confimacion d dscapaciados conun cambioen| - GUeSenOr | Subdreciorde | L . .
i = ADECUADA ) poblacién discapacitada Migar riesgo |que se requiere Milgarriesgo ol guion de confimacién, y asi mismo una mayor
5| 2 Célculo  incorecto del nsirumentos Subdirectorde | nstrumentos
£l = 5 capacitacion al contact center
| 3 nimero de personal de ‘Aplicacién de
& apoyo. requerido . por] Entregar al proveedor de suministro de instmumentos
) amento de ciados para personal Profesional
Ia prue Atencion al
Reclamaciones de examinadores y examinados . Subdirector de Ciudadano - | Subdirector de
reeuren 1 No contar con el personal suficiente para cubri toda la xemo 2 | 5 | MODERADO | Encaa prucba contar con un personl aicional capaciado con el fin de cubrralgin mprevistono | Coorainadores | Sdreeorde || vobERADO Proyectar para cada prucba un porcentaje de Suateney | et | oavere | svowr
ecurso Humano que nol : perse A : © - Dic- Ot - E
Recurso Humaro aue 10l psacicn tano noml Mitigar riesgo |impactar el desarollo de la apiicacion Aplicacicn de Mitigar riesgo personal adicional en calidad de suplente oProfesional | Aplicacién de
Aplicacion de
Instrumentos
Revisién inapropiada de los perlies por parte del proveedor del . Subdirector de
erson o e 8o panesion s tempo s comsemion|Exemo 2 | 5 | MoDERADO |€n os teminas e terenci e comato e sumriso de personainl s prles espeficos paa | Supesorce | SUICCCTCE | | | MoDERADO : ) ) : : . ) :
del personal TR 905 4 a nstrumentos B
, 9200 | S ubdirector de
g _ |Repeticion de procesos para  reprocesar MODERADO . \ de lamedicion y ! i . . i i . . i
e Dificultades en la lectura de Ias hojas de respuesta o s et chorcs 2| 3 | oORRADS |Verifcacion de aconsisenci de fanformacien antes de reportar a ot rupos arosde | Apieaconde | 2 | 2
S| 2 | omcuLtapeney |Elementos que rerasena resultados
s | & entiega 0 afecten
2| £
2| £ | rocesmeone T 0 S,
il s fas ciras Suministrar repories de andlisis de flems con MODERADO delamediciony | Sbdrector de
gl g Andlsis inapropiado de o fems . o 2| s Andlsis e s fems de Ia prueba aplicads v| Apncacon de 2 . . . .
8 informacion inconsistente Migar riesgo anlisis de
nstrumentos
G resultados
Dificultades en el complimiento del cronograma del o Subdirector de
Clasificacién enénea de planteles - |proceso de dmisiones en nstiuciones de| 2 | 3 | MOPERADO |yeiicacion gefos promedios de las pruebas de lapublicacion| Apicacionde | 2 | 2 E E E .
Educacion Superior S de los resultados |  Instrumentos
4
£ 3 sy |Situaciones que impidan
£ | S | SPORIUNDADY . |realicar la emision de los
5| B | TRncadtupe” [pmaks con caed
7 | RESULTADOS
§| 5
6
Subdirector de
Dsenodo a ublcaiande o esuhacos con oca Santad | et queas y et 2 | '3 | MOPERADD |0 mema e comisencia d s resutados Gelapuvicacion| Apicaconde | 2 | 2 . . - .
P EIE, de los resuitados | Instrumentos

Mapa de Riesgos de corrupcion Version 3 - 2013
14/02/2013

5dei11



Mapa de Riesgos de corrupcion Version 3 - 2013

EN ESTA VERSION NO SE ENCUENTRAN ACTUALIZADOS LOS RIESGOS ASOCIADOS AL PROCESO B. GESTION DE DISERIO, ANALISIS Y DIVULGACION Yo
MAPA DE RIESGOS INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES
- T [— T [—
P D— o sescapoon s o ot Ereeros o H e [rntp— D18 | s fr—— . [ [ e [T ——
Eemo Bl cesmon secumento g cesmon sccumento
Anlizar y determinar el sito de trasiado del Ices.
Hacer ol contrato de arrendamiento de  Ias
inctlaciones Getemminadas
Contratacion de contraista para la supervisor de los contratos de senviios generales, mantenimiento de el el desplieque acciones. Togisicas| Coordinar con Ia subdireccion de desarolo de
\ iniraestucuura Subdirector de Pleg o Subdirector de Plan
Inconformidad en la_prestacion de sendcios del Ao Aabdrector v MODERADO | P21 desarollo del o aplicaciones Ias implicaciones y acciones de oubdecor de et e
y alos tercerzad Intemo |aseo, vigiancia y de  mantenimientos de| 4 | 3 Contatista s de para manener el senicios de| Conaista Y| oragorz | orAgots
e Reducr iesgo| Andlisis y evaluacion constante sobre los términos de referencia, para defin en mayor detale la Senvicios Mitgar Riesgo R TITIEND 0 o sk b Senicios oyde
Y conformidad de los senicios a adquirir, clausula de cumplimiento dentro de los respectivos contratos, Generales. obiigaciones del contaista ¥ Generales. remmo delices
Presupuestar y defnr Ia operacion de traslado de
los bienes muebles del instiuto a la sede
temporal y ol retomo una vez finalce  fas|
adecuaciones a la estructura del edifcio del
(cFES
Verifacion,y st de las condiciones de sequrida, accesdady condionesfisas y e medio gg‘gﬂm = " srfcacion ce I conicones
mblants en las bodegas recnico | Subdiector de Definir en el referente documental del|c oreo timestal de las condiciones| oo | Subdiector de orocedimiono
Condicionss o aptas de bodeogie oo | Deteoro y perdida de los bienes y elementos| 5 | , | MODERADO e método on o amacenanentas | acmnenco o | Abastecimienoy| |, ocediniento de eston a perdicidad de 50 e o boneny sementos Amacenados e o | Abastecienoy | o1 e 1o | sognets | ey
almacenados Mitigar Riesgo | Poo®" nistaie revision de condiciones de las bodegas de Senicios concertado ¥
o Generales imacén Establecer que cada 6 meses se deben efectuar Generales
los controles de acceso, seguridad y condiciones Hacer seguimiento y _monitoreo
Sistematizacion de la gestion de almacén y las bodegas (era seven) fisicas y de medio ambiente e las bodegas coninuo a desarolo de cada uro e
los planes, evaluar el avances y las
- . dculades que. s prosenten pora
Verficacion de los términos de referencia en la requisiciones de compra de bienes ylo elementos Sucar o aeciones” que. permian
o , st B Subdirector de coregir. En el caso de a custodia e
. para o ingreso existirvisto o
Especifcaciones técnicas definidas en la compra que no s Adquisicones de bienss y elementos de consumo| | 5 [ ALTO ¢ - Te pvastecmentoy| 5 |, . ) bienee muebles de propedad el
e e o o Ao te b et ago| EPecicacones el product que enega f prveedor caminsiaio e | 43T e
Generales Comit 1 ccberura g 1a piza de
Para el ingreso a almacén de estos bienes debe exisirfima de visto buen de la remisin por parte del e el e
Supenisor del contrato 0 su delegado e e et e s pveden
ocuriren un momento
4 1. Toma de inventario fsico en todo el Istiuto \
s 2 e ea seven del resp venydela 8 para el uso . Subdiector de Acusallzacitn delInvemero fislco a ive de , - Subdiector de actuaizado. con | Contl en las entradas y salidas del
S| 3 Entrega no formal de inventarios a los responsables y Perdidas y falta de actualizacion de responsable | ALTO | esto ulimo para contratstas) Teerico | Abastecimientoy fodo el nsttuto 2. Verifcacion de existencias contra asignacien| - Téerico | yiagtecimientoy asigracion | insii
2 g Interno 3| 3 administrativo de 2| 3 actual, y actualizacién administrativo de 20-0ct-12 30-Ene-13
§ H devoluciones al almacén de los bienes en senvicio del instituto Reduci riesgo ‘almacén Senvicios. Fomalizar las acciones de devolucion de] . Senvicios personalizada de.
£ 2 Se genera acta de enirega conIa fitas de los involucrados. Generales Formalizar Jas accion Concilacien y sequimiento afalants y Generales 1os bienes en
S| > | owmistracion i i
S | & | INAPROPIADADE LOS Bienes y o senicos aue| distibucion contra regisiro de entregas
£ % ERVICIOS |0 funcionen Tnventario de elementos de consum por muestreo iimestral Inventario muestal de aciivo en bodegas
Z| 7 GENERALES, LA _[apropiadamente, en mal del almacén semesiral Subdirector de
A I PR iar e it ) Inventarios desactualizados, perdida de los mismos Ao Tenico | Subdrectorde
E| E | osoinrsDEL | |oxavados Falta de inventarios periodicos Intemo |y ausencia de soportes para adelantar acciones o| 5 | 2 : o . administrativo de 12 E - - E - - -
5§ Y ausencla de Reduci iesgo| Inventario general de activos en senvicio, minimo al afio maxmo a los 2 afos. "
2 NSTTUTO Generaios
s 8 Renisia de inventrios en el ERP SEVEN.
z| s
S| = 1 ICFES posee planta eléctica, que sopora la operacien de sevidores y equipos en general
g &
3 Ubicacion de la planta eléctrica cumple los requisitos de disefo, aseguramiento de condiciones.
. e y plan de Ia planta eléctrica del nstituto por Subdirector de
Interrupciones del senicio eléctrico Externo| Intemupcion de las operaciones del Instito 4l s pate del supenvisor asignado por la Subdireccion de abastecimiento Contraista | Ab3SIeCmientoy |y | 5 E - - E - - -
Gontrato de abastecimiento de combustble para la planta Generales
Disporibildad de UPS para soportar e suminisiro de energia en casos de emergencia
Mensajes de alera a los usuarios en los casos de corte del suministo de energia
1. Generar propuesta de procedimiento de
actualizacién de novedades sobre los movimiento
de hardware con el fin de que se cumpla este
protacolo y tener informacion actualizada en el
almacen Tecrico Procedimiento
rector rector it solicitando el registr
Falta de actualizacion de informacién de ubicacion 5 Teonico |  Subdrector de ALTO | Aluste del protocola y acuerdo de senicios administrativo de A:::“;::"“:n?:y concertadoy [Se9U¢ solclando e registo e
Falta de politicas para el manejo apropiado de los bienes Intemo |y responsabilidad de los bienes, en especial de los| 5 | 2 <o Eiste la asignacién formal de dichos elementos administrativo de Va2 1O o|enre la unidades de gestion para ser|2. Defini y actualizar acuerdo de sevicios entre, & 01-Die-12 30-Ene13 | nomalizado
por Reducr e o Servicios Reducr i 9 y Senvcios Subdireccion  de  Desarrollo  de
bienes informticos especificamente de hardware sg0 almacén Senacios. 599 apiicable dichos referentes las subdirecciones para la actualizacion de la Senacios. e las dos | S40ECO0
informacisn sobre rtacion de dichos activos Contatista subdirecciones
3. Instructivo de manejo adecuado de bienes del
Instite porpae 4 los euanos y esponéanies
e ol oI secuncis de achdadespar
Ia operacion de la caja 2 waves del era,
orzaondelpage, or parte de asueecion de aastclmierio comorequisio par f o Subdrecordo sl i Conratsia | subdvecordo i e o |Varterer o coniolfisko oo
Ausencia de medidas de seguridad para el mano delacaja | | Perdidas de recursos, pagos sin el debido nivel de| 5 | 5 | ALTO pago, por p auisito para el o Profesional de | Abastecimientoy| ;| | MODERADO |implementacion del ERP Seven el o de{ g o (o Avastecimientoy| o000 | jspeps | e caln |Manener el ool fisico
menor autorizacion documentado Reduci riesgo abastecimiento | Senvcios Mitigar Riesgo [solicitud de gastos de caja menor i Profesional Senvcios para cualq Y|
Registro de fitmas de recepcion de recursos y saldas de caja menory legalizacion en el ERP procedimiento sistematizados implementado y | pago de Ia caja menor
Generales Universitaio | Generales
estabilizado
Ajuste de referente documental y socializacion.

6de11



Mapa de Riesgos de corrupcion Version 3 - 2013

EN ESTA VERSION NO SE ENCUENTRAN ACTUALIZADOS LOS RIESGOS ASOCIADOS AL PROCESO B. GESTION DE DISERO, ANALISIS Y DIVULGACION o
MAPA DE RIESGOS INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES
T
5 J— = [—
causes ncemres o G| — contnon exsrentes P PLawoE oA Taness reomoemco | reciarmaL e PLaNDE conTaicENGI
oncc, | suarnoc mesco oescrecin CusscaEs ) [ —— i ls==== == o
Eemo Bl cesmon scoumento Bl cesmon sccumento
Perfies de cargo no sjusiados a Ias necesidades
de los procesos .
Deficiente defnicion de los perfiles en los manuales de - 3| 5 | Aro  [Manuales defunciones seqin Resoluciones 0021 0023 de 2010 Subdiectorde | Subdrectorge | | lemenar p pericdica dela revsion e incorporar | Subdirectorde | Subdiectorde | oo | oy | Cumplimiento | Comegir deficiencias en los perfies de
funciones Manuales de funciones desactualizados REQUCI IS0 11, e st f procecimiento 2.9 1 acorde con necesidades Talento Humano | Talento Humano de los perfles de los cargos esta actvidad a sus funciones Talento Humano | Talento Humano (S1/NO) [ cargos critcos.
Baio nivel de oroductividad
e al las normas y a los
rocesos de seleccion inadecuados Inerno | ersonal contratado sin e perfl requerido 3| s | A Subdirectorde | Subdrectorge | , | . | MODERADO |Programar actualizacion de la capacitacion |Soliciary ejecutarla capaciacion de Subdirector de | Subdirectorde | o e o | g e o | Cumplimiento |Ajustar los procesos de seleccion en
a Reduci riesgo s s Talento Humano | Talento Humano Mitigar Riesgo [al profesional responsable actualizacion Talento Humano | Talento Humano (S1/NO)  [curso a corto plazo
s Capacitacion y actualizacion permanente al profesional responsable del procedimiento G2.P.1
gl 2 ‘Seguimiento de norma que adopta el sistema de evaluacion del desempefio
gl E Talento humano  con
= = deficiencias en los niveles, Capacitacién y actualizacion permanente al profesional responsable del procedimiento G2.P.1 Realizar diagnésiico actualizado de cumplimiento Node
| ¢ e denticacion de fl def del sistema de evaluacion del o f T I d
| ¢ 0 NIVEL DE . fentificacion de faltantes o deficiencias en | del sistema de evaluacion del desempefio omar correctivos en los procesos de
| B | o b requeridas  para el Deficiencias en la de la evaluacion del | ,ygp No contar con planes de mejoramiento, por falta de| 5 | 5| MODERADO | 3,115 ge actualizacisn sobre evaluacion desempeio y acuerdos de gestion Subdiector e || Subdrectorde |, |, la efecucion del sistema de evaluacion del Subdrectorde || Subdrectorde | g pneq3 | 15.aprag | NCONANOS |oaacien  incompletos
El = P S0 dor emples, | desempefo y los acuerdos de gestén. evaluacién del desempefio Mitigar Riesgo Talento Humano | Talento Humano ° Talento Humano | Talento Humano evaluados / Total
Z | S |7aento HumAN lesempefo del_empleo, desemperio sstar nconsisencias o deiieiasen s P Tealzados ala focha
S| 8 | Ao A |con baja productividad 3| Capacitacién permanente a responsables de evaluacion de desempenio evaluaci
£ = de minimo aporte al logrol
202 los  objeiivos Cumpiimiento de Acuerdos 137 y 138 de 2010 de la Comision Nacional del Senicio Cii
s 8
] Namero de
3 acividades de
© ‘seleccion,
Desempeto defcnts po ala do competenias y Confrontar resulados de la encuesta sobre viewaciine |expedic el acto aominisiao e
X ALTO  |Encuesta periddica de necesidades de capacitacian de acuerdo con las competencias requeridas para | Subdirectorde | Subdirector de MODERADO | necesidades de capacitacion frenie a los | Establecer el programa anual de capacitacien | Subdirectorde | Subdirector de adopcion del siste valuacion
Deficiencias en los programas de capacitacion Interno als 5 2|3 15Ene1s | 15Mard3 | realizadas
Reducir riesgo| los cargos Talento Humano | Talento Humano Mitigar Riesgo [ perfles de los cargos y a las necesidades |acorde con la encuesta de necesidades Talento Humano | Talento Humano o desempone.an procesodo
Disminucion en I partcipacion del personal evaluacione
misionales aprobacion por parte de la CNSC
inscrito en las capacitaciones del desempeno y
erdor
estion
califcados.
> Ocurre cuando la potestad]
g 2 disciplinaria en cabeza del| Falta de control en los términos procesales
£ |5 ICFES, para juzgar a sus|
Ge| = Senidores  publicos, | Presentacion tardia de a queja o comel Profesional Profesional
£g| tE PR hayan infringido  el| Demora en el recaudo de pruebas, en las respuestas alos | Interno. ol 3 | 3 |Reducine pl i 2 | 3 o | s acaian e e P ke |12 publicacisn de los tps discipinarios de Adscrito a g 01-Ene-13 30Dic-13 | Tips Publicada |para que se entreguen las pruebas a|
<8| §3 régimen disciplinario cesa| requerimientos de informacicn, en el amite de notificaciones, 500 Secretaria ST plinatia para que [a QUE[as | cacign en la intranel. Secretaria u debido tiempo.
sE| 2 Posibles procesos disciplinarios al operador Informes bimensuales del estado de los pracesos en curso a Secretaria General y Control Interno. o informaciones se presenten en tiempo.
55| 8 en virtud del vencimiento| ramites de segunda instancia. General General
z |8 deltermino establecido en
& | 8 el ariculo 30 de Ia ley 734| Mora en el tramite del proceso
s
P
i 8
2| £ Consulta permanente de la ley 734 de la ley 732
5| 2 No cumpli con los eresorpeion del proceso Prorragar los términos en el caso del
s ] Pl P o Cronograma de diligencias disciplinarias Profesional Profesional ser necesario para la investigacion|
| s émino suiecidos en Faltde catrol d o dferentes téminos qus e esabln Especializado Continuar con el autocontrol del Continuar con el autocontrol del sustanciador Especializado Expedientes y | disciplinaria, conforme al articulo 156
S| E | venomewrooe {;ﬁ{(};};ﬁﬁ;ems' par o iterno | Pose veracon d derecros i debido proceso| 5 | 5 | ALTO. iy g acacin e procesos. isciioa | Seoreara | 5 | | MODERADO scplnaro de [ancip Gemgestonporel | Adsorioa | ST | 01gness | 300ica3 | aquacones |deialey 754 do 2000
<l s e ones ™ e Confome.ala ey 764 o 2000 d o = Secretaria 90 i gestion por el supertor inmediato superior inmediato, Secretaria revisadas
H nsulta fisi 0 a tablecer tiempos de | neral neral Evtar la incursion e nul
£l s acanione nefcacia de la accion dsciplinaria Consulta fisica de e establecer tiempos de Genera Genera S la iursen en nuaces
§ & Informes bimensuales del estado de los procesos en curso a Secretaria General y Control Intero.
§| 8
o
P
S| g Dos puesias acceso a oficina de
£ 5 Pt do contl el operador scplnaro Violacion de garantias procesales y sustanciales al documentacion resenvada
5| 2 €1 hecho de waspasar los| . s o L Y
s| ¢ imies 2 la inomackn o ia de los expedientes disciplinarios en archi metal llave control el Profesional licitar ala subdireccion Profesional
: £ e 12 nomaGion) cuales se s remitan las diigencias para surr recursos Custodia de los expecientes discipinarios en archivadores metalicos bajo llve controladas por e ofesiona Solctar @ a subdreccion de. Solctar a  subdirecion e sbasisoimientoy ofesional lomar al superir nmedisto pra
H contenida operador disciplinario Especializado abastecimiento y ser Especializado
| F | vowconoewa |comene ntermo | Perdida de imagen instiucional por ineficacia de a| , | ¢ o Secrewaia |, | | MODERADO |FIoECTENOY MO0 O vela aseguramiento de a puera lateral e | =P¢%2 122 Secretaria OLEnets | 30Dic13 | pueraseliada respondientes|
Z | 5 | RESERVASUMARIAL [GieRenonet e o Desconccimintadel resena accion disciplinaria idad coloc a pueria principal sy General Mitigar Riesgo | eduraimiento de 12 puerta o : :c!‘wc‘l‘r:‘aa 'e‘gsdonde se custodia los expedientes s neral w'::sln:e;w:cr‘\el; o la vinacion a a
- establecido on el aiculo| % P “ \ - . G amtacen respociva on1a mona o presonia e fncinar. Gonera cepecontes dicipinance o Conerl .
2] £ e nlay o0 e 1960 Procesos disciplinarios contia el infractor de la
§ & :‘fsf;:;z“"m""a‘ ajeno ala oficina y sistemas de reserva legal. A nivel de sistemas de informacion de la institucién, se elimino la informacion contenida en la carpeta
2| & cor
§| 8
o
]
2 £l
5 |5 Fala de controldel operador discipiinario Perdida de imagen y credibildad insttucional por la Dos puesias acceso a oficina
f9| = ineficacia de Ia accion discipinara Profesional Denuncia penal si se presenta hurto, ¢
X1 52 | ceromaoe  [Dompmiomn e of e conolde oo enias dperceris o Custodia de los expedietes discplinarios en archivadores metdicos bajo porel Secretara instauracion de procesos dscilnaros
35| 28 Aravio del les remitan las dil pars Interno [Dificultad en la reconstrucion del expediente sino| 4 | 5 operador disciplinario et 2|2 . E . . . . - correspondientes.
gl sE EXPEDIENTES General
sE| 22 Gscplnario se poseen copias. Secretaria
g5 % Acceso clandesting de ersonalafeno a a offinaen hras o os sequidad caloca selo adhesivo a  pueta principal e Reconstnccion e expedienes
¢ Jaborabies, Procesos discipinariosy acciones penles; e o e o T o st o .
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documentos

condiciones ambientales que pueden afectar el material en deposito

enicios
Generales.

- T J— T [—
snoe | suamoe P —— s o oLt trecros consECHS I e contnon exsrentes b | e [rrrem— Taness reomoemco | reciarmaL PLaNDE conTaicENGI
Eemo Bl cesmon secumento Bl cesmon sccumento

Asesoria a las dreas usuarias para a definicion de los pliegos de condiciones y acompafiamiento

continuo

Asesorias e investigacion sobre pliegos de contratacion en otras entidades para servicios similares
s
s Elaboracion del Plan de compras y Contratacion
g Reprocesos y consumo de recursos adicionales.
E o (dinero, horas hombre) Evaluacion de proveedores 1.1, Parametrizacion del proceso en el sistema —
= 2 |noconTarR conLOS Corto al \ toria d » Manual de contratacis Subdirector de . ‘9 o del
£ | £ |SERVICIOS O BIENES |incumplimiento de las orto alcance para 2 convocatoria de proponentes anual de contratacion 1. Implementacién del registro y manejo del|2.1  Establecimiento del  procedimienio de - Abastecimiento y actualizacion del | yizacign especial de Junta para
H E Subdirector de. > ; Lider del modulo plan de
g 2 REQUERIDOS POR EL | funciones planes, Requeridos para el cumplimiento de objetivos en las unidades | Intemol | Seleccion de proveedores que no cuenten con la Comité de contratacion Profesionales de | Abastecimiento plan de compras en el ERP seven seleccion y de la importancia de [a planeacion en| de contratacion Senicios compras, por el contrataciones directas
% | & |INSTITUTOEN FORMA | programas y proyectos dei ReQuerdos p 4 i " 2 3|4 HERE] el Manual de contratacion Generales o01Dic12 | 309uns pras. p
2| g de gestion Externo|experiencia o los requisitos necesarios para contratacion Senicios ra seven po o e 06
E 2 PORTUNA ¥ CONLA| Inetiuto por tata e 19 garantizar el cumplimiento Planeacion de la contratacién Generales. 2 Jsoguamiento da la nomathidad Contratista cada usuario de | EI°cucion de pdlizas de cumpiimiento
£l 2 CALIDAD recursos solictados. adecuada. 2.2, Capacitacion a usuarios en cuanio al Manual Secretario pioons y seriedad de la oferta
< 3 o
5 8 ESTABLECIDA Retraso en el cronograma de contratacion Comité evaluador de los proponentes de Contrataci6n.
& Retraso en el cronograma de ejecucion Cronogramas de actividades y seguimientos a los mismos
o Suscripcion de polizas que garanticen la correcta ejecucion de los contratos

Nombramiento de supenvisores de los contratos

Liquidacion de contratos

Documentos que se deterioren con el paso del Procedimientos normalizados para el desarollo adecuado del proceso Organizacion de Ia Documentacion Conaista
B iy Subdirector de Subdirector de s
8 Organizacion de la documentacion por parte de las areas del tiempo por presencia de elementos como ganchos Tecnico Abastecimiento y MODERADO Abastecimiento y. Sistema iris Reconstruir _ con _ informacién - que
g Interno |de cosedora, hojas quimicas sin copia, ec. 4 Control de condiciones en el &rea de archivo administativo de. 13 Implementacién de IRIS Archivo Inventario Técnico 20€ne1s | 01Seps repose en sistemas, duplicados 0 en
c Instituto de forma errada s Senicios Mitiger Riesgo e | Senicios implementado [[EPOSE en St
£l = Extravio de los documentos originales Control en'a recepci wegados al Generales Disposicién segén tablas archivo Generales
>| £ | nocontarconta Procedmiono
1 3 6 a definicion
E g Documentos  que  se| Revision del referente documental, y de las| con
£ | & | msmmucionaL Que | o Responsable del | funciones de los funcionarios con el fin de Subdirector de de
2 5 FORTALEZCA LA " é bacié a responsabilidad
z 5 extraviados o no existan | Falta de controles sobre el retiro de los documentos del Perdida total de la informacién histérica de las| Formato para del del area, Tabla de archivo de ubdirector ALTO  [poder identificar el responsable en cadal . i . ; i Abastecimientoy | g5 e o SoMar12 D
£ G | TRANSPARENCIAEN archivo central INEMO | 4 eas del instituto 34 (TRD), valoracion (TVD) y disp final gestion de cada | Subdiectorde | 3 Reducirriesgo) area, asf mismo que sinva de puente en el| RCViSion del procedimiento de archivo de gestién | Conratista Senvicios del manejo del
2| & |iacEsTioNPUBLICA area caso de tercerizacion del componente de Generales archivo de
5 3 administracion del archivo de gestion gestion en las.
H unidades de
s Deterioro por  condiciones  inapropiadas que Tecnico Subdirector de
) Disposicion final de los documentos de forma inapropiada | Intemo |implique una recuperacién parcial o nula de los| 3 | 4 Implementacion de los mecanismos para el monitoreo constante, con el fin de tener bajo controlas | 4y inisirativo de Avagecmientoy| 1 | 1 - - -
archivo
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- T resronsapLEs T, resronsaetes
snoe. | suamoe . . s ) FosoLES recTos ICoNSECUENCLS ] s oo xsrentes e [ye— acas recmoemen | recuarma wera Lo coumcencn
5 B cesnen seameno | £ | © cesren P——
Inexaciitud en (0s saldos de fibros de bancos y de Elaboracion mensual y verificacion de conciliaciones de cada una de las cuentas bancarias del Instituto Revsion y fortalecimiento al procedimiento de 01-Ene-13 o1-Mar-13
cuentas bancarias, Gestion de ingresos, egresos € inversiones
Subdirector Lideres calidad | Subdirector Conciliaciones | EValuar dentio del grupo financiero el
Registo inexacto o inoportuno de as partidas de ingresos o | il s . Contadory | Suoaree 2 | 3 | MODERADO |Actualizacion conciliaciones bancarias y | Estucturar1a elaboracién de la coneiiacion diaria | spireccion | - Financiero y eaciones | impacto de las pardas de mayor
egresos en las cuentas de bancos Registro de partidas por el responsable segin los atributos asignados Tesoreria Y Mitigar Riesgo | registra de las partidas de partdas que se registran en el sistema frente a | inancieray | Contabley wascendencia y plantear soluciones
Incertidumbre  sobre manejo de recursos  de Contable los reportes bancarios. or acualizadas | o=ter e
ingresos y egresos por sobreestimacion  ylo
subestimacion de estos Formular la metodologia para la revision y andlisis
‘Seguimiento a las partidas en conciliacion pendientes de registo. peribdico de partidas concilatorias con su
respectivo registro
Desconocimiento de procedimientos bésicos de Contrataci6n de relacionada SEVEN- Programar Evaluaciones pericdicas de
reporte de informacion. ERP conocimientos
s s Planear exposiciones y estudio de casos.
Capacitacién y actualizacion en temas contables, legales y financieros. Oficializacion de.
Debilidad paracaracterizar y clasificar eventos Personal Subdirector ercepeionales Lideres calidad | - Subirector conversatorios
per y Subdireccion Formalizar Ia realizacion de conversatorios Subdireccion | Financieroy Contratacion de un experto o una
economicos y su debido registro en el sistema. 3| s Financieroy | 1 | 2 ¢ ? OlEne13 | O1Mar13 enla
X Financiera y b ¥ debates temaiicos Financieray | Contable y lider bireqsion | SMPresa experta en el tema partcular.
Personal no calificado o insuficiente para el desarrollo de las Reasignacion de funciones Contable Contable Conabi signado Subdireccion
actividades relacionadas con el proceso financiero, contable y | Interno Compariir experiencias exitosas de oiras Financiera
entidades
Dificultad para la interpretacion y aplicacion de las s
s Retroalimentaci6n de casos especiales para que no wiehan a ocurrir
Subdirector Subdirector Apoyo de I OAP en orientacion sobre
Procedimiento  presupuestal con un  solo| ¢ | 4 Capacitacion y actualizacion en temas presupuestales y manejo en el sistema SEVEN para diferentes. Lider P 3l ALTO | Conformar grupo presupuestal con minimo. | Capacitar 1 persona en tema presupuestal y Lider de Financieroy | o ves | ogaunas Persona |Ia ejecucion presupuestal y de la Sub.
responsable personas y en temas especificos Presupuesto Pl Reduci riesgo| 2 personas. manejo del sistema presupuesto | Contable y ider capacitada | de Tecnologia en el manejo del
asignado sistema
Secretaria
participar en a elaboracion del Involucrar al lider de presupuesto en todas las Liderde el Reuniones | Comunicacion permanente con dreas
P elapas de la elaboracion del anteproyecto de OLEne13 | 30-Dic-13 involucradas y consulta anteproyecto,
anteproyecto de presupuesto presupuesto | Financieroy programadas y
. presupuesto Comabiag plan de compras y plan de accién
Solicitud pericdica de soporte alas areas ejecutoras y entes extemos. ontable / lider
Decisiones erradas por informacion generada de asignado
. forma equivocada o por informacion inconsistente
g n estados financieros y presupuestal
s deniifcar las operaciones que presentan errores
g con mayor frecuencia
2l e
> 2 Uso de informacion incompleta, incierta o inoportuna requeridal Personal drea de
s 5 Cifras _inconsistentes _en| paraa elaboracion de los estados financieros y Inteno. ala Verificacién de operaciones reportadas en el sistema frente a soportes fisicos contabilidady | SUPArECiony | 5 | 5 | MODERADO Disefar formato de apoyo a las dreas que
3| & ESTADOS o5 informes rtes | presupuestales presupuesto d SIREED reportan informacion
N FINANCIEROS MO |aue refiefan 1a situacion Formalizar protocolos de acuerdo de Protocolo de
] RAZONABLES | scondmica 'y fnanciera Reporte incorecto e eventos  econdmicos Asignacion de permisos a personal autorizado para registrar informacion - Verificacion de responsables iveles de seniclo entre &reas, para psesora orerens | o Corregir ajustar y/o complementar
g el Instituto g Ene-1 1 Mar- iones qu ror
3| & realizados porlas reas que realizan registros disminuir errores en los reportes de contador Contador niveles de | OPECIONES due preserien orores
5| 8 informacion senvicio
i Modificacion no autorizada de la informacion Establecer pactos de acuerdo para el reparte de
Y regisirada informacion.
] Conciliacion de 105 reportes que genera los médulos el sistema administraivo y financiero vs informes
contables
Reprocesos y ajustes que exgen total dedicacion
para encontrar el origen real
Sub o sobre-estimacion en las cuentas de los Andlisis y correccion de la
Libros ofcial niabilid
estados financieros. foros oficales de contabiidad inconsistencia
Elaborar una guia de registro de operaciones
Decisiones eradas por informacion generada de
Debilidad en la definicién de la caracterizacion e identificacion . Funcionarios N MOBERADO | Redefincion Teenologiay | Persona aea e | feb1s | ovapuig | Opereciones |ldentficacion de anovedadysu
de operaciones dentro de la parametrizacion del sistema tnterme pop—— oy e Contadar 3 | Migarel | operaciones - " frea do et Abr debidamente | COMeceion desde el sistema
Confusion en la identificacion de a cuenta o tipo de verfcaciény concliacidn de cuentas contabilidad tiesgo denificar en el sistema caracterizaciones que no | Contabildady | Contador delinidas
operacion al momento de registrar una transaccion. tesoreria
Repr ue exgen total dedicacion
eprocesos y ajustes que exigen total dedicacior Ajustar procesos y definiciones en el sistema
para encontrar el origen real del error X § Generacion de nuevos reportes o
Identificacion de los Tipos de Operacion que deben ser afectados segun pardmetros contables il
Incertidumbre de operaciones registradas por parte Realizar capacitacion de registro de partidas en el
de las dreas que reportan a contabilidad sistema
Establecer protocolo de actualizacion y revision
Socializacion el proceso financiero y contable ! stablecer protocolo de actualizacion  revisior Estrategia de
Generacion de reprocesos y dificultad en el andlisis Epm'ej‘”‘; subdirect Fomul ategia & 5 Lideres calidad | g oo apropiacion y
6 Specializado ubdiector ormular una estrategia de apropiacion y ubdirector
Procedimientos poco claros que dificultan el cumplimiento de de la informacion ALTO Sensibiizary concientzar al equipo de trabajo | Subdireccién omprensién | Revision y modificacién del procesoy
isic izac rocedimi recci inanci i6n integral del pr nanci L0ct-12 1-3un-1:
los objetivos y el alcance establecido, ntermo 3|4 Revision y actualizacion de procedimientos Subdireccién | Financieroy | 3 | 3 | gequcir desgo| OMPrension integral del proceso parala aplicaci6n del proceso financiero Financieray | Financieroy 01-0c OLIN13 | Ciegral del | su interrelacion entre procedimientos
Financiera y Contable Financiero PlovoN Contable iy
o Contable — _
Traslape u omision de actvidades esenciales en lal Generar actividades que permitan la apropiacion Financiero
Asignacion de responsable del manejo de calidad en la subdireccion
Socutn o process signacion de responsable del manejo de calidad en la subdirecci o
deniificar y listar las normas financieras,
Sanciones por incumplimientos legales Existencia de ibros contables Comtatios, i Tarias y presupuossles sgentes
Tesorero, Subdirector Realizar de inmediato la correccion o
Aplicacion indebida. o desactualizacion de las nomas subdireccion | Subdirectory MODERADO | Generar una bitécora de normas financieras i . Ene- Dic- Bitacora de
contables, tributarias y presupuestales Intemo | No fenecimiento de la cuenta fiscal 3|4 Solicitud de concepto a los entes regulatorios financieray Contador | | | Mitigar Riesgo |y contables vigentes, de facil consulta | Formular la bitécora vitual o manual Contador ylider | Fnancieroy | OLEne13 | 30Dies ormas | alusie y et s nfomacin
planbt presupuestal Contable ala entidad respectiva
Rechazy On oo froeniacitn de infommes Cireularizacion de novedades o cambios legales Formalizar el uso de a bitdcora
financieros, contables y presupuestales a rendir
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causus acenTes e G E—— oo xsrentes R [y acas recmoemen | recuarma wera Lo coumcencn
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5 B cesnen scomena | £ [ F cesren P——
Giiterios discrecionales en la. administracion de Procedimientos actualizados y sociaizados Revisar y actualizar permanentemente los
recursos o procedimientos Estrategia de
s ideres calidad apropiacion y
i Tesorero/ | Subdireccion Formular una estrategia de apropiacion y i Subdirector " s X
Incumplimiento de las poliicas y procedinientos establecidos | o A Funconanos | mnanderar | 2 | 3 | MODERADO | e el process Sensiblzary conciontzar o equipo de tabalo Subdreccion | SOV |0 00tz | ovunas || comprensien  |Revsion y modifacion del proceso y
para el manejo de recursos monetarios. Pachibo IR ool Migar Riesgo | o Financiera y Pl integral del | su interrelacion entre procedimiento
Incumplimiento  de  compromisos ~ previamente Registro en el banco de fi torizad de doble fima y drea de Tesoreria) - Subdrector nanciero Dara la aplicacién del proceso financiero Contable ontable Proceso
establecidos comunicaciones al banco nanciero Financiero
Generar actividades que permilan la apropiacion
de
Repories de estado de cuenta imprecisos a los Asignacion exclusiva y personal de clave del portal bancario al Tesorero Revisar el contrato de senvicios bancarios
proveedores
Ertor en operaciones y en reportes generados por las Internof 3l s i | moonreor | 5 | 5 | MODERADO [Estabiecer protocoios e servcio con el Tesorero oo | oveness | orwaria | Promelos f e e et e
entidades bancarias Extemo | mprecision en el reporte de _operaciones Y| X Mitigar Riesgo | operador bancario Ene- Mar acordados
extractos de las entidades bancarias Comunicacién permanente con el asesor de cuenta del banco Financiero Contable o 00 | P Acordar protocolos de servicios Contable soporten los registros
Diicutades en la elaboracion de 1a Conclacion Verifcacion y conciliacion de saldos diarios disponibles Hacer seguimiento a los acuerdos establecidos
Estategia de
Confusi6n enas actidades a ejectar Reasignacion de Funciones y roles al inerior de la Subireccion. subdirector | Subdirector Formular una estrategia de apropiaciony | SEnSIbiZary concientizar al equipo de trabajo | Lideres calidad | oo apropiaciony
Inadecuada definicion de Inteno. 2| a ALTO Financieroy | Financieroy | 2 | 3 | MOPERADO | ooy cngion integral del proceso para la aplicacion del proceso financiero Subdireccion | giangieroy | OLEne1s | o1Abr13 | comprension |Revisiony modifiacion del procesoy
Reprocesos por emores en el registo de Beouciinesoo contable Contable Mitgar Riesgo | Prens! Financiera y Contable integral del | su interrelacicn entre procedimiento
o por o Responsables de actividades asignados por procedimiento. Generar actividades que permitan a apropiacién | Coniable Proceso
operaciones del Financiero
Uso de sellos " Jos cheques y enl banco vericcion dsaparaciones reskzatespor o s estgacion discipinas, fscl
Detrimento Patrimonial
Jesareroy Subdirector Subdirector
Posibles actos dolosos por parte de algunos funcionarios del Asignacion de claves al sistema financiero a los responsables del manejo de los fondos: Ordenador de | Subdirector o ALTO | Realizar plan de auditorias intemas de Contador, lider o Plan de
Intermo 4| Financiero 3| 1o Financiero OLEne12 | 01Juni3
area pago que autoriza y funcionario que gira recursos Financiero y nancieroy Reducir riesgo| autocontrol presupuesto g auditorias | ATQUes de caja no programados
Contable
Coordinar cruce de informacién con proveedores
yio bancos
Relevar al funcionario y contratar otra
s Investigaciones fiscales o penales Palizas de sequro de confianza, manejo y de infidelidad riesgos financieros persona previa realizacion de estudio
L]
s| 3 Exravio de los bienes Pago a proveedores diferentes a los reales 4 " Verficacion de exstencia de certiicados de Soliitar al banco la anulacion de la
2 2 monetarios del _Instituto deudores Repositorio de informacion de proveedores en el sistema. cuenta bancarla de los proveedores operacion
E| & destinados a Responsable Repositorio de
% | & |PeroioaoeFonoos Subdirector Funcionario | Personal érea de
£l s cumplimiento  de  los|Valores depositados en cuentas equivocadas o no oo 3l s ALTO sorer0y pescedbu il IR S Actualizacion de informacion de N Comniidady. | o1Enets | ovapeaa | informacion de
£ 3 Reducir riesgo médulo P proveedores proveediores e roveedores
| 8 inversiones y las resenvas proveedores actualizado
s | s Funcionamiento del modulo del sistema SEVEN- Revisar la informacion el proveedor,
Procesos judiciales de cobro Solicitud de certificacion bancaria para el registro de Ia cuenta bancaria. €
s| 8 ERP de informacion de pago a los proveedores. cortegir y volver a girar
8
4]
Perdida de documentos y soportes de pagos Utiizacin de caja fuerte con clave de tnico conocimiento y manejo por parte del tesorero Madificacion fisica del drea de Tesoreria Revision de grabacion de la camara
Sequridad y control en el acceso a a oficina, viglancia mediante circuto cerado monitoreado Organizacion del archivo de gestion Identificacion del personal que ingreso
Cambio de soportes que evidencien compromisos
No se realizan transacciones en efectivo en la tesoreria de la entidad Revision de documentos faltantes
Cacrinds documents oo lrss d oinade |y np reme | 2o | ooz mestcine mpso persnt o rncinaios | S || s | e
tesoreria P Mitigar Riesgo | &rea de Tesoreria areade Tesorerfa| oo e
Control de seguridad con clave para el ingreso
Modiicacién de nformacion Tiulos desmateralizados en e Deposito Ceralce valres BR Reconsiniceion e expedirtes
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EN ESTA VERSION NO SE ENCUENTRAN ACTUALIZADOS LOS RIESGOS ASOCIADOS AL PROCESO B. GESTION DE DISERO, ANALISIS Y DIVULGACION

MAPA DE RIESGOS INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES
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3 resronsapLEs 3 resronsaetes
causus acenTes e S oo xsrentes Al R E——— L e acas recmoemen | recuarma wera Lo coumcencn
sroc. | suaroc nesco oescrpcen T e [T —— B0 e ER | == o
5 B aesnon seameno | £ | © cesnon P——
Metodologa de proyecci6n de flujo de caja sin estimaciones Definiitn metodoldgica Flujo de caja y desamollo
ecuadas de 1as oohgaciones atwtes yio noresos reatey | Memol[incumplimiento en la programacion de pagos /| , | 4 ALTO Fijos de cai s ejecutado 2| 2 politicas de manejo de liquidez, olene1s | 3oMmariz | Metodologia
Extemo | Costos de oportunidad Reducir riesgo entregada
proyectados
Vencimientos acumulados en un misma periodo 0 en un 0l0- | 11e1n | osios de oportunidad 4 | 1 | MODERADO |¢inig ge inversiones / Cronograma vencimiento de inversiones 1)1 Seguimiento a Titlos ¢ inversiones del estado OLEne13 | 30-Dic13 Informe
papel Mitigar Riesgo para latoma de la mejor decision a invertir
Iversiones enpapeles o autorizados itemo | waversacion de dineros N Comité de Invrsiones | Cronograma vencimiento deinversiones A Seminiorio o s o ivriones dlsstao OLEne1s | DRI | WOme | rerserzaracmimsvacionpare e
g portafolio (cartera colectiva)
8 . - En caso de liquidez : Invertr los
: H Comité de excedentes originados en la
51 2| oo [So, e tuee el [y ———— s e oSS
2| & ntemol MODERADO orientado al manejo de inversiones | de Inversiones que se ajusten y facilten realizar Heramientas i
% | £ | INADECUADA DELOS |los criterios de segurid: para imprevisios Pérdida de valor en las inversiones 1] s Comité de Inversiones Subdirector | 1 | 1 OLEned3 | 30Dic1s peri de los Titulos -corto, mediado y
i RECURSOS  |solidez . remabindad. 3 Extemo] Mitigar Riesgo caocamusas| L CT kst d hermmintss  clementcs para | 0 S92 Y mbenzas et Comiede | Sudiector acualizadas |20 Ut seqan los crterios de
E | 2 | INVERTIDOSOPOR |necesidades de la entidad| Contable orlocer m toma do decisionas ey | optenida. conate) rentabilidad, asi como los
E| g INVERTIR para  atender  sus| ° instrumentos aprobados por la Junta
<) = compromisos [ Directiva.
2| 8
Z En caso de iiquidez : vender titulos,
& Desconocimiento o falta de aplicacion de la legisiacion para e | o1 | peyimento patimorial / Maversacion de dineros | 2 | 4 ALTO | Suscripci6n pdliza de infidelidad y riesgos financieros (Comité de Inversiones /Consulta a la e Revision periédica y actualizacion de manual de oleneds | sopicis | Revisiony |deacuerdocon el manual de
E} manejo de las inversiones Reducir iesgo | normatividad del estado con respecto a los diferentes temas de inversion inversiones y procedimientos de inversion actualizacion | inversiones y en las mejores
condiciones del mercado
Ausencia de polficas documentadas del Instituto que sinan s ALTO Revision periédica y actualizacion de manual de Ene- y Revisiony
como guia para efectuar las inversiones Intermo | Malversacidn de dineros 2 | ® | Reducirriesgo| Manual de inversiones / )t inversiones OLEned3 | 30DEA3 | alizacion
decuadas porla falia X s s s
de las técicas de valoracion y de Ia informacién econémica | Interno [Pérdida de valor enlas inversiones [ Asumir| | yp del andlisis en cada Comité de Inversiones 2|2 Actualizacion e implementacion de nuevas OLEne13 | 30-Dicag | Actualizacion e
sobrecostos. herramientas de andlisis implementacion
vigente para efectuar inversiones
Falta de sequimiento a los compromisos para el periodo Interno | Incumplimiento en la programacion de pagos 1] 4 [ Reduine o) F1ics de cala proyeciado vs jecutado | Comité de Inversiones 1] Actualizacion mensual fljo de caja OLEne13 | 30-Dic13 | Actualizacion
Manejo inadecuado de la informacion
Vulneracion de derechos de propiedad intelectual Subdrector ge profesionales de | Subdirector de
Desconocimiento Politicas de seguridad de Ia informacion ylo Uso llegitimo de software y hardware s i - Plan de trabajo con los lideres de drea, Subdieccién de | "OM3coN %% de avance en
falta de interiorizacién y cumplimiento de las Politicas de Interno | fanipulacién iicita de fa informacion, manipulacién| 4 | 4 Polidcas definidas y publicadas Profesionales 4@ | pirectorde | 3 | 3 para reforzar el compromiso de fodos los | *LISVA" 2 ¢abo las acthidades definidas en el Informacion 01Mar13 | 30-Nowl3 | elplande
de datos Plan de concientizacion y diwigacion todas las dreas plan de tabajo, Director de
sequridad de la informacion Tecnologia e integrantes del instituto b trabajo
Afectacion del senicio e Lideres de dreas | Tecmologiae
Suministro de informacion errada informacion
Profesionales de:
Profesionales de: Subdireccion de
Informacion
Subdireccion de
| o= Informacion Subdireccion de
5| 8 Desarrollo de
£ Definicion requerimientos de sequridad para terceros Subdireccion de Aplicaciones
g
E| 5 - Acceso NO autorizado Definicion de responsabilidades en el manual e funciones Desarollo de
2| g 912, MOM2CN 5% et o cobrura do s conols dofdos 1 prceso o R — Segurdad Ficaen Cont e Campuo ¢ nstalsiones Apescones | SiCEC - Se fcuar unplan de mplemenacony oramse | o
o | 3 | AFECTACIONDELA |Pare de funcionarios o\ ior i ién de controles de seguridad no se ha Interol | Pércida de informacion Controles de red, copias de sequridad y registrs de logs MODERADO ol “Llevar a cabo entos | ConrelIntermo. 5 de avance en | 525107 U€ Incidentes de segurdad
s | 3 terceros). P o 3| e Control de acceso a aplicaciones y senvcios informéticos (foles, usuarios, contrasefias, priviegios) Subdireccion de 2|3 01Mar13 | 31Dic13
g | g | seoumomopewn terminado, hay controles que estan en etapa de erno | Deficiencia en la custodia de medios Heramientas de sequridad (anivirus, antspam, frewall, po) g g e | Diectorae Reducir resgo | seguridad de la inormacion (adiciona a los | lanes de implementacion Subdireccionde | _Directorde los planes de | caso de robo o filracion de
s | 2 wo‘gﬂ‘g’;mﬂg: ap, |- Falta de calidad en la| MPlementacion y/o mejora Firewall de senicios Tecnaogia e va existentes), Abastecimientoy|  Tecno0a e implementacion | intormacion, realizar andlisis de
| 3 oS 940 informacien. ‘Solucion Prevencion de Fuga de Informacion. generales informacion nicios informacién brecha de seguridad y realizar las
2| 2 ) |- No disponibilidad e Oficina de autoridades.
s | = informacion  cuando  Ia comunicaciones Oficina de
| 2 insiitucion la requiera. comunicaciones
S| & Subdireccion de
| g Talento Humano Subdireccion de
£ Talento Humano
Profesionales de: Profesionales de:
Desprestigio de la imagen de a insiucion Subdireccion de - Se implementaré el Sistema de Gestion Subdireccion de
e eines teglot Politicas de seguridad Informacién | Subdirector de. de seguridad de la informacion SGSI con Informacién | Subdirector de.
Nepc maéma Mulas, disminucién de Controles de seguridad informacion base en IS027001 informacion
Intemol g Herramientas de seguridad (antiirus, antispam, firewall, proxy) Subdireccion de - Se implementaré el BIA (Business Impact |-Llevar a cabo las actividades defindas enlos | Subdireccion de % de avance en
i i i incr 1-Abr-1: 1-Dic-1
Evolucién de las amenazas intemas y extemas Extero 191805, neremento en gasios) e Firewal de | Directorde 3 Analysis) y el PCN inicial (plan de planes de implementacion Desarollode | Director de OADEIS | SIDIA3 | o planes de.
o Firewall BD Aplicaciones | Tecnologia e Continuidad de Negocio) dentro del alcance Aplicaciones | Tecnologia e implementacion
Solucion Prevencion de Fuga de Informacion. informacion efinido. informacion
Direccion de Direccion de
Tecnologia Tecnologia
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