CERTIFICADO DE CUMPLIMIENTO Y RECIBO A SATISFACCION DEL BIEN Y/O .
e Caodigo: GAB-FT006
«ches I:\/ SERVICIO CONTRATADO 9
? e ]

melorseber GESTION DE ABASTECIMIENTO Version: 001
En ejercicio del control de ejecucion, certifico el cumplimiento del objeto y obligacion con corte & ja fecha de certificacion, del siguiente contrato: Focha de certificacién:
Mcta (sl los datos NO son correctos o NO estdn dillgencliados en su totalldad, NG se puede radicar la cuenta en ia Subdireccion
Financlera y Contable). dic-2018
Contrate No: 354 Fecha de contrato: 2300712018 g‘“""“’, de SERGIO CARRENO PEREZ

ontratista

Ne. de factura o documento Contrato  ¢on  adicién .
equivalente: & {marque con una X) 8| X ynO NIT/C.C contratista: 13.638.213
:gf“pmb“"t“ de ingreso a aimacén Paga niimero: 6 Periodo a pagar:  |OE: 0111212018 A 3111212018

DESCRIPCION DE LOS PRODUCTOS Y/SERVICIOS RECIBIDOS (con base en el contrato y {a forma de pago alli dafinidas):

*Relaclone los preductos y/o servicios prestadas durante el periodo certificado, o informe de actividades presentado al supervisor del contrato, no es necesario
relacionar las obfigaciones del contrato.

Participar en las reunicnes y comités relacionades con ei objeto del contrate.{11]

Se suministré informacion para indicador de incidentes de Seguridad de ia informacion [7]

Se suministré informacion para indicador de controles del Sistema de Gestion de Seguridad de fa Informacion {7)

Se suministré informacion para indicador de conciencacién de Seguridad de Ia informacion {7]

Se cred indicador de Pruebas de Continuidad de T1 [7]

Se crearon riesgoes de Continuidad de TI en la plataforma Daruma [12]

Se cred estrategia de Continuidad de TI n ja plataforma Daruma {12]

Se cred procedimiento de Continuidad de T1{12]

- Se validd y revisd material para los boletines de comunicaciones en relacion a Seguridad de la Informacion para los viernes de mes. sl

- Se realizo informe del plan de concienciacion de Seguridad de la Informacién. {5]

Se inicid la actualizacion de las politicas actuales de seguridad por cada una de las areas a carga. [1]

Se finalizé el proceso de ethical haking para el 2018 [10]

Se actualizb ¢l estado de! proyecio en &l software PlanView de acuerdo a las actividades realizadas, con un estado del proyecto en 96% [3]

Se hicieran ios ajuste de la herramienta Password Manager

Se enfregé Plan de Seguridad y Privacidad de la informacién para 2019 [15]

Se entregt Plan de Riesgos de Seguridad y Privacidad de Ia informacién para 2019 [15]

Se finalizd la actualizacion de los activos de informacion del icfes.

Se validd junto con &f equipa de arquitectura empresarial el procedimiento de control de accesos el pracedimientc de Cambios Tecnoldgicos, Gestion de Configuracién y Cantroles de Accesos.
Se finalizé el proceso de contratacién del auditor interno para el Sistema de Seguridad de la infarinacian basado en Ja Narma Técnica Colombiana 1S027001:2013
Se realizo y validd informe final de auditoria af Sistema de Seguridad de Ia Infermacién basado en fa Norma Técnica Colombiana 1SO27001:2013
Se validaron fos entregables de la empresa Tigal sabre las actividades relacionadas a Riesgos, Actives y Continuidad,

AS| MISMO, EN Mi CALIDAD DE SUPERVISOR DEL CONTRATO CERTIFICO CON MI FIRMA LO SIGUIENTE:

1. Que jos productos ylo servicios relacioriados se recibieron 2 satisfaccién, se realizaron durante el perisdo referido, y se encuentran detallados en el informe presentado por
el contratista, el cual reposa en la carpeta de supervision del contrato.

2. Que el contralista anexa evidencia de pago al sistema de seguridad social y parafiscales.

3. Que recibido et bien o servicio a satisfaccién considero procedente que se realice el desemboiso o pago y se da el visto bueno correspondiente.

Caédige Centro de Cesto Nombre Centro de Cesto® Monto a Pagar
CCATO3 Subdireccion de Informacién 8.000.000
Tipo de moneda Pesos colomblanos Totai (valbr a Ragar) 8.000.004
NOMBRE DEL SUPERVISOR: RAFAHL LOMDONIO CARANTON
2z

L
FIRMA: I / /
CARGO: SUBD%EC}Q% INFORMACION

Este es un documento controlado; una vez se descargue o se imprimgefonsiderars NO CONTROLADO




icfes

mejor saber

7 INFORME DE EJECUCION
CONTRACTUAL

Cédigo: GAB-FT008

Version: 1

Con fundamento en lo establecido en el articulo 4 de la Ley 80 de 1993, y los articulos 82,
83,84 y 85 de la Ley 1474 de 2011 y lo establecido por la Resolucion 000474 de 2015, se

procede a dar a informe de efecucion del contrato No. No. 354 de 2018, como sustento de

la certificacion de cumplimiento que fundamenta el pago a efectuar.

1. INFORMACION CONTRATISTA

CONTRATISTA: |SERGIO CARRENO PEREZ C.C./C.E. No.: [13.638.213
PERIODO DEL INFORME: | Desde [01/12/2018 | Hasta | 31/12/2018 INFORME No.:| 06
2. INFORMACION GENERAL DEL CONTRATO
Contrato N° 354 Fecha de inicio 2310712018 Fecha de terminacién | 31/12/2018

Objeto del Contrato: De conformidad con la clausula SEGUNDA, el objeto del contrato se establecié de |a

siquiente manera: "Prestar los servicios profesionales para apoyar la planificacion, implementacion y evaluacion def

Sistema de Gestién de Seguridad de la Informacién — SGSI, gestionado a través del proyecto denominado

"Seguridad de la informacion” de Ja Subdireccion de Informacion del ICFES.”

VALOR TOTAL DEL CONTRATO: Conforme a la
clausula SEPTIMA de! contrato y la clausuia SEGUNDA
de la modificacién 1 del contrato, el valor del mismo fue
por la suma de CUARENTA Y CUATRO MILLONES
CIENTO VEINTINUEVE MIL TREINTA Y DOS pesos
($44.129.032) MCTE, precio correspondiente a 56,4
salarios minimos legales mensuales vigentes para ef afio
2018 (Incluido IVA y demas impuestos a que haya
lugar)

VALOR EJECUTADQ A LA FECHA DEL PRESENTE
INFORME: FE! valor ejecufado fue por la suma de
TREINTA Y SEIS MILLONES DE PESOS
($36.129.032.00) MCTE

impuestos a gque haya lugar)

(Incluido VA y demas

SALDO DEL CONTRATO:
OCHO MILILONES DE PESOS ($8.000.000) MCTE

(Incluido IVA y demas impuestos a que hayz lugar)

PLAZO DE FJECUCION: Se contard a partir del
cumplimiento de los requisitos de perfeccionamiento y
gjecucion del contrato, hasta ef 15 de Diciembre de
2018,

DESARROLLO DEL
CONTRATO: .

El objeto del contrato se ha venido desarroliando de la siguiente manera:

e El19de JULIC de 2018 se suscribio el contrato entre las partes centratantes.
E1 23 de JULIO de2018 se firm¢ el acta de inicio de!f contrato, en su calidad de
supervisor del contrafo No. 354.

e En diciembre de 2018 se adicioné el contrato en la modificacién No. 1

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO
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iINFORME DE EJECUCION Codigo; GAB-FT008

CONTRACTUAL

Versién: 1

3. INFORMACION FINANCIERA

FORMA DE PAGO:

De conformidad con lo establecido por la clausula OCTAVA del contrato, la forma de pago
se indicé de la siguiente manera: “1. Un primer (1} pago por valor de CUATRO
MILLONES CIENTO VEINTINUEVE MIL TREINTA Y DOS PESOS M/CTE ($4.129.032)
IVA incluido. 2. Cuatro (4) pagos mensuales por valor de OCHO MILLONES DE PESOS
M/CTE ($8.000.000) {VA incluido. 3. Un (1) Gltimo pago por valor de CUATRO MILLONES
DE PESOS M/CTE ($4.000.000) IVA incluido y a clausuia SEGUNDA de la modificacion
1 del contrato por el valor de CUATRO MILLONES DE PESOS M/CTE ($4.000.000). En
el mes de diciembre de 2918, Los anteriores valores seran pagados por la entidad, previa
entrega de los informes o entregables de acuerdo con las actuaciones realizadas por EL
CONTRATISTA, la certificacion de recibo a satisfaccion por parte del supervisor del
contraio y constancia de pago de aportes correspondientes al sistema de seguridad
integral, los cuales deberén cumplir las previsiones legales. Para el mes de diciembre,
ademas de los requisitos anteriores, se requerird la presentacion de aprobacion de!
informe final de gestion y la entrega efectiva de los elementos fisicos y documentos que
Se dispusieron por parfe de EL ICFES, para el desarrollo de las obligaciones
contractuales. Las demoras en la presentacion de los antetiores documentos, serdn
responsabilidad de EL CONTRATISTA y no tendra por ello derecho al pago de intereses
0 compensacion de ninguna naturaleza. Los anteriores pagos, estan sujetos a las fechas
dispuestas por la Subdireccion Financiera y Contable.”

PAGOS QUE SE HAN EFECTUADO A LA FECHA: En virtud de lo anterior, dicho contrato en el aspeclo financiero

se ejecuta de la siguiente manera:
No. de Fecha de
factura o factura o
documento | documento Concepto Valor
equivalente | equivalente
1 25/07/2018 Pago del mes de julio $4.129.032
2 2710812018 Pago del mes de agosto $ 8.000.000
3 2403120 Pago del mes de septiembre $ 8.000.000
4 25/ 1572098 Pago del mes de octubre $ 8.000.000
5 AEU2018 Pago del mes de noviembre $ 8.000.000
1 2 314|567 8 9 110 11|12
PAGO QUE SEEFECTUA A LA x
i DEL PRESENTE 13 | 14 | 15 | 16 [ 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24

Este es un documento controlado; una vez se descargue o se imprima, se considerara NQ CONTROLADO
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mejorsaber

CONTRACTUAL Version: 1

4. DETALLE DE LA EJECUCION DEL CONTRATO

No. ACTIVIDADES EJECUTADAS Porcentaje de
gjecucion
Participar en las reuniones y comités relacionados con el objeto del contrato.[11]
1 100%
Se suministré informacion para indicador de incidentes de Seguridad de la
2 Informacién [7] 100%
Se suministré informacioén para indicador de controles del Sistema de Gestion de .
3 Seguridad de fa Informaci6n [7] 100%
Se suministré informacién para indicador de conciencacion de Seguridad de la .
4 Informacién [7] 100%
Se cred indicador de Pruebas de Centinuidad de Ti [7]
5 100%
Se creargn riesgos de Continuidad de Tl en la plataforma Daruma [12] 100%
7 Se cred estrategia de Continuidad de TI en la plataforma Daruma [12] 100%
8 Se cred procedimiento de Continuidad de TI[12] 100%
- Se valid6 y revisé material para los beletines de comunicaciones en relacion a
9 Seguridad de la Infermacion para los viernes de mes. [5] 100%
- Se realiz6é informe del plan de concienciacién de Seguridad de la Informacién. [5]
Se inicié la actualizacion de las politicas actuales de seguridad por cada una de las .
10 areas a cargo. [1] 100%
11 Se finalizd el proceso de ethical haking para el 2018 [10] 50%
Se actualizé el estado del proyectc en el software PlanView de acuerdo a las .
12 actividades realizadas, con un estado del proyecto en 96% [3] 100%
13 Se hicieron los ajuste de la herramienta Password Manager 100%
14 Se entregd Plan de Seguridad y Privacidad de la informacion para 2018 [15] 100%
Se entregd Plan de Riesgos de Seguridad y Privacidad de la informacién para 2019
15 [15] 100%
16 Se finalizd la actualizacion de los activos de informacion del Icfes. 100%
Se validé junto con el equipo de arquitectura empresarial el procedimiento de
17 control de accesos el procedimiente de Cambios Tecnolégicos, Gestién de 100%
Configuracién y Controies de Accesos.
Se finaliz6 el proceso de contratacion del auditor interno para el Sistema de
18 Seguridad de la Informacién basado en la Norma Técnica Colombiana 100%
o i18027001:2013
Se realizé y validé informe final de auditoria al Sistema de Seguridad de Ia .
19 Informacién basado en la Norma Técnica Colombiana iS027001:2013 100%
Se validaron los entregables de la empresa Tigal sobre las actividades relacionadas .
20 a Riesgos, Activos y Continuidad. 100%

Este es un documento controfado; una vez se descargue o se imprima, se considerara NO CONTRCLADO
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INFORME DE EJECUCION Codigo: GAB-FT008
mejor saber CONTRACTUAL Vorson 1

5. PRODUCTOS ENTREGADOQS (En caso de haber sido pactados)

6. CONSTANCIAS

El supervisor o interventor RAFAEL LONDONO CARANTON acredité que el contrato se efecutd en el porcentaje
correspondiente a satisfaccion, el contratista cumplié a cabalidad con las obligaciones pactadas en el mismo, y
no se fe impusigron multas.

RAFAEL LONDONO CARANTON, en su calidad de supervisor del contrato deja constancia que en el marco de
lo dispuesto por el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley 1150 de 2007, el contratista ha
dado cumplimiento a los pagos por concepto de aportes a los Sistemas de Salud, Pensiones y Riesgos
Profesionales y a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio

Nacional de Aprendizaje segun corresponda,

7. OBSERVACIONES

(Refacicnar las mejoras o dificultades presentadas en la ejecucion ds! contrato, asi como el coincepto del
supervisor sobre ef coniratista)

En constancia de lo anterior, se firma el presente informe el 12 de diciembre de 2018.

7 Sergic Carrefio Pérez Rafael Yéndoio Rafaéllondofio
Elabord Cafpantén Caranton
evisd Aprobé

Este es un documento controlado; una vez se descargue o se imprima, se considerarda NO CONTROLADGO
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