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Conclusion general sobre la evaluacion del Sistema de Control Interno

¢ Estan todos los componentes operando juntos y
de manera integrada? (Si / en proceso / No)
(Justifique su respuesta):

Todos los componentes del Sistema de Control Interno del ICFES se encuentran establecidos y operando de manera apropiada en la institucion. En términos generales, los elementos basicos en cada componente estan presentes, se pueden evidenciar, estan apropiadamente

No obstante, se hace necesario seguir trabajando en el fortalecimiento de los aspectos que se recomiendan en el presente informe.

S- documentados y cuentan con seguimiento. Lo indicado demuestra que el Sistema de Control Interno de la Entidad se ha ido consolidando de manera importante y que muestra evolucién y mejora continua.

¢Es efectivo el sistema de control interno para los
objetivos evaluados? (Si/No) (Justifique su
respuesta):

El Sistema de Control Interno del ICFES esté alineado con los objetivos de la institucién y permiten el monitoreo y seguimiento a dicha gestion. En general, se encuentra que todo el sistema esta disefiado para optimizar el ejercicio del control interno en los planes, programas,

proyectos y procesos que soportan el quehacer organizacional.

Los aspectos que se han identificado como oportunidades de mejora permitiran optimizar controles y utilizar de mejor manera los instrumentos de control ya existentes en la Entidad.

La entidad cuenta dentro de su Sistema de Control
Interno, con una institucionalidad (Lineas de
defensa) que le permita la toma de decisiones
frente al control (Si/No) (Justifique su respuesta):

Los elementos constitutivos de las lineas de defensa existen, estan identificados y operan de forma adecuada en la Entidad.

Componente

¢El componente esta presente y
funcionando?

Nivel de Cumplimiento
componente

Se evidencia para el segundo semestre del afio 2023, que el componente de Ambiente de Control se mantienen en su
calificacion de manera 6ptima, conservando un 100% para este semestre.

Se cumplen los roles, responsabilidades y niveles de autoridad creados para las lineas de defensa, esto como elemento
clave para la eficaz implementacién de los elementos de mejora de la Institucion, en articulacidn con las lineas de
reporte.

El modelo de gestion de riesgos institucional se mantiene segun la politica de riesgos de la Insitucion y se hacen mejorar
a partir del contexto interno y externo aplicable, con la connotacién de una recomendacion asociada al control del riesgo
fiscal para la vigencia 2024.

Se implementa del cddigo de integridad, los mecanismos para el manejo y control del modelo de conflicto de intereses,
esto en alineacion con la incorporacion del oficial de transparencia, y se documentan las situaciones presentadas. Caso
puntual con la nueva directora de la entidad.

Los informes de seguimiento a la ejecucion del Plan Estratégico de Talento Humano con corte a 2023, evidencian un
control eficaz respecto a las actividades ejecutadas y el objetivo del plan de bienestar y permanencia de los funcionarios.

Las capacitaciones del periodo promueven la gestién del conocimiento entre los colaboradores, fortaleciendo asi la
competencia de los servidores.

El plan anual de auditorias se desarrolla de manera eficaz, cumpliendo las actividades propuestas y los planes de mejora
contribuyen al cierre de brechas y por ende a las prevencion de eventos no deseados.

Nivel de Cumplimiento
componente presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Se evidencia para el primer semestre del afio 2023, que el componente de Ambiente de Control se mantienen en su
calificacion de manera Optima, conservando un 100% para este semestre.

Se cumplen los roles, responsabilidades y niveles de autoridad creados para las lineas de defensa, esto como elemento
clave para la eficaz implementacion de los elementos de mejora de la Institucion, en articulacién con las lineas de reporte.

El modelo de gestion de riesgos institucional se mantiene segun la politica de riesgos de la Insitucion y se hacen mejorar a
partir del contexto interno y externo aplicable.

Se implementa del cédigo de integridad, los mecanismos para el manejo y control del modelo de conflicto de intereses, esto
en alineacion con la incorporacion del oficial de transparencia, y se documentan las situaciones presentadas.

Los informes de seguimiento a la ejecucion del Plan Estratégico de Talento Humano con corte a junio de 2023, evidencian
un control eficaz respecto a las actividades ejecutadas y el objetivo del plan de bienestar de los colaboradores.

Las capacitaciones del periodo promueven la gestion del conocimiento entre los colaboradores, fortaleciendo asi la
competencia de los servidores.

El plan anual de auditorias se desarrolla de manera eficaz, cumpliendo las actividades propuestas.
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Evaluacion de riesgos

Actividades de control

Informacion y
comunicacion

Monitoreo

Para el segundo semestre del 2023 el componente de Evaluacion de Riesgos dentro del Instituto cierra operando de
manera adecuada. La Oficina Asesora de Planeacion, durante el segundo semestre de la vigencia, continué realizando
los monitoreos trimestrales a la gestion de los riesgos y la tercera linea de defensa, realizé el seguimiento al mapa de
riesgos del Instituto.

Ademas, se evidencia que estos monitoreos y seguimientos se llevan, a través de los diferentes comités institucionales, a
la Alta direccion.

Por ultimo, con el fin de iniciar la planificacion e implementacion de la nueva guia de roles de las Oficinas de Control
Interno publicada por el DAFP el mes de septiembre de 2023 en su version Nro.3, especificamente con relacion al tema
del disefio e implementacién del control interno fiscal, exigencia la cual esta en articulacién con la Guia de Riesgos
emitida por la misma entidad en version Nro. 6 de noviembre de 2022, la Oficina Asesora de Planeacion debera
asesorar, como segunda linea de defensa y los lideres de procesos como primera de defensa deben identificar,
evaluacién, valoracion y tratar los riesgos fiscales aplicables a los procesos que hacen parte del Sistema de Gestion de
la Calidad de la entidad.

Lo anterior con el fin de poder establecer la ruta de trabajo 2024 que la Oficina de Control Interno debe llevar para iniciar
el proceso de asesoramiento, evaluacién y seguimiento a la eficacia en la implementacién y control de dichos riesgos
flsca|eS Informacion Pdblica

El componente de Evaluacion de Riesgos dentro del Instituto se encuentra operando de manera adecuada. Durante el
primer semestre del 2023 la linea estratégica actualizo la politica de gestion de riesgos en el Comité Institucional de
Coordinacion de Control Interno y la Oficina Asesora de Planeacion, cumpliendo su rol de segunda linea de defensa, realizé
los monitoreos trimestrales a la gestion, los cuales fueron presentados en la Revisién por la Direccion en el mes de junio.

Asi mismo, se evidencia que se estan teniendo en cuenta los cambios en el entorno, monitoreando los factores internos y
externos de los sistemas de gestion del instituto a través del Comité Institucional de Gestién y Desempefio y la Revisién por
la Direccion.

Por ultimo, en el presente infome se recomienda fortalecer la Mesa Técnica de Riesgos, toda vez que se evidencia que
durante la vigencia 2023 no han iniciado las sesiones previstas.
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Las Actividades de Control definidas y desarrolladas por el Icfes contribuyen a la mitigacion de los riesgos para la
consecucion de los objetivos estratégicos y de los procesos, toda vez que, mediante la adopcion de los Sistemas de
Gestion, la entidad asegura la mejora continua de los procesos y sus controles establecidos a través de la informaciéon
documentada de las actividades de los procesos (Politicas, manuales, procedimientos, guias, entre otros), la cual se
controla adecuadamente a través de la herramienta de gestion DARUMA.

Se asegura su ejecucidn y efectividad a través de las diferentes actividades de seguimiento y evaluacion realizadas a los
Sistemas de Gestion y las actividades propias de la Oficina de Control Interno (Auditorias internas, Auditorias externas,
seguimientos e Informes de Ley).

Se cumplen los estandares en los procesos acorde a lo planificado, lo cual permite que los mecanismos de seguimiento
y medicion demuestren que la entidad esta alineda a los objetivos de sus procesos y por ende al direccionamiento
estratégico, esto en alineacion al ciclo PHVA y a la generacion y proteccion de valor a los grupos de interés.

Las Actividades de Control definidas y desarrolladas por el Icfes contribuyen a la mitigacidn de los riesgos para la
consecucion de los objetivos estratégicos y de los procesos, toda vez que, mediante la adopcién de los Sistemas de
Gestion ISO 9001, ISO 27001, SGSST y del Sistema de Control Interno, la entidad asegura la mejora continua de los
procesos y sus controles establecidos a través de la informacion documentada de las actividades de los procesos
(Politicas, manuales, procedimientos, guias, entre otros), la cual se controla adecuadamente a través de la herramienta de
gestion DARUMA.

Se asegura su ejecucion y efectividad a través de las diferentes actividades de seguimiento y evaluacion realizadas a los
Sistemas de Gestion y las actividades propias de la Oficina de Control Interno (Auditorias internas, Auditorias externas,
seguimientos e Informes de Ley).

EI'ICFES, con el objeto de acatar la politica de la formalizacion laboral a 30 de junio 2023, realiz6 la preparacién y el
levantamiento y procesamiento de cargas laborales.

La Oficina Asesora de Planeacion presentd avance en la conceptualizacion y organizacion del nuevo modelo de operacién
del Instituto.
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El componente de Informacion y Comunicacion dentro del Icfes se encuentra funcionando y cuenta con responsables. Es
importante fortalecer las debilidades presentadas en la vigencia 2023 y velar por el mantenimiento de cada una de sus
actividades; sin embargo se establecen las siguientes recomendaciones:

1. Fortalecer el analisis de los resultados obtenidos en el canal denuncias con el fin de garantizar el cumplimiento
normativo y legal del mismo. Asi mismo, se recomienda desarrollar un protocolo o procedimiento para la lectura, gestion
y tramite de denuncias de corrupcion, efectuando su divulgacion entre los diferentes grupos de valor.

2. Se recomienda tomar acciones oportunas frente a los resultados obtenidos con el estudio de percepcion 2023, con el
fin de abordar los resultados a las opiniones y expectativas de los usuarios y nos permita una mejora continua frente a
los servicios ofrecidos por el Icfes.

El componente de Informacion y Comunicacion dentro del Icfes se desarrolla de manera dptima interna y externamente,
facilitando a las partes interesadas el conocimiento de sus metas, actividades, requisitos y demas parametros que facilitan
el flujo de informacién y comunicacion, sin embargo se establecen las siguientes recomendaciones:

Recomendacién 1: Teniendo en cuenta que durante el primer periodo del afio 2023, no se llevé a cabo el lanzamiento del
canal de video-llamada que contara con una encuesta de satisfaccién con emoticones para personas en condicion de
discapacidad, se recomienda que de conformidad con lo sefialado por parte de la Unidad de Atencién al Ciudadano, dicha
actividad se desarrolle en el segundo semestre del afio 2023, con el propésito de fortalecer las percepcion de los grupos de
interés con caracter incluyente.

Recomendacion 2: Se recomienda realizar seguimiento al proceso de seleccion para la contratacion del nuevo estudio del
percepcion, de tal manera, que se logre en primer lugar la contratacion del proveedor, asi como la correcta ejecucion del
objeto contratado.
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Se evidencia que, el componente de Actividades de Monitoreo paso de tener un cumplimiento de un 96% en el primer
semestre de 2023 a cumplir al 100% para el segundo semestre del afio en mencion, mantieniendo y mejorando su
calificacion de manera optima.

Se cumplen llas actividades de segumiento, revision y cumplimiento en pro de la mejora continua de la enidad asignados
a las lineas correspondientes lineas de defensa de acuerdo con los lineamientos establecidos para este componente,
esto como elemento clave con fines de buscar dia a dia la mejora de la Institucion, en articulacion con las demas lineas
de defensa de la entidad.

Asi mismo, se identificd que el aumento en el cumplimiento para este semestre se did debido a la implementacion de
nuevos mecanismos de seguimiento efectivos a través de la Segunda Linea de Defensa (OAP).

El componente de Monitoreo del ICFES se encuentra operando de forma 6ptima, se evidencia que el Comité Institucional de
Coordinacion de Control Interno ejerce sus funciones, participando en la planeacion, ejecucion y monitoreo continuo del
Sistema de Control Interno del Instituto. De igual forma, de acuerdo con el esquema de lineas de defensa, cada una ejerce
sus funciones y aporta al mantenimiento del Control Interno.

Asi mismo, se observa que se establecieron acciones de mejora derivadas de las evaluaciones producto de auditorias
internas y externas y que dichas acciones son acompafiadas por la Oficina Asesora de Planeacién y monitoreadas por la
Oficina de Control Interno y la Alta Direccién; sin embargo, es importante que el seguimiento realizado por la Oficina
Asesora de Planeacion se realice con mayor oportunidad, generando alertas, toda vez que en los seguimientos mensuales
efectuados por la OCI se han evidenciado vencimientos reiterados de acciones sin cumplimiento.
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ANALISIS DE RESULTADOS PARA LA TOMA DE DECISIONES

Clasificacion Descripcion Observaciones del Control

Se encuentra presente y funciona correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su mantenimiento dentro del marco de
las lineas de defensa.

Cuando en el analisis de los requerimientos en los diferentes componentes del MECI
se cuente con aspectos evaluados en nivel 3 (presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente a suf

Cuando en el analisis de los requerimientos en los diferentes componentes del MECI} .~ . .
disefio, ya que opera de manera efectiva

se cuente con aspectos evaluados en nivel 2 (presente) y 3 (funcionando).

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECI
se cuente con aspectos evaluados en nivel 2 (presente) y 2 (funcionando); 3:Se encuentra presente y funcionando, pero requiere acciones dirigidas aj
(presente) y 1 (funcionando); 3 (presente) y 2 (funcionando);2 (presente) y 1ifortalecer o mejorar su disefio y/o ejecucion.

(funcionando) Informacién Piblics

Deficiencia de Control
(Disefo o Ejecucion)

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECIiNo se encuentra presente por lo tanto no esta funcionando, lo que hace
se cuente con aspectos evaluados en nivel 1 (presente) y 1 (funcionando); ;1ique se requieran acciones dirigidas a fortalecer su disefio y puesta en
(presente) y 2 (funcionando); 1(presente) y 3 (funcionando). marcha

NIVEL DE
CUMPLIMIENT
O-ASPECTOS
PARTICULAR

ES POR
COMPONENT

FUENTE DEL ANALISIS

NIVEL DE
CUMPLIMIENTO- RECOMENDACIONES DESDE LA MIRADA DE

coNTROL  CONTROL

RESULTADOS PRESENTE FUN%'gNAN OBSERVACIONES DELCONTROL DEL EVALUACION INDEPENDIENTE

Id. Requerimiento Componente Descripcion del Lineamiento Pregunta Indicativa COMPONENTE

E
Recomendacion: Se hace redefinir para la vigencia 2024,
Aplicacion del Codigo de Integridad. (incluye anélisis el mecanismo cualitativo /o cuanitativo para realizar la
, , , , , . , , medicion del impacto que generan las capacitaciones
Ambiente de La entidad demuestra el compromiso con la integridad de desviaciones, convivencia laboral, temas . \ L . .
1 1.1 L s IR . , 3 3 impartidas al interior de la entidad, lo anterior como
Control (valores) y principios del servicio publico disciplinarios internos, quejas o denuncias sobres los . .
. , , elemento clave para detectar los niveles de eficacia de las
servidores de la entidad, u otros temas relacionados) o . . .
capacitaciones y las posibles acciones de mejora a
implementar.
2 1.2 Ambiente de La entidad de.m u.es.tra el comp.n?mls’o t,:on la integridad Mecanismos para el manejo de conflictos de interés. 3 3
Control (valores) y principios del servicio publico
Mecanismos frente a la deteccion y prevencion del
3 13 Ambiente de La entidad demuestra el compromiso con la integridad uso inadecuado de informacion privilegiada u otras 3 3
’ Control (valores) y principios del servicio ptblico situaciones que puedan implicar riesgos para la
entidad




La evaluacion de las acciones transversales de

Ambiente de La entidad demuestra el compromiso con la integridad , , , .

4 14 . L integridad, mediante el monitoreo permanente de los

Control (valores) y principios del servicio publico , ..

riesgos de corrupcion.

Analisis sobre Viabilidad para el éstablecimiento dé

una linea de denuncia interna sobre situaciones

irregulares o posibles incumplimientos al cédigo de
5 15 Ambiente de La entidad demuestra el compromiso con la integridad integridad.

’ Control (valores) y principios del servicio publico NOTA: Si la entidad ya cuenta con esta linea en
funcionamiento, establecezca si ha aportado para la
mejora de los mapas de riesgos o bien en otros
Ambhitos.ornanizacionales.

Creacion o actualizacion del Comité Institucional de

Ambiente de Aplicacién de mecanismos para ejercer una adecuada Coordinacién de Control Interno (incluye ajustes en

6 21 y , L .o . .o "

Control supervision del Sistema de Control Interno periodicidad para reunion, articulacién con el Comité

Institucioanl de Gestién y Desempefio)
Ambiente de Aplicacién de mecanismos para ejercer una adecuada Definicién y documentacion del Esquema de Lineas
7 22 L .
Control supervision del Sistema de Control Interno de Defens
, L , , Definicion de lineas de reporte en temas clave para la

Ambiente de Aplicacion de mecanismos para ejercer una adecuada L . , ,

8 2.3 \ .. , toma de decisiones, atendiendo el Esquema de Lineas

Control supervision del Sistema de Control Interno

de Defens
. - Definicion y evaluacion de la Politica de
Establece la planeaci6n estratégica con responsables, metas, ., . , , ,
. o L L Administracion del Riesgo (Acorde con lineamientos
tiempos que faciliten el seguimiento y aplicacion de controles , L .l .
. . . , de la Guia para la Administracién del Riesgo de

Ambiente de que garanticen de forma razonable su cumplimiento. Asi Ll Ll .

9 3.1 . , . , , Gestion y Corrupcion y Disefio de Controles en

Control mismo a partir de la politica de riesgo, establecer sistemas de , L Ll .

.l ) o Entidades Publicas). La evaluacién debe considerar
gestion de riesgos y las responsabilidades para controlar L , .
riesgos especificos bajo la supervision de la alta direccion su aplicacion en la entidad, cambios en el entorno que
9 P J P " ipuedan defnir ajustes, dificultades para su desarrollo
Establece la planeacion estratégica con responsables, metas,
tiempos que faciliten el seguimiento y aplicacién de controles : La Alta Direccion frente a la politica de
Ambiente de que garanticen de forma razonable su cumplimiento. Asi Administracion del Riesgo definen los niveles de
10 3.2 , , i . . e , ,

Control mismo a partir de la politica de riesgo, establecer sistemas de :aceptacién del riesgo, teniendo en cuenta cada uno
gestion de riesgos y las responsabilidades para controlar de los objetivos establecidos.
riesgos especificos bajo la supervision de la alta direccion.

Establece la planeacién estratégica con responsables, metas, : Evaluacién de la planeacién estratégica,
tiempos que faciliten el seguimiento y aplicacién de controles : considerando alertas frente a posibles
Ambiente de que garanticen de forma razonable su cumplimiento. Asi incumplimientos, necesidades de recursos, cambios
1 3.3 . , o . .

Control mismo a partir de la politica de riesgo, establecer sistemas de ien el entorno que puedan afectar su desarrollo, entre
gestion de riesgos y las responsabilidades para controlar otros aspectos que garanticen de forma razonable su
riesgos especificos bajo la supervision de la alta direccion.  icumplimiento
Compromiso con la competencia de todo el personal, por lo

Ambiente de que fa ’ggstlon del talent? humano tn?n.e un caracter Evaluacién de la Planeacion Estratégica del Talento

12 4.1 Control estratégico con el despliegue de actividades clave para todo Humano

el ciclo de vida del servidor piblico -ingreso, permanencia y
retiro.




Compromiso con la competencia de todo el personal, por lo
que la gestion del talento humano tiene un caracter

Ambiente de . . L Evaluacion de las actividades relacionadas con el
13 4.2 estratégico con el despliegue de actividades clave para todo
Control , . . e . Ingreso del personal
el ciclo de vida del servidor publico —ingreso, permanencia y
retiro.
Compromiso con la competencia de todo el personal, por lo
Ambiente de que fa ’ggstlon del talent<.> humano tlc?n.e un caracter Evaluacién de las actividades relacionadas con la
14 4.3 estratégico con el despliegue de actividades clave para todo ,
Control , , , e , permanencia del personal
el ciclo de vida del servidor publico —ingreso, permanencia y
retiro.
Compromiso con la competencia de todo el personal, por lo , . o
L. . . Analizar si se cuenta con politicas claras y
. que la gestion del talento humano tiene un caracter . . -
Ambiente de . . . comunicadas relacionadas con la responsabilidad de
15 4.4 estratégico con el despliegue de actividades clave para todo , .
Control , , , g , cada servidor sobre el desarrollo y mantenimiento del
el ciclo de vida del servidor publico —ingreso, permanencia y , .
, control interno (1a linea de defensa
retiro.
Compromiso con la competencia de todo el personal, por lo
Ambiente de que la ’ggst:on del talent? humano tle_n_e un caracter Evaluacion de las actividades relacionadas con el
16 4.5 estratégico con el despliegue de actividades clave para todo ,
Control , . . o , retiro del personal
el ciclo de vida del servidor publico —ingreso, permanencia y
retiro.
Compromiso con la competencia de todo el personal, por lo
Ambiente de que la ’ggstlon del talent? humano tu?n'e un caracter Evaluar el impacto del Plan Institucional de
17 4.6 estratégico con el despliegue de actividades clave para todo .
Control , . , e . Capacitacion - Pl
el ciclo de vida del servidor publico —ingreso, permanencia y
retiro.
, La entidad establece lineas de reporte dentro de la entidad Acorde con la estn.lc.t ura de{ Esquema de Lineas de
Ambiente de , , , Defensa se han definido estandares de reporte,
18 5.1 para evaluar el funcionamiento del Sistema de Control L .
Control periodicidad y responsables frente a diferentes temas
Interno. v ,
criticos de la entidad
Ambiente de La entidad establecc_a Imea_s de rep ort_e dentro de [a entidad La Alta Direccion analiza la informacién asociada con
19 5.2 para evaluar el funcionamiento del Sistema de Control Ll , ,
Control la generacion de reportes financieros
Interno.
, . , Teniendo en cuenta la informacion suministrada por
, La entidad establece lineas de reporte dentro de la entidad , . .
Ambiente de , , , la 2a y 3a linea de defensa se toman decisiones a
20 5.3 para evaluar el funcionamiento del Sistema de Control . , .
Control tiempo para garantizar el cumplimiento de las metas y
Interno. L
objetivos
, La entidad establece lineas de reporte dentro de la entidad Se ev'alua la estructura de cor.rtr'ol a parti de los
Ambiente de , , . cambios en procesos, procedimientos, u otras
21 5.4 para evaluar el funcionamiento del Sistema de Control , , .
Control herramientas, a fin de garantizar su adecuada

Interno.

formulacién y afectacion frente a la gestion del riesgo




La entidad establece lineas de reporte dentro de la entidad

La entidad aprueba y hace seguimiento al Plan Anual

Se encuentra presente y funcionando, pero
requiere acciones dirigidas a fortalecer o mejorar
su disefo y/o ejecucion.

22 5.5 Ambiente de para evaluar el funcionamiento del Sistema de Control de Auditoria presentado y ejecutado por parte de la
Control .
Interno. Oficina de Control Interno
, La entidad establece lineas de reporte dentro de la entidad La entidad analiza los informes presentados por la
Ambiente de , , . . . .
23 5.6 Control para evaluar el funcionamiento del Sistema de Control Oficina de Control Interno y evaltia su impacto en
Interno. relacién con la mejora institucional
Compromiso con la competencia de todo el personal, por lo
Ambiente de que la ’gc?stlon del talent? humano tle.n.e un caracter Evaluacion frente a los productos y servicios en los
24 4.7 estratégico con el despliegue de actividades clave para todo . .
Control , , , g , cuales participan los contratistas de apoyo
el ciclo de vida del servidor piblico —ingreso, permanencia y
retiro.
La Alta Direccion evalua fallas en los controles
25 9.4 E.valuacron de Identificacion y anélisis de cambios significativos (dlsen_o Y ejecucion) p a_ra definir cursos de a.°°’°”
riesgos apropiados para su mejora, basados en los informes
de la segunda y tercera linea de defensa
Definicion de objetivos con suficiente claridad para , , ,
. , , , . La Entidad cuenta con mecanismos para vincular o
Ll identificar y evaluar los riesgos relacionados: i)Estratégicos; , . L
Evaluaciéonde  :.. . , .. irelacionar el plan estratégico con los objetivos
26 6.1 . ii)Operativos; iii)Legales y Presupuestales; iv)De Informacion L . A
riesgos Financiera v no Financiera estratégicos y estos a su vez con los objetivos
y ’ operativos
Definicion de objetivos con suficiente claridad para o
e , , , . Los objetivos de los procesos, programas o
.l identificar y evaluar los riesgos relacionados: i)Estratégicos; , . | .
Evaluacionde i, . , .. iproyectos (segun aplique) que estan definidos, son
27 6.2 , ii)Operativos; iii)Legales y Presupuestales; iv)De Informacion . ,
riesgos Financiera v no Financiera especificos, medibles, alcanzables, relevantes,
y ’ delimitados en el tiempo
Definicién de objetivos con suficiente claridad para
Ll identificar y evaluar los riesgos relacionados: i)Estratégicos; i La Alta Direccion evalua periodicamente los objetivos
Evaluaciéonde ;. . , . . iy
28 6.3 riesaos ii)Operativos; iii)Legales y Presupuestales; iv)De Informacion :establecidos para asegurar que estos contintian
9 Financiera y no Financiera. siendo consistentes y apropiados para la Entidad
e A . . , Teniendo en cuenta la estructura de la politica de
Identificacion y analisis de riesgos (Analiza factores internos . Ll , ,
Evaluacién de externos; Implica a los niveles apropiados de la direccion; Administracion del Riesgo, su alcance define
29 7.1 y s fmp prop ' ilineamientos para toda la entidad, incluyendo

riesgos

Determina como responder a los riesgos; Determina la
importancia de los riesgos).

regionales, areas tercerizadas u otras instancias que
afectan la prestacion del servicio

RECOMENDACION: Con el fin de iniciar la planificacion e
implementacion de la nueva guia de roles de las Oficinas
de Control Interno publicada por el DAFP el mes de
septiembre de 2023 en su version Nro.3, especificamente
con relacion al tema del disefio e implementacién del
control interno fiscal, exigencia la cual esta en articulacién
con la Guia de Riesgos emitida por la misma entidad en
version Nro. 6 de noviembre de 2022, la Oficina Asesora
de Planeacién debera asesorar, (como segunda linea de
defensa) a los lideres de procesos (como primera de
defensa) en la identificacion, evaluacion, valoracion y
tratamiento de los riesgos fiscales aplicables a los
procesos que hacen parte del Sistema de Gestién de la
Calidad del Instituto.




Evaluacion de

Identificacion y andlisis de riesgos (Analiza factores internos
y externos; Implica a los niveles apropiados de la direccion;

La Oficina de Planeacion, Gerencia de Riesgos

30 7.2 , , , , , (donde existan), como 2a linea de defensa, consolidan
riesgos Determina cémo responder a los riesgos; Determina la . Ll .l .
. , . informacion clave frente a la gestion del riesgo
importancia de los riesgos).
Identificacion y andlisis de riesgos (Analiza factores internos : A partir de la informacién consolidada y reportada
31 73 Evaluacion de iy externos; Implica a los niveles apropiados de la direccién; :por la 2a linea de defensa (7.2), la Alta Direccion
’ riesgos Determina cémo responder a los riesgos; Determina la analiza sus resultados y en especial considera si se
importancia de los riesgos). han presentado materializaciones de riesgo
Identificacion y analisis de riesgos (Analiza factores internos : Cuando se detectan materializaciones de riesgo, se
39 74 Evaluacion de iy externos; Implica a los niveles apropiados de la direccién; :definen los cursos de accién en relacion con la
’ riesgos Determina cémo responder a los riesgos; Determina la revisién y actualizacién del mapa de riesgos
importancia de los riesgos). correspondiente
Identificacion y analisis de riesgos (Analiza factores internos . .
Ll . . , L Se llevan a cabo seguimientos a las acciones
Evaluacion de iy externos; Implica a los niveles apropiados de la direccién; - . .
33 7.5 . L j , definidas para resolver materializaciones de riesgo
riesgos Determina c6mo responder a los riesgos; Determina la
, , ; detectadas
importancia de los riesgos).
Evaluacion del riesgo de fraude o corrupcién. La Alta Direccion acorde con el anélisis del entorno
34 8.1 Evaluacion de  :Cumplimiento articulo 73 de la Ley 1474 de 2011, relacionado :interno y externo, define los procesos, programas o
’ riesgos con la prevencion de los riesgos de corrupcion. proyectos (segun aplique), susceptibles de posibles
actos de corrupcion
Evaluaci6n del riesgo de fraude o corrupci6n. La Alta Direccion monitorea los riesgos de corrupcién
Evaluacion de Cumplimiento articulo 73 de la Ley 1474 de 2011, relacionado . e , 9 " P
35 8.2 , . , L con la periodicidad establecida en la Politica de
riesgos con la prevencion de los riesgos de corrupcion. L . .
Administracién del Riesgo
L, , L. Para el desarrollo de las actividades de control, la
Evaluacioén del riesgo de fraude o corrupcion. , . s
Ll . . , entidad considera la adecuada division de las
Evaluacion de Cumplimiento articulo 73 de la Ley 1474 de 2011, relacionado , .
36 8.3 . .o . . funciones y que éstas se encuentren segregadas en
riesgos con la prevencion de los riesgos de corrupcion. , L ,
diferentes personas para reducir el riesgo de acciones
fraudulentas
. Evalua_c K.m del rle’sgo de fraude o corrupcion. , La Alta Direccion evalua fallas en los controles
Evaluacion de ;i Cumplimiento articulo 73 de la Ley 1474 de 2011, relacionado i, . , L. L, .
37 84 , .. . e (diserio y ejecucion) para definir cursos de accién
riesgos con la prevencioén de los riesgos de corrupcion. , ,
apropiados para su mejora
Acorde con lo establecido en la politica de
Evaluacién de Administracién del Riesgo, se monitorean los factores
38 9.1 Identificacion y anélisis de cambios significativos internos y externos definidos para la entidad, a fin de

riesgos

establecer cambios en el entorno que determinen
nuevos riesgos o ajustes a los existentes




Evaluacion de

La Alta Direccion analiza los riesgos asociados a
actividades tercerizadas, regionales u otras figuras

39 9.2 riesaos Identificacion y analisis de cambios significativos externas que afecten la prestacion del servicio a los
9 usuarios, basados en los informes de la segunda y
tercera linea de defensa
.. La Alta Direccion monitorea los riesgos aceptados
Evaluacién de I . T . - )
40 9.3 riesaos Identificacion y anélisis de cambios significativos revisando que sus condiciones no hayan cambiado y
9 definir su pertinencia para sostenerlos o ajustarlos
Ll La entidad analiza el impacto sobre el control interno
Evaluacién de e oo g L , . .
41 9.5 riesaos Identificacion y analisis de cambios significativos por cambios en los diferentes niveles
9 organizacionales
Disefio y desarrollo de actividades de control (Integra el Pafa el desafrollo de las actlwda!dfes_ ’de control, la
L P . . entidad considera la adecuada division de las
Actividades de :idesarrollo de controles con la evaluacién de riesgos; tiene en , .
42 10.1 - ) . i funciones y que éstas se encuentren segregadas en
control cuenta a qué nivel se aplican las actividades; facilita la , L
Ll , diferentes personas para reducir el riesgo de error o
segregacion de funciones). . . , Ll
de incumplimientos de alto impacto en la operacion
Se han idenfificado y documentado las situaciones
Disefio y desarrollo de actividades de control (Integra el especificas en donde no es posible segregar
Actividades de  :desarrollo de controles con la evaluacion de riesgos; tiene en :adecuadamente las funciones (ej: falta de personal,
43 10.2 L. . . ” , N
control cuenta a qué nivel se aplican las actividades; facilita la presupuesto), con el fin de definir actividades de
segregacion de funciones). control alternativas para cubrir los riesgos
identificados.
Disefio y desarrollo de actividades de control (Integra el El disefio de otros sistemas de gestion (bajo normas
Actividades de  :desarrollo de controles con la evaluacién de riesgos; tiene en :o estandares internacionales como la ISO), se
44 10.3 -y ) . ” .
control cuenta a qué nivel se aplican las actividades; facilita la intregan de forma adecuada a la estructura de control
segregacion de funciones). de la entidad
La entidad establece actividades de control
Actividades de :Seleccionar y Desarrolla controles generales sobre Tl para relevantes sobre las l_lzfraestructura§ tecnologicas;
45 11.1 .l L los procesos de gestion de la seguridad y sobre los
control apoyar la consecucion de los objetivos . L .
procesos de adquisicién, desarrollo y mantenimiento
de tecnologias
Actividades de  ;Seleccionar y Desarrolla controles generales sobre Tl para Para los p m\{e.edores de tecnolo:qla selecciona y
46 11.2 » i desarrolla actividades de control internas sobre las
control apoyar la consecucion de los objetivos . L. , L.
actividades realizadas por el proveedor de servicios
47 113 Actividades de  iSeleccionar y Desarrolla controles generales sobre Tl para Se cuenta con matrices de roles y usuarios siguiendo
’ control apoyar la consecucion de los objetivos . los principios de segregacion de funciones.




Se cuenta con informacion de la 3a linea de defensa,
como evaluador independiente en relacion con los

Actividades de  ;Seleccionar y Desarrolla controles generales sobre Tl para ,
48 11.4 Lo L controles implementados por el proveedor de
control apoyar la consecucion de los objetivos . oy , ,
servicios, para asegurar que los riesgos relacionados
se mitigan.
Se evalia la actualizacion de procesos,
Despliegue de politicas y procedimientos (Establece procedimientos, politicas de operacion, instructivos,
Actividades de iresponsabilidades sobre la ejecucion de las politicas y manuales u otras herramientas para garantizar la
49 12.1 . , . , L .y .
control procedimientos; Adopta medidas correctivas; Revisa las aplicacién adecuada de las principales actividades de
politicas y procedimientos). control.
Despliegue de politicas y procedimientos (Establece
Actividades de  :responsabilidades sobre la ejecucion de las politicas y El disefio de controles se evaliia frente a la gestion
50 12.2 .. , . . .
control procedimientos; Adopta medidas correctivas; Revisa las del riesgo
politicas y procedimientos).
Despliegue de politicas y procedimientos (Establece
51 12.3 Actividades de :responsabilidades sobre la ejecucion de las politicas y Monitoreo a los riesgos acorde con la politica de
’ control procedimientos; Adopta medidas correctivas; Revisa las administracion de riesgo establecida para la entidad.
politicas y procedimientos).
Despliegue de politicas y procedimientos (Establece
50 12.4 Actividades de :responsabilidades sobre la ejecucion de las politicas y Verificacion de que los responsables estén
’ control procedimientos; Adopta medidas correctivas; Revisa las ejecutando los controles tal como han sido disefiados
politicas y procedimientos).
Despliegue de politicas y procedimientos (Establece Se evaltia la adecuacion de los controles a las
53 125 Actividades de  :responsabilidades sobre la ejecucion de las politicas y especificidades de cada proceso, considerando
’ control procedimientos; Adopta medidas correctivas; Revisa las cambios en regulaciones, estructuras internas u otros
politicas y procedimientos). aspectos que determinen cambios en su disefio
L . v La entidad cuenta con canales de informacion
Comunicacién Interna (Se comunica con el Comité , . , , ,
L N internos para la denuncia anénima o confidencial de Se encuentra presente y funcionando, pero
Info y Institucional de Coordinacion de Control Interno o su . o . , , .
54 14.3 L . a0 . posibles situaciones irregulares y se cuenta con requiere mejoras frente a su disefo, ya que opera
Comunicacién :equivalente; Facilita lineas de comunicacién en todos los , . , ,
. , i . , mecanismos especificos para su manejo, de manera de manera efectiva
niveles; Selecciona el método de comunicacién pertinente). , L
tal que generen la confianza para utilizarlos
N . , La entidad analiza periodicamente los resultados ,
Comunicacién con el exterior (Se comunica con los grupos .l . Se encuentra presente y funcionando, pero
Infoy , e 1 frente a la evaluacion de percepcion por parte de los ; p .
55 15.6 L de valor y con terceros externos interesados; Facilita lineas , . Ll requiere mejoras frente a su diseno, ya que opera
Comunicacion L usuarios o grupos de valor para la incorporacion de ,
de comunicacion). , , de manera efectiva
las mejoras correspondientes
Utilizacion de informacién relevante (Identifica requisitos de La entidad ha disenado sistemas de informacion para
Infoy , Iy . capturar y procesar datos y transformarlos en
56 13.1 L informacion; Capta fuentes de datos internas y externas; , L .
Comunicacién informacién para alcanzar los requerimientos de

Procesa datos relevantes y los transforma en informacion).

informacion definidos

Recomendacion: Fortalecer el analisis de los resultados
obtenidos en el canal denuncias con el fin de garantizar el
cumplimiento normativo y legal del mismo. Asi mismo, se
recomienda desarrollar un protocolo o procedimiento para
la lectura, gestion y tramite de denuncias de corrupcion,
efectuando su divulgacion entre los diferentes grupos de
valor.

Recomendacion: Crear y desarrollar acciones oportunas
frente a los resultados obtenidos con el estudio de
percepcidn 2023, con el fin de abordar los resultados a las
opiniones y expectativas de los usuarios y permita una
mejora continua frente a los servicios ofrecidos por el
Icfes.




Utilizacion de informacidn relevante (Identifica requisitos de

La entidad cuenta con el inventario de informacion

Info . L, . ;
57 13.2 Com}tll nicacién informacion; Capta fuentes de datos internas y externas; relevante (interno/externa) y cuenta con un
Procesa datos relevantes y los transforma en informacion).  :mecanismo que permita su actualizacion
e ex , L . L. La entidad considera un ambito amplio de fuentes de
Info Utilizacion de informacién relevante (Identifica requisitos de datos (intemas y externas), para la captura
58 13.3 y . informacion; Capta fuentes de datos internas y externas; , y Lo Ll y
Comunicacién . L. procesamiento posterior de informacion clave para la
Procesa datos relevantes y los transforma en informacion). .. L
consecucion de metas y objetivos
e s , L i .. La entidad ha desarrollado e implementado
Infoy Utilizacion de informacién relevante (Identifica requisitos de actividades de control sobre Ja 5' tegridad
59 13.4 L informacion; Capta fuentes de datos internas y externas; , . , . .
Comunicacién , Ll confidencialidad y disponibilidad de los datos e
Procesa datos relevantes y los transforma en informacién). . Ll L
informacién definidos como relevantes
Para la comunicacion interna la Alta Direccién tiene
Comunicacién Interna (Se comunica con el Comité mecanismos que permitan dar a conocer los objetivos
60 14.1 Info y Institucional de Coordinacion de Control Interno o su y metas estratégicas, de manera tal que todo el
’ Comunicacién :equivalente; Facilita lineas de comunicacion en todos los personal entiende su papel en su consecucion.
niveles; Selecciona el método de comunicacion pertinente). :(Considera los canales mas apropiados y evaliia su
efectividad)
Comunicacién Interna (Se comunica con el Comité La entidad cuenta con politicas de operacién
61 14.2 Info y Institucional de Coordinacién de Controf Interno o su relacionadas con la adrﬁinistracién :e la informacién
’ Comunicacién equivalente; Facilita lineas de comunicacion en todos los (niveles de autoridad y responsabilidad
niveles; Selecciona el método de comunicacion pertinente). yresp
Comunicacién Interna (Se comunica con el Comité La entidad establece e implementa politicas
62 14.4 Infoy Institucional de Coordinacion de Control Interno o su rocedimientos para facilitar una comunicact',én
’ Comunicacién :equivalente; Facilita lineas de comunicacién en todos los ﬁ' terna efectiva P
niveles; Selecciona el método de comunicacién pertinente).
La entidad desarrolla e implementa controles que
Info Comunicacién con el exterior (Se comunica con los grupos  ifacilitan la comunicacion externa, la cual incluye
63 15.1 Comj{l nicacion de valor y con terceros externos interesados; Facilita lineas ipoliticas y procedimientos.
de comunicacion). Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).
L. , , La entidad cuenta con canales externos definidos de
Comunicacién con el exterior (Se comunica con los grupos ., , , , L,
Infoy , A comunicacion, asociados con el tipo de informacion a
64 15.2 L, de valor y con terceros externos interesados; Facilita lineas . ) , ,
Comunicacion de comunicacion) divulgar, y éstos son reconocidos a todo nivel de la
’ organizacion.
L, , , La entidad cuenta con procesos o procedimiento para
Comunicacién con el exterior (Se comunica con los grupos , , .l o :
Infoy , e el manejo de la informacion entrante (quién la recibe,
65 15.3 L de valor y con terceros externos interesados; Facilita lineas ) - . .
Comunicacién quién la clasifica, quién la analiza), y a la respuesta

de comunicacién).

requierida (quién la canaliza y la responde)




Comunicacién con el exterior (Se comunica con los grupos

La entidad cuenta con procesos o procedimientos
encaminados a evaluar periodicamente la efectividad

Info , e L
66 15.4 Com}tll nicacién de valor y con terceros externos interesados; Facilita lineas :de los canales de comunicacién con partes externas,
de comunicacion). asi como sus contenidos, de tal forma que se puedan
mejorar.
Infoy Comunicacién con el exterior (Se comunica con los grupos :La entidad analiza periodicamente su caracterizacién
67 15.5 Comunicacién de valor y con terceros externos interesados; Facilita lineas :de usuarios o grupos de valor, a fin de actualizarla
de comunicacion). cuando sea pertinente
Evaluaciones continuas y/o separadas (autoevaluacion, e L
. . , . El comité Institucional de Coordinacion de Control
auditorias) para determinar si los componentes del Sistema
, . Interno aprueba anualmente el Plan Anual de
Monitoreo - de Control Interno estan presentes y .
68 16.1 s , . , , Auditoria presentado por parte del Jefe de Control
Supervision funcionando.Comunicacion con el exterior (Se comunica con .
, Interno o quien haga sus veces y hace el
los grupos de valor y con terceros externos interesados; . . , Ll
e 1 L correspondiente seguimiento a sus ejecucion
Facilita lineas de comunicacion).
Evaluaciones continuas y/o separadas (autoevaluacion,
auditorias) para determinar si los componentes del Sistema : La Alta Direccion periddicamente evalua los
69 16.2 Monitoreo - de Control Interno estan presentes y resultados de las evaluaciones (continuas e
) Supervision funcionando.Comunicacion con el exterior (Se comunica con :independientes) para concluir acerca de la
los grupos de valor y con terceros externos interesados; efectividad del Sistema de Control Intern
Facilita lineas de comunicacion).
Evaluaciones continuas y/o separadas (autoevaluacion, La Oficina de Control Interno o quien haga sus veces
auditorias) para determinar si los componentes del Sistema :realiza evaluaciones independientes periddicas (con
70 16.3 Monitoreo - de Control Interno estan presentes y una frecuencia definida con base en el anélisis de
’ Supervision funcionando.Comunicacion con el exterior (Se comunica con :riesgo), que le permite evaluar el disefio y operacién
los grupos de valor y con terceros externos interesados; de los controles establecidos y definir su efectividad
Facilita lineas de comunicacion). para evitar la materializacion de riesgos
Evaluaciones continuas y/o separadas (autoevaluacion, .
. . , . Acorde con el Esquema de Lineas de Defensa se han
auditorias) para determinar si los componentes del Sistema i, . . .
, . implementado procedimientos de monitoreo continuo
Monitoreo - de Control Interno estan presentes y . .
71 16.4 . , L , , como parte de las actividades de la 2a linea de
Supervision funcionando.Comunicacion con el exterior (Se comunica con , ) Ll
, defensa, a fin de contar con informacién clave para la
los grupos de valor y con terceros externos interesados; iy
e 1 L toma de decisiones
Facilita lineas de comunicacién).
Evaluaciones continuas y/o separadas (autoevaluacion, , , . .
. . . . Frente a las evaluaciones independientes la entidad
auditorias) para determinar si los componentes del Sistema , , .
, . considera evaluaciones externas de organismos de
Monitoreo - de Control Interno estan presentes y . " .
72 16.5 s , L, , , control, de vigilancia, certificadores, ONG's u otros
Supervision funcionando.Comunicacion con el exterior (Se comunica con , . . ,
. que permitan tener una mirada independiente de las
los grupos de valor y con terceros externos interesados; ,
e 1 L operaciones
Facilita lineas de comunicacion).
A partir de la informacién de las evaluaciones
, Evaluacion y comunicacion de deficiencias oportunamente  :independientes, se evaltan para determinar su efecto
Monitoreo - . , L , .
73 17.1 L, (Evalua los resultados, Comunica las deficiencias y en el Sistema de Control Interno de la entidad y su
Supervision . , , , iy .
Monitorea las medidas correctivas). impacto en el logro de los objetivos, a fin de
determinar cursos de accion para su mejora
Los informes recibidos de entes externos
Monitoreo Evaluacién y comunicacion de deficiencias oportunamente  :(organismos de control, auditores externos, entidades
74 17.2 Supervision (Evalia los resultados, Comunica las deficiencias y de vigilancia entre otros) se consolidan y se concluye

Monitorea las medidas correctivas).

sobre el impacto en el Sistema de Control Interno, a
fin de determinar los cursos de accion




Evaluacion y comunicacion de deficiencias oportunamente

La entidad cuenta con politicas donde se establezca a

Monitoreo - . . L L L .
75 17.3 L (Evalua los resultados, Comunica las deficiencias y quién reportar las deficiencias de control interno
Supervision . , , . .
Monitorea las medidas correctivas). como resultado del monitoreo continuo
i L L La Alta Direccion hace seguimiento a las acciones
. Evaluacion y comunicacion de deficiencias oportunamente . . L
Monitoreo - , , . correctivas relacionadas con las deficiencias
76 17.4 . (Evalia los resultados, Comunica las deficiencias y , , .
Supervision . , , comunicadas sobre el Sistema de Control Interno y si
Monitorea las medidas correctivas). , , ,
se han cumplido en el tiempo establecido
. Evaluacién y comunicacion de deficiencias oportunamente - ;
Monitoreo - . , L Los procesos y/o servicios tercerizados, son
77 17.5 L (Evalia los resultados, Comunica las deficiencias y , .
Supervisién , , . evaluados acorde con su nivel de riesgos
Monitorea las medidas correctivas).
L L L Se evalta la informacion suministrada por los
, Evaluacion y comunicacion de deficiencias oportunamente , . ,
Monitoreo - . . L usuarios (Sistema PQRD), asi como de otras partes
78 17.6 L (Evaluia los resultados, Comunica las deficiencias y , , .
Supervision . , . interesadas para la mejora del Sistema de Control
Monitorea las medidas correctivas). ,
Interno de la Entidad
Monitoreo Evaluacion y comunicacion de deficiencias oportunamente  :Verificacion del avance y cumplimiento de las
79 17.7 . (Evalua los resultados, Comunica las deficiencias y acciones incluidas en los planes de mejoramiento
Supervision . ) . . ap
Monitorea las medidas correctivas). producto de las autoevaluaciones. (22 Linea).
, Evaluacién y comunicacion de deficiencias oportunamente  :Evaluacion de la efectividad de las acciones incluidas
Monitoreo - . , L , ,
80 17.8 L . (Evalia los resultados, Comunica las deficiencias y en los Planes de mejoramiento producto de las
Supervision . ) . o ar:
Monitorea las medidas correctivas). auditorias internas y de entes externos. (3% Linea
Monitoreo Evaluacion y comunicacion de deficiencias oportunamente  :Las deficiencias de control interno son reportadas a
81 17.9 Supervision (Evalua los resultados, Comunica las deficiencias y los responsables de nivel jerarquico superior, para

Monitorea las medidas correctivas).

tomar la acciones correspondientes




