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COMUNICACION INTERNA

PARA: MONICA OSPINA LONDONO
Directora General

SERGIO ANDRES SOLER ROSAS
Director de Tecnologia e Informacién

DANIEL BETANCUR SALAZAR
Subdirector de Informacién

HANS RONALD NINO GARCIA
Subdirector de Abastecimiento y Servicios Generales

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Informe Derechos de Autor 2021

Respetados doctores:

En cumplimiento de las Directivas presidenciales 01 de 1999 y 02 de 2002, relacionadas con los temas de derechos de
autor, el Consejo Asesor del Gobierno Nacional en materia de Control Interno expidié la Circular 04 del 22 de diciembre
de 2016, mediante la cual solicit6 a los Representantes Legales y Jefes de la Oficinas de Control Interno de las entidades
u organismos publicos del orden nacional y territorial, la informacion relacionada con la “verificacion, recomendaciones y
resultados sobre el cumplimiento de las normas en materia de derechos de autor sobre Software”.

Asi mismo, la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor establecid un procedimiento,
mediante la Circular 17 de 2011, en el cual establece que se debe enviar la informacion sobre el licenciamiento del software
de la entidad del afio inmediatamente anterior, a traves del aplicativo disponible en la pagina: www.derechodeautor.gov.co.

De acuerdo con lo indicado anteriormente, a continuacion, se presentan los resultados de la verificacion efectuada a los
equipos de computo que se encuentran a cargo de los funcionarios y contratistas del Icfes, asi como la verificacion de las
licencias de software a cargo de la Entidad.

OBJETIVOS

e \ferificar el inventario de hardware del Instituto a través del andlisis de una muestra representativa para determinar su
correspondencia con el inventario reportado por la Direccion de Tecnologia e Informacién.
e \Verificar que los programas instalados en los equipos de la Entidad cuenten con las licencias correspondientes.

e Validar los mecanismos de control que se han implementado en la entidad para evitar que los usuarios instalen
programas gue no cuenten con la licencia respectiva.
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ALCANCE
La informacion objeto de andlisis se tomo con los reportes suministrados el dia 24 de febrero de 2021 y con la revision
muestral efectuada del 3 al 17 de marzo de 2021.

Con esta informacion se prepar6 el reporte del estado del hardware y software que fue remitido a la Direccién Nacional de
Derecho de Autor.

NORMATIVIDAD
Las normas que se han tenido en cuenta como criterios para el presente seguimiento son las siguientes:

e Directivas presidenciales 01 de 1999 y 02 de 2002.
e Circular 04 del 22 de diciembre de 2016 del Consejo Asesor del Gobierno Nacional en materia de Control Interno.
e Circular 17 de 2011 de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor.
e  Procedimiento Administracion de Servicios Tecnolégicos GTI PR001 - Version 003
e Procedimiento Gestion de Accesos GTI PR018 - Version 004
e Procedimiento Configuracion de equipos de computo GTI PR026 — Version 001
e Procedimiento de Gestion de Bienes e Inventarios GAB-PR001 - Version 004
e Norma ISO 9001:2015.
METODOLOGIA

Se seleccionaron equipos de la base de datos "EquiposdeComputoConsolidado” suministrada por la Subdireccién de
Informacién. Aplicando la férmula estadistica de seleccion de muestras y teniendo en cuenta los criterios de poblacion
total 447 equipos de cdmputo, nivel de confianza del 95% y margen de error (e) del 5%, se determiné un tamafio de la
muestra de 63 equipos de computo en uso que corresponden al 14% del total de los equipos.

Asi mismo, se tomd una muestra de 38 licencias activas del total de 277 de la “Relacion Software” suministrada por la
Subdireccion de Informacidn, representando el 14%. Posteriormente, se aplicaron pruebas de cumplimiento, sustantivas
y técnicas de inspeccion, observacion e indagacion.

La Oficina de Control Interno realiz6 visitas de verificacion los dias 3, 8 y 10 de marzo de 2021, con el objeto de verificar
la informacidn remitida por la Subdireccion de Informacién, en la cual se discriminé la informacion de cada uno de los
equipos de la muestra (incluyendo el usuario asignado a cada equipo y los programas instalados en éstos). Asi mismo, se
realizé verificacion sobre el licenciamiento y mecanismos de control informados por la Subdireccion.

RESULTADOS DEL SEGUIMIENTO

La Oficina de Control Interno recibié dos archivos: 1. Equipos de Computo Consolidado, 2. Relacién Software. 3. Muestra
Solicitud Aranda. Después de realizar el analisis de la informacion se tienen los siguientes resultados:

De acuerdo con la base de datos suministrada por la Subdireccion de Informacion el 24 de febrero de 2021, a continuacion,
se presenta un resumen del total de equipos de cémputo con que cuenta el Instituto:
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ESTADO DE Num.

EQUIPOS | — | EQUIPOS
BAJA 7
DANADO 8
DESCONECTADO o
DESCONOCIDO il
EN USO 447
LIBRE 1
Total general 473

FUENTE: Archivo Subdireccion de Informacion

Una vez verificada la informacion de los equipos de computo en uso (447), estos se encuentran clasificados segun su tipo

en.
TIPO DE NuMm .
EQUIPO |~ EQUIPOS
DESKTOP 359
INMAC 5
NMACBOOK AIR =2
NMACBOOK PRO 3
PORTATIL 50
WORKSTATION >7
- N/ A\ 1
Total general 447

FUENTE: Archivo Subdireccion de Informacion
1. Verificacion del inventario de equipos de computo del Instituto

De acuerdo con la base de datos suministrada, se procedid a verificar: la muestra de 63 equipos “en uso”, la existencia de
los 9 equipos con estado “desconectados” y los 8 reportados como “dafiados”, con los siguientes resultados:

4 No fue posible verificar la existencia fisica de los siguientes tres (3) equipos:

USUARIO*RESPONSABIﬁ ﬂ ﬂ SERIAL CPU
Jorge Mario Rios EM USC =MD =MD #=MN/D PORTATIL CHNFO3126CF =MD 20Mmy2o12
Angelica del Pilar Torres DESCCMECTADC =D =D =N/D =N/D hXL215080K =D 1/M,202
Carlos Alberto Sanchez Rave DESCCMNECTADC =MD =MD DELL IMNC. PCRTATIL 6BBETWA =D 20/M,2012

d Tres (3) equipos de computo que registraban su estado como “desconectado” y uno (1) como “desconocido’,
actualmente se encuentran en uso, sin embargo, no se encuentra actualizado su hostname:

Fecha
USUARIO-RESPONSABLE HOSTNAME Name Host SERIAL CPU 5.0 Puestiz en OBSERVACIONES GENERALES
| - T - |
Jorge Mario Rios DESCOMECTADC =N/D SAI-E-03 =MD #N/D MXL31306W4 [ WINDOWS 7 1/11/2013 EL EQUIPC SE ENCUENTRA EN FUNCIONAMIENTO Y EXISTE EVIDENCIA
Brian Siva DESCONECTADC =N/D SDA-E-14 #N/D #N/D MXLS011424 #N/D 26/12/201  |EL EQUIPC SE ENCUENTRA EN FUNCIONAMIENTO ¥ EXISTE EVIDENCIA
DESCCNCCIDO MXL14400G2 EL EQUIPC 5E ENCUENTRA EN FUNCIONAMIENTO Y EXISTE EVIDENCIA

d  Cinco (5) equipos de computo registran el nombre de usuario y hostname relacionados a funcionarios que ya no
laboran en la entidad asi:

USUARIO-RESPONSABLE ESTADO HOSTNAME _ | Name Host o SERIAL cl‘un 5.0 OBSERVACIONES GENERALES

sna D;a"r’i‘lfgm = ENUSC SASGGONZALEZ | SAS-E-10 | HEWLETT-PACKARD | DESKTCP | MXLSCTALF | WINDOWS 2018 |EL FUNCICNARIC YA NC ESTA VINCULADC A LA ENTIDAD:

Dariel Arciels Ramos ENUSO SFCDARCILA SFC-E-O1 | HEWLETT-PACKARD | DESKTOP | MXLSOTZWD | WINDOWS 10 9 |EL FUNCIONARIC YA NO ESTA VINCULADO & L& ENTIDAD

Jorge Maria Rios ENUSO #D #yD #ND PORTATIL | CNFO3126CF #ND EL FUNCIONARIO YA NO ESTA VINCULADO A LA ENTIDAD

Erika Johans Gomez ENUSC | OCIEGONZALEZ | OCI-E-06 | HEWLETT-PACKARD | DESKTOP | MXLIHOKVN | WINDOWS 7 EL FUNCICNARIG YA NO ESTA VINCULADG A LA ENTIDAD

Stefania Cortes Majia ENUSC SADSCORTES | SAD-E-09 | HEWLETT-PACKARD | DESKTOP | MXLSOIEDM | WINDOWS 10 9 |EL FUNCICNARIC YA O ESTA VINCULADC A LA ENTIDAD
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d Once equipos de computo registran asignada una dependencia (Direccion, Subdireccién u Oficina asignada) pero NO
corresponde al hostname que lo identifica (iniciales de la dependencia y el usuario correspondiente), asi:

DEPENDENCIA SUARIO-RESPONSABI  ESTADO HOSTNAME 5 Name Host OBSERVACIONES GENERALES
z::ﬂ:::i;‘:\f;ﬁ“t“i”m‘j ! Gustavo Angulo ENUSO SFCLAHERMANDEZ | SAS-E-20 | DESKTCP  |MXL31506WW |EL HOSTNAME NG CCRRESPCNDE A LA DEPENDENCIA RELACIONADA
Subdireccion de Talento Humane La““ﬁ':ﬁ?:f“eja ENUSC SFCLMMENA SFC-E-18 | DESKTOP | MXLSOTMK) |EL HOSTNAME NO CORRESPONDE A LA DEPENDENCIA RELACIONADA
gg‘:f;c“gn‘f produccBny Erika Sanchez ENUSC ELSANCHEZ DPC-E-T0 | DESKTOP | MXL328THD4 |EL HOSTNAME NO CCRRESPCNDE A LA DEPENDENCIA RELACIONADA
Subdireccian de Infarmacian Ls Gé’:g;::::em' EMUSO SAINHERNANDEZ SAI-E-35 DESKTCP | MXLSOTT7L3 |EL HOSTNAME NO CORRESPONDE A LA DEPENDENCIA RELACIONADA
Subdirecion de Infarmacian ENUSC PSIPRUEBA250-5 PS'PRU:BMSE porTaTIL | :’;F“" EL HOSTNAME NG CORRESPCNDE A LA DEPENDENCIA RELACIONADA
f;'z:jx‘;f;de Produedsn d AlEJa”dG’ ::;i" 30 T pyuse SAIABCCANEGRA SAI-E-36 DESKTCP | MXLOOT4TH |EL HOSTNAME NC CORRESPONDE A LA DEPENDENCIA RELACIONADA
Banco de ltems Erka Johana Gomez | ENUSO COEGONIALED OC-E-D5 | DESKTOP | MXLMMOKVN |EL HOSTNAME NG CORRESPONDE A LA DEPENDENCIA RELACIONADA
f;?gjﬁi‘jo";d‘ Disefio de shanny Hernandez eNUSO SADSHERNANDEZ | SAD-E-04 | DESKTCP | MXL31S0BTW |EL HOSTNAME NG CORRESPCNDE A LA DEPENDENCIA RELACIONADA
f;'zﬂ:ifﬂde Disefio de Jusn Camilo Ramirez | ENUSO EDIPROVISICNAL BD‘pRi\L”S‘C“ DESKTCP | MXLOOMTFP |EL HOSTNAME NO CORRESPONDE A LA DEPENDENCIA RELACIONADA
Subdireccian de Estadisticas Stephanie Puentes ENUSC SDISPUENTES SDI-E-18 | DESKTOP | MXL3'91GZP |EL HOSTNAME NG CORRESPCNDE A LA DEPENDENCIA RELACIONADA
Subdireccion Financiera y Contable |  Vanessa Benavides ENUSC CAPVBENAVIDES CAP-E-12 | DESKTOP | MXL3281HDF |EL HOSTNAME NG CGRRESPCNDE A LA DEPENDENCIA RELACIONADA

d  Once equipos de computo registran usuarios responsables que NO corresponden al hostname asignado, asf:

DEPENDENCIA USUARIO-RESPONSABLE | ESTADO, HOSTNAME 8 Name Host.  TIPO g SERIAL CPY OBSERVACIONES GENERALES
Oficina Asesorz Juridica Ars ”“a”cadacéi;:i"a ces ENUSD CAIDVARGAS OMME-Z | DESKTCP | MXLSOTT7MM |EL HOSTNAME NO CORRESPONDE AL USUARIO RESPONSABLE
g:&?!;f:?;”n:;z?m“‘”k”t" i Wendy Ruiz ENUSD SASESARMIENTO SAS-E-15 | DESKTGP | MXLSOITTZS |ELHOSTNAME NO CORRESPONDE AL USUARIO RESPONSABLE
g:rsﬁaki;f:ci "HS;ZEMK‘”M" Y| Ana Sofia Rajas Carpio ENUSD SASLGONTZALEZ SAS-E-0B | DESKTCP | MXLS0MBH |EL HOSTNAME NG CORRESPONDE AL USUARIC RESPONSABLE
z:ﬁifcé';"n:éﬁa“t“‘”m" Y1 Karina Tapias Guzman ENUSD SASYFCRERO SAS-E-24 | DESKTCP | MXLOOEDF |EL HOSTMAME NG CORRESPCNDE AL USUARIC RESPONSABLE
2::?!:?2’:‘:2_2?“@”“0 v Gustavo Angulo ENUSD SFCLAHERNANDEZ | SAS-E-23 | DESKTOP | MXL31S06WW |EL HOSTMAME NO CORRESPONDE AL USUARIC RESPONSABLE
subdireccian de Infarmadian Luis Gabriel Jimenez Cabalera|  ENUSO SAINHERNANDEZ SAE-35 | DESKTGP | MXLSOIT7L3 |EL HOSTNAME NO CORRESPONDE AL USUARIO RESPONSABLE
‘Snﬁfj::f:t‘j;de Froduzean oz Abja”dG’ ::;i"”ad" ENUSD SAABOCANEGRA SAFE-35 | DESKTCP | MXLSOU4IH |EL HOSTNAME NO CORRESPONDE AL USUARIO RESPONSABLE
fnﬁfj::ﬁ;de Disefio de Juan Camio Ramirez ENUSD BDIPROVISIGNAL BD‘pRi\L"S'C“ DESKTGP | MXLSOITTFP |EL HOSTNAME NG CORRESPONDE AL USUARIO RESPONSABLE
Subdireccion de Estadisticas Jesus Sanches ENUSD SELBUSTAMANTE SES-E-23 | DESKTCP | MXLOOTIBGE |EL HOSTMAME NG CORRESPONDE AL USUARIO RESPONSABLE
F::ZZ:;:‘;W e ComunEaones | en Leon Estupian ENUSO CACVSILVA CAC-E-04 | DESKTOP | MXL3150824 |EL HOSTNAME NG CORRESPGNDE AL USUIARIO RESPONSABLE
gﬁ:&?ﬁi%ﬁfgﬁ:de Mariz Camia Gomez Serrana | ENUSC CGPSQUIRCGA OGP-E-07 | DESKTOP | MXLSOTITKR |EL HOSTNAME NG CORRESPGNDE AL USUIARIO RESPONSABLE

d  En la relacion se encuentran dos equipos en uso, pero al momento de la verificacion los equipos no se pueden
evidenciar por encontrase fuera de funcionamiento:

DEPENDENCIA USUARIO-RESPONSABLE | ESTADO HOSTNAME Name Host TIFO SERIAL CPU OBSERVACIONES GENERALES

Cficina Asesora de Gestion de

CGPSGUIRCGA
provectos de Investigacion ¢

Maria Camia Gomez Serrano CGP-E-02 DESKTCP | MXLSOHTK3 |EGUIPC DANADC NG SE LOGRC EVIDENCIAR

DEPENDENCIA SUARIO-RESPONSABI ESTADO HOSTNAME Name Host TIFO SERIAL CPU OBSERVACIONES GENERALES

Angel Fernanda Vargas DTIAFVARGAS DT-W-10 | WCRKSTATION | ZUAZ020LH2 |SE INFORMO AL EQUIPO AUDITCR QUE EL EQUIPO SE ENCUENTRA DANADO

4 Elequipo portatil HP Probook 440 G5 con niimero de serie 5CD84790QS fue reportado como “dafiado”, sin embargo,
de acuerdo con informacion suministrada por la Subdireccion de Abastecimiento, por este equipo se recibio
indemnizacion por dafios en el activo N0.120683, por la aseguradora AXA Colpatria, segun recibo de indemnizacion
STRO-20-000019488.
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En el archivo se relacionan cinco (5) equipos portatiles en uso, al momento de la verificacion le fue informado al equipo
auditor que estos equipos fueron entregados a funcionarios para trabajo en casa ast:

TZSD_O SERIAL CPU OBSERVACIONES GENERALES
Subdireccion de Abaste- SE INFORMO QUE EL EQUIPO FUE EN-
cimiento y Servicios Ge- EN USO CND5130VWW TREGADO AL FUNCIONARIO PABLO
nerales CARO PARA TRABAJO EN CASA

SE INFORMO QUE EL EQUIPO FUE EN-

Subdireccion Analisis y o
Nubia Sanchez | EN USO MXL3191FRB TREGADO AL FUNCIONARIO CHARID

Divulgacion
HEREDIA PARA TRABAJO EN CASA
o ) Martha Yaneth SE INFORMO QUE EL EQUIPO FUE EN-
Subdireccion de aplica- )
- ' Vasquez Ba- EN USO 2G867W1 TREGADO AL FUNCIONARIO MARTHA
cién de instrumentos
rrero VASQUEZ PARA TRABAJO EN CASA

SE INFORMA QUE EL EQUIPO FUE EN-

Subdireccion de Informa-
EN USO | KSNOGR03K389192 | TREGADO A LA FUNCIONARIA NANCY

con CARDENAS PARA TRABAJO EN CASA

Subdireccion de Disefio | EQUIPO ENTREGADO A MORAVIA
Luis Javier Toro | EN USO | KSNOGR0O5H39720E

de Instrumentos GONZALEZ PARA TRABAJO EN CASA

d Para la verificacion de entrega de los equipos portétiles para trabajo en casa, se solicité mediante correo electrnico
del 9y 12 de marzo las actas de entrega firmadas por los colaboradores; sin embargo, no fueron suministradas.

4 La OCI verificé en la bodega de almacenamiento algunos equipos de computos registrados como dafiados o
desconectados. En esta visita se pudo verificar que los equipos almacenados no se encuentran identificados por sus
caracteristicas y su categoria, lo que dificulta la ubicacion de los mismos de una manera facil y rapida.

2. Verificacion del software instalado en los equipos de cdmputo seleccionados en la muestra:

Una vez comparada la base de datos que contiene la relacion del software instalado en los computadores
seleccionados en la muestra (obtenida de Aranda y suministrada por la Sl) contra la verificacion fisica se evidencia
que:

J  Elreporte Aranda (control de software instalado en cada equipo) se encuentra desactualizado, toda vez que, relaciona
software o aplicaciones instaladas en los computadores, que al verificarlos por parte de esta Oficina, no se
encontraron instalados:

o Instituto Colombiano para la Evaluacion de la Educacion - ICFES
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Hostname H Serial H Software instalado Base Aranda
OAC-E-10 MXL90117VB Z00W
SAl-E-36 MXL901141H CISCO WEBEX MEETINGS
SAE-36 MXL301141H 2000
S0A-E-23 MXLO0117RL ORACLE VWM VIRTUALBOX 6.0.20
SDA-E-23 MXLO0117RL SOURCETREE
SDA-E-23 MXLI0117RL SYMANTEC ENDPOINT PROTECTION
S0I-E-18 MXLIAGZP TCT15P6_HF037_CORE
50I-E-13 MXLIHANGZP TCT13P6_HF040_CORE
SIN-E-10 WMXL90117HO CISCO WEBEX MEETINGS
SIN-E-10 MXL90117HO Z00M
SFC-E-07 MXL90117L4 Z00M

FUENTE: Muestra Solicitud ARANDA

4 Enlos equipos relacionados a continuacion se encontré el uso de software gratuito no autorizado:

NO AUTORIZADO SERIAL CPU

Agvance scaner (Mo esta autorizada) E3REXVI
MK LSOV
ZUAZ020LHZ
MELSCTTYRL
BIRSXW
Apple Software (Mo esta autorizada) Rl L1240k WX
Ask Toclbar (Mo estz autorizado) E3REXVI
MEL2OTTTWI
MAXLIOTIT MM
MELBONTZS
WX LSOT1B41
MK LSOV
MEL31508WW
MR LSO S0W
MELIZETHCY

Anygesk (Mo esta autorizaco)

Backup and sync from google (Mo esta autorizada) I¥L3281HDE
MELIZEIHCR
X L2ITEFE
MELIOTEDNM
Il L1440k X
MELSITMTRE
MXL2CTEGE
MELSOTTRY
hAX L3308 4

o Instituto Colombiano para la Evaluacion de la Educacién - ICFES
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Ccleaner (Mo esta autorizado) X LS0THEKF
. MXLSCHTPT
Chrome Remote Dasktop (Mo esta autorizada) B TRt
BE3RSXWA
Cisco Packet (Mo esta autorizada) E3R5XW
Coolltils Mbax (Mo esta autorizada) KX L315081W
MEL4400GF
Coral Win DVD (Mo esta autorizada) | MXI440GCF |
[[EEARE S A
Craft wersion 2.0 (Mo esta autorizada) MK L3508V
hAX L0V
ZUAZ020LHZ
FileZilla Cliant (Mo esta autorizado para todos los MXLSCHTRT
computadoras) MXLOOTSKE
E3R5XW
MELITFGIP
Firrnwara Downloader (Mo asta autorizado) MXLSONTVI
o ) ) o BTrETWI
FortiClient (Mo debe astar instalado 2n eguipo de escritorio
" E3RSXWV1
lcfas, solo portatil) L=
[EEAREE AT
Fouit Phantom (Mo estz autorizada) R X L1506 W
ZUAZ020LHZ
E3R5XW
Google Drive (Mo esta autorizada) e
WMELI0TEHE
MELIZETHDF
Hiuit (Mo esta autorizacc) MXLOCTEKF
HyparCam (Mo esta sutorizade) MK L3508V
ImgBurn (Mo esta autorizado) E3REXV
Privace Manager (Mo esta autorizado) MY LI4400GF
PuTTY Rn.aleafsg [ftlo asta autorizado pars todo &l parsonal, s
sa debe justificar)
. [EEAREEI AT
Sefari (Mo esta autorizada) s
MXLITSGEP
M KLITZ0EWW
. o MXLSOTTPT
Skype wersidn 8,56 (Mo esta autorizado) e
MK L4408 K
[EEARES el o)
Snagit 2020 (Mo esta sutorizado) MXLSCTITRT
SuperPU TTY (Mo esta autorizado para tedo el persenal) MXLSOHTRT
MXLSOMTEZS
. MXLICHTHO
Tera Copy (Mo esta autorizada) e
E3R5XW
MELIZETHDF
Theft Recovary (Mo esta autorizadao) MXL1I4400GF

Ademés, en la mayoria de la muestra de equipos examinados se encontro la aplicacion JAVA 7y JAVA 8
4 Enlos equipos relacionados a continuacion, se encontré el uso de software sin licencia:

Mineducacion
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REQUIEREN LICENCIA SERIAL CPU

Camtasia studio (No tiene licencia) MXL315081W
MXL31506WW
MXL328THD4
2G867W1
MXL3191H02
MXL3281THCR
CyberlLink (No hay licencia) MXL31506WH
MXL315081W
CND5130vWW
MXL3191GZP
MXL328THCO
MXL31506W4
Drive Encryption (No existe licencia) MXL14400QGF
MXL90T7RL
MXL90117LP
Sony Vegas PRO (Requiere licencia) MXL3191H02
Sumatra PDF (Licencia) MXL315081W
MXL31506WW
MXLO0117Z29
MXL901183F
Symantec Endpoint Protection (Ya no hay licencia) 6CWS7X2
MXL1440KVX
K5NOGRO5H39720E
MXL3191GZP
MXL90118DL
B3RSXV1
UltraSO Premium (Requiere licencia) B3RSXV1

McAfee (Necesita licencia, no debe estar instalado)

TeamViewer (Requiere licencia)

Vmware Player (Requiere licencia y no esta autorizado) B3RSXV1
WIinRAR (Requiere licencia) MXL90117RT

Sobre estas dos Ultimas situaciones se precisa que, en desarrollo del seguimiento, la Oficina de Control Interno comunico
esta situacion a la Direccion de Tecnologia y a la Subdireccion de Informacion, quienes procedieron a retirar estas
aplicaciones de los equipos relacionados.

3. Verificacién de las licencias de software instaladas en los equipos de computo de la entidad

Al verificar la muestra de 31 licencias, se evidencia que éstas se encuentran debidamente organizadas e
inventariadas; asi mismo, se tiene identificado en qué equipo esta instalada cada una de ellas. Sin embargo, en la
visita de verificacion al archivo documental de Licencias, no se encontrd soporte de cuatro (4) de ellas:

No. FECHA REQUIERE
LicEicia AoSoiziCion | LitNEIn

ORACLE DATABASE ENTERPRISE-PROCESADOR PERPETUAL

3 (CON CD PACK FOR MICROSOFT WINDO 21/08/2003 x
16135 LICENCIA PLATAFORMA DE VIRTUALIZACION 21/12/2012 X
SOFTWARE DE ADMINISTRACION DE RED 1/12/2020 X

4431 SQL SERVER 2008 STANDAR SNGL OLP NL ACADEMIC 1T PROC 2/12/2009 <

ESPANOL + MEDIOS INSTALACION

Es importante mencionar que esta situacion fue subsanada dentro del seguimiento, entregando de manera posterior
al equipo auditor, la evidencia de la adquisicion de estas licencias mediante correo electronico.

o Instituto Colombiano para la Evaluacion de la Educacion - ICFES
e$| | Calle 26 No. 69 - 76, Torre 2, piso 15. Edificio Elemento, Bogota - Colombia e Lineas de atencion al usuario: Bogotd (+57 1) 484 1460
mejorsaber Linea gratuita nacional: 01 8000 51 9535 e  www.icfes.gov.co O@ICFEScoI @ icfescol OICFES ICFEScol



*20211300018853* gl L2 sducacion | yineducacién

Radicado No. 20211300018853
24-03-2021
Pagina 9 de 12

es de todos

4. Validacion de los mecanismos de control que se han implementado para evitar que los usuarios instalen
programas que no cuenten con la licencia respectiva

La Subdireccion de Informacion reporta el uso de las directivas de seguridad local, que hacen parte del conjunto de
politicas que contemplan una serie de opciones de seguridad que son aplicadas a los equipos de computo de la
entidad y que hacen parte del controlador de dominio icfes.gov.co

Esta directiva permite administrar sesiones, de ancho de banda y la seguridad para los usuarios que pueden ser
aplicadas por usuarios o unidades organizacionales, esta a su vez es la encargada de que no se puedan realizar
instalaciones ni cambios en el sistema de la maquina sin solicitar permiso del administrador de dominio.

[ Directiva de sequridad local

Archive  Aocion Ver  dyuda

bk At b MES | 7

T Corliguradiin de sepuidal Tombra - | Descipadn
[=) 7 Directieas de cuerks L bectiade contrasefie Diractiva de cartrasefia
[# (g Directiva de conirasefias i Cirectiva de Haguen d= ments Diractiva de Hocues de casnte

5, Directiv d Hogueo d= cuenta
1 Directiva Keraeros
=) 7 Drectias loczles
7 Drrestren de audtans
5 Aserckin de deeches de i
M1 g, pnenes o sogurdad
| Firewall de Windows con segundad svanaada
T Ctivas de Aministraces delktas daedas
[ ] Divectivas ce clavanibica
| Divectivas g restrizgind softmars
=[] Birectivas de cortrol da apicacinss
& T dulucir
) B Cirectvas de securidad 17 enEquips loeal
(& | Configurain de drecive ce sudhcria averzads

ADirectivaKerberos Dirsdkiva Kerbercs

Fig-1 — Directiva de Seguridad local

SUB TALENTO HUMANO
fimbio | Detalss  Corfiguiacién | Delegacién |
Panel de control/Agiegar o quitar programas hide
Directiva Configuracidn Comentario
Aszateric para compancntes de'Windows Habikado
Dcukar la opcion “Agregar programas desde la red” Habikado
Ozukar la opcitn "Agrager programas desde Micosft” Habikzdo
Deukar |z opeitn “fgregar unprogiama desde un CO-ROM o disquete Habikade
Diukr |2 paging Agi=gar nusve: plogramzs Habitado
Dcukar la pégina Agriegar o quilar companentes de Windows Habikedo
Dicuibsr b péging Cambisr o quiter piogramas Habitado
it Agreger o quilar programes Hashiitsdn
Ouitar la niomacion de sopoibs tEznco Habikodo

Fig-2. Directiva de bloque de instalacién de software

Se utiliza una barrera de proteccién contra la descarga de aplicaciones en sitios web no autorizados mediante el
firewall (Fortinet), en el modulo Security Profiles con 51 politicas configuradas para el apoyo de la seguridad y control
de los usuarios.

3o Network > | EditWeb Filter Profile
N defaut
©F System -
B, Policy & Objects 5 | Communts Default web fitering.

: € FortiGuard category based filter
Antivieus

DNS Filter

Application Control

@ Plagiarism

Cloud Access Security @ Proxy Avoidance
inspection * Aduit/Mature Content
Intrusicn Protection @ Bandwidth Consuming
AR Sear * @ Security Risk

- @ Dynamic ONS

Data Leak Prevention © Malicious Websites

FortiClient Profiles @ Phishing

Prowy Optiors D Spas Ly

S @ Genaral Interest - Personal
ot :! s @ General Interest - Business

Wet Rating Overrides 1. Uarated

Wb Profile Cverrices Category Usage Quota @

Fig-2. Politica de Bloqueo en Fortinet
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+f+ Network > EditIPSSensor g . 7
£ System s IPSFilters

& Policy & Objects >

u

AntiVirus
Web Filter
DNS Filter
Application Control

Cloud Access Security
Inspection

Anti-Spam

Data Leak Prevention
FortiClient Profiles
Proxy Options
SSL/SSH Inspection
Web Rating Overrides

Web Profile Overrides

Fig-2. Politicas configuradas en fortinet

El personal de mesa de servicios es el Unico que tiene permiso para instalar software, con previa autorizacion del
supervisor del contrato, ademés se cuenta con una herramienta Aranda Software que permite recolectar la
informacion del software instalado por estacion de trabajo, validando a través de reportes que no se tenga instalado
software no permitido en el |Instituto. Deigual forma se cuentan con politicas desde el
Sistema de Gestion de Seguridad de la Informacion que regulan en este tema, las cuales son divulgadas de manera
efectiva dentro de los colaboradores del Icfes.

Sin embargo, de acuerdo con lo evidenciado en el numeral 3 del presente seguimiento, se concluye que estas medidas

no

5.

han sido efectivas, por lo que deberan revisarse de manera prioritaria.

Destino final que se le da al Software dado de baja en la entidad
Para la vigencia 2020 el Instituto Colombiano para la Evaluacion de la Educacién — ICFES, No ha dado software de
baja por cuanto no hay destino final del mismo.

| NO CONFORMIDADES

0

No Conformidad 01: Inventario Fisico: No se evidencid un adecuado control de los bienes toda vez que no se
lograron evidenciar fisicamente en las instalaciones de la entidad tres (3) equipos de cdmputo. Incumpliendo lo
establecido en el Procedimiento de Gestion de Bienes e Inventarios, en sus generalidades y actividad 16 de
Verificacion de inventario que establece: “Verificar aleatoriamente de manera periodica (trimestral) los activos asignados a los
colaboradores del instituto para actualizacién del sistema ERP”.

La NTC-ISO9001-2015 el numeral 7.5 Informacién Documentada que establece: “el numeral 7.5.3 Control de la
informacién documentada: La informacién documentada requerida por el sistema de gestion de la calidad y por esta Norma
Internacional se debe controlar para asegurarse de que: a) esté disponible y sea idonea para su uso, donde y cuando se necesite;
b) esté protegida adecuadamente”.

No Conformidad 02: Asignacion Fisica de Inventario Trabajo en Casa: Una vez verificada la totalidad de la muestra
de equipos de cdmputo, se detectaron cinco equipos portatiles en uso e informado al equipo auditor que estos equipos
fueron entregados a funcionarios para trabajo en casa, sin embargo, no se evidenciaron las actas de entrega firmadas
por los funcionarios responsables.
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Incumpliendo asi lo establecido en las Generalidades del Procedimiento de Gestidn de Bienes e InventariosSGAB-
PROO01 - “Asignacion Fisica de los Bienes y Recoger firmas, en un tiempo estimado de 3 dias habiles” esto como actividad de
seguimiento y control del inventario de la Entidad.

No Conformidad 03: Actualizacién Inventario de Equipos — Bases de Datos: Dentro de la Base de datos
suministrada por la Subdireccion de Informacion "EquiposdeComputoConsolidado”, se encontraron las siguientes
observaciones:

e Equipos de computo que registran el nombre de usuario y hostname relacionados a funcionarios que ya no laboran
en la entidad.

e Equipos de computo que registran en la base una dependencia asignada, pero esta NO corresponde al hostname
identificado.

e Equipos de computo registran usuarios responsables que NO corresponden al hostname asignado.

e Enlarelacion se encuentran dos equipos “en uso”, pero al momento de la verificacion los equipos no se pueden
evidenciar por encontrase fuera de funcionamiento.

Esto incumple lo establecido en el Procedimiento Gestion de Accesos en sus generalidades que establece:
o ‘“Ellider de servicios tecnoldgicos debe definir y mantener los recursos y herramientas validados y aprobados por el Director
de Tecnologia e Informacion.
o El lider de servicios tecnoldgicos y su equipo de trabajo deberan mantener, restringir y monitorear frecuentemente las
herramientas informaticas del Icfes.
0 Los responsables de la administracion y gestion de los sistemas de informacion deben registrar y mantener actualizado el
listado con los usuarios y roles.
O Ellider de Servicios Tecnolégicos es responsable de registrar y mantener actualizado el listado de responsables de cada
uno de los sistemas de informacion activos en el Instituto
Asi como lo establecido en el Procedimiento Administracion de Servicios Tecnoldgicos - Actividad 10. Actualizar
Inventario de infraestructura tecnoldgica del Instituto que establece: “Actualizar el inventario de infraestructura tecnolégica
del Instituto de acuerdo con la ejecucién del Plan de Servicios Tecnoldgicos registrando los nuevos equipos, bajas, y cualquier
otro movimiento de inventario realizado” y lo dispuesto por la NTC-ISO9001-2015 el numeral 7.5 Informacion
Documentada. 7.5.3 Control de la informacién documentada: “La informacion documentada requerida por el sistema de
gestion de la calidad y por esta Norma Internacional se debe controlar para asegurarse de que: a) esté disponible y sea idonea
para su uso, donde y cuando se necesite”.

No Conformidad 04: Instalacion de aplicaciones o software no autorizado: Se identificaron debilidades en la
aplicacion de los lineamientos sobre las condiciones de licenciamiento de software, programas autorizados y las
condiciones de seguridad de equipos descritos en las Politicas de Seguridad y Privacidad de la Informacion GTI-
MNO001; lo anterior, teniendo en cuenta las situaciones planteadas en el numeral 3 del presente informe relacionadas
con la evidencia sobre software gratuito o sin licencia que se encontré instalado en algunos de los equipos de la
muestra evaluada.

Adicionalmente, se incumple lo establecido en el Procedimiento Gestién de Accesos que establece:

O “El lider de servicios tecnoldgicos debe definir y mantener los recursos y herramientas validados y aprobados por el Director
de Tecnologia e Informacion.

O El lider de servicios tecnoldgicos y su equipo de trabajo deberdn mantener, restringir y monitorear frecuentemente las
herramientas informéticas del Icfes.

O El'monitoreo a los diferentes sistemas de informacion y servicios tecnoldgicos del instituto debera realizarse con periodicidad
mensual con el fin de garantizar que se desactiven del directorio activo a funcionarios que no tengan vinculacion laboral o
contractual vigente”.
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Si bien en desarrollo del seguimiento, la Direccion de Tecnologia y la Subdireccion de Informacion subsanaron la
situacion presentada para los equipos evaluados en la muestra, la No Conformidad se mantiene, ya que esta revision
deberé efectuarse sobre la totalidad del inventario de equipos del Instituto.

‘ OPORTUNIDADES DE MEJORA

\

Se recomienda a la DTl y Sl establecer mecanismos 0 acciones que garanticen que la totalidad de licencias que
sean adquiridas por el Instituto se encuentren disponibles para su consulta; esto debido a la no identificacion de
cuatro licencias en el momento de la verificacion fisica.

Es importante que la bodega de almacenamiento se encuentre clasificada de tal manera que los equipos se
identifiquen por sus caracteristicas y su categoria, y asi se puedan ubicar de manera de facil y rapida por cualquier
colaborador.

RECOMENDACIONES

Efectuar un inventario fisico de los equipos de computo de la Entidad, con el fin de mantener actualizada la base de
datos utilizada, de tal modo que contenga informacion confiable, Util y disponible para un efectivo control de los activos
frente a su ubicacion fisica, responsable y estado del equipo, entre otros. Es importante que esta actividad se realice
de manera periddica y se socialicen los lineamientos sobre movimientos del inventario. Asi mismo se recomienda
efectuar conciliaciones periédicas de informacion entre la Subdireccién de Abastecimiento y la Subdireccion de
Informacion.

Es importante tener a disposicion los documentos firmados de asignacién fisica de todos los equipos de computo
entregados a los colaboradores para realizar trabajo en casa, con el fin de mantener un control adecuado sobre estos
activos y minimizar riesgos de pérdida o deterioro. Adicionalmente, es importante la actualizacion del Procedimiento
y Manual de Bienes e Inventarios en lo relacionado con la entrega de equipos de coémputo para trabajo en casa.

Es prioritario realizar una validacion sobre el efectivo funcionamiento de la herramienta Aranda, asi como efectuar
una actualizacion de las bases de datos que maneja la SI sobre el estado de cada uno los equipos de computo de la
entidad.

Es urgente implementar mecanismos de control efectivos que permitan mitigar los riesgos derivados de la utilizacién
de programas no autorizados, controlar el uso de software y vigilar que se cumplan con las disposiciones en materia
de Seguridad de la Informacién y derechos de autor.

Cordialmente,

ADRIANA BELLO CORTES ¢

Jefe Oficina de Control Interno

Equipo Auditor:
Marfa del Pilar Gonzalez Henao.
Claudia Marcela Huertas.
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