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1. Descripcion general del documento

El informe con los resultados del analisis de contexto del Icfes, recopila la identificacién de aspectos internos
y externos relevantes que impactan al instituto de manera positiva o negativa, es un insumo importante para
la toma de decisiones a nivel estratégico, promoviendo el mejoramiento continuo de los procesos de la
entidad e identificacién de riesgos.

Dentro del dmbito estratégico del Modelo Integrado de Planeacion y Gestién (MIPG), se establecen los riesgos
gue impactan en la consecucién de los objetivos e iniciativas estratégicas, con posibilidad de afectar el
cumplimiento de las metas establecidas. Se identificaron los riesgos a nivel estratégico, en concordancia con
la Politica para la gestion del riesgo del Icfes, siguiendo la metodologia establecida por el Departamento
Administrativo de la Funcién Publica. La gestidn de los riesgos estratégicos, especialmente sus actividades de
control y tratamiento se llevaran a cabo mediante la articulacién y despliegue en los diferentes procesos
Institucionales, con el propdsito de analizar, implementar medidas y dar seguimiento a los riesgos de indole
estratégica.

El analisis de contexto debera ser actualizado permanentemente dada la dinamica del sector y del entorno en
el que se desenvuelve.

2. Objetivo

Realizar el analisis frente a los cambios de contexto en el entorno interno y externo del Icfes, de acuerdo con
sus escenarios actuales y futuros, con relacidén a sus capacidades institucionales definidas en el modelo
organizacional inteligente SIGO, con el fin de generar estrategias para el cumplimiento de objetivos que
contribuyan a la misionalidad del instituto.

3. Alcance

El alcance del analisis de contexto es aplicable a la misionalidad del Icfes, objetivos estratégicos y el Sistema
Inteligente para la Gestion Organizacional SIGO.

4., Informacioén de la Entidad

El Icfes es un instituto de caracter publico, autdnomo que da apoyo al Ministerio de Educacion Nacional en la
medicion educativa, la misionalidad de la entidad es aportar a la educacién mediante evaluaciones e
investigaciones, que impulsan la excelencia educativa del pais, generando informacion estratégica, que
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fomente la participacidn inclusiva y sostenible.

El propdsito de la entidad es realizar pruebas educativas para medir la educacién, permitiendo la identificacion
de hallazgos para fortalecer las competencias y habilidades de las personas evaluadas, con el fin de direccionar
al estado colombiano en la toma de decisiones y Politicas Publicas sobre la educacion.
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5. Funciones del Icfes

De acuerdo a la Ley 1324 de 2009, en el articulo 12 en el cual se reglamenta la transformacién del Icfes, en
una Empresa estatal de cardcter social del sector Educacién Nacional, se observan las siguientes funciones:

- Establecer las metodologias y procedimientos que guian la evaluacién externa de la calidad de la
educacion.

- Desarrollar la fundamentacién tedrica, diseiiar, elaborar y aplicar instrumentos de evaluacién de la
calidad de la educacidn, dirigidos a los estudiantes de los niveles de educacién bdsica, media y
superior, de acuerdo con las orientaciones que para el efecto defina el Ministerio de Educacion
Nacional.

- Disenar, implementar, administrar y mantener actualizadas las bases de datos con la informacion de
los resultados alcanzados en las pruebas aplicadas y los factores asociados, de acuerdo con précticas
internacionalmente aceptadas.

- Organizar y administrar el banco de pruebas y preguntas, segin niveles educativos y programas, el
cual tendrd cardcter reservado.

- Disefar, implementar y controlar el procesamiento de informacidn y la produccién y divulgacion de
resultados de las evaluaciones realizadas, segun las necesidades identificadas en cada nivel educativo.

- Prestar asistencia técnica al Ministerio de Educacidon Nacional y a las Secretarias de Educacion, en
temas relacionados con la evaluacion de la calidad de la educacién que son de su competencia.

- Realizar estudios e investigaciones en el campo de la evaluacién de la calidad de la educacién que
contemplen aspectos cuantitativos y cualitativos.

- Impulsar y fortalecer la cultura de la evaluacidon mediante la difusién de los resultados de los andlisis
y el desarrollo de actividades de formacion en los temas que son de su competencia, en los niveles
local, regional y nacional.

- Desarrollar la fundamentacién tedrica, disefiar, elaborar y aplicar instrumentos de evaluacién
complementarios, que sean solicitados por entidades oficiales o privadas.

- Propiciar la participacidn del pais en programas y proyectos internacionales en materia de evaluacion
y establecer relaciones de cooperacién con organismos pares, localizados en otros paises o regiones.

- Definir y recaudar las tarifas correspondientes a los costos de los servicios prestados en lo
concerniente a las funciones sefialadas para el ICFES.

- Participar en el disefio, implementacidn y orientacion del sistema de evaluacién de la calidad de la
educacion en sus distintos niveles.

- Las demas funciones que le fijen las leyes y los reglamentos, de acuerdo con su naturaleza.
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6. Mision del Icfes

Aportar a la educacidn mediante evaluaciones e investigaciones que impulsan la excelencia educativa del pais,
generando informacidn estratégica, que fomente la participacion inclusiva y sostenible. Diversificando nuestro
portafolio de servicios en el contexto nacional e internacional.

7. Vision del Icfes

Para el afio 2032, el Icfes se consolidara como un lider global en la transformacidn educativa, impulsando la
innovacion sostenible y la investigacidn en el sistema educativo de Colombia, siendo un faro inspirador para
el cambio y la mejora continua en la educacién.

8. Estructura de la entidad

De acuerdo a la Resolucion 258 de 30 de mayo de 2024 “Por la cual se reglamenta el Modelo Integrado de
Planeacién y Gestion (MIPG), las funciones del Comité Institucional de Gestidon y Desempefio (CIGD) del Icfes,
se conforma el modelo de operacién denominado Sistema Inteligente para la Gestidon Organizacional —SIGO,
y se derogan las Resoluciones 253 de 2020, y 256 de 2023 y se dictan otras disposiciones.” En el capitulo 2
articulo 5, se establece la conformacidn del sistema de gestidon del Icfes, compuesta por los siguientes
componentes del SIGO:

-Modelo Integrado de Planeacidn y Gestidn: El MIPG constituye el marco estructural y normativo del Sistema
inteligente para la Gestidn Organizacional (SIGO), al desarrollar las dimensiones y politicas de gestién y
desempefio.

-Sistema de Gestion de Calidad (ISO 9001): El objetivo es garantizar la satisfaccion de las necesidades y
expectativas de los grupos de valor y de interés. Esto se logra demostrando la capacidad del Instituto para
proporcionar servicios y productos que cumplen con los requisitos técnicos y legales aplicables, alentando una
cultura orientada a la mejora continua.

-Sistema de Gestion Ambiental (ISO 14001): El Instituto gestiona los impactos ambientales derivados de sus
actividades, productos y servicios. Este sistema busca la mejora continua del desempefio ambiental
institucional, evidenciando el compromiso con la sostenibilidad y la responsabilidad ambiental.

-Sistema de Gestion de Seguridad y Privacidad de la Informacion (ISO 27001): Este sistema establece,
implementa, opera, verifica, revisa, mantiene y mejora la proteccidn de los activos de informacidn. El objetivo
es garantizar la sostenibilidad y el éxito de la entidad, protegiendo la confidencialidad, disponibilidad e
integridad de la informacién de manera integral.

-Sistema de Gestidon de Seguridad y Salud en el Trabajo (Decreto 1072/2015, ISO 45001): Enfocado en
gestionar y controlar los riesgos de seguridad y salud en el trabajo, este sistema busca la implementacion de
un ambiente laboral sano. El objetivo es mejorar el desempefio del Instituto, promover la cultura del
autocuidado, asi como la promocién y el mantenimiento del bienestar fisico, psico laboral y social de los
trabajadores en todas sus ocupaciones.


https://normograma.icfes.gov.co/docs/resolucion_icfes_0253_2020.htm#0
https://normograma.icfes.gov.co/docs/resolucion_icfes_0256_2023.htm#0
https://normograma.icfes.gov.co/docs/decreto_1072_2015.htm#0
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-Sistema de la Calidad del Proceso Estadistico (NTC PE 1000): Este sistema garantiza la calidad del proceso
estadistico para las entidades del Sistema Estadistico Nacional que producen y difunden estadisticas,
reafirmando el compromiso con la precision y confiabilidad de la informacidn estadistica.

-Sistema de Control Interno (Modelo Estandar de Control Interno-MECI): Este sistema comprende el
esquema de organizacién, planes, métodos, principios, normas y procedimientos adoptados por el Instituto.
Busca asegurar que todas las actividades y operaciones se realicen de conformidad con las normas
constitucionales y legales, dentro de las politicas trazadas por la direccién, orientado a cumplir metas y
objetivos establecidos.

De acuerdo a las leyes 87 de 1993 y 489 de 1998, el Sistema de Control Interno es transversal a la gestion y
desempefiio de las entidades y se articula con los demas elementos del sistema inteligente para la gestion
organizacional y se implementa a través del Modelo Estandar de Control Interno (MECI).
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llustracion 1. Sistema Inteligente para la Gestion Organizacional SIGO
Fuente: Icfes 2024

El Icfes establece un modelo de operacidn por procesos el logro de los objetivos de la Institucion, el cual se
muestra y se detalla a continuacién.


https://normograma.icfes.gov.co/docs/ley_0087_1993.htm#0
https://normograma.icfes.gov.co/docs/ley_0489_1998.htm#0
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NOMBRE DE PROCESO

OBIJETIVO DEL PROCESO

Direccionamiento  Estratégico-

DES

Disefio de Instrumentos De
Evaluacién - DIE

Procesamiento y Calificacion -
PYC

Andlisis y Difusién - AYD

Aplicacién de Instrumentos de
Evaluacion - API

Construccion de Instrumentos de
Evaluacion - CIE

Desarrollo y Fomento de Ila

Investigacion - DFI

Gestion Del Conocimiento Y La
Innovacion - GCI

Establecer la ruta estratégica, asi como administrar y mejorar el
Sistema Inteligente de Desarrollo Organizacional-SIGO, mediante la
definicion de planes, programas, proyectos y anteproyecto de
presupuesto, para la mejora continua con el fin de incrementar la
capacidad del Instituto para cumplir los requisitos, satisfacer las
necesidades, mejorar el desempefio institucional, con el fin de
generar valor publico.

Disefiar instrumentos y definir metodologias de evaluacidn,
garantizando la objetividad de las evaluaciones vy la satisfaccién de
las necesidades y expectativas de los clientes, asi como los
estandares, politicas y normas aplicables, contribuyendo asi al
cumplimiento de la misién del Icfes.

Ejecutar el proceso de calificacidn de examenes mediante el uso de
herramientas técnicas y operativas, garantizando la confiabilidad, la
oportunidad y la pertinencia en la publicacién de los resultados.

Extraer y analizar datos recolectados a través de evaluaciones
estandarizadas para verificar la consistencia y coherencia de la
informacidn publicada. Ademds, generar analisis interpretativos que
aumenten la utilidad de los resultados y poner a disposicion de los
ciudadanos informacién estadistica sobre la calidad educativa y sus
metadatos de manera integrada, usable y accesible, incentivar la
apropiacion social de estos datos, acorde con las necesidades de los
grupos de interés.

Garantizar la realizacion de los exdmenes programados por el Icfes,
asegurando los insumos, los recursos fisicos y humanos para la
aplicacién de los instrumentos de evaluacion.

Construir instrumentos de Evaluacion, de acuerdo con las
especificaciones técnicas, politicas y normatividad aplicables, para
atender las necesidades de evaluacién de los clientes internos y
externos, contribuyendo asi al logro de la misién y vision del
Instituto.

Impulsar y fomentar investigaciones que generen conocimiento de
valor, alineado con la plataforma estratégica de la entidad con el fin
de mejorar los indices de calidad de la evaluacién en la educacion
colombiana por medio de estrategias educativas acorde con las
necesidades de transformacidon académica que requiere el Pais,
cuyas investigaciones seran insumo para el ajuste de politicas
adoptando buenas practicas de otros sistemas educativos, que
permitan contribuir asi al desarrollo integral del pais.

Promover la mejora continua en la entidad mediante la apropiacién,
aplicacién, intercambio y difusion del conocimiento, fomentando
una cultura de innovaciéon que impulse la excelencia en procesos,
productos y servicios. Este enfoque busca garantizar la satisfacciéon
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NOMBRE DE PROCESO

OBIJETIVO DEL PROCESO

10

11

12

13

14

15

16

Divulgacién y Comunicaciones -
DYC

Atencién A Grupos De Interés -
AGI

Gestion Comercial - GEC

Gestion de Proyectos - GEP

Gestion Documental - GDO

Gestién de Abastecimiento - GAB

Gestion Financiera - GFI

Gestién del Talento Humano -
GTH

de los grupos de interés y la calidad educativa.

Establecer la comunicacidn efectiva con los publicos de interés
interno y externo, aplicando estrategias de comunicacion en los
canales dispuestos por la entidad, para facilitar el acceso a la
informacidn relevante sobre la gestidn institucion en el marco de su
misionalidad y el desarrollo de los objetivos institucionales,
contribuyendo al posicionamiento del Instituto y al fortalecimiento
de la Cultura Organizacional.

Asegurar la orientacidn a todos los usuarios, sobre los servicios que
presta el Icfes, identificando y atendiendo las necesidades de los
grupos de interés que establecen comunicaciéon a través de los
canales de comunicacién de la Entidad.

Estructurar e implementar una estrategia comercial con el propésito
de contribuir a la sostenibilidad financiera institucional, a través de
la venta proyectos comerciales que se adapten a las necesidades del
cliente

Brindar lineamientos para la correcta planeacién, ejecucién,
seguimiento, control y cierre de los proyectos del Instituto para la
Evaluacién de la Educacion — Icfes, formulados a partir de los
estandares del Project Management Instituto — PMI, en pro de
generar informacién a manera de insumo para la toma de decisiones
por parte de la alta Direccién.

Gestionar la documentacién generada y recibida por el instituto,
mediante el cumplimiento de la normatividad y directrices en
materia de gestion documental, apoyados en herramientas
tecnoldgicas, con el propdsito de garantizar la consulta,
conservacion, disposicidn y preservacion de la memoria institucional
y atender requerimientos de los grupos de valor y grupos de interés.

Gestionar las necesidades de adquisicion de bienes, obras o servicios,
vidticos, caja menor, control de inventarios y servicios generales
mediante la optimizacién de recursos, en conformidad con la
normatividad legal vigente.

Reflejar la realidad econdmica, financiera y social del Instituto,
gestionando y controlando las operaciones presupuestales, de
tesoreria, contables y tributarias conforme a las normas legales
vigentes y los principios organizacionales, que permita disponer de
forma oportuna de los recursos financieros requeridos para el
desarrollo de la misionalidad, garantizando la calidad, confiabilidad,
razonabilidad y oportunidad de la informacién financiera para la
toma de decisiones

Optimizar la gestion del talento humano en el Instituto mediante la
definicion e implementacién de politicas, planes y programas
destinados a construir, desarrollar y retener una sdlida base de
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NOMBRE DE PROCESO OBIJETIVO DEL PROCESO

capital humano que garantice su aporte y contribucién eficaz a los
objetivos institucionales

17 Gestion de Tecnologia e Gestionar la operacion y estrategia de las tecnologias de la

Informacién - GTI informaciéon y las comunicaciones aplicando los lineamientos,
normatividad y buenas practicas para entregar servicios de
tecnologia, informacién, modelos de datos con oportunidad,
seguridad, privacidad y calidad; adoptando nuevos modelos,
practicas y tecnologias que impulsen la transformacién digital, la
innovacién y la interoperabilidad generando valor para fortalecer y
mejorar la operacion y los servicios de Instituto para el desarrollo de
la evaluacidn e investigacion de calidad para el sector.

18 Gestidn Juridica - GJU Asesorar y representar judicial y extrajudicialmente al Icfes con el fin
de garantizar y proteger los intereses institucionales

19 Control Y Seguimiento - CSE Evaluar y asesorar la gestion institucional mediante la auditoria
independiente y objetiva basada en riesgos, a los procesos, planes,
proyectos y sistemas de gestion, con el fin de agregar valor y mejorar
las operaciones del instituto. Con el fin de mejorar y proteger el valor
Institucional proporcionando aseguramiento, asesoria y analisis
basado en riesgos.

20 Control Disciplinario - CDI Verificar y prevenir la ocurrencia de las conductas realizadas por los
servidores y exservidores publicos del Icfes, en el ejercicio de sus
funciones a través del agotamiento de las etapas del procedimiento
disciplinario con el fin de determinar si son constitutivas o no de falta
disciplinaria, profiriendo la decision que en derecho corresponda,
observando los principios de la funcién publica y la normatividad
vigente.

Tabla 1. Procesos de operacion del ICFES
Fuente: Informe institucional 2023

9. Metodologia para el analisis de contexto.

La metodologia se encuentra en el documento titulado “Procedimiento para identificar, revisar y mantener
los lineamentos estandarizados frente a los cambios de contexto”, en donde se establecen los lineamientos
para identificar, revisar y actualizar los cambios en el contexto interno y externo del Icfes, que pueden
impactar positiva o negativamente en la gestidn y operacién del instituto. El objetivo es entender la situacion
actual de la entidad y cdmo se relaciona con su entorno. Por lo tanto, se utilizara el andlisis mediante la
metodologia de un matriz DOFA,

10. Roles y responsabilidades

En el item 5.3, “Procedimiento para identificar, revisar y mantener los lineamentos estandarizados frente a
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los cambios de contexto”, se definen las responsabilidades de los Lideres y gestores SIGO, quienes son los
encargados de identificar los aspectos mds relevantes que impactan de manera positiva o negativa al instituto

y elaboracidn de estrategias de gestion.

11.

A continuacidn, se presenta los grupos de interés y valor con el que el Icfes se relaciona en el cumplimiento

Grupos de valor y partes interesadas

de su misionalidad e intervienen en el analisis de contexto:

CATEGORIA

DESCRIPCION

1. Evaluados.

2. Grupos de Investigacion
e Investigadores.

3. Clientes Institucionales.

4. Entes del Sector

Educativo.

5. Proveedores.

6. funcionarios de Planta
del Icfes y Contratistas.

7. Gobierno y Organos de
Control.

8. Instituciones Homoélogas

y Referentes.

9. Medios de
Comunicacion.

Corresponde a ciudadanos que han presentado alguna de las pruebas
que ofrece el Icfes. Tales como etnias, raizales afrodescendientes vy
comunidad rural y no rural.

Corresponde a ciudadanos o entidades que hacen uso de informacién
publica del instituto para investigaciones o que participan en los
diferentes procesos de convocatoria generados por el Icfes para
fomentar la investigacion.

Instituciones publicas o privadas que buscan o contratan productos y
servicios de investigacion o evaluacidn ofrecidos por el Icfes.
Organizaciones del sector educativo de orden local, regional o nacional,
urbano y rural que utilizan los servicios ofrecidos por el Icfes, o hacen
uso de la informacién producida por la entidad para la toma de
decisiones o formulacién de politica educativa.

Personas juridicas que proveen o abastecen de bienes o servicios a la
Entidad. Personas naturales que prestan servicios a la Entidad.

Personas naturales que ejercen la funcién publica y establecen una
relacién laboral con el Estado.

Autoridad que tiene por objeto dirigir, controlar y administrar las
instituciones del Estado y que dan linea en tratados o convenios de nivel
nacional e internacional.

Entidades nacionales o internacionales que por su naturaleza pueden
impactar o influir de forma legitima el contexto y estrategia del Icfes,
con las cuales podemos crear alianzas, estudios, compartir informacién,
experiencias, buenas practicas entre otros.

Corresponde a terceros que requieren o consultan informacion del
instituto para divulgar o pueden ser replicadores de la informacion que
produce la entidad, también pueden solicitar espacios para entrevistas,
consultas, participaciones del instituto en espacios de divulgacidn con
respecto a un tema especifico o general de la gestion del instituto.
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CATEGORIA

DESCRIPCION

10. Usuarios de

Informacion Institucional.

11. Poblacién con un
Caracter Diferencial

12. Administradora de
Riesgos Laborales

13. Autoridades
Ambientales

14. Organismos de

Corresponde a usuarios que hacen uso o consultan informacién de la
gestion o generada por el instituto, los resultados de esta, o han
presentado algun requerimiento, solicitud o aclaracién de Ia
informacién especifica y aquellos que por normatividad debemos
atender sus necesidades de informacidn periddica.

Corresponde a aquellos usuarios que presentan al menos una
caracteristica diferencial con respecto a las demas categorias.

Corresponde a las administradoras de riesgos laborales de los
colaboradores

Corresponde a las entidades gubernamentales nacionales, regionales y
distritales que administran los recursos naturales
Corresponde a los entes que otorgan y mantienen las acreditaciones

Evaluacion de la
Conformidad

con normas internacionales de los sistemas de gestién componentes
del SIGO

Tabla 2. Grupos de valor e interés del Icfes.

Fuente: Procedimiento para la gestion de las necesidades y expectativas de los grupos de valor y partes interesadas

Se identificaron 14 grupos de valor e interés para el Icfes, conformadas de la siguiente manera: 4 organismos
estatales, los cuales son autoridades ambientales, gobiernos y érganos de control, Instituciones homdlogas y
referentes y entes del sector educativo, 1 internacional se refiere al grupo de interés y valor Clientes
Institucionales debido a que existen relaciones internacionales, 1 ente administrativos de los riesgos laborales
ARL, 1 grupo académicas y/o cientificas, que es Grupos de investigacion e investigadores, 4 organizaciones
ciudadanas, los cuales son proveedores, evaluados, poblacidon con un caracter diferencial y usuarios de
informacién institucional, 1 medios de comunicacidn, 1 funcionarios de planta y contratistas. La mayoria de
los grupos de valor identificados pertenecen son de tipo externo, siendo solamente uno (1) de ellos de tipo
interno.

12. Recoleccion de la informacion

Con el fin de realizar el analisis de contexto externo que influye al Icfes, se realizd la revisién de los Objetivos
de Desarrollo Sostenible de las Naciones Unidas, OCDE, Plan Nacional de Desarrollo 2023-2026 Colombia
Potencia mundial de la vida, Plan Sectorial Ministerio de Educacion (MEN) y el Plan Decenal de Educacion.

- Objetivos del desarrollo sostenible de las Naciones Unidas

La agenda 2023 de las Naciones Unidas esta constituida por 17 Objetivos de Desarrollo Sostenible (ODS) y 169
metas que contienen desafios sociales, medioambientales y econdmicos. El papel de la educacién en esta
agenda es trascendental, promueve movilidad social y econdmica, pilar para la erradicacion de la pobreza; la
educacion aporta a la reduccion de las desigualdades en todas sus manifestaciones.

El Icfes es una entidad con gran responsabilidad social, por lo tanto, un objetivo que afecta a la institucion es
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el nimero 4: Garantizar una educacién inclusiva, equitativa, de calidad y promover oportunidades de
aprendizaje durante toda la vida para todos. Por lo tanto, es de suma importancia promover la presencia de
la entidad en los territorios, cerrando brechas, eliminando barreras que enfrenta la poblacién mas vulnerable
en el acceso a la educacion de calidad.

- Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE)

Colombia es miembro de la Organizacidon para la Cooperacidn y el Desarrollo Econdmico (OCDE), desde el afio
2020, por lo tanto, deberd cumplir con las recomendaciones y estandares definidos por este ente, siendo esto
un factor externo determinante que incide en la misionalidad del Icfes. Se deberdn adoptar estrategias en la
identificacion de brechas y oportunidades de mejora en el sistema educativo, tales como el acceso de la
poblacién mas vulnerable a la educacion de calidad, el desarrollo de competencias en los estudiantes de modo
que se formen perfiles globalizados, desafios que van de la mano con el cumplimiento de objetivos
estratégicos del instituto.

- Plan Nacional de Desarrollo 2023-2026 Colombia Potencia mundial de la vida

El Plan Nacional de Desarrollo 2022-2026, conocido como 'Colombia Potencia Mundial de la Vida', aspira a
lograr la 'Paz Total', un resultado derivado de la materializacién de la justicia social, ambiental y econdmica.
Se han identificado seis transformaciones esenciales para alcanzar este objetivo, las cuales organizan los
cambios necesarios para que Colombia se posicione como una potencia en la promocién de la vida. En este
contexto, el Icfes se alinea principalmente con la transformacién 2: 'Seguridad humana y justicia social'. Mas
alla de la preservacién inmediata de la vida, la seguridad humana abarca las garantias minimas que el Estado
debe asegurar para el desarrollo integral de las personas. Esto implica no solo la presencia estatal y control
territorial, sino también la garantia de servicios sociales de calidad en areas como educacién, salud, empleo,
cultura, deporte, recreacion, defensa y justicia. Ademas, se promueve una interaccidon constante entre el
Estado y la ciudadania para lograr la seguridad humana.

- Plan sectorial de educacién

Las estrategias y metas que plantea el Plan Sectorial de Educacion en Colombia, se definen a partir de la
formulaciéon de objetivos para mejorar la calidad educativa, que exista equidad y sostenibilidad en la
educacion.

Respecto al mejoramiento de la calidad educativa, la meta es mejorar los niveles de desempefio de los
estudiantes en las evaluaciones nacionales. Otro objetivo es aumentar la tasa de cobertura y permanencia de
los nifios de 0 a 5 afios, jovenes y adolescentes en la educacién en preescolar, primaria y secundaria en los
territorios y areas de dificil acceso, impulsando el ingreso y graduacién mitigando la desercidén escolar y
formando estudiantes con competencias fuertes para que se enfrenten a una vida laboral.

De acuerdo a lo anterior el Icfes deberd implementar metas, y estrategias en su misionalidad con el fin de
contribuir al cumplimiento de lo formulado por el Plan Sectorial de Educacion, alinedndose a las politicas
educativas nacionales y contribuyendo de acuerdo a su gestidn en la determinacién de nuevas politicas en
materia de educacion nacional.
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- Plan Decenal de la educacion 2016-2026

El Plan Decenal de la Educacion es la hoja de ruta compuesta por estrategias y politicas para el desarrollo de
la educacién en Colombia, con el fin que esta sea equitativa y de calidad, por lo tanto, el Icfes deberd definir
en sus objetivos estratégicos la mejora de la calidad educativa, de modo que sus pruebas evolucionen para
garantizar la medicién por competencias, adicionalmente se deberd fomentar la equidad, inclusién e
innovacién y transformacién digital en educacidn.

12.1 Mesas de trabajo del Icfes

Mediante entrevistas, lluvia de ideas, mesas de trabajo y metodologias Iudicas, realizadas el dia 5 de
noviembre del 2024, los lideres de los procesos del Icfes, identificaron aspectos que fueron clasificados
como factores citados a continuacién politicos, econdmicos, sociales, tecnoldgicos, ambientales y legales
para el contexto externo y para el interno desempefio estratégico, operacionales y cumplimiento,
procesos, personal, calidad estadistica, financieros, seguridad y privacidad de la informacidn y riesgo de
corrupcién. (Ver Anexos Listas de asistencias)

- Descripcion de la sesion

La sesidon comenzd con un juego de calentamiento disefiado para desinhibir a los participantes y fomentar un
pensamiento flexible. El juego consiste en crear, utilizando cuatro o cinco tarjetas del juego, la mejor 'novena
decembrina'. Los asistentes participaron activamente, logrando el nivel de energia y conexién emocional
necesarios para la siguiente actividad, que requeria pensamiento critico y flexibilidad.

Foto 1y 2. Juego para la construccion de matriz DOFA con los
lideres de procesos del Icfes

A través de la herramienta DOFA vy el juego, los participantes organizados en cuatro equipos, analizaron de
una manera mas dinamica, agil y divertida, las fortalezas, debilidades, oportunidades y amenazas que
experimentan en la institucion.
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Los grupos, debian pasar por cuatro estaciones representadas por mesas nombradas segun los elementos del
analisis DOFA: una mesa para Debilidades, otra para Fortalezas, una tercera para Oportunidades y la ultima
para Amenazas.

Cada equipo, al moverse por cada estacidn, revisaba las ideas identificadas por el equipo anterior y proponia
nuevas perspectivas que enriquecieron el ejercicio. Posteriormente escribian sus aportes en una ficha en
blanco y buscaban una tarjeta del juego que representara lo identificado. El juego concluye cuando los cuatro
grupos completan su recorrido por todas las estaciones o mesas, aportando sus percepciones y experiencias.

En seguida, se sugirié que cada equipo seleccionara, de todo el analisis, dos elementos de alto impacto, ya
fuera una Debilidad, Fortaleza, Oportunidad o Amenaza, es decir, una variable del DOFA que requiriera
especial atencion por su relevancia. Cada equipo presento su seleccion y andlisis ante los demds participantes.

Foto 3y 4. Juego para la construccion de matriz DOFA con los lideres de procesos del Icfes

De este ejercicio surgid una matriz DOFA, fue socializada revisada a los gestores SIGO, del Icfes los dias 12 y
13 de noviembre de 2024, en donde cada representante dio sus aportes y se definieron y aprobaron las
estrategias, resultados que se encuentran el item 13 Resultados andlisis de contexto. (Ver Anexo listas de
asistencia)
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13. Resultados analisis de contexto

El andlisis del contexto institucional del Icfes establece las variables, tanto internas como externas, que
impactan de manera positiva o negativa en la realizacidén de la Misién y Vision, asi como los objetivos
estratégicos del Instituto. Es evidente que la Planificacion Estratégica se enfoca principalmente en potenciar
los aspectos favorables y minimizar las barreras y desafios existentes, lo que resalta la importancia del
analisis para las decisiones estratégicas futuras.

La evaluacién interna y externa proporciona al Instituto una visién detallada y concreta, esencial para el
desarrollo de estrategias en cada capacidad institucional identificando ajustes precisos dentro del marco
estratégico.

13.1. Resultados analisis de contexto externo

Posteriormente de la definicién de los grupos de valor y partes interesadas, revision de informacién que es
relevante para la misionalidad del Icfes, los lideres de procesos realizan la identificacién de los aspectos en los
factores externos que influyen en el Icfes, de manera positiva o negativa de acuerdo a lo siguiente:

- Factores en contexto politico: Son los cambios de gobierno, legislacidn, politicas publicas, regulacién.
Se deberd analizar las politicas exteriores que afectan al instituto, en el marco nacional se deberd
analizar el plan de desarrollo, principalmente en los aspectos de educacion, el cual realizara cambios
o modificaciones a las politicas publicas educativas, adicionalmente se debera incluir los cambios en
el ministerio de educacidon que influyen en la toma de decisiones a nivel nacional.

- Factores en el contexto econémico: Se deberd tener en cuenta la identificaciéon del presupuesto
nacional, destinado para las politicas publicas de educacidn, otros factores importantes deberan ser
la disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia entre otras.

- Factores en el contexto social: Se deberd analizar aspectos tales como la demografia, responsabilidad
social, orden publico. El acceso equitativo a la educacion, desigualdades sociales del pais,
relacionamiento con la comunidad y el analisis del impacto social de las actividades misionales.

- Factores en el aspecto tecnoldgico: Se deberd analizar los avances en tecnologia, acceso a sistemas
de informacion externos, gobierno en linea, elaboracidn de pruebas, factores de seguridad
informatica entre otros.

- Factores en el aspecto ambiental: Se deberd incluir los impactos tales como emisiones y residuos,
energia, catdstrofes naturales y desarrollo sostenible que se generan en la misionalidad del Icfes, la
situacion actual del entorno natural, es decir el cambio climatico u otros factores las cuales son
condiciones que afectan al Icfes.

- Factores en el contexto legal: Se deberad realizar un andlisis de la normatividad vigente en materia de
educacion que afecta al instituto. (leyes, decretos, ordenanzas y acuerdos).

Al identificar los factores externos que influyen al instituto, los lideres de los procesos de la entidad, evaluaron
el impacto de cada uno de estos aspectos en una escala de cinco (5) categorias:

- 1 Muy bajo (Aspectos sin relevancia significativa).
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2: Bajo impacto (Aspectos que afectan poco o de manera indirecta. Son elementos que tienen poco
efecto en los resultados o funcionamiento del Icfes)

3: Impacto moderado (Elementos que tienen una influencia positiva o negativa, pero que no son
criticos para el éxito general del Icfes)

4: Alto impacto (Son aspectos importantes para la misionalidad del Icfes)

5: Muy alto impacto: Pueden transformar la organizaciéon de manera positiva o negativa de acuerdo a
la gestion dada por la entidad.

Una vez realizada la actividad de la identificacién por parte de los Lideres de proceso de los aspectos externos
como oportunidades y amenazas que influyen en el instituto se obtuvieron los siguientes resultados:

OPORTUNIDADES

cod

01 -

02-

03 -

04-

05-

06-

07-

Factor Descripcion Calificacidn (1-5)

Factores en
contexto politico

Alianzas previas con paises extranjeros tales como 5
Republica Dominicana, Uruguay, que permite la

ampliacion del portafolio

Armonia en los procesos de colaboracidon entre 5
entidades del Estado para el desarrollo de politicas

efectivas en materia de educacién en Colombia.

Oportunidades de inversibn que genera 5

Factores en
contexto politico

Factores en el

contexto rentabilidad en vehiculos tales como CDTs vy titulos
econémico de Tesoreria TES.
Factores en el Apertura al mercado internacional permitiendo 5
contexto mayor vision de negocios.
econémico
Factores en el Fortalecer la imagen, posicionandonos como la 5
contexto entidad lider en evaluacidn, para que nos conozcan
econdémico y que hacemos otras clases de pruebas. Con el fin de
buscar nuevos negocios
Espectro amplio para ampliar laimagen del instituto
y posicionar la entidad como lider en evaluacién y
ofrecer el portafolio en diversos espacios de
negociacién
Factores en el Alta capacidad de alineaciéon de los procesos vy 4
contexto procedimientos en materia de contratacion
econémico
Factores en el Nuevas y diversas maneras para el 4
contexto posicionamiento de marca ICFES

econdémico
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08- Factores en el
contexto
econémico
09 - Factores en el
contexto social
010 Factores en el
- aspecto
tecnoldgico
011 Factores en el
- aspecto ambiental
012- Factores en el
contexto legal
Promedio
Cod Factor
Al -
Factores en
contexto politico
A2 - Factores en el
contexto
econdémico
A3 - Factores en el
contexto
econdémico
A4- Factores en el
contexto social
A5- Factores en el
contexto social
A6- Factores en el
contexto social
A7 - Factores en el

aspecto
tecnolégico

Fortalecer la capacidad para buscar nuevos
negocios, con organismos nacionales publicos o
privados, que generen rentabilidad

Proyectos en marcha para la formalizacién del
empleo en el ICFES

Proyectos en marcha para la transformacidn digital
para la aplicacién de pruebas hibridas y ser
sostenibles.

Desarrollo de estrategias y acciones que permitan la
disminuciéon de emisiones por gases de efecto
invernadero (GEI)

Infraestructura para lograr la certificacién de los
demas sistemas de gestion que componen el SIGO.

AMENAZAS
Descripcion

Posible cambio normativo que impacta la
naturaleza y el funcionamiento histérico que ha
tenido el ICFES para la realizacién de los procesos de
evaluacidén

Un entorno econémico adverso (recesidn) para el
pais, da como resultado que disminuyan los nuevos
negocios.

Otros actores en el mercado como universidades y
centros de investigacidn que hacen evaluaciones,
son competencia para el Icfes

Difusidn de informacidn que afecte la imagen Esta
es una debilidad

Situaciones sociales que afectan a la poblacion
vulnerable con necesidades especiales, lo que
dificulta acceso a la educacion.

Orden publico que afecte la aplicacién de las
pruebas

Practicas inadecuadas de Seguridad y privacidad de
la informacién que perjudique la realizacién de las
pruebas de manera transparente

4.8

Calificacidn (1-5)
5
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A8- Factores en el
aspecto
tecnolégico

A9- Factores en el
aspecto ambiental

A10 Factores en el
contexto legal

Promedio

Ataques en la denegacidn de servicio en las paginas
de la entidad: Consiste en que un actor malicioso
externo interrumpe el funcionamiento normal de
las paginas del Icfes

El cambio climatico incide en la operacién y
misionalidad de las pruebas.

Cambios de gobierno, por lo tanto, en los planes de
desarrollo y legislaciones en materia de educacién
gue generan impactos significativos sobre la
entidad.

Tabla 3. Contexto Externo del Icfes.

14. Analisis comparativo del contexto externo

De acuerdo con el Procedimiento para identificar, revisar y mantener los lineamentos estandarizados frente a
los cambios de contexto, se realizé el andlisis comparativo del contexto externo, calculando el promedio de
las oportunidades obteniendo un valor de 4.8, las amenazas tienen una calificacion de 4.2, en donde 5 es la

calificacion mas alta.

Esto indica que el Icfes tiene un entorno externo complejo, no obstante, al contar con una calificacion de 4.8
en las oportunidades, demuestra que estas pueden ser aprovechadas, dando como resultado un entorno

externo potencialmente favorable para el Instituto.

Un promedio de 4.2 en las amenazas externas indican que el Icfes enfrenta un entorno externo con riesgos
significativos que requieren atencidn prioritaria, en la siguiente grafica se observan los factores calificados por

los lideres y gestores:

4.2
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Amenazas y Oportunidades para factores
externos del Icfes

6
5
4
3
2
1
0
Factores en el Factores en el Factores en el Factores en el Factores en el Factores en el
contexto contexto contexto contexto contexto  contexto legal
politico econdémico social tecnoldégico ambiental

B OPORTUNIDADES mAMENAZAS

Grafica 1. Comparativo de debilidades y fortalezas para factores internos del Icfes.

De acuerdo a la grafica anterior se evidencia que las oportunidades superan a las amenazas en los factores
econdémicos, sociales y ambientales. Asi mismo, las amenazas que superan a las oportunidades se encuentran
en el factor legal. Para el caso de los factores en el contexto politico y tecnolégico, se observan los promedios
de 5iguales. A continuacion, se identifican los aspectos en los diferentes actores valorados con una calificacion
igual o superior a 4.

15. Amenazas en el contexto externo
> Factores en el contexto politico

Los factores externos en el contexto politico son los posibles cambios normativos, que afecta la naturaleza 'y
el funcionamiento histérico que ha tenido el Icfes para la realizacién de los procesos de evaluacion, Este
aspecto fue valorado con una calificacién de 5.

Por ser el instituto una entidad regulada por el estado, es publica y su naturaleza esta definida por la ley. Es
posible, que en el futuro exista un cambio en las normativas aplicables y por consiguiente en la naturaleza del
Icfes, por lo tanto, existe la posibilidad que se restrinja la misionalidad de la entidad y no permita hacer nuevos
negocios sino solamente las pruebas de estado.

> Factores en el contexto econdmico

Una amenaza es la presencia de otros actores en el mercado como lo son las universidades y centros de
investigacion, quienes son competencia del Icfes.
Adicionalmente un entorno econdmico adverso, factores como la recesién econdmica contribuye a la
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disminucién de nuevos negocios, ambos aspectos poseen una calificacidon de 5 y 4 respectivamente. El Icfes
es una entidad que no recibe recursos de la nacién, por lo tanto, debe ser autosostenible financieramente, es
importante poder gestionar estas amenazas con el fin de garantizar el ingreso de recursos econdmicos a la
entidad.

> Factores en el contexto social

En el contexto social se observan aspectos en la imagen reputacional del instituto y orden publico que afecta
la aplicacion de las pruebas, ambos valorados con 4. La imagen del Icfes determina su posicién frente a sus
competidores, una reputacién desfavorable incide directamente en la adjudicacion de nuevos negocios.

Adicionalmente las condiciones de orden publico en los territorios afectan la presentacidn de pruebas, ya que
generan condiciones en la seguridad adversas para los grupos de interés involucrados en este proceso.

> Factores en el contexto tecnolégico

Las amenazas que existen en el factor tecnoldgico, calificados con valores de 5, estan ubicados en los aspectos
de seguridad y privacidad de la informacidn que perjudica la realizacion de las pruebas de manera
transparente y ataques en la denegacion de servicio en las paginas de la entidad, lo cual subraya la necesidad
de enfocarse en ellas para su minimizacién, ya que es uno de los habilitadores que soportara el modelo
evolutivo del Icfes, basado en una cultura digital en sus colaboradores.

> Factores en el contexto legal

Respecto al entorno legal de obtiene un valor de 5 en el aspecto: cambios en las normativas y disposiciones
legales que afectan al instituto en la toma de determinaciones de sus estrategias. En el item Estrategias se
determinan las acciones propuestas para la mitigacién de las amenazas identificadas y calificadas con una
mayor puntuacion.

16. Oportunidades en el contexto externo

- Oportunidades en los factores en el contexto politico

En relacidn a las oportunidades se obtienen valores de 5, en los factores politicos, en los aspectos que llevan
a consolidar alianzas con paises extranjeros y colaboracién entre entidades. Estas alianzas pueden proveer
recursos adicionales, experiencia en tecnologia y mayor alcance en los territorios.

- Factores en el contexto econémico

Las oportunidades en los factores econdmicos identificados por los lideres y gestores de los procesos, poseen
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una calificacidn de 5, son las oportunidades de inversion que genera rentabilidad en vehiculos tales como CDTs
y titulos de Tesoreria TES y apertura al mercado internacional (idioma inglés).

- Factores en el contexto social

Una oportunidad es la formalizaciéon del empleo de los colaboradores del Icfes, la creaciéon de concurso de
méritos, para evitar la fuga de conocimiento.

- Factores en el contexto tecnoldgico

El aspecto de transformacién digital fue valorado con una calificacion de 5, es una oportunidad que debe ser
aprovechada por parte de la entidad, alineando el proceso de tecnologia de la informacién, a la cuarta
revolucion industrial. Con este desarrollo el Icfes, va a generar respuestas rdpidas y oportunas, acorde a las
necesidades de los grupos de interés y valor.

- Factores en el contexto legal

El aspecto certificacion de los demas sistemas de gestion que componen el SIGO, fue valorada con una
calificacion de 5. Las certificaciones a nivel internacional, permiten la adjudicacién de nuevos negocios,
oportunidad aprovechada por el Icfes. El equipo de la subdireccidn de estadistica tiene varias certificaciones
en la entrega de la calidad de los datos y el procesamiento, la meta es certificar todos los componentes SIGO,
con el fin de hacer competitivo al instituto a nivel internacional.

17. Analisis de contexto interno

Posteriormente se realiza la identificacion de factores internos que influyen en el Icfes, de manera positiva o
negativa los cuales son los siguientes:

-Factores Desempenio estratégico del Icfes: Es el andlisis de la forma en que la alta gerencia del instituto, se
enfoca en los asuntos globales, a su capacidad de planificacién y programacién de acciones para el
cumplimiento de metas, objetivos estratégicos y definicion de politicas.

Se evalla la articulacién de los planes de accidon con el plan estratégico institucional del Icfes,
direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en equipo.

-Factores operacionales y cumplimiento: Se evallan aspectos referentes a la capacidad del Icfes, para la toma
de decisiones y acciones para dar respuesta a situaciones cotidianas y cumplimiento de requisitos legales,
contractuales y compromiso con sus grupos de interés y valor. Se deben tener en cuenta aspectos ambientales
de acuerdo a la ISO 14001 y la gestién de gases de efecto invernadero GEl.

-Factores en los procesos: Son los aspectos identificados en la capacidad de los procesos para la ejecucion de
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sus objetivos, disefio de estrategias, la gestidon de proveedores entre otros.

-Factores de personal: Son los factores identificados asociados a la competencia del personal, disponibilidad
del personal, seguridad y salud ocupacional.

-Factores en calidad estadistica: Son los aspectos relacionados con la Calidad de informacidn reportada en las
pruebas vy el grado de confiabilidad

-Factores financieros: Es el analisis del Icfes de los factores financieros, se debera revisar el manejo que da la
entidad a los aspectos relacionados a la gestion presupuestal.

-Factores que inciden en la sequridad y privacidad de la informacion: Son todos los riesgos asociados al acceso
no autorizado de la informacidn, documentos confidenciales y activos de informacién del Icfes. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000). Se
deben tener en cuenta los principios de confidencialidad, integridad y disponibilidad.

-Factores que inciden en el riesgo de Corrupcidn: Es la Posibilidad de que, por accidén u omisidn, se use el poder
para desviar la gestidn de lo publico hacia un beneficio privado.

Una vez realizada la actividad de la identificacidn de los aspectos internos de las debilidades y fortalezas que
influyen en el instituto por parte de los lideres y gestores de los procesos se obtuvieron los siguientes
resultados:

DEBILIDADES
Cod Factor Descripcidn Proceso Calificacidn (1- 5)
D1- Factores Desempeifio Aplicacion inadecuada
estratégico del Icfes de la metodologia de Transversal 5
identificacion y
tratamiento de riesgos
D2- Factores Desempeiio Falta de gestién del
estratégico del Icfes conocimiento y cultura  Transversal 5
organizacional que

soporte el desarrollo de
estrategias

D3- Factores Desempeiio Inoportunidad en |Ia
estratégico del Icfes entrega de la  Transversal 5
informacién y

contestacion

D4- Factores Desempeiio Falta de continuidad de Transversal 5
estratégico del Icfes procesos y los planes
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Cod
D5-

D6-

D8-

DO-

D10-

D11-

D12-

D13-

Factor

Factores Desempeiio
estratégico del Icfes

Factores

operacionales
cumplimiento

Factores

operacionales
cumplimiento

Factores

operacionales
cumplimiento

Factores
procesos

Factores
procesos

Factores
procesos

Factores
procesos

Factores
procesos

en

en

en

en

en

los

los

los

los

los

DEBILIDADES
Descripcién
Ausencia de
Metodologia de disefio
de tableros de control e
indicadores

No cumplimiento en
planes de trabajo para la

operacion de los
procesos

Falta de seguimiento vy
cumplimiento de
cronogramas

Fallas en la comunicacién
y articulacién  entre
dependencias y
funcionarios.

Ausencia de
Metodologia de gestién
en la innovacién

Falta de divulgacion de
los otros negocios de
investigaciones en los
que se encuentra en
Icfes.

Rotacion y disminucién
de personal que
dificultan la continuidad
de los procesos

Los procesos no estan
articulados.

Obsolescencia de
infraestructura
tecnoldgica portal pagina
web, perdida de
informacién, el soporte
de informacion

Proceso

Transversal

Transversal

Transversal

Transversal

Transversal

Gestion

Comercial- GEC

Transversal

Transversal

Transversal

Calificacién (1- 5)

5
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Cod
D14 -

D15 -

D16-

D17-

D18-

D19 -

D20-

D21 -

Factor

Factores en los
procesos

Factores de personal

Factores de personal

Factores de personal

Factores de personal

Factores en calidad
estadistica

Factores financieros

Factores financieros

DEBILIDADES
Descripcién
Dificultades en el

proceso de investigacién
bajo seguimiento al uso

de resultados e
investigaciones
realizados por el
instituto.

Falta de gestién del

conocimiento
organizacional que
soporte el desarrollo de
estrategias.

Ausencia de linamientos
para el custodio de la
informacién cuando se
retiran funcionarios y
contratistas.

Retrasos en la
contratacién, lo que
interfiere con el

cumplimiento metas y
objetivos

Alto Rotacion de
personal

Problemas en los
soportes  tecnoldgicos

generando retrasos.

Los procesos financieros
se retroalimentan de
manera manual, esto
puede inducir al error

Falta de agilidad en el
desarrollo de la gestion
financiera.

Proceso

Desarrollo y
Fomento de Ia
Investigacion -
DFI

Transversal

Transversal

Transversal

Transversal

Disefio de
instrumentos de
evaluacion - DIE
y Procesamiento
y calificacién-
PYC

Gestion
financiera -GFI

Gestion
financiera

Calificacién (1- 5)

1
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Cod
D22 -

D23 -

D24-

D25

D26-

D27-

Factor

Factores financieros

Factores que inciden
en la seguridad vy
privacidad de |Ia
informacion

Factores que inciden
en la seguridad vy
privacidad de |Ia
informacion

Factores que inciden
en la seguridad vy
privacidad de |Ia
informacion

Factores que inciden
en el riesgo de
Corrupcion

Factores que inciden
en el riesgo de
Corrupcion

Promedio

DEBILIDADES
Descripcién

No hay respuesta
oportuna por parte de
los proveedores de
aplicativo ERP Oracle,
donde estd la
informacién financiera y
gestion de moaddulos de
ingresos, egresos,
ndmina, activos fijos, etc
La obsolescencia de
infraestructura
tecnoldgica (servidores,
aplicaciones,
computadores, portales,
intranet, nubes...)

falta de gestién en
proceso de
transformacion  digital
del core del negocio, no
hay herramientas de
Ultima generacion.
Ausencia en el equipo de
seguridad de
informacién

Desconocimiento de la
metodologia de riesgos
de corrupcion en los
procesos

Filtracidn de informacién
por rotacion de personal.

Proceso

Gestion
financiera -GFl y
Gestion de
Tecnologia e
Informacién -
GTI

Transversal

Gestidn de
Tecnologia e
Informacion -
GTI

Transversal

Transversal

Transversal

Tabla 4. Debilidades Contexto interno del Icfes.

Calificacién (1- 5)

1

4.5
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F1

F2 -

F3-

F5 -

F6-

F7-

F10-

F11-

Factor

Factores
Desempeiio

estratégico del Icfes

Factores
Desempeiio

estratégico del Icfes

Factores
Desempeiio

estratégico del Icfes

Factores
Desempeiio

estratégico del Icfes

Factores
operacionales
cumplimiento
Factores
operacionales
cumplimiento

Factores en
procesos

Factores en
procesos

Factores en
procesos

Factores en
procesos

Factores
personal

los

los

los

los

de

FORTALEZAS
Descripcién
Actividades en marcha para la
apropiacién e incorporacion
de estrategia de sostenibilidad

Evolucién del ecosistema de la
evaluacidon. Hay estrategias
para incluir nuevas técnicas
para la evaluacion

Equipos técnicos con
experiencia y conocimiento

Resiliencia ante las diferentes
dificultades que se presentan
coyunturas temporales se
puede aportar

Lideres en disefio de pruebas
estandarizadas

Protocolos de Atencion al
ciudadano.
Difusidn Optima para

apropiacién de resultados en
territorios.

innovacién en la aplicacién de
pruebas electrénicas, que
facilitan el ejercicio misional

Calidad técnica en el desarrollo
de procesos psicométricos
(procesamiento y calificacion)

Equipo técnico audiovisual con
gran capacidad de creacion de
productos para promover la
evaluacién

Avances en La construccion y
aplicacion de la politica de
género del Icfes

Proceso

Direccionamiento
Estratégico- DES

Transversal

Transversal

Transversal

Diseno de
instrumentos de
evaluacion - DIE

Atencidn a
Grupos De
Interés - AGI

Divulgacion y

comunicaciones -
DYC

Proceso
construccion de
instrumentos de
evaluacién- CYE
Disefo de
instrumentos de
evaluacién - DIE
Divulgacion y
comunicaciones -
DYC

Transversal

Calificacién (1-5)
2
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Factor

F12- | Factores de
personal

F13- Factores de
personal

F14- Factores en calidad
estadistica

F15- Factores financieros

F16- Factores queinciden
en la seguridad y
privacidad de |Ia
informacion

F17- Factores queinciden
en el riesgo de
Corrupcion

Promedio

FORTALEZAS
Descripcién Proceso Calificacién (1-5)
Compromiso de los  Transversal 4
colaboradores para
cumplimiento de metas
Estrategias implementadas Transversal 4
para el bienestar laboral de sus
colaboradores, tales como
desarrollo de ferias de
emprendimiento, alianzas
institucionales para el
desarrollo de talleres, entre
otros.
Liderazgo en el manejo de Disefo de 5
datos sobre la evaluacidn de la | instrumentos de
educacion investigacion. evaluacién - DIEy
Procesamiento y
calificacion- PYC
Estrategia de Gestidn 4
internacionalizacién (Misional Comercial -GEC
y Comercial) con resultados de
éxito
Se tienen definidos controles = Gestién de 2
preventivos para mitigar los Tecnologia e
riesgos asociados a la  Informacion - GTI
seguridad y privacidad de la
informacién asociada a los
componentes tecnolégicos y el
equipo de seguridad.
Se tienen identificado los
procesos de riesgo de 5
corrupcion por ley manual de
riesgos Transversal
3.9

Tabla 4. Contexto interno del Icfes.

17.1 Analisis comparativo del contexto interno

De acuerdo al Procedimiento para identificar, revisar y mantener los lineamentos estandarizados frente a los
cambios de contexto, se realizd el andlisis comparativo del contexto interno, calculando el promedio de las
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debilidades obteniendo un valor de 4.5 y las fortalezas de 3.9. Estos valores indican que el Icfes se encuentra
en vulnerabilidad ya que las debilidades pesan mas que las fortalezas, esto puede afectar la capacidad de la
institucion en el cumplimiento de objetivos estratégicos.

Fortalezas y Debilidades para factores
internos del Icfes
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Grafica 2. Comparativo de debilidades y fortalezas para factores internos del Icfes.
Fuente: Elaboracidn propia 2024

De acuerdo a la grafica anterior se evidencia que las debilidades superan a las fortalezas en los factores de
desempefio estratégico, personal, seguridad y privacidad de la informacién y operaciéon y cumplimiento. Se
cuentan con los mismos valores de fortalezas y debilidades para los factores calidad estadistica y riesgos de
corrupciéon. Las fortalezas que superan a las debilidades se encuentran en los factores de procesos vy
financieros.

17.2 Debilidades en el contexto interno

A continuacion, se observan los aspectos en los diferentes actores valorados con una calificacion igual o
superior a 4, los cuales deberan ser gestionados por parte del Icfes con prioridad.

-Factores Desempeiio estratégico del Icfes

Las debilidades identificadas por los lideres y gestores de procesos valoradas en 5, son la falta de gestion del
conocimiento y cultura organizacional, la inoportunidad en la entrega de la informacion y contestacion, déficit
de disefio de tableros de control e indicadores.

Si bien en el instituto realiza la gestidn del conocimiento, mediante reuniones periddicas en los procesos, este
esfuerzo se ve disminuido por la alta rotacién de personal y la fuga del conocimiento, lo que conlleva a que
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no se realice el seguimiento de indicadores actividad que permite identificar e implementar acciones
correctivas.

-Factores operacionales y cumplimiento

Las debilidades que se encuentran valoradas con calificaciones superiores a 5, son la Improvisacidn en la
operacion de los procesos, falta de seguimiento y cumplimiento de cronogramas, si bien se realiza
semanalmente reuniones para este fin, no se cumple el cronograma por diferentes motivos. Adicionalmente
la falta de comunicacidny articulacién entre dependencias y funcionarios, siendo un tema comun, se presenta
en todos los procesos, esto dificulta el cumplimiento de objetivos a nivel general.

-Factores en los procesos

Los aspectos valorados con una calificacién de 5 en los procesos son la divulgacion de lo que hace el Icfes, la
poblaciéon en general desconoce que el instituto realiza investigaciones ademads de las pruebas saber.
Adicionalmente existe la obsolescencia de infraestructura tecnoldgica, lo que conlleva a la pérdida de
informacién y soporte.

-Factores de personal

Las debilidades en el factor de personal son la custodia de la informacidn cuando se retiran funcionarios y
contratistas, calificada con un valor de 5, existe alta rotacion de personal por lo tanto fuga de conocimientos
y continuidad en los proyectos.

-Factores en calidad estadistica

Los aspectos calificados con 5 son los problemas de soportes tecnoldgicos, hay presencia de errores que
causan retrasos en factores que conllevan al desmejoramiento de la imagen institucional.

-Factores financieros

El aspecto valorado en 5, son los procesos financieros que se retroalimentan de manera manual, esto puede
inducir al error. Adicionalmente, no hay respuesta oportuna por parte de los proveedores del aplicativo ERP
Oracle, donde se encuentra la gestidn financiera, gestion de mddulos de ingresos y egresos, ndmina de activos
fijos, entre otros.

-Factores que inciden en la seguridad y privacidad de la informacion

Los factores que inciden en la seguridad y privacidad de la informacién calificados con 5 son la obsolescencia
de infraestructura de tecnologia (servidores, aplicaciones, computadores, portales, intranet, nubes...), el
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avance lento en el proceso de transformacién digital que contribuyan al core del negocio, no hay planeacién
para estos factores ni presupuesto destinado actualmente. Adicionalmente la ausencia en el equipo de
seguridad de informacidn, lo que puede generar una posible pérdida de informacién.

-Factores que inciden en el riesgo de Corrupcion

Los factores calificados con 5 son la falta de seguridad y filtracién de informacidn por rotacién de personal,
siendo una causa de posibles riesgos de corrupcién debido al manejo incorrecto de la informacién.

17.3 Fortalezas en el contexto interno

Respecto a las fortalezas del Icfes se observan los siguientes factores con mayor puntuacién superior a 4: En
el factor de desempeno estratégico, los equipos técnicos cuentan con experiencia y conocimiento calificados
con un valor de 4, en cuanto a los factores operacionales y cumplimiento el aspecto Lideres en disefio de
pruebas estandarizadas y la atencién ciudadana.

En los factores en los procesos se presentan los aspectos aplicacion de pruebas electrdnicas, que facilitan el
ejercicio misional (proceso aplicacién instrumentos de evaluacién), Calidad técnica en el desarrollo de
procesos psicométricos (procesamiento y calificacidn), equipo técnico audiovisual con gran capacidad de
creacion de productos para promover la evaluacion (Divulgacidn y comunicacion), todos ellos con valores de
5.

En el factor personal se identifican los aspectos calificados con una valoracidn de 5, sefialando la construccidn
de la politica de género del Icfes y estrategias implementadas para el bienestar laboral de sus colaboradores,
tales como desarrollo de ferias de emprendimiento, alianzas institucionales para el desarrollo de talleres,
entre otros.

En los factores financieros se obtiene un valor de 4 en el aspecto que determina la estrategia de
internacionalizacién. Los riesgos de corrupcién se tienen identificados, por lo tanto, son valorados con una
calificacion de 5.

Las fortalezas son esenciales, pues constituyen una base sdlida para el desarrollo y crecimiento institucional
sostenible. En cuanto a las debilidades, es imperativo gestionarlas con eficacia para reducir su impacto
negativo y asegurar una gerencia publica moderna con una visién de gobierno inteligente y adaptable para la
sostenibilidad basados en las mejores practicas de la transformacion digital de los Estados miembros de la
OCDE.

18. Definicion de estrategias

El andlisis comparativo de oportunidades y amenazas permite al Icfes, comprender su entorno externo y tomar
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decisiones para avanzar estratégicamente, con el fin de implementar acciones que maximicen las ventajas
competitivas y minimicen los riesgos. A continuacidn, se presentan las estrategias construidas por parte de los
lideres y gestores en las mesas de trabajo, actividades ludicas y entrevistas.

-Estrategias FO (Fortalezas-Oportunidades)

El objetivo del desarrollo de las estrategias FO, es utilizar las fortalezas internas del Icfes para aprovechar las
oportunidades externas, esta estrategia es fundamental ya que permite un crecimiento en el mercado y su
entorno, haciendo del instituto una entidad competitiva frente a sus competidores. A continuacién, se
presentan las siguientes estrategias.

- Para incrementar la adjudicacién de nuevos negocios, una estrategia es realizar un estudio de
mercadeo con el fin de identificar los servicios y necesidades de los posibles clientes, con base a esto
elaborar el disefio de plataformas propias de cara al mejoramiento tecnoldgico, invirtiendo recursos
econdmicos vy realizando la proyeccidn para identificar el tiempo en que se recupera lo invertido.

- Realizacidn de campafias de comunicacién que busquen dejar huella en los grupos de interés, en
donde se dé a conocer al publico en general los servicios que ofrece el Icfes, que son diferentes a la
medicion de la educacién ya que la poblaciéon desconoce el core del negocio y asocia al instituto solo
a las pruebas saber. Estas campafias deben estar también en los territorios fisicamente y en las redes
sociales.

- Fortalecimiento de las alianzas con entidades para llegar a los territorios con el fin de la ampliacion
del espectro de divulgacidon de resultados e informacidn en general. La estrategia debe ser liderada
por la oficina de atencién al ciudadano, se realizard capacitacion al personal acerca de tramites y
servicios que ofrece el instituto, con el fin de ubicar a estos colaboradores en un stand de manera
permanente, ubicados en las secretarias de los territorios apartados con el fin de ayudar a la poblacion
en gestiones asociadas con PQRS.

- Una debilidad es la rotaciéon de personal y por lo tanto fuga de conocimientos lo que afecta el
cumplimiento de los objetivos estratégicos, por lo tanto, una estrategia es extender el plazo de los
contratos de los contratistas, adicionalmente que exista continuidad en los mismos.

-Estrategias FA (Fortalezas-Amenazas)

Estas estrategias combinan las fortalezas del Icfes con las amenazas, en donde se utilizan las capacidades del
instituto y recursos para enfrentar los riesgos externos. Su objetivo es proteger a la entidad de las amenazas
identificadas mediante el uso de sus fortalezas para la mitigacién de impactos negativos.

- Las estrategias para la expansidén a nuevos mercados es la identificacién de paises con alta demanda
y realizar alianzas con instituciones internacionales, implementando tecnologias que permitan la
aplicacion remotay la adaptacion de pruebas segun la region. Esto facilitara la presencia internacional
y mejorara la accesibilidad a los productos del Icfes, sin una alta inversion en infraestructura fisica.
Otra estrategia en la busqueda de nuevos mercados es brindar servicios adicionales que puedan
ofrecerse junto con las pruebas, como analisis de datos educativos y consultorias en politicas de
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evaluacidn y cursos certificados que generen nuevos ingresos y atraigan a diferentes clientes.

- El desarrollo de canales de difusién especificos y adaptados a las necesidades de las poblaciones
vulnerables y de dificil acceso. Esto puede incluir formatos accesibles como braille, audio y lenguajes
de acuerdo a la comunidad.

- Crear alianzas con instituciones locales para acercar los resultados de una manera comprensible y
relevante para estas comunidades, la creacion de protocolos de contingencia que permitan
flexibilidad en la programacidn y administracién de pruebas en situaciones de emergencia o conflicto.

- Fortalecimiento de la seguridad y privacidad de la informacién que incluya acciones tales como la
actualizacion de controles preventivos, capacitacidn al personal en seguridad y privacidad de la
informacién, simulacién de ataques, monitoreo de respuestas en tiempo real, planes de recuperacién
de la informacién. Esta estrategia permite maximizar la fortaleza de los controles preventivos y
asegurar una respuesta sélida ante la amenaza de ataques en la seguridad y privacidad de la
informacion.

Estrategias DO (Debilidades-Oportunidades)

Las estrategias DO, combinan las debilidades internas del Icfes con las oportunidades del entorno, el objetivo
es convertir las debilidades en fortalezas utilizando las oportunidades como insumo para realizar
transformaciones significativas, que permiten el fortalecimiento del instituto.

- Una debilidad corresponde a los procesos financieros que se retroalimentan de manera manual, esto
puede inducir al error y falta de agilidad en la gestién comercial y de costos. Una oportunidad es la
implementacion de un sistema de retroalimentacidon automatizada, para los procesos financieros que
permita la disminucién de fallas humanas y un monitoreo en tiempo real, adicionalmente realizar el
seguimiento de productos financieros como CDTs y TES con mayor precisién. Se debe solicitar las
cotizaciones de tasas de interés, mercados, hacer estudios, analisis de tasas de mercado, presentacion
para miembros de comité. Estas acciones maximizaran la rentabilidad y el uso eficiente de las
inversiones en las que se encuentra el Icfes.

- Alinear los procesos financieros y comerciales con estandares internacionales para facilitar la entrada
a nuevos mercados. Esto incluye la capacitacidn del personal en capacidades comerciales e idioma
inglés, fortalecimiento de laimagen nacional e internacional, asi como el desarrollo de procedimientos
financieros estandarizados que cumplan con regulaciones internacionales. Esta estrategia posicionara
al Icfes como una entidad competitiva y confiable a nivel global, atrayendo nuevos negocios y alianzas
extranjeras.

- Formar equipos de mejora continua que incluyan a representantes de cada proceso del Icfes. Estos
equipos pueden actuar como "embajadores de la cultura organizacional" y promover practicas
alineadas con las normas de certificacion, involucrando a los colaboradores en el proceso de
certificacion de los componentes del SIGO, refuerza el compromiso colectivo, facilitando la adopcién
de una cultura organizacional sélida y orientada al cumplimiento de objetivos estratégicos.
Adicionalmente, desde la Oficina de Talento generar programas de renovacion cultural.

- Mejorar la infraestructura y disponibilidad de los servicios informaticos, mediante la implementacién
de tecnologias en la nube, balanceo de carga y un sistema de monitoreo en tiempo real. Asegurar la
disponibilidad continua de la intranet es fundamental para la aplicacidon de pruebas hibridas y para
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brindar soporte a los usuarios antes, durante y después de las evaluaciones, asegurando una
experiencia fluida y confiable.

Estrategias DA (Debilidades-Amenazas)

Es la estrategia que surge de la combinacion de debilidades internas de una organizacidn con las amenazas
del entorno. El objetivo de esta estrategia es la proteccion del Icfes de amenazas externas utilizando acciones
gue gestionen sus debilidades. Esto puede incluir la mejora de procesos mediante estrategias, gestion de
riesgos entre otros.

- Implementar por parte de la entidad son la incorporacién de proyectos de actualizacion tecnoldgica
anuales, que permitan al instituto superar la obsolescencia de los equipos de cémputo, escaneo de
vulnerabilidades de seguridad y privacidad de la informacién trimestrales, teniendo en cuenta que el
instituto cuenta con la identificacidn de riesgos y planes de tratamiento. Capacitaciones de seguridad
informatica semestrales que generen consciencia de las tacticas usadas por los ciberdelincuentes que
van cambiando continuamente.

- Lla incorporacién de un software financiero, que permita digitalizar y automatizar los procesos de
retroalimentacion, con el fin de reducir los errores humanos, dando precisién a los informes,
permitiendo la toma de decisiones.

- En materia de gestién comercial, las estrategias a implementar son la revisiéon y optimizacién de la
estructura de costos para identificar oportunidades de mejora. En cuanto a la adaptacion de cambios
econdmicos, las estrategias seran el monitoreo de indicadores econédmicos nacionales y globales
(inflacidn, tipo de cambio, tasas de interés, entre otros), que permitan al icfes anticiparse a los posibles
cambios que afectan al instituto, con la finalidad de disefiar un plan de escenarios en el tema
econdmico externo, que aportan a la planeacién y guia en la toma de decisiones para la
reestructuracidn, asignacion de recursos, ajustes de costos entre otros.

19. Conclusiones

- El andlisis de contexto externo realizado en el Icfes demuestra que posee un entorno complejo, el
promedio de las amenazas fue de 4.2, indicando que se encuentra expuesto a riesgos significativos
gue merecen atencidn prioritaria. No obstante, al contar con una calificacion de 4.8 en las
oportunidades, demuestra que estas pueden ser aprovechadas, dando como resultado un entorno
externo potencialmente favorable para el Instituto, si este genera estrategias para la incursion en el
mercado internacional, implementacion de avances tecnoldgicos, certificacion de sus componentes
SIGO y realizacion de estrategias de sostenibilidad, estas medidas hardn mas atractivo el Icfes para los
inversionistas, generando ingresos adicionales.

- Respecto al analisis de contexto interno el promedio de las debilidades es de 4.5 y las fortalezas de
3.9. Estos valores indican que el Icfes se encuentra en vulnerabilidad ya que las debilidades pesan mas
que las fortalezas, esto puede afectar la capacidad de la institucién en el cumplimiento de objetivos
estratégicos si no se generan estrategias para la mitigacion de riesgos.

Las estrategias identificadas por los lideres y gestores en las mesas de trabajo, entrevista y actividades
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|Gdicas realizadas son:

- Aprovechar la transformacion digital y las certificaciones en calidad de datos para ofrecer servicios
de evaluacion, analitica de datos, a instituciones internacionales.

- Posicionar al Icfes como referente en servicios de evaluacién a nivel nacional e internacional.

- Desarrollar campafias que generen presencia y recordacidn del instituto como una organizacién de
alta calidad, resaltando las competencias de sus equipos técnicos y las certificaciones obtenidas. Esta
estrategia busca atraer clientes y socios estratégicos a nivel global, fortaleciendo la reputacién y el
alcance de la entidad en nuevos mercados.

- Implementar la transformacion digital también en el drea de gestidn comercial para automatizar
procesos y reducir los tiempos de respuesta en la negociacidn y cierre de negocios.

- Utilizar la metodologia y el conocimiento técnico para generar alianzas con entidades nacionales e
internacionales, que puedan proveer recursos y tecnologia en caso de un cambio legislativo que
restrinja sus actividades comerciales.

- Unidn con aliados estratégicos para la creacién conjunta de productos con tecnologia de punta que
permita competir en el mercado global.

- Focalizarse en la autosostenibilidad de la organizacién mediante la diversificacidon del portafolio de
productos y servicios, generando nuevas fuentes de ingresos recurrentes y optimizando los costos
operativos.

- Optimizar los canales de comunicacién y la articulacion entre dreas para reducir costos innecesarios y
aumentar la eficiencia en la ejecucién de proyectos. 0 Incrementar la eficiencia de las diferentes areas
para lograr la busqueda, negociacién y cierre de negocios que permitan el crecimiento y sostenibilidad
de la organizacion.

- Realizar una actualizacion de la pagina web para mejorar la visibilidad y la comunicacién de los
servicios comerciales, de modo que el ICFES pueda atraer nuevos clientes y diversificar sus ingresos.

- Aprovechar el conocimiento técnico y la transformacion digital para la creacién de pruebas altamente
tecnoldgicas que faciliten la aplicacién en zonas de dificil acceso.
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