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Total elementos: 20

RIESGO:

CAUSA Y/O CAUSAS

PROBABILIDAD

PCION

ol
DESCRIPCION DE LOS TRATAMIENT
o

CONTROLES ACTUALES

NIVEL DE RIESGOS

NIVEL DE RIESGOS
IMPACTO INHERENTE RESIDUAL

02Afectar el cumplimiento de metas y objetivos de la
dependencia
03Afectar el cumplimiento de misién de la entidad
05Generar pérdida de confianza de la entidad,
afectando su reputacion
Posibilidad de recibir o solicitar cualquier didiva o | Exceso de poder por parte del jefe y 07Afectar la generacion de los productos o la
ESTRATEGICO GESTION DE Corupcign | Peneficioa nombre propio o deterceros  emitir | profesionales de a oficina de la OACM| . prestacién de servicios ) ) INFORMACION
CoMUNICACIONES informacién erronea u ocultar informacién al publicar una pieza comunicativa 09Generar pérdida de informacion de la entidad ANONIMIZADA
considerada publica a los grupos de interés. externa 11Dar lugar a procesos sancionatorios
12Dar lugar a procesos disciplinarios
13Dar lugar a procesos fiscales
15.Generar pérdida de credibilidad del sector
17Afectar la imagen regional
18Afectar la imagen nacional
02Afectar el cumplimiento de metas y objetivos de |
o Posibilidad de recibi o solcitarcuslquier d8dVa 0 | (e dEpE":::;: cumplimiento de metasy objetivos de la
PLANEACION Y - °
. benefi b det ! INFORMACION
ESTRATEGICO Corrupcién eneliclo s nomire plopia 8 de erceros 2 del Jefe de la Oficina Asesora de|RaraVez 05Generar pérdida de confianza de la entidad, Moderado Moderado | Reducir
STRATEGICO manipular informacién piblica de reportes Doneation sfectont a0 eputaciin ANONIMIZADA
generados por la OAP. 1RAfertar la imagen nacinnal
Pérdida total de la informacién clasificada como
critica de la entidad.
Incumplimiento en la misién del Icfes.
Imagen institucional afectada en el orden nacional o
regional por actos, hechos de corrupcion
GESTION DE Posibilidad de recibir o solicitar cualquier dadiva o ::s'“u::;‘;:d"s o equivocacién en el cargue de
MISIONAL APLICACION DE Corrupcion beneficio a nombre propio o de terceros al Rara Vez pérdida parcial y recuperable de 3 informacién INFORMACION
INSTRUMENTOS DE pe entregar un cuadernillo o informacion contenida Cicia parcialy recup ! ANONIMIZADA
EVALUACION ; clasificada como critica de Ia entidad.
en el mismo antes de las pruebas. ) . - .
Incumplimiento en los objetivos estratégicos del icfes.
Imagen institucional afectada en el orden nacional o
regional por incumplimientos en a prestacién del
servicio a los usuarios o ciudadanos. También por
envio de informacién errénea y exposicién de un
vocero no autorizado.
Posibilidad de recibir o solicitar cualquier dadiva o
i i Preseleccion inadecuada  di
S beneficio 2 nombre propio o de terceros | reseleccion | Inadecuada - de 05Generar pérdida de confianza de la entidad, INFORMACION
MISIONAL Corrupcién  [financiar una propuesta de investigacion que no | propuestas de la convocatoria por | Rara Vez o Moderado Moderado | Reducir
INVESTIGACION - y afectando su reputacion ANONIMIZADA
cumpla con los términos de referencias de la parte de los profesionales de la OAGPI
conuneatoria
O1Afectar al grupo de funcionarios del proceso
02Afectar el cumplimiento de metas y objetivos de|
Posibilidad de recibir o solicitar cualquier dédiva o ectar el cumplimiento de metas y objetivos de fa
GESTION O beneficio a nombre propio o de terceros al Incumplir con la aplicacién a los dependencla
MISIONAL CALIFCACION Y Comupcion | modificar el ting de respuesta usado para otorelos  de  soguridad  de 1a|improbable O3Afectar el cumplimiento de misién de la entidad INFORMACION Moderado | Reducir
PUBLICACION DE pe ing de resp P P > 8 P! 05Generar pérdida de confianza de la entidad, ANONIMIZADA
RESULTAGOS proceso de calificacién por parte de los informacién y del string de lectura. ;
rofesionales de Estadistica afectando su reputacion
P 09Generar pérdida de informacion de la entidad
11Dar lugar a procesos sancionatorios
03Afectar el cumplimiento de misién de la entidad
05Generar pérdida de confianza de la entidad,
afectando su reputacién
06Generar pérdida de recursos econémicos
07Afectar la generacién de los productos o la
Posibilidad de recibir o solicitar cualquier dadiva o | Protocolos de seguridad debiles en el prestacién de servicios
GESTION DE DISERO beneficio a nombre propio o de terceros al banco de items y pruebas 09Generar pérdida de informacién de la entidad
¥ CONSTRUCCION ) entregar informacién confidencial (artes para Incumplimiento de los protocolos de| 10Generar ntervencién de los 6rganos de control, INFORMACION
MISIONAL Corrupcién o ‘ " " Rara Vez onere!
DE INSTRUMENTOS impresion, bases de datos, items o claves) por | seguridad utilizados en el banco de de a Fiscalia u otro ente ANONIMIZADA
DE EVALUACION parte de los gestores de pruebas o profesional de |items por parte de las personas 11Dar lugar a procesos sancionatorios
apoyo a la gestién del banco de items involucradas en el proceso 12Dar lugar a procesos disciplinarios
13Dar lugar a procesos fiscales
14Dar lugar a procesos penales
15.Generar pérdida de credibilidad del sector
17Afectar la imagen regional
18Afectar la imagen nacional
Posibilidad de recibir o solicitar cualquier dadiva o _— 02Afectar el cumplimiento de metas y objetivos de la
- ° Falta de lineamientos de i
beneficio a nombre propio o de terceros al o ial G T e dependencia
GESTIGN DE ) suministrar informacién privilegiada de costos, a ! 06Generar pérdida de recursos econémicos INFORMACION .
MISIONAL PROYECTOS DE Corrupcién " : "%/ | costos del Instituto sobre las personas | Improbable " Moderado Moderado | Reducir
o terceros competidores que le permitan participar " 07Afectar la generacion de los productos o la ANONIMIZADA
EVALUACION o que hacen parte de la construccion de ” er:
en procesos contractuales en los que participeel | 0 A PR E prestacién de servicios
Icfes entrando en ventaja frente al Instituto. 09Generar pérdida de informacion de la entidad
O1Afectar al grupo de funcionarios del proceso
02Afectar el cumplimiento de metas y objetivos de la
dependencia
056 érdida de confianza de la entidad,
Falta de protocolos de seguridad de la enerar perdida e confianza de la entida
N " . . . afectando su reputacion
informacion  confidencial, clasificada e -
; 06Generar pérdida de recursos economicos
V/o reservada especificos para el uso ‘
” 07Afectar la generacién de los productos o la
L . . |con el operador del centro de gestion <t er:
Posibildad de recibi o solicitar cualquier didivao |57 * %" prestacién de servicios
APOYO ATENCION AL Comupcign | Deneficio a nombre propio o de terceros al Roraver 09Generar pérdida de informacién de la entidad INFORMACION
cupavaNo P entregar informacién sensible del Icfes por parte - 10Generar ntervencin de los 6rganos de control, ANONIMIZADA
Desconocimiento  de uso de la e
delos colaboradores de la UAC h o e ‘ de a Fiscalia u otro ente
informacion  confidencial, clasificada N
11Dar lugar a procesos sancionatorios
Vo reservada por parte de los agentes L2001 ey
de la UAC del Centro De Gestién De| ar ugara procesos clsclplinarios
Sorvcion 13Dar lugar a procesos fiscales
- 14Dar lugar a procesos penales
15.Generar pérdida de credibilidad del sector
17Afectar la imagen regional
18Afectar la imagen nacional
UsGenerar perdida ae contianza e 1a entidad,
Falta de procesos de verificacién al afectando su reputacién
realizar  pagos por parte del 06Generar pérdida de recursos econémicos
cesnon Posibilidad de recibir o solicitar cualquier dadiva o |Subdirector Financiero y Contable 10Generar intervencién de los érganos de control, INFORMACION
APOYO A Corrupcion | beneficio a nombre propio o de terceros al Realizar | error o descuido por parte del|Improbable |dela Fiscalia u otro ente ANONIMIZADA
pagos No autorizados tesorero ena ejecucién de un pago. 11Dar lugar a procesos sancionatorios
Falta de procesos de verificacion al 12Dar lugar a procesos disciplinarios
realizar pagos por parte del tesorero 13Dar lugar a procesos fiscales
Posibilidad de recibir o solicitar cualquier dadiva o o 06Generar pérdida de recursos econémicos
! ° Establecer necesidades  inexistentes 10Generar ntervencién de los 6rganos de control, X
APOYO (GESTION DE Corrupcion beneficio anombre propio o de terceros al por desconocimientos o ligereza en la|Rara Vez de la Fiscalia u otro ente Moderado INFORMACION Moderado | Reducir
ABASTECIMIENTO celebrar un contrato que beneficie a alguien o que ] ANONIMIZADA
¢ ! estructuracién de los procesos 13Dar lugar a procesos fiscales
no corresponda a las necesidades de la Entidad. e e
Posibilidad de recibir dadivas o beneficios a
¢ 2 | omitir las directrices definidas en la 06Generar pérdida de recursos econémicos X
APOYO (GESTION DE Corrupcion nombre propio o de terceros para la apropiacion o | .\ ia brocedimientos y formatos | Improbable 11 Dar lugar a procesos sancionatorios Moderado INFORMACION Moderado | Reducir
ABASTECIMIENTO destinacion de los recursos asignados a la caja ucton, proc ancionatc ANONIMIZADA
e de caja menor vigentes. 12 Dar lugar a procesos disciplinarios
Posibilidad de recibir o solcitar cualquier dadiva o
GESTION DE ” beneficio a nombre propio o de terceros al vincular 12Dar lugar a procesos disciplinarios INFORMACION .
APOYO Corrupcion - Improbable Moderado Moderado | Reducir
TALENTO HUMANO P un funcionario pablico sin cumplir los requisitos P 14Dar lugar a procesos penales ANONIMIZADA
Posibilidad de recibir o solcitar cualquier dadiva o
GESTION DE ” beneficio a nombre propio o de terceros para 06Generar pérdida de recursos econémicos INFORMACION .
APOYO C R: Ve Moderad Moderad Reducir
TALENTO HUMANO OIMURCION | 1 odificar los valores de la némina en beneficio ara Vez 12Dar lugar a procesos disciplinarios oderado | \NONIMIZADA loderado
nronin o de un tercera.
Posibilidad de recibir dadivas o beneficio por .
GESTION DE ” : N INFORMACION )
APOYO Ao minG | Corupcion | expedir un certificado laboral que no corresponda |- Rara Vez 11Dar lugar a procesos sancionatorios Moderado |10 00 N Moderado | Reducir
con |a realidad.
Posibilidad de recibir o solcitar cualquier dadiva o
GESTION DE ” beneficio a nombre propio o de terceros para 06Generar pérdida de recursos econémicos INFORMACION .
APOYO C R: Ve Moderad Moderad Reducir
TALENTO HUMANO OMMUPCION | - onceder incentivos descritos en el Plan Anual de ara Vez 12Dar lugar a procesos disciplinarios oderado | \NONIMIZADA loderado
Fstimulns e Incentivos.

PAGINA 1 DE 2




Posibilidad de recibir o solicitar cualquier dadiva o

Falta de controles de seguridad por
parte de la Subdireccion de
Informacién cuando los funcionarios
y/o contratistas de ICFES acceden a
informacién clasificada, confidencial

INFORMACION
ANONIMIZADA

Reducir

INFORMACION
ANONIMIZADA

Reducir

INFORMACION
ANONIMIZADA

Moderado | Reducir

- ° d O1Afectar al grupo de funcionarios del
GESTION DE . beneficio a nombre propio o de terceros al fltrar o |/ €529 " ectar al grupo cle funclonarlas cel proceso
APOYO TECNOLOGIA DE LA Corrupcion > ré propio ros alt Incumplimiento de las politicas, | Casi Seguro 11Dar lugar a procesos sancionatorios
INFORMACION exponer clasificada, vio me! , cionato
o v de 12Dar lugar a procesos disciplinarios
seguridad de la informacién por parte
de los funcionarios y/o contratistas de
ICFES que manejan informacién
clasificada, confidencial y/o reservada
cuando la manipulan
N . 05Generar pérdida de confianza de la entidad,
Controles inadecuados e insuficientes e
Posibilidad de recibir o solicitar cualquier dadiva o |que evitan perdida de integridad de la Ootencn é:ﬁda e nformacion de la entidad
GESTIGN DE X beneficio a nombre propio o de terceros al informacion  por parte de Ia P " ¢
APOYO TECNOLOGIA DE LA Corrupcion o . . e . Improbable 11Dar lugar a procesos sancionatorios
INFORMACION modificar o alterar la de manera no de cuando e
e 12Dar lugar a procesos disciplinarios
autorizada en la base de datos las personas acceden a la informacién ! o
P cecen 15.Generar pérdida de credibilidad del sector
clasificada, confidencial y/o reservada B N
18Afectar la imagen nacional
Posibilidad de recibir o solicitar cualquier dadiva o (02Afectar el cumplimiento de metas y objetivos de la
beneficio a nombre propio o de terceros al dependencia
GESTION . manipular o incluir o extraer documentos a Falta de control al acceso a los 09Generar pérdida de informacion de la entidad
APOYO Corrupcion - N Rara Vez N e N
DOCUMENTAL expedientes por parte de las personas archivos dela entidad 10Generar intervencién de los érganos de control,
responsables de manejo y custodia de archivos de de la Fiscalia u otro ente
gestion o centrales. 12Dar lugar a procesos disciplinarios
O1Afectar al grupo de funcionarios del proceso
05Generar pérdida de confianza de la entidad,
A afectando su reputacion
Posibilidad de recibir o solicitar cualquier dédiva o ol é:ﬂ o recursos econdmicos
beneficio a nombre propio o de terceros por parte | Falta de custodia de documentos perc N N .
N N - - - N . 09Generar pérdida de informacién de la entidad
) de cualquier funcionario del instituto con el fin de | relevantes de los procesos juridicos | ‘ ;
APOYO GESTIONJURIDICA | Corrupcion or s Improbable | 10Generar intervencién de los érganos de control,
alterar el transcurso de un proceso judicial o Falta de personal idéneo para e
N I dosios |1 boto dofensa iudiet dela Fiscalia u otro ente
N N levar a cabo fa defensa judicia 11Dar lugar a procesos sancionatorios
intereses de la entidad. iepinlinars
12Dar lugar a procesos disciplinarios
13Dar lugar a procesos fiscales
14Dar lugar a procesos penales
ULATectar al grupo de Ger proceso
Conflictos de interés 02Afectar el cumplimiento de metas y objetivos de la
A dependencia
Posibilidad de recibir o solicitar cualquier dédiva o 9 » . P! . . .
- ° Y2 | presion o coercién abierta o 10Generar intervencién de los érganos de control,
EVALUACIONY Corrupcign | Peneficio a nombre propio o de terceros al emifir |\ s que le impida actuar de|Rara Vez de la Fiscalia u otro ente
CONTROL SEGUIMIENTO pe resultados de las evaluaciones sin objetividad e a P!

independencia por parte de los auditores

forma objetiva durante la revisién

Soborno

11Dar lugar a procesos sancionatorios
12Dar lugar a procesos disciplinarios

13Dar lugar a procesos fiscales
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INFORMACION :
Red
ANONIMIZADA Moderado educir
INFORMACION
Reducir
ANONIMIZADA




