MAPA DE RIESGOS DE CORRUPCION ICFES 2020 (20 Octubre 2020)
Total elementos: 22

OPCION
TIPO DE NIVELDERIESGOS  DESCRIPCIONDELOS  NIVEL DE RIESGOS
ProcEsD PROCESO  TIPO DEL RIESGO RIESGO: CAUSA Y/0 CAUSAS ) NHERENTE CONTROLES ACTUALES RESIbUAL TRAYAOMIENT
02Afectar el cumplimiento de metas y objetivos de la
dependencia?
03Afectar el cumplimiento de mision de la entidad?
05Generar pérdida de confianza de la entidad,
afectando su reputacion?
Posibilidad de recibir o solicitar cualquier dédivao | Exceso de poder por parte del jefe y 07Afectar la generacin de los productos o la
) beneficio a nombre propio o de terceros al emitir | profesionales de la oficina de la OACM prestacién de servicios? INFORMACION .
ESTRATEGICO Corrupcis f ° : ° O Rara v i . Reducir
COMUNICACIONES OMUPCION i formacion erronea u ocultar informacion al publicar una pieza comunicativa| " Vo2 09Generar pérdida de informacion de la entidad? ANONIMIZADA
considerada piiblica a los grupos de interés. externa 11Dar lugar a procesos sancionatorios?
12Dar lugar a procesos disciplinarios?
13Dar lugar a procesos fiscales?
15.Generar pérdida de credibilidad del sector?
17Afectar la imagen regional?
18Afectar la imagen nacional?
o Posiilidad de recibi o solicitr cualguier dA0a© | (e dg;::z:‘:c’i:'v“‘m"""“’"“’ de metas y objetivos de la
PLANEACION Y - ° ?
. benefi b de t | : o . . INFORMACION
ESTRATEGICO | DIRECCIONAMIENTO | Corrupcion eneficio a nombre propio o de terceros a del Jefe de la Oficina Asesora de|RaraVez 0SGenerar pérdida de confianza de la entidad, Reducir
sic0 manipular informacién publica de reportes ¢ o ANONIMIZADA
enemndos por s OAP Planeacién afectando su reputacion?
& . 18Afectar Ia imacen nacional?
esmon Posibilidad de recibir o solicitar cualquier didiva o
APLICACION DE . beneficio a nombre propio o de terceros al 02Afectar el cumplimiento de metas y objetivos de la
MISIONAL [¢ oore ) . Rara Vi A Reducir
INSTRUMENTOS DE OTMUPCION | entregar un cuadernillo o informacion contenida fara Vez dependencia?
EVALUACION en el mismo antes de las pruebas.
Posibiidad de recibir o solicitar cualquier dadiva o
GESTION DE ) beneficio a nombre propio o de terceros al preseleccion inadecuada - de 05Generar pérdida de confianza de la entidad, INFORMACION .
MISIONAL Corrupcion  [financiar una propuesta de que no de s por|Rara Vez Moderado Moderado | Reducir
INVESTIGACIGN pues ‘ . afectando su reputacién? ANONIMIZADA
cumpla con los términos de referencias de la parte de los profesionales de la OAGPI
Posibilidad de recibir o solicitar cualquier dédiva o
Esmon o beneficio a nombre propio o de terceros al Concentracion ~ de  analisis  de INFORMACION
MISIONAL ANAUSIS Y Corrupcion | maodificar los resultados generados enlos i y clculo de datos en unaRara Vez 03Afectar el cumplimiento de mision de la entidad? Reducir
DVULGACEN : . ANONIMIZADA
informes, presentaciones de encuentros sola persona
regionales y otras salidas del proceso.
OlAfectar al grupo de funcionarios del proceso?
02Afectar el cumplimiento de metas y objetivos de la
dependencia?
. - .
Posibilidad de recibir o solicitar cualquier dédiva o O3hfectar el cumplimiento de misidn de a entidad?
i ° » 04Afectar el cumplimiento de la mision del sector al
beneficio a nombre propio o de terceros al Inadecuada  supervision el !
GESTION DE malversar recursos publicos divulgando, enlos  |cumplimiento del alcance, objeto que pertenece [a entidad?
MISIONAL ANAUSIS Y Corrupcion . c P lgando, plimien 2lcance, objeto |, orobable 05Generar pérdida de confianza de la entidad, Reducir
oVINEACEN espacios designados para las estrategias de especificaciones  técnicas  de  las °
. N i6n no . " a ias de di i6n. afectando su reputacion?
vulgac ‘ ’ 0O6Generar pérdida de recursos economicos?
misionalidad de la entidad y del sector educacién. ”
07Afectar la generacién de los productos o la
prestacién de servicios?
08Dar lugar al detrimento de calidad de vida de la
comunidad
O1Afectar al grupo de funcionarios del proceso?
Posibilidad de recibir o solicitar cualquier dédiva o O2Afectar el cumplimiento de metas y objetivos de a
GESTION DE beneficio a nombre propio o de terceros al Incumplir con la aplicacin a los dependencia?
MISIONAL CALIFICACION Y Corrupcion | modificar el string de respuesta usado para el rotocolos de seguridad de la|Improbable 03Afectar el cumplimiento de misién de la entidad? INFORMACION Moderado | Reducir
PUBLICACION DE P ring de resp P P > 8 P 05Generar pérdida de confianza de la entidad, ANONIMIZADA
RESULTADOS proceso de calificacion por parte de los informacion y del string de lectura.
e oot afectando su reputacion?
09Generar pérdida de informacién de la entidad?
11Dar lugar a procesos sancionatorios?
03Afectar el cumplimiento de mision de la entidad?
05Generar pérdida de confianza de la entidad,
afectando su reputacion?
0O6Generar pérdida de recursos economicos?
07Afectar la generacin de los productos o la
Posibilidad de recibir o solicitar cualquier dédiva o | Protocolos de seguridad debiles en el prestacién de servicios?
GESTION DE DISERO beneficio a nombre propio o de terceros al banco de items y pruebas 09Generar pérdida de informacién de la entidad?
. entregarla i i (Ias artes para i de los protocolos de 10Generar intervencién de los organos de control,
MISIONAL [¢ N = h " Rara Vi e Reducir
INSTRUMENTOS DE OrUPEION limpresion, bases de datos, items o claves) por  |seguridad utilizados en el banco de| " ' " de la Fiscalia u otro ente?
EVALUACION parte de los gestores de pruebas o profesional de |items por parte de las personas 11Dar lugar a procesos sancionatorios?
apoyo aa gestion del banco de items involucradas en el proceso 12Dar lugar a procesos disciplinarios?
13Dar lugar a procesos fiscales?
14Dar lugar a procesos penales?
15.Generar pérdida de credibilidad del sector?
17Afectar la imagen regional?
18Afectar la imagen nacional?
Posibilidad de recibir o solicitar cualquier dadiva o A 02Afectar el cumplimiento de metas y objetivos de la
‘ ° Falta  de lineamientos  de
beneficio a nombre propio o de terceros al Falta 2 dependencia?
aesmion o ceoan roploo Fe confidencialidad de a informacion de - -
. suministrar informacién privilegiada de costos, a ] O6Generar pérdida de recursos econémicos? INFORMACION
MISIONAL PROYECTOS DE Corrupcién ' ; costos del Instituto sobre las personas|Improbable Moderado Moderado | Reducir
EVALUACION terceros competidores que le permitan participar 07Afectar la generacién de los productos o la ANONIMIZADA
ort que hacen parte de la construccién de < ere
en procesos contractuales en los que participe el | 10 "0 P prestacién de servicios?
Icfes entrando en ventaja frente al Instituto. 09Generar pérdida de informacién de la entidad?
O1Afectar al grupo de funcionarios del proceso?
02Afectar el cumplimiento de metas y objetivos de la
dependencia?
falta de protocolos de seguridad de OSGenerar pérdida de confianza de la entidad,
N i N " afectando su reputacion?
informacién confidencial, clasificada o
O6Generar pérdida de recursos economicos?
V/o reservada especificos para el uso e
Lo ol operador e coma do gestion 07Afectar la generacién de los productos o la
Posibilidad de recibi o solctar cualquier dédiva o [So" ° °P°" prestacién de servicios?
J. ATENCION AL Comupcin | Deneficio a nombre propio o de terceros al N 09Generar pérdida de informacion de la entidad? INFORMACION Reducir
ClUDADANO P entregar informacién sensible del Icfes por parte . 10Generar intervencién de los érganos de control, ANONIMIZADA
Desconocimiento de uso de la e
delos colaboradores de la UAC : _/ ) o de la Fiscalia u otro ente?
informacién confidencial, clasificada, .
11Dar lugar a procesos sancionatorios?
¥/o reservada por parte de los agentes 12Dar lugar a procesos disciplinarios?
de la UAC del Centro De Gestion De garap - ?
pdvieg 13Dar lugar a procesos fiscales?
- 14Dar lugar a procesos penales?
15.Generar pérdida de credibilidad del sector?
17Afectar la imagen regional?
18Afectar la imagen nacional?
05Generar pérdida de confianza de la entidad,
Falta de procesos de verificacion al afectando su reputacion?
realizar pagos por parte del O6Generar pérdida de recursos econémicos?
cesnon Posibilidad de recibir o solicitar cualquier dédiva o |Subdirector Financiero y Contable 10Generar intervencién de los organos de control,
APOYO A Corrupcién | beneficio a nombre propio o de terceros al Realizar| error o descuido por parte del|improbable | de la Fiscalia u otro ente? Reducir
pagos No autorizados tesorero enla ejecucién de un pago. 11Dar lugar a procesos sancionatorios?
Falta de procesos de verificacion al 12Dar lugar a procesos disciplinarios?
realizar pagos por parte del tesorero 13Dar lugar a procesos fiscales?
AN limar > rencacne nanslse?
: >
Posibilidad de recibir o solicitar cualquier dadiva o § o O6Generar pérdida de recursos econdmicos?
" ° Establecer necesidades _inexistentes 10Generar intervencién de los drganos de control, 6
APOYO GESTION D Corrupcion | eneficio @ nombre propio o de terceros al por desconocimientos o ligereza en la|Rara Vez de la Fiscalia u otro ente? Moderado |- ORMACION Moderado | Reducir
ABASTECIMIENTO celebrar un contrato que beneficie a alguien o que ’ ‘o ANONIMIZADA
¢ ! estructuracion de los procesos 13Dar lugar a procesos fiscales?
no corresponda a las necesidades de la Entidad.
14Dar lugar a nrocesos nenales?
Posibilidad de recibir dadivas o beneficiosa Omitir las directrices definidas en la 06Generar pérdida de recursos econémicos?
APOYO GESTION DE Corrupcion | NOMBre Propio o de terceros para la apropiacion o | 0\ ian procedimientos y formatos | Improbable 11 Dar lugar a procesos sancionatorios? Moderado | NFORMACION Moderado | Reducir
ABASTECIMIENTO destinacién de los recursos asignados a la caja . anclonarorios? ANONIMIZADA
destine de caja menor vigentes. 12 Dar lugar a procesos disciplinarios?
Posibilidad de recibir o solicitar cualquier dadiva o
Gesmion o . beneficio a nombre propio o de terceros al vincular 12Dar lugar a procesos disciplinarios? INFORMACION
APOYO c ! pro ) e - Improbabl Moderad Moderado | Reducir
TALENTO HUMANO OTTUPEION | funcionario publico sin cumplir los requisitos mprobable 14Dar lugar a procesos penales? locerado | \NONIMIZADA locerado
legales.
Posibilidad de recibir o solicitar cualquier dadiva o
Gesmion o . beneficio a nombre propio o de terceros para O6Generar pérdida de recursos econémicos? INFORMACION
APOYO ¢ ' Rara Vi o Moderad Moderado | Reducir
TALENTO HUMANO OTMUPCION | 1 odificar los valores de la némina en beneficio fara Vez 12Dar lugar a procesos disciplinarios? locerado | \NONIMIZADA locerado
Drobic
APOYO ION DE c i6r Pum:"dad denrerdb: d|a’L:aivaS|u e d: Rara Ve 11Dar | ionatorios? Moderad INFORMACION Moderad Reducir
e o orrupcién | expedir un certificado laboral que no corresponda |- ara Vez ar lugar a procesos sancionatorios? oderado | oo loderado
conla realidad
Posibilidad de recibir o solicitar cualquier dadiva o
GEsTION DE ) beneficio a nombre propio o de terceros para O6Generar pérdida de recursos economicos? INFORMACION .
APOYO Corrupcion Rara Vez Moderado Moderado | Reducir
TALENTO HUMANO. P conceder incentivos descritos en el Plan Anual de 12Dar lugar a procesos disciplinarios? ANONIMIZADA
Fstimulos e Incentivos.
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Posibilidad de recibir o solicitar cualquier dadiva o

Falta de controles de seguridad por
parte de la Subdireccion de
Informacién cuando los funcionarios
y/o contratistas de ICFES acceden a
i clasificada, i

INFORMACION
ANONIMIZADA

Moderado

Moderado

Reducir

INFORMACION
ANONIMIZADA

‘ ° o reservada O1Afectar al grupo de funcionarios del proceso?
GESTION D § beneficio a nombre propio o de terceros a iltrar o | "/ ® - . grup > P!
APOYO TECNOLOGIADELA | Corrupcion > re propio : de las politicas, Casi Seguro 11Dar lugar a procesos sancionatorios?
INFORMACION exponer clasificada, B - ; i
A procedimientos y requerimientos de 12Dar lugar a procesos disciplinarios?
seguridad de a informacién por parte
de los funcionarios y/o contratistas de
ICFES que manejan informacién
clasificada, confidencial y/o reservada
cuandola manipulan
, ) 05Generar pérdida de confianza de la entidad,
Controles inadecuados e insuficientes e reatacin?
Posibilidad de recibir o solicitar cualquier dédiva o |que evitan perdida de integridad de la eputacion? )
GesTion o - ° . " 09Generar pérdida de informacién de la entidad?
J. . beneficio a nombre propio o de terceros al informacién  por parte de la macion ¢
TECNOLOGIADELA | Corrupcion ! : macio c 11Dar lugar a procesos sancionatorios?
. modificar o alterar Ia informacién de manerano |Subdireccion de Informacion cuando ane
! ;| 12Dar lugar a procesos disciplinarios?
autorizada en la base de datos las personas acceden a la informacion pie .
! 15.Generar pérdida de credibilidad del sector?
clasificada, confidencial /o reservada !
18Afectar la imagen nacional?
Posibilidad de recibir o solicitar cualquier dédiva o 02Afectar el cumplimiento de metas y objetivos de la
beneficio a nombre propio o de terceros al dependencia?
esmion ) manipular o incluir o extraer documentos a Falta de control al acceso a los 09Generar pérdida de informacién de la entidad?
APOYO Corrupcion ! ; ) Rara Vez . .
DOCUMENTAL expedientes por parte de las personas archivos de la entidad 10Generar intervencién de los drganos de control,
responsables de manejo y custodia de archivos de de a Fiscalia u otro ente?
gestion o centrales. 12Dar lugar a procesos disciplinarios?
OlAfectar al grupo de funcionarios del proceso?
05Generar pérdida de confianza de la entidad,
i afectando su reputacion?
Posibilidad de recibir o solicitar cualquier didiva o S e de rocursos econdmicos?
beneficio a nombre propio o de terceros por parte | Falta de custodia de documentos perel : :
de cualquier funcionario del instituto con el fin de | relevantes de los procesos juridicos 09Generar pérdida de informacion de a entidad?
APOYO GESTIONJURDICA | Corrupcion " - Improbable | 10Generar intervencion de los rganos de control,
alterar el transcurso de un proceso judicial o Falta de personal idneo para !
administrativo en donde estén comprometidos los judi dea Fiscalfa u otro ente?
P llevar a cabo [a defensa judicia 11Dar lugar a procesos sancionatorios?
intereses de Ia entidad. o
12Dar lugar a procesos disciplinarios?
13Dar lugar a procesos fiscales?
14Dar lugar a procesos penales?
" o OlAfectar al grupo de funcionarios del proceso?
Conflictos de interés grupo fe i
02Afectar el cumplimiento de metas y objetivos de la
Posibilidad de recibir o solicitar cualquier dadiva o ) ) ! 10Generar intervencién de los drganos de control,
‘ ° 29 | presion o coercién abierta o )
conTRoLY ) beneficio a nombre propio o de terceros al emitir y ‘ de a Fiscalia u otro ente?
EVALUACION SEGUIMIENTO Corrupcion encubierta que le impida actuar de|RaraVez

resultados de las evaluaciones sin objetividad e
ia por parte de los auditores

forma objetiva durante la revision

Soborno

11Dar lugar a procesos sancionatorios?
12Dar lugar a procesos disciplinarios?
13Dar lugar a procesos fiscales?

14Dar lugar a procesos penales?
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Moderado

Reducir




