Prospetidad
pal
rﬂ( JOR \ll‘il

CONTRATO DE PRESTACION DE SERVICIOS No 73 - 2013 del 23/01/2013
CELEBRADO ENTRE EL INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA
EDUCACION, ICFES, Y ERIKA LILIANA VILLAMIZAR TORRES

ADRIANA JULET GIL GONZALEZ mayor de edad, domiciliada en Bogota, D.C.,
identificada con la cedula de ciudadania 37.511.940 de Bucaramanga, en su condicion de
Subdirectora de Abastecimiento y Servicios Generales, nombrada mediante resolucién 118
del 26 de enero de 2010 y debidamente posesionada mediante acta del 27 de enero de
2010, facultada para celebrar contratos de conformidad con lo dispuesto en la Resolucién
Interna de delegacion 578 del 25 de octubre de 2011, obrando en nombre y representacion
del INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION, quien en el
texto de esle documento se denominara el ICFES, empresa estatal de caracter social del
sector Educacion Nacional, descentralizada del orden nacional, vinculada al Ministerio de
Educacion Nacional, identificada con el Nit 860.024.301-6, y por otra parte ERIKA LILIANA
VILLAMIZAR TORRES, identificado con la cédula de ciudadania No. 63.546.337, que en
adelante se denominara EL CONTRATISTA, se acuerda la celebracion del presente contrato,
previos los siguientes antecedentes y consideraciones: 1, De acuerdo con la requisicion
elaborada por Subdireccion de Informacién, sustenta la necesidad “Teniendo en cuenta la
transformacion del ICFES y sus retos como empresa social del estado, fa Direccién de
Tecnologia tiene dentro de sus principales objetivos definir, coordinar y controlar las politicas,
estrategias, procedimientos y actividades de seguridad informatica del Instituto, ademas de
gjecutar y monitorear los planes de seguridad en ef acceso a fos sistemas de informacion, e
identificar oportunidades de mejora concernientes a la seguridad con el cbjeto de proteger de
manera adecuada los activos de la organizacion. Por ofro lado, debe asegurarse de que el
recurso humano entienda su responsabilidad en cuanto a proteccion de la informacién, con
el fin de tratar de reducir el riesgo frente a robo o perdida, fraude o abuso de las
instalaciones y recursos de la entidad. La operacion del Instituto esta basada en un alto
porcentaje en el uso de recursos informaticos y la informacién de su objeto de negocio, por lo
tanto debe existir fa dinamica de establecer los controles de seguridad sobre los recursos en
los que se almacena, procesa y distribuye la informacién de manera permanente; por io
anterior, la Direccion de Tecnologia se obliga a mejorar los mecanismos de seguridad y a
mantenerse an constante revision, por lo que se requiere un profesional idoneo en seguridad
de la informacion que soporte dichas actividades. Por lo tanto, teniendo en cuenta la
importancia del tema de seguridad en el Instituto, y que la Direccion de Tecnologia viene
adelantando actividades de implementacion de controles y herramientas de seguridad de la
informacion, dentro de las que se encuentran la implementacion de una herramienta de
prevencion de fuga de informacion (DLP), la instalacion de un firewall de base de datos, la
implementacion de controles de seguridad y la concientizacion y divulgacion del tema, se
requiere contratar un especialista que lidere técnicamente la gestion de la seguridad de la
informacion y administre las herramientas de sequridad instaladas”. 2. Que con fundamento
en la anterior recomendacion, mediante comunicacién electrénica del 22 de enero del 2013,
suscrita por la Subdirectora de Abastecimiento y Servicios Generales, se invitd a ERIKA
LILIANA VILLAMIZAR TORRES a presentar oferta para la contratacion del servicio de "El
CONTRATISTA se compromete con el ICFES a prestar sus servicios profesionales como
Lider Tecnico en la administracion de la herramientas de seguridad instaladas en el ICFES,
dentro de las que se encuentran la solucion DLP (Prevencion de Fuga de Informacion) y el
Firewall de Base de Datos, en el marco de la politicas y programas de seguridad de la
informacion establecidos por el ICFES." a la cual se adjunto la requisicion, 3. Que mediante
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comunicacion de fecha 23 de enero de 2013 ERIKA LILIANA VILLAMIZAR TORRES,
acepta la invitacion formulada por el ICFES en cuanto a las especificaciones, condiciones
técnicas y plazos descritos en la invitacion. 4. Que mediante certificacion expedida por la
Secretaria General, y el visto bueno del Subdirector de Talento Humano se manifiesta que
no existe ni la infraestructura ni el personal requerido para lievar a cabo el ohjeto de la
presente contratacién. 5. Que se cuenta con los recursos suficientes y para el efecto se
expidid el Certificado de Disponibilidad Presupuestal 127 de 2013. 6. La presente
contratacion se encuentra respaldada por el articulo 12 de la Ley 1324 de 2009, la cual
establece “...Los contratos que deba celebrar y otorgar el ICFES como entidad de naturaleza
especial, en desarrollo de su objelo, se sufetaran a las disposiciones del derecho privado.”, la
Constitucion Politica de Colombia, especialmente por lo consagrado en los articulos 209 y
267 y por el articulo 13 de la Ley 1150 de 2007 en concordancia con lo previsto en el
articulo 18 literal f del manual de contratacion del ICFES (Acuerdo 014 de 2011) que
establece: “Cuando se trate de la contratacion de servicios profesionales respecto de los
cuales la calidad y las condiciones de la persona natural o juridica, resultan especialmente
relevantes, caso en ef cual deberan expresarse en la requisicion, los criterios y condiciones
que se lienen en cuenta para la seleccion del contratista” En virtud de lo anterior, se
estipula: CLAUSULA PRIMERA - OBJETO: EI CONTRATISTA se compromete con el
ICFES a prestar sus servicios profesionales como Lider Técnico en la administracion de la
herramientas de seguridad instaladas en el ICFES, dentro de las que se encuentran la
solucién DLP (Prevencion de Fuga de Informacion) y el Firewall de Base de Datos, en el
marco de la politicas y programas de seguridad de la informacion establecidos por el ICFES.
CLAUSULA SEGUNDA - OBLIGACIONES CONTRATISTA: Durante la ejecucion del
contrato, el CONTRATISTA se obliga para con el ICFES a: 1. Prestar sus servicios
profesionales de acuerdo con las normas propias de su profesion o actividad. 2. Administrar
las herramientas de seguridad de la informacion del ICFES las cuales son: solucion DLP
{(Prevencion de Fuga de Informacion) y el Firewall de Base de Datos (IMPERVA) 3. Conocer,
soportar y actualizar las reglas de seguridad de la informacion implementadas en las
herramientas de prevencion de Fuga de Informacion - DLP y en el Firewall de Bases de
Datos. 4. Analizar, soportar y gestionar los reportes periddicos de los resultados arrojados
por la herramienta DLP y Firewall de Bases de Datos. 5. Definir y documentar el
procedimiento a seguir en el analisis de los reportes arrojados por las herramientas de
seguridad de la informacidn. 6. Crear e implementar el plan de trabajo para definir la linea
de las nuevas reglas base que deben implementarse en el firewall de Base de Datos tanto
para la base de datos del actual sistema misional como la base de datos del nuevo sistema
misional. 7. Apoyar el proceso de implementacion de la Norma 1SO 27001. 8. Gestionar las
actividades de concientizacion y divulgacion de politicas de segquridad de la informaciaon
durante el 2013. 9. Cumplir cabalmente el objeto del contrato. 10. Garantizar la calidad del
servicio brindado. 11. No acceder a peticiones o amenazas, de quienes actuando por fuera
de la ley pretendan obligarlo a hacer u omitir algun acto o hecho. Cuando se presenten lales
siluaciones, el Contratista debera informar de tal evento al ICFES para que se adopten las
medidas necesarias. 12. Mantener en forma confidencial, todos los datos e informaciones a
las cuales tenga acceso siendo esta confidencialidad continua y sin vencimiento ni por
terminacion, ni por la declaratoria de caducidad de la orden de servicios. 13. Suscribir la
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cesion de los derechos patrimoniales de todos los aplicativos que se desarrollen y de los
mantenimientos que se realicen de conformidad con el objeto contractual pactado. 14. Las
demas relacionadas con el objeto del contrato., CLAUSULA TERCERA - OBLIGACIONES
DEL ICFES: El ICFES durante la ejecucion del contrato, se obliga para con EL
CONTRATISTA a: 1. Suministrar al CONTRATISTA la informacion necesaria para el cabal
desarrollo del objeto del contrato, siempre y cuando la misma se encuentre a su alcance y no
le corresponda como obligacion al contratista. 2. Coordinar todo lo que sea necesario para la
interaccion del contratista en el Instituto. 3. Impartir instrucciones para la ejecucion de los
servicios contratados. 4. Facilitar los espacios fisicos, los equipos y los elementos para el
cumplimiento del objeto contractual, cuando a ello hubiere lugar. 5. Velar por el estricto
cumplimiento del objeto contractual, ejerciendo la supervision del contrato. 6. Recibir y avalar
los informes, consullas, estudios y documentos objeto del contrato a plena satisfaccion. 7.
Pagar cumplidamente los wvalores pactados como contraprestacion de los servicios
contratados, previo recibo a satisfaccién por parte del supervisor. 8 Reconocerlos gastos de
viaje, tiquetes y desplazamiento en caso de requerirse que el contratista viaje a otra ciudad,
con motivo de la ejecucion contractual. CLAUSULA CUARTA - VALOR DEL CONTRATO:
Para todos los efectos legales vy fiscales el valor tolal del contrato es hasta por la suma de
CINCUENTA Y CUATRO MILLONES OCHOCIENTOS NOVENTA MIL PESOS MI/CTE
(54.890.000), monto que incluye tanto el IVA como todos los costos directos e indirectos que
se generen con ocasion de la ejecucion. Sin embarge el compromiso presupuestal debe
realizarse por CINCUENTA Y SEIS MILLONES DOSCIENTOS SIETE MIL TRESCIENTOS
SESENTA PESOS M/CTE ($56.207.360), con el objelo de cubrir el 2.4% de IVA
autorretenido. CLAUSULA QUINTA - FORMA DE PAGO: EL ICFES cancelara al
CONTRATISTA el valor del contrato asi: Un primer pago por CUATRO MILLONES
NOVECIENTOS NOVENTA MIL PESOS ($4.990.000) m/cte. al 31 de Enero de 2013 contra
la entrega del procedimiento a seguir en el analisis de los reportes arrojados por las
herramientas de seguridad de la informacion y el plan de implementacion de las nuevas
reglas base en el Firewall de bases de datos para el 2013, El valor restante del contrato, esto
es la suma de CUARENTA Y NUEVE MILLONES NOVECIENTOS MIL PESOS
($49.900.000), se pagara en diez (10) mensualidades vencidas de CUATRO MILLONES
NOVECIENTOS NOVENTA MIL PESOS ($4.990.000) m/cte. cada una. Para cada uno de los
pagos sera necesaria la entrega de un informe por parte del contratista de las actividades
desarrolladas, presentacion de la cuenta de cobro o factura, constancia de recibido a
satisfaccion expedida por el supervisor del contrato, y por el documento que acredite el pago
de los aportes al Sistema de Seguridad Social Integral. El pago se realizara siempre que se
hayan presentado tedos los documentos requeridos; las demoras que se presenten por estos
conceptos seran responsabilidad del contratista y no tendra por ello derecho al pago de
intereses o compensacion de ninguna naturaleza. Los pagos a que se obliga el ICFES por el
presente contrato quedan subordinados al Programa Anual de Caja (PAC). CLAUSULA
SEXTA - DURACION Y PLAZO DE EJECUCION: E! plazo Unico de ejecucion del presente
contralo sera hasta el 30 de noviembre de 2013. La ejecucion se iniciara de conformidad con
lo indicado en la Clausula que corresponde a perfeccionamiento y legalizacion. CLAUSULA
SEPTIMA - SUPERVISION: La supervision para la correcta ejecucion del Contrato estara a
cargo INGRID PICON CARRASCAL, identificado con cédula de ciudadania No. 60.372.503 o

3



-

tcr% Prosperidad
; pa S

mejor saber

CONTRATO DE PRESTACION DE SERVICIOS No 73 - 2013 det 23/01/2013
CELEBRAPO ENTRE EL INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA
EDUCACION, ICFES, Y ERIKA LILIANA VILLAMIZAR TORRES

por la persona designada por el ordenador del gasto del ICFES. CLAUSULA OCTAVA -
IMPUTACION PRESUPUESTAL: Para atender el presente compromiso, se cuenta con el
Certificado de Disponibilidad Presupuestal 127 de 2013. CLAUSULA NOVENA -
INDEMNIDAD: EI CONTRATISTA mantendrd indemne al ICFES contra todo reclamo,
demanda, accion legal, y costos que puedan causarse o surgir por danos o lesiones a
personas o bienes, ocasionados por el CONTRATISTA o su  personal, o
SUBCONTRATISTAS, durante la ejecucion del objeto y obligaciones del contratoc. En caso
de que se formule reclamo, demanda o accidn legal contra el ICFES por asuntos, que segun
el contrato sean de responsabilidad del CONTRATISTA, se le comunicara lo mas pronto
posible de ello para que por su cuenta adopie oportunamente las medidas previstas por la
ley para mantener indemne al Instituto y adelante los tramites para llegar a un arreglo del
conflicto. El ICFES, a solicitud del CONTRATISTA, podra prestar su colaboracion para
atender los reclamos legales y el CONTRATISTA a su vez reconocera los costos que éstos
le ocasionen al ICFES, sin que la responsabilidad del CONTRATISTA se atenle por este
reconocimienta, ni por el hecho gque el ICFES en un momento dado haya prestado su
colaboracion para atender a la defensa de sus intereses contra tales reclamos, demandas o
acciones legales. Si en cualquiera de los eventos previstos en este numeral el
CONTRATISTA no asume debida y oportunamente |la defensa del ICFES éste podra hacerlo
directamente, previa comunicacion escrita al CONTRATISTA, quien pagara todos los gastos
en que la entidad incurra por tal motivo. En caso de que asi no lo hiciera el CONTRATISTA,
el ICFES tendra derecho a descontar el valor de tales erogaciones de cualquier suma que
adeude al CONTRATISTA, por razon de los servicios motivo del contrato, o utilizar cualquier
otro medio legal. CLAUSULA DECIMA — GARANTIAS: Para la gjecucion del contrato, el
CONTRATISTA debera constituir la Garantia Unica a favor del INSTITUTO COLOMBIANO
PARA LA EVALUACION DE LA EDUCACION - ICFES, identificado con le Nit. 860.024.301-
6, expedida por una compaiiia de seguros autorizada para funcionar en Colombia o una
garantia bancaria, que ampare los riesgos y vigencias en los siguientes términos: A De
cumplimiento general del contrato, por una suma igual al diez por ciento (10%) del valor total
del contrato y con una vigencia igual al término de ejecucion del mismo y cuatro (4) meses
mas. PARAGRAFO PRIMERO: La GARANTIA UNICA asi como las polizas deberan
ajustarse siempre que se produzca modificacion en el plazo y /o el valor del contrato.
PARAGRAFO SEGUNDQO: En caso que la liquidacion exceda los cuatro meses siguientes al
vencimiento del término de ejecucion, la entidad informara al CONTRATISTA el plazo
adicional por el cual deba ampliar la cobertura de las polizas. CLAUSULA DECIMA
PRIMERA - CESION: EL CONTRATISTA no podra ceder el presente contrato sin el
consentimiento previo y escrito del ICFES, pudiendo éste negar la autorizacién de la cesion.
CLAUSULA DECIMA SEGUNDA - IMPUESTOS Y RETENCIONES: El pago de impuestos y
retenciones que surjan por causa o con ocasion del presente Contrato corren por cuenta del
CONTRATISTA y seran retenidos por la Tesoreria del ICFES, descontandolos de los pagos
que se haga. CLAUSULA DECIMA TERCERA - INHABILIDADES, INCOMPATIBILIDADES
Y CONFLICTO DE INTERESES: Las partes manifiestan bajo la gravedad del juramento que
no se encuentran incursas en ninguna de las causales previstas en la Constitucion o en la
Ley, que les impidan suscribir el presente Contrato y que en el caso de sobrevenir alguna de
ellas durante el proceso del mismo, procederan conforme lo dispone la normatividad vigente.
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CLAUSULA DECIMA CUARTA - SOLUCION DE CONTROVERSIAS: Las “partes” entre si
acuerdan gue todo litigio, discrepancia, diferencia, cuestion o reclamacion relacionados
directa o indirectamente con el presente contrato, que no puedan resolverse directamente
por las parles en el téermino de quince dias habiles, contados a partir del dia en que
cualquiera de las partes ponga en conocimiento de la otra la existencia de la diferencia o
controversia, se resolveran por un Tribunal de Arbitramento, designado por el centro de
conciliacion y arbitraje mercantiles de la Camara de Comercio de Bogota, a solicitud de
cualquiera de las “partes”, segun las siguientes reglas: 1. El Tribunal de Arbitramento estara
integrado por tres (3) arbilros, designados por el centro de arbitraje y conciliacion de la
Camara de Comercio de Bogota. 2. El Tribunal sesionara en las instalaciones del Ceniro de
Arbitraje y Conciliacion de la Camara de Comercio de Bogota. 3. El idioma para la
convocatoria, constitucion, tramite y procedimiento sera el espaiol. 4. El Tribunal fallara en
derecho. 5. El Tribunal tendré su sede en Centro de Conciliacion y Arbitraje de la Camara de
Comercio de Bogota. 6. Los costos y gastos del arbitramento seran sufragados por EL
CONTRATISTA. CLAUSULA DECIMA QUINTA - PENAL PECUNIARIA: Las partes
acuerdan que en caso de incumplimiento parcial o definitivo de las obligaciones a cargo del
contratista, EI ICFES podra hacer efectiva la clausula penal pecuniaria por un monto
equivalente al 10% del valor del contrato, COMC ESTIMACION anticipada y parcial de de
perjuicios que se le causen, sin perjuicio del derecho a obtener del contratista y/o su garante,
el pago de la indemnizacion correspondiente de los demas perjuicios sufridos. Para el efecto,
EL CONTRATISTA autoriza al ICFES a descontarle de las sumas que se le adeuden a su
favor, el valor correspondiente a la pena pecuniaria estipulada. De no existir tales deudas o
no resultaran suficientes para cubrir el monto, el ICFES iniciaria las acciones legales a que
haya lugar. PARAGRAFO PRIMERO: Las partes acuerden que la pena puede acumularse
con cualquiera otra forma de indemnizacion, en los términos del articulo 1600 del Cédigo
Civi PARAGRAFO SEGUNDO: Para el efecto, el ICFES realizara el respectivo
requerimiento formal al CONTRATISTA a efectos de que dentro de los cinco (5) dias
siguientes al recibo, presente al ICFES las pruebas que considere pertinentes, los cuales
seran discutidos por las partes para documentar la decision que se adopte en torno a la
exigencia de la presente clausula. CLAUSULA DECIMA SEXTA- PENAL DE APREMIO: En
caso de mora o retardo en el cumplimiento de las obligaciones a cargo del CONTRATISTA,
previa aplicacion del debido proceso y las estipulaciones contractuales, el CONTRATISTA
pagara al ICFES, sumas sucesivas diarias equivalentes a 1% por cada dia de retardo sin
exceder del 20% del valor total del contrato. Para el efecto, el simple retardo o mora del
contratista dara origen al pago de las sumas aqui previstas. Las partes acuerdan y autorizan
que el ICFES podra descontar y compensar de las sumas que le adeude al CONTRATISTA
los valores correspondientes por pena de apremiofs estipulada una vez se causen, previo
aviso por escrito AL CONTRATISTA. PARAGRAFO PRIMERO: La cancelacion o deduccion
de eventuales apremios no exonera al CONTRATISTA de satisfacer sus obligaciones vy
compromisos, ni de terminar las actividades de su cargo, en las condiciones de tiempo y de
calidad pactadas. PARAGRAFO SEGUNDO: Para el efecto, el ICFES realizara el respectivo
requerimiento formal al CONTRATISTA a efectos de que dentro de los cinco (5) dias
siguientes al recibo, presente al ICFES las pruebas que considere pertinentes, los cuales
seran discutidos por las partes para documentar la decision que se adopte en torno a la
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exigencia de la presente clausula. CLAUSULA DECIMA SEPTIMA- CONFIDENCIALIDAD:
El CONTRATISTA se compromete a llevar a cabo las tareas asignadas de acuerdo con los
mas altos estandares de confidencialidad y competencia ética e integridad profesional. EL
CONTRATISTA también se compromete a no revelar directa o indirectamente a ninguna
persona, ni durante la vigencia del contrato, ni despues de su terminacion, ninguna
informacién que hubiera obtenido durante la ejecucién del mismo y que no sea de dominio
publico, excepto con el permiso explicito y por escrito del contratante. CLAUSULA DECIMA
OCTAVA - CAUSALES DE TERMINACION DEL CONTRATO: Las partes acuerdan que se
dara por terminado el contrato en los siguientes casos: a) Unilateralmente cualguiera de las
partes puede dar por terminado el contrato, avisando a la otra parte su decision con 15 dias
de antelacion a su finalizacion. b) Mutuo acuerdo entre las partes, ¢) Incumplimiento grave
reilerado de alguna de las obligaciones del CONTRATISTA, d) Vencimiento del plaza, &)
Cumplimiento del objeto contratado, f) Condicién resolutoria de conformidad con el articulo
1546 del Codigo Civil, efecto para el cual la parte cumplida podra solicitar ante la jurisdiccion
competente que se declare resuelto el contrato. CLAUSULA DECIMA NOVENA -
EXCLUSION DE LA RELACION LABORAL: Este contrato no constituye vinculacion laboral
alguna del personal del CONTRATISTA con el ICFES, por lo tanto, ni el CONTRATISTA, ni
el personal que vincule para la ejecucion, tendran derecho al reconocimiento o pago de
prestaciones sociales. CLAUSULA VIGESIMA - DOCUMENTOS DEL CONTRATO. Forman
parte integral del presente Contrato los siguientes documentos: 1) Requisicién y anexos 2) El
CDP No 127 de 2013 3) La invitacion efectuada por el ICFES. 4) La aceptacion de la
invitacion por parte del contratista, la propuesta presentada, junto con los documentos que la
conforman 5) Todos los documentos que emitan las partes, durante la ejecucion del contrato
y que tengan relacién con la naturaleza de su objeto. CLAUSULA VIGESIMA PRIMERA -
LIQUIDACION DEL CONTRATO: El presente contrato podra liquidarse de comun acuerdo
entre las partes dentro de los cuatro meses siguientes a la terminacion del contrato
PARAGRAFO: Si el CONTRATISTA no se presenta a la liquidacién del contrato o las partes
no llegan a comun acuerdo en relacion con la liquidacion, las partes acuerdan que el ICFES
podra proceder a efectuar la liquidacion del contrato dentro de los dos (02) meses siguientes.
CLAUSULA VIGESIMA SEGUNDA - PERFECCIONAMIENTO Y EJECUCIONES: El
presente contrato se perfecciona con la firma de las partes. Para su ejecucion requiere la
expedicion del registro presupuestal, la aprobacion de la pdliza correspondiente por parte del
ICFES. PARAGRAFO: EI CONTRATISTA dentro de los dos (2) dias siguientes al
perfeccionamiento del contrato debera allegar la garantia solicitada. CLAUSULA VIGESIMA
TERCERA - APORTES PARAFISCALES: El CONTRATISTA declara y acredita que se
encuentran al dia en el pago de aportes relativos al Sistema de Seguridad Social Integral, en
concordancia con lo dispuesto en el articulo 50 de la Ley 789 de 2002. CLAUSULA
VIGESIMA CUARTA - REGIMEN DE VENTAS: El CONTRATISTA declara que pertenece al
régimen sefalado en el Registro Unico Tributario. CLAUSULA VIGESIMA QUINTA -
GASTOS DEL CONTRATO: Correran a cargo del CONTRATISTA todos los gastos
necesarios para la legalizacion y el inicio de la ejecucion del contrato. En caso de que haya
necesidad de ampliar o prorrogar la Garantia Unica, éste sufragara los gastos a que haya
lugar. El pago de los impuestos y retenciones que surjan por causa o con ocasion del
presente contrato corren por cuenta del CONTRATISTA. La retencion sera efectuada por la
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Tesoreria del ICFES, mediante descuento. CLAUSULA VIGESIMA SEXTA — DOMICILIO:
Para todos los efectos legales y fiscales que se deriven de este Contrato, se fija como
domicilio la ciudad de Bogota. Una vez leido y aprobado por las partes, se firma a los 23
dias del mes de enero de 2013
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