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Descripccion:.  RENOVACION LICENCIAMIENTO (MTTO Y SOPORTE) IMPERVA

JUSTIFICACION :

' DETALLE REQUISICION

El ICFES realiza de manera continua esfuerzas tecnologicos que le permitan garantizar la seguridad de los datos que se manejan en el desarrollo de las responsabilidades
misionales. Teniendo en consideracion el caracter de confidencialidad que posee la informacion que se administra en el ICFES y dada la criticidad especificamente en lo que
se refiere a los instrumentos de evaluacion académica, se hace necesario mantener el licenciamiento y mantenimiento especializado de los mecanismos y herramientas de
tecnologia que garanticen la confidencialidad y confiabilidad de la informacion

El producto Imperva es una herramienta que permite atender los procesos de seguridad informatica en cuanto a firewall de bases de datos como primera linea de defensa
que supervisa el acceso a los datos, hace cumplir las politicas de acceso, destaca las posibles anomalias y ayuda proteger a una entidad contra los ataques a la red
originados dentro o fuera de la organizacion. Imperva previene los ataques comunes a bases de datos, genera alertas inteligentes y precisas, y supervisa la actividad de base
de datos, reduciendo asi costes administrativos y de gestion

Por lo anterior. se hace necesario renovar el licenciamiento y el mantenimiento del database firewall IMPERVA por un arno.

OBJETO A CONTRATAR El contratista se compromete con el ICFES a renovar el licenciamiento (mantenimiento y soporte) para los

productos IMPERVA X2500 Database Firewall y M150 Management Server, de acuerdo con lo establecido en
los terminos de referencia.

ESPECIFICACIONES TECNICAS DEL BIEN Y/O SERVICIC Renovacion del licenciamiento(mantenimiento y soporte) de los productos IMPERVA:

1. Mantenimiento del producto IMPERVA X2500 Database Firewall

2. Mantenimiento del producto IMPERVA M150 Management Server
3. Servicio de soporte (Minimo 10 horas al ano)

4. Servicio de afinamiento de la herramienta (Minimo 48 horas al ano)

OBLIGACIONES DEL CONTRATISTA 1. Renovar el licenciamiento (mantenimiento y soporte) de los productos IMPERVA X2500 Database Firewall y

M150 Management Server, de conformidad con lo establecido en los términos de Referencia y la propuesta
del contratista.

2. Prestar los servicios requeridos de conformidad con los términos de referencia y la propuesta presentada
por el contratista,

3. Pagar los impuestos y demas gastos que le correspondan por ocasion del contrato.

4. Responder sin perjuicio de la respectiva garantia, por la calidad de los servicios a prestar.

5. Presentar oportunamente las facturas para los pagos correspondientes.

6. Atender en debida forma los reclamos y solicitudes que le efectie el ICFES y adoptar medidas inmediatas
para la correccion de fallas.

7. Responder por todo acto, omision o negligencia propia o de sus funcionarios, personal. empleados,
agentes, representantes y/o toda persona que, por cualquier causa, se encuentre o pudiere estar vinculada a
la prestacion de los servicios del contratista.

8. Contar y disponer del personal suficiente y capacitado técnicamente para la prestacion de los servicios.

9. Las demas obligaciones que se deriven de la naturaleza del objeto del contrato.

IDENTIFICACION, VALORACION, DISTRIBUCION Los riesgos identificados para la presente contratacion son:

RIESGOS

1. Solicitud de finalizacion anticipada del contrato por parte del contratista lo que dejaria al ICFES sin un
recurso de seguridad necesario para soportar sus actividades. Este riesgo no puede ser atenuado. 2.
Incumplimiento en la entrega de las licencias objeto del contrato, lo que dejaria al ICFES sin el mantenimiento y
soporte requerido. 3. Mala calidad del servicio de soporte y afinamiento. Atendiendo al analisis de los riesgos
anteriores, a la naturaleza del objeto del contrato y la forma de pago, se hace necesario que por parte del
contratista se constituya garantia unica de cumplimiento,asi: Cumplimiento por una suma equivalente al 20%
del valor del contrato, por una vigencia igual al plazo contractual y 4 meses mas y Calidad del servicio por una
suma equivalente 20% del valor del contrato. por una vigencia igual al plazo contractual y 4 meses mas
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INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION ICFES

REQUISICION

Subdirectora de Informacion- Ing. Ingrid Picon Carrascal.

El ICFES se obliga a:

1. Recibir la renovacion de las licencias de los productos IMPERVA X2500 Database Firewall y M150
Management Server, de conformidad con lo establecido en los términos de Referencia y la propuesta del
contratista.

2. Verificar que el contratista preste los servicios requeridos de conformidad con los términos de referencia y
la propuesta presentada por éste.

3. Revisar y verificar el cumplimiento de las obligaciones para tramitar el respectivo pago.

4. Expedir previo cumplimiento de los requisitos establecidos, la constancia de recibido a satisfaccion por
parte del Supervisor del contrato.

5. Realizar oportunamente los pagos correspondientes, de conformidad con lo establecido en la clausula de
pago

6. Veelar por el estricto cumplimiento del objeto contractual y de las obligaciones suscritas.

7. Facilitar los espacios fisicos, cuando a ello hubiere lugar.

8. Las demas obligaciones que se deriven de la naturaleza del objeto del contrato.

El valor estimado para el presente contrato se determino con base en los resultados del estudio de mercado
realizado, en el cual participaron las siguientes empresas: Digiware, 12 Sistemas Seguridad Informatica y
Getronics Ltda. Se calculé el valor determinando el costo promedio de cada producto y servicio requerido. Ei
valor estimado del contrarto de acuerdo con el analisis es de $53.113.751. Se adjunta el estudio de mercado.

Un pago contra entrega de la renovacion de la licencia de los productos IMPERVA X2500 Database Firewall e
IMPERVA M150 Management Server, de conformidad con el valor establecido en la oferta del contratista,
previo recibo a satisfaccion por parte del supervisor del contrato.

Pagos mensuales correspondientes al valor de horas de soporte y/o afinamiento ejecutadas, de acuerdo a
los requerimientos realizados por el ICFES en el mes correspondiente, previa aprobacion del Supervisor del
Contrato.

El pago requiere presentacion de la cuenta de cobro o factura, constancia de recibido a satisfaccion expedida
por el supervisor del contrato, y por el documento que acredite el pago de los aportes al Sistema de
Seguridad Social Integral. El pago se realizard siempre que se hayan presentado todos los documentos
requeridos. Los pagos a que se obliga el ICFES por el presente contrato quedan subordinados al Programa
Anual de Caja (PAC).

Para todos los efectos legales el plazo de ejecucion del contrato sera hasta el vencimiento de las licencias de
los productos objeto del contrato, es decir, hasta el 28 de Febrero de 2014.

Entrega
Cantidad Precio No No
Producto Nombre Solicitada  Mercado Total Entrega Dias  cantdad  Fecha  Saldo
211040001 Renovacion de Licenciamiento 1 53.113.751 53.113.751
RESPONSABLES
ELABORO REVISO APROBO

Nombre Nombre Nombre Nombre
GINA VIRGINIA HERAZ INGRID PICON CARRASCAL ADRIANA GIL GONZALEZ
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