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Id ACTIVIDAD INICIO FIN
1| Inicio De Proyecto 15/01/2018 20/02/2020
IPv6 16/01/2018 29/08/2018

2 Definicidn de Formatos 16/01/2018 31/01/2018
Capacitacion del RH 16/01/2018 29/08/2018

3 Identificacion del personal 16/01/2018 5/02/2018
4 Seleccién de capacitacién 6/02/2018 26/02/2018
5 Seleccion del proveedor 27/02/2018 28/04/2018
6 Agendar capacitaciones 29/04/2018 29/05/2018
7 Ejecucidn de capacitaciones 30/05/2018 28/08/2018
8 Personal capacitado 29/08/2018 29/08/2018

Inventario 1/02/2018 3/03/2018

g Inventario de aplicaciones 1/02/2018 3/03/2018

10 Inventario de equipos de computo 1/02/2018 3/03/2018

11 Inventario de equipos de comunicaciones 1/02/2018 3/03/2018

12 Inventario de Servidores 1/02/2018 3/03/2018
13 Inventario de Recurso Humano 1/02/2018 16/02/2018

14 Infraestructura de Red 1/02/2018 3/03/2018

13 Infraestructura de Aplicaciones 1/02/2018 3/03/2018

16 Infraestructura de Seguridad 1/02/2018 3/03/2018
Analisis de la situacion actual 17/02/2018 25/04/2018
17 Analisis de Sistemas Operativos 4/03/2018 24/03/2018
18 Analisis de Aplicaciones 4/03/2018 24/03/2018
19 Andlisis de Infraestructura de Red 4/03/2018 24/03/2018

20 Anélisis de Capacidad del RRHH 17/02/2018 4/03/2018
21 Definicién de alternativas de configuracién 15/04/2018 25/04/2018
Plan y estratégia de Migracién 7/05/2018 14/07/2018

22 Analisis de integracion de IPv6 con diferentes tematicas 26/04/2018 6/05/2018
23 Desarrollo del plan y estratégia 7/05/2018 17/05/2018
24 Alineacién de la estratégia IPv6 con Arquitectura Empresarial 27/05/2018 11/06/2018




25
26
27
28

29
30
31
32
33

34
35
36

37
38
39
39
40
41
42

43
44

45
46
47
47

Presentacion plan de IPv6 a la direccién de Tl 12/06/2018 22/06/2018
Ajustes al plan y estratégia 23/06/2018 3/07/2018
Aprobacién al plan y estratégia 4/07/2018 14/07/2018
Finalizacién de IPv6 29/08/2018 29/08/2018
Continuidad del Negocio 16/01/2018 19/02/2019
BIA 16/01/2018 24/04/2018
Ejecutar entrevistas 16/01/2018 25/02/2018
Consolidar informacion 26/02/2018 8/03/2018
Calcular RTO y RPO 9/03/2018 19/03/2018
Alineacion BIA con Arquitectura Empresarial 29/03/2018 13/04/2018
Priorizar restauracion 14/04/2018 24/04/2018
RA - Procesos de Ti 25/04/2018 21/06/2018
Definir plantilla RA 25/04/2018 30/04/2018
Ejecutar entrevistas 1/05/2018 10/06/2018
Consolidar informacion 11/06/2018 21/06/2018
Estrategia DRP - TI 3/07/2018 16/12/2018
Analisis de integracion de DRP con diferentes tematicas 22/06/2018 2/07/2018
Documentar Estrategia DRP y Politicas BCP 3/07/2018 23/07/2018
Alineacion estratégia DRP con Arquitectura Empresarial 24/07/2018 8/08/2018
Presentacion Estrategia DRP a la direccién de Tl 9/08/2018 19/08/2018
Ajustes a la Estrategia 19/08/2018 29/08/2018
Aprobacién de la Estrategia 29/08/2018 31/08/2018
Implementacién de la Estrategia 31/08/2018 16/12/2018
Campafia de Continuidad 22/06/2018 18/07/2018
Planeacién de campaiia de continuidad 22/06/2018 2/07/2018
Lanzamiento de campafia de continuidad 3/07/2018 18/07/2018
DRP-TI 30/08/2018 17/12/2018
Listar los procedimientos de recuperacién 30/08/2018 4/09/2018
Documentar los procedimientos de recuperacion 5/09/2018 4/11/2018
Alineacion de procedimientos con Arquitectura Empresarial 5/11/2018 20/11/2018
Presentacion procedimientos a la direccién de Tl 5/11/2018 25/11/2018




48
49

50
51
52
53
54
55
56
57
58

55
56
57
58
59
60
61
62
63
64
65
66
67
68

Ajustar procedimientos 26/11/2018 6/12/2018
Aprobacién procedimientos 7/12/2018 17/12/2018
Pruebas de Continuidad 18/12/2018 19/02/2019
Construir plan de pruebas 18/12/2018 25/12/2018
Presentacion plan de pruebas a la direccién de Tl 26/12/2018 5/01/2019
Ajustar plan de pruebas 6/01/2019 11/01/2019
Aprobacién del plan de pruebas 12/01/2019 22/01/2019
Comunicar ejecucién de pruebas 18/12/2018 23/12/2018
Ejecutar pruebas 24/12/2018 23/01/2019
Documentar pruebas 24/01/2019 3/02/2019
Presentar informe de pruebas 4/02/2019 19/02/2019
Finalizaciéon de Continuidad del Negocio 19/02/2019 19/02/2019
Seguridad de la Informacion 20/02/2017 20/02/2020
Gestion de Seguridad 20/02/2017 20/02/2020
Imperva 16/01/2018 21/06/2018
Contratacién Imperva 16/01/2018 26/03/2018
Elaborar anexo técnico 16/01/2018 31/01/2018
Solicitud de cotizaciones 1/02/2018 16/02/2018
Estudios previos 17/02/2018 22/02/2018
Revisién de estudios previos y anexo técnico 23/02/2018 24/02/2018
Expedicion del CDP 25/02/2018 26/02/2018
Recepcion de propuestas 27/02/2018 2/03/2018
Observaciones de proponentes 3/03/2018 4/03/2018
Respuesta a las observaciones 5/03/2018 6/03/2018
Cierre y recepcion ofertas 7/03/2018 8/03/2018
Evaluacién de propuestas 9/03/2018 10/03/2018
Observaciones al informe 11/03/2018 12/03/2018
Evaluacion final y adjudicacién 13/03/2018 18/03/2018
Entrega pdliza suscripcion contrato 19/03/2018 24/03/2018
Contrato firmado 25/03/2018 26/03/2018
Operacién Imperva 27/03/2018 21/06/2018




69
70
71
72
73
74
75
76
77
78
79
80
81

82
83
84
85
86
87
88
89
90
91
92
93
94
95

96

Instalacion licencia Imperva

Instalacion parche S.0. Imperva

Reconfiguracién de arhiving y espacio en memoria
Ejecucion escaneo de vulnerabilidades
Elaboracién informe de vulnerabilidades de la BD
Escaneo de configuracidnes de seguridad de las BD
Informe de configuracines de seguridad de las BD
Plan de trabajo mitigacion de las vulnerabilidades
Reconfiguracion sites y profiles

Mejoramiento de las configuraciones de la BD
Seguimiento mitigacion de vulnerabilidades

Seguimiento configuraciones de seguridad de las BD

Fin de Imperva

DLP, Antivirus, PGP y Backup Exec

Contratacidon Herramientas Symantec

Elaborar anexo técnico

Solicitud de cotizaciones

Estudios previos

Revision de estudios previos y anexo técnico
Expedicion del CDP

Recepcién de propuestas
Observaciones de proponentes
Respuesta a las observaciones
Cierre y recepcion ofertas
Evaluacién de propuestas
Observaciones al informe
Evaluacidn final y adjudicacion
Entrega pdliza suscripcidn contrato

Contrato firmado

Operacion DLP

Capacitacion DLP (areas)

27/03/2018
12/04/2018
13/04/2018
14/04/2018
15/04/2018
16/04/2018
17/04/2018
18/04/2018
19/04/2018
20/04/2018
21/04/2018
22/04/2018
21/06/2018
1/08/2018

1/08/2018

08/01/2018
08/17/2018
28/08/2018
09/03/2018
09/04/2018
09/05/2018
09/06/2018
09/07/2018
09/08/2018
09/09/2018
09/10/2018
09/11/2018
09/12/2018
09/13/2018
09/15/2018
09/15/2018

11/04/2018
27/04/2018
28/04/2018
29/04/2018
30/04/2018
1/05/2018
2/05/2018
3/05/2018
4/05/2018
5/05/2018
20/06/2018
21/06/2018
21/06/2018
28/12/2018
17/09/2018
16/08/2018
27/08/2018
2/09/2018
6/09/2018
7/09/2018
8/09/2018
9/09/2018
10/09/2018
11/09/2018
10/09/2018
11/09/2018
16/09/2018
17/09/2018
14/09/2018
12/28/2018
14/11/2018



97
98
99
100
101

102
103
104
105
106
107
108

109
110
111

112
113
114
115
116
117
118
119
120
121
122

Propuesta nuevas politicas DLP
Configuracidn nuevas politicas DLP
Prueba nuevas politicas DLP

Reportes nuevas Politicas DLP

Fin DLP, Antivirus, PGP y Backup Exec

Gestion

de Vulnerabilidades

Estudio pruebas de seguridad

Definir los activos a analizar en las pruebas de seguridad

Construccién de anexos técnicos de pruebas de seguridad
Revision de anexos técnicos de pruebas de seguridad
Ajustar anexos técnicos de pruebas de seguridad

Enviar anexos técnicos

Proceso de contratacion de pruebas de seguridad

Formalizacion del contrato de pruebas de seguridad

Ejecucion de pruebas de seguridad

Establecer cronograma de pruebas de seguridad
Ejecucion de pruebas de seguridad

Gestionar la presentacién del informe de pruebas de seguridad

Gestion de mitigacion de vulnerabilidades

Establecer cronograma de solucidn de vulnerabilidades

Establecer cronograma de seguridad con las vulnerabilidades nuevas
Envio de cronograma de solucion de vulnerabilidades

Seguimiento al cierre de vulnerabilidades 1

Seguimiento al cierre de vulnerabilidades 2

Seguimiento al cierre de vulnerabilidades 3

Seguimiento al cierre de vulnerabilidades 4

Seguimiento al cierre de vulnerabilidades 5

Seguimiento al cierre de vulnerabilidades 6

Seguimiento al cierre de vulnerabilidades 7

Fin Gestion de Vulnerabilidades

Daruma

11/15/2018
12/01/2018
12/17/2018
12/23/2018
2/01/2019

16/01/2018
04/05/2018
04/05/2018
15/05/2018
26/05/2018
01/06/2018
10/06/2018
12/06/2018
13/07/2018
26/07/2018
26/07/2018
29/07/2018
13/09/2018
16/01/2018
16/01/2018
21/09/2018
16/02/2018
21/03/2018
30/04/2018
09/06/2018
19/07/2018
28/08/2018
07/10/2018
16/11/2018
26/11/2018
20/02/2017

30/11/2018
16/12/2018
22/12/2018
28/12/2018
4/01/2019

26/11/2018
25/07/2018
14/05/2018
25/05/2018
31/05/2018
9/06/2018

11/06/2018
12/07/2018
25/07/2018
21/09/2018
28/07/2018
12/09/2018
21/09/2018
26/11/2018
15/02/2018
21/10/2018
19/02/2018
31/03/2018
10/05/2018
19/06/2018
29/07/2018
7/09/2018

17/10/2018
26/11/2018
26/11/2018
8/10/2018



123
124
125
126
127
128

129
130
131

132
133
134
135
136
137
138

139
140
141
142
143
144
145
146

147
148
149

Revision de solicitud de ajustes al modulo de equipos en daruma(Horas de desarrollo)
Revision de solicitud de ajustes al modulo de incidentes en daruma(Horas de desarrollo)
Actualizacién de la informacién de seguridad y continuidad en Daruma
Cargue de procedimientos en Daruma
Cargue de guias y otros documentos relacionados con los procedimientos en Daruma
Gestidn de planes de accidon de integracién en Daruma
Cargue de Indicadores en Daruma
Configurar indicadores en Daruma
Aprobar indicadores en Daruma
Comunicar el inicio de la nueva medicién
Password Manager
Actualizar cotizacién
Documentar anexos técnicos
Revisar anexos técnicos
Ajustar anexos técnicos
Enviar anexos técnicos
Proceso interno de contratacion
Renovacién de licencia
Sensibilizacion de Seguridad
Disefio del plan de toma de conciencia (Fases)
Aprobacién del plan de toma de conciencia
Reunidn con comunicaciones definir estrategia
Ejecucion de toma de conciencia
Construccidn de encuesta
Envio de encuesta
Evaluacién de la toma de conciencia
Informe de toma de conciencia
Procedimientos de Seguridad
Verificacion del procedimiento de Gestién de Incidentes
Verificacion del procedimiento de disposicién de medios

Verificacion del procedimiento de registro y cancelacién de cuentas de usuario

20/02/2017
20/02/2018
09/08/2018
31/03/2018
31/03/2018
06/06/2018
16/06/2018
16/01/2018
16/02/2018
4/03/2018
5/05/2018
5/05/2018
5/06/2018
6/07/2018
17/07/2018
2/08/2018
13/08/2018
13/10/2018
4/02/2018
04/02/2018
25/02/2018
7/03/2018
08/03/2018
04/11/2018
15/11/2018
26/11/2018
07/12/2018
16/01/2018
16/01/2018
3/03/2018
3/04/2018

22/03/2017
22/03/2018
8/10/2018
30/04/2018
30/04/2018
6/07/2018
18/06/2018
15/02/2018
3/03/2018
14/03/2018
23/10/2018
4/06/2018
5/07/2018
16/07/2018
1/08/2018
12/08/2018
12/10/2018
23/10/2018
17/12/2018
24/02/2018
7/03/2018
17/03/2018
3/11/2018
14/11/2018
25/11/2018
6/12/2018
17/12/2018
4/09/2018
2/03/2018
2/04/2018
3/05/2018



150
151
152
153
154

154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171

172

173
174
175
176

Verificacion del procedimiento de Gestion de Cambios

Verificacion del procedimiento de definicidn, actualizacién y difusion de politicas

Verificacion del procedimiento de instalacion, actualizacién o puesta en produccion de software

Verificacion del procedimiento de identificacion de requisitos legales y contractuales.

Verificacion de alineacién de procedimientos con Arquitectura Empresarial

Politicas de Seguridad

Verificacion de politica de seguridad del sitio web
Verificacion de politica de construccidn de items
Verificacion de politica de conexiones remotas

Verificacion de politica de control de acceso

Verificacion de politica para el uso de activos de informacion
Verificacion de politica del uso de controles criptograficos
Verificacion de politica transferencia de informacién
Verificacion de politica de gestion de llaves criptograficas
Verificacion de politica de copias de respaldo

Verificacion de politica para la relacion con proveedores
Verificacion de politica de desarrollo seguro

Verificacion de politica de dispositivos moviles

Verificacion de politica de uso de internet

Verificacion de politica de contrasefias

Verificacion de politica para uso de correo electrénico y herramientas colaborativas
Verificacion de politica de escritorio y pantalla limpia
Verificacion de politica de seguridad en los proyectos

Verificacion de politica de bases de datos

Procedimientos Operativos

Analisis de brecha inicial

Procedimientos Operativos Direccion de Tecnologia e Informacion
Definicion de responsables Direccion de tecnologia e informacion
Entrevistas con los resposables Direccidon de tecnologia e informacién
Definicion de procedimientos a modificar Direccion de tecnologia e informacién

Documentacion de los procedimientos Direccion de tecnologia e informacién

4/05/2018
4/06/2018
5/07/2018
5/08/2018
5/09/2018
16/01/2018
16/01/2018
6/02/2018
25/02/2018
16/03/2018
4/04/2018
23/04/2018
12/05/2018
31/05/2018
19/06/2018
8/07/2018
27/07/2018
15/08/2018
3/09/2018
22/09/2018
11/10/2018
30/10/2018
18/11/2018
7/12/2018
16/01/2018
16/01/2018
16/02/2018
16/02/2018
27/02/2018
30/03/2018
15/04/2018

3/06/2018

4/07/2018

4/08/2018

4/09/2018

20/09/2018
25/12/2018
5/02/2018

24/02/2018
15/03/2018
3/04/2018

22/04/2018
11/05/2018
30/05/2018
18/06/2018
7/07/2018

26/07/2018
14/08/2018
2/09/2018

21/09/2018
10/10/2018
29/10/2018
17/11/2018
6/12/2018

25/12/2018
20/02/2020
15/02/2018
13/06/2018
26/02/2018
29/03/2018
14/04/2018
30/04/2018



177
178
179
180
181

182
183
184
185
186
187
188
189
190

191
192
193
194
195
196
197
198
199

200
201
202
203
204

Alineacion de procedimientos Direccion de tecnologia e informacion con AE

Presentacion de procedimientos Direccidén de tecnologia e informacion
Ajustes de los procedimientos Direccidn de tecnologia e informacion
Aprobacion de procedimientos Direccién de tecnologia e informacion
Divulgacion de procedimientos Direccion de tecnologia e informacion
Procedimientos Operativos Subdireccion de desarrollo de aplicaciones
Definicion de responsables Subdireccidon de desarrollo de aplicaciones

Entrevistas con los resposables Subdireccion de desarrollo de aplicaciones

Definicion de procedimientos a modificar Subdireccion de desarrollo de aplicaciones
Documentacion de los procedimientos Subdireccién de desarrollo de aplicaciones

Alineacion de procedimientos Subdireccion de desarrollo de aplicaciones con AE

Presentacion de procedimientos Subdireccion de desarrollo de aplicaciones
Ajustes de los procedimientos Subdireccién de desarrollo de aplicaciones
Aprobacién de procedimientos Subdireccion de desarrollo de aplicaciones
Divulgacion de procedimientos Subdireccion de desarrollo de aplicaciones
Procedimientos Operativos Subdireccion de informacion
Definicion de responsables Subdireccidn de informacion
Entrevistas con los resposables Subdireccion de informacion
Definicion de procedimientos a modificar Subdireccién de informacion
Documentacion de los procedimientos Subdireccién de informacion
Alineacion de procedimientos Subdireccion de informacion con AE
Presentacion de procedimientos Subdireccion de informacién
Ajustes de los procedimientos Subdireccién de informacion
Aprobacion de procedimientos Subdireccion de informacion
Divulgacion de procedimientos Subdireccion de informacion
Procedimientos Operativos Direccion de produccion y operaciones
Definicion de responsables Direccion de produccion y operaciones

Entrevistas con los resposables Direccion de produccion y operaciones

Definicion de procedimientos a modificar Direccion de produccién y operaciones

Documentacion de los procedimientos Direccion de produccién y operaciones

Alineacién de procedimientos Direccién de produccidn y operaciones con AE

25/04/2018
01/05/2018
12/05/2018
23/05/2018
03/06/2018
16/02/2018
16/02/2018
27/02/2018
30/03/2018
15/04/2018
1/05/2018

17/05/2018
28/05/2018
08/06/2018
19/06/2018
16/02/2018
16/02/2018
27/02/2018
30/03/2018
15/04/2018
1/05/2018

17/05/2018
28/05/2018
08/06/2018
19/06/2018
16/02/2018
16/02/2018
27/02/2018
30/03/2018
15/04/2018
1/05/2018

27/04/2018
11/05/2018
22/05/2018
2/06/2018

13/06/2018
29/06/2018
26/02/2018
29/03/2018
14/04/2018
30/04/2018
16/05/2018
27/05/2018
7/06/2018

18/06/2018
29/06/2018
29/06/2018
26/02/2018
29/03/2018
14/04/2018
30/04/2018
16/05/2018
27/05/2018
7/06/2018

18/06/2018
29/06/2018
4/07/2018

26/02/2018
29/03/2018
14/04/2018
30/04/2018
16/05/2018



205
206
207
208

209
210
211
212
213
214
215
216
217

218
219
220
221
222
223
224
225
226

227
228
229
230
231
232

Presentacion de procedimientos Direccién de produccién y operaciones

Ajustes de los procedimientos Direcciéon de produccidn y operaciones

Aprobacion de procedimientos Direccién de produccidén y operaciones

Divulgacion de procedimientos Direccion de produccion y operaciones
Procedimientos Operativos Subdireccion de aplicacion de instrumentos

Definicion de responsables Subdireccidn de aplicaciéon de instrumentos

Entrevistas con los resposables Subdireccion de aplicacion de instrumentos
Definicion de procedimientos a modificar Subdireccion de aplicacién de instrumentos
Documentacion de los procedimientos Subdireccién de aplicacién de instrumentos
Alineacion de procedimientos Subdireccion de aplicacion de instrumentos con AE
Presentacion de procedimientos Subdireccion de aplicacion de instrumentos
Ajustes de los procedimientos Subdireccidn de aplicacién de instrumentos
Aprobacion de procedimientos Subdireccion de aplicacion de instrumentos
Divulgacion de procedimientos Subdireccion de aplicacion de instrumentos
Procedimientos Operativos Subdireccion de produccion de instrumentos
Definicion de responsables Subdireccién de produccién de insturmentos

Entrevistas con los resposables Subdireccion de produccion de insturmentos
Definicion de procedimientos a modificar Subdireccién de produccién de insturmentos
Documentacion de los procedimientos Subdireccién de produccién de insturmentos
Alineacion de procedimientos Subdireccion de prodiuccidn de instrumentos con AE
Presentacion de procedimientos Subdireccion de produccion de insturmentos
Ajustes de los procedimientos Subdireccién de produccién de insturmentos
Aprobacion de procedimientos Subdireccion de produccion de insturmentos
Divulgacion de procedimientos Subdireccion de produccion de insturmentos
Procedimientos Operativos Direccion de evaluacion

Definicion de responsables Direccion de evaluacién

Entrevistas con los resposables Direccion de evaluacion

Definicion de procedimientos a modificar Direccidén de evaluacion

Documentacion de los procedimientos Direccidon de evaluacion

Alineacién de procedimientos Direccién de evaluacién con AE

Presentacion de procedimientos Direccion de evaluacion

17/05/2018
02/06/2018
13/06/2018
24/06/2018
14/06/2018
14/06/2018
25/06/2018
26/07/2018
11/08/2018
27/08/2018
12/09/2018
28/09/2018
09/10/2018
20/10/2018
30/06/2018
30/06/2018
11/07/2018
11/08/2018
27/08/2018
12/09/2018
12/09/2018
28/09/2018
09/10/2018
20/10/2018
30/06/2018
30/06/2018
11/07/2018
11/08/2018
27/08/2018
12/09/2018
28/09/2018

1/06/2018

12/06/2018
23/06/2018
4/07/2018

4/11/2018

24/06/2018
25/07/2018
10/08/2018
26/08/2018
11/09/2018
27/09/2018
8/10/2018

19/10/2018
4/11/2018

4/11/2018

10/07/2018
10/08/2018
26/08/2018
11/09/2018
27/09/2018
27/09/2018
8/10/2018

19/10/2018
4/11/2018

20/11/2018
10/07/2018
10/08/2018
26/08/2018
11/09/2018
27/09/2018
13/10/2018



233
234
235

236
237
238
239
240
241
242
243
244

245
246
247
248
249
250
251
252
253

254
255
256
257
258
259
260

Ajustes de los procedimientos Direccidon de evaluacion

Aprobacion de procedimientos Direccion de evaluacion

Divulgacion de procedimientos Direccion de evaluacion
Procedimientos Operativos Subdireccion de disefio de instrumentos
Definicion de responsables subdireccion de disefio de instrumentos

Entrevistas con los resposables subdireccidn de disefio de instrumentos

Definicion de procedimientos a modificar subdireccion de disefio de instrumentos

Documentacion de los procedimientos subdireccién de disefio de instrumentos
Alineacion de procedimientos Subdireccion de disefio de instrumentos con AE
Presentacion de procedimientos subdireccion de disefio de instrumentos
Ajustes de los procedimientos subdireccion de disefio de instrumentos
Aprobacion de procedimientos subdireccion de disefio de instrumentos
Divulgacion de procedimientos subdireccidn de disefio de instrumentos
Procedimientos Operativos Subdireccion de estadistica

Definicion de responsables subdireccion de estadistica

Entrevistas con los resposables subdireccion de estadistica

Definicion de procedimientos a modificar subdireccion de estadistica
Documentacion de los procedimientos subdireccidén de estadistica

Alineacion de procedimientos Subdireccion de estadistica con AE
Presentacion de procedimientos subdireccion de estadistica

Ajustes de los procedimientos subdireccion de estadistica

Aprobacion de procedimientos subdireccion de estadistica

Divulgacion de procedimientos subdireccion de estadistica

Procedimientos Operativos Subdireccion de andlisis y divulgacién

Definicion de responsables subdireccidon de analisis y divulgacidn

Entrevistas con los resposables subdireccidn de analisis y divulgacidn
Definicion de procedimientos a modificar subdireccion de analisis y divulgacion
Documentacién de los procedimientos subdireccién de analisis y divulgacidn
Alineacién de procedimientos Subdireccidn de andlisis y divulgacion con AE
Presentacion de procedimientos subdireccién de analisis y divulgacion

Ajustes de los procedimientos subdireccidn de analisis y divulgacion

14/10/2018
25/10/2018
05/11/2018
5/07/2018

05/07/2018
16/07/2018
16/08/2018
01/09/2018
17/09/2018
03/10/2018
19/10/2018
30/10/2018
10/11/2018
26/11/2018
26/11/2018
07/12/2018
07/01/2019
23/01/2019
8/02/2019

24/02/2019
07/03/2019
18/03/2019
03/04/2019
5/11/2018

05/11/2018
16/11/2018
17/12/2018
02/01/2019
18/01/2019
03/02/2019
19/02/2019

24/10/2018
4/11/2018
20/11/2018
25/11/2018
15/07/2018
15/08/2018
31/08/2018
16/09/2018
2/10/2018
18/10/2018
29/10/2018
9/11/2018
25/11/2018
18/04/2019
6/12/2018
6/01/2019
22/01/2019
7/02/2019
23/02/2019
6/03/2019
17/03/2019
2/04/2019
18/04/2019
28/03/2019
15/11/2018
16/12/2018
1/01/2019
17/01/2019
2/02/2019
18/02/2019
1/03/2019



261
262

263
264
265
266
267
268
269
270
271

272
273
274
275
276
277
278
279
280

281
282
283
284
285
286
287
288

Aprobacion de procedimientos subdireccion de analisis y divulgacion
Divulgacion de procedimientos subdireccién de analisis y divulgacidn
Procedimientos Operativos Secretaria General

Definicion de responsables Secretaria general

Entrevistas con los resposables Secretaria general

Definicion de procedimientos a modificar Secretaria general
Documentacion de los procedimientos Secretaria general

Alineacion de procedimientos Secretaria general con AE

Presentacion de procedimientos Secretaria general

Ajustes de los procedimientos Secretaria general

Aprobacion de procedimientos Secretaria general

Divulgacion de procedimientos Secretaria general

Procedimientos Operativos Unidad de atencidn al ciudadano
Definicion de responsables Unidad de atencidn al ciudadano

Entrevistas con los resposables Unidad de atencion al ciudadano
Definicion de procedimientos a modificar Unidad de atencién al ciudadano
Documentacién de los procedimientos Unidad de atencidn al ciudadano
Alineacion de procedimientos Unidad de atencidn al ciudadano con AE
Presentacion de procedimientos Unidad de atencién al ciudadano
Ajustes de los procedimientos Unidad de atencidn al ciudadano
Aprobacion de procedimientos Unidad de atencion al ciudadano
Divulgacion de procedimientos Unidad de atencion al ciudadano
Procedimientos Operativos Subdireccion de talento humano
Definicion de responsables Subdireccidn de talento humano

Entrevistas con los resposables Subdireccion de talento humano
Definicion de procedimientos a modificar Subdireccion de talento humano
Documentacion de los procedimientos Subdireccidn de talento humano
Alineacion de procedimientos Subdireccion de talento humano con AE
Presentacion de procedimientos Subdireccién de talento humano
Ajustes de los procedimientos Subdireccion de talento humano

Aprobacion de procedimientos Subdireccién de talento humano

02/03/2019
13/03/2019
21/11/2018
21/11/2018
02/12/2018
02/01/2019
18/01/2019
3/02/2019

19/02/2019
07/03/2019
18/03/2019
29/03/2019
26/11/2018
26/11/2018
07/12/2018
07/01/2019
23/01/2019
8/02/2019

24/02/2019
12/03/2019
23/03/2019
03/04/2019
19/04/2019
19/04/2019
30/04/2019
31/05/2019
16/06/2019
2/07/2019

18/07/2019
29/07/2019
09/08/2019

12/03/2019
28/03/2019
13/04/2019
1/12/2018
1/01/2019
17/01/2019
2/02/2019
18/02/2019
6/03/2019
17/03/2019
28/03/2019
13/04/2019
18/04/2019
6/12/2018
6/01/2019
22/01/2019
7/02/2019
23/02/2019
11/03/2019
22/03/2019
2/04/2019
18/04/2019
9/09/2019
29/04/2019
30/05/2019
15/06/2019
1/07/2019
17/07/2019
28/07/2019
8/08/2019
24/08/2019



289

290
291
292
293
294
295
296
297
298

299
300
301
302
303
304
305
306
307

308
309
310
311
312
313
314
315
316

Divulgacion de procedimientos Subdireccion de talento humano

Procedimientos Operativos Subdireccion de servicios generales

Definicion de responsables subdireccion de abastecimiento y servicios generales
Entrevistas con los resposables subdireccién de abastecimiento y servicios generales
Definicion de procedimientos a modificar subdireccion de abastecimiento y servicios generales
Documentacion de los procedimientos subdireccién de abastecimiento y servicios generales
Alineacion de procedimientos Subdireccion de servicios generales con AE
Presentacion de procedimientos subdireccion de abastecimiento y servicios generales
Ajustes de los procedimientos subdireccion de abastecimiento y servicios generales
Aprobacion de procedimientos subdireccion de abastecimiento y servicios generales
Divulgacion de procedimientos subdireccién de abastecimiento y servicios generales
Procedimientos Operativos Subdireccion financiera y contable

Definicion de responsables subdireccion financiera y contable

Entrevistas con los resposables subdireccidn financiera y contable

Definicion de procedimientos a modificar subdireccion financiera y contable
Documentacion de los procedimientos subdireccidn financiera y contable

Alineacion de procedimientos Subdireccion de servicios generales con AE
Presentacion de procedimientos subdireccion financiera y contable

Ajustes de los procedimientos subdireccion financiera y contable

Aprobacion de procedimientos subdireccion financiera y contable

Divulgacion de procedimientos subdireccidn financiera y contable

Procedimientos Operativos Direccidn general

Definicion de responsables Direccion general

Entrevistas con los resposables Direccion general

Definicion de procedimientos a modificar Direccién general

Documentacion de los procedimientos Direccion general

Alineacion de procedimientos Subdireccion de servicios generales con AE
Presentacion de procedimientos Direccidon general

Ajustes de los procedimientos Direccién general

Aprobacion de procedimientos Direccion general

Divulgacion de procedimientos Direccion general

25/08/2019
29/03/2019
29/03/2019
09/04/2019
10/05/2019
26/05/2019
11/06/2019
27/06/2019
08/07/2019
19/07/2019
04/08/2019
14/04/2019
14/04/2019
25/04/2019
26/05/2019
11/06/2019
27/06/2019
13/07/2019
24/07/2019
04/08/2019
20/08/2019
19/04/2019
19/04/2019
30/04/2019
31/05/2019
16/06/2019
2/07/2019

18/07/2019
29/07/2019
09/08/2019
25/08/2019

9/09/2019
19/08/2019
8/04/2019
9/05/2019
25/05/2019
10/06/2019
26/06/2019
7/07/2019
18/07/2019
3/08/2019
19/08/2019
4/09/2019
24/04/2019
25/05/2019
10/06/2019
26/06/2019
12/07/2019
23/07/2019
3/08/2019
19/08/2019
4/09/2019
9/09/2019
29/04/2019
30/05/2019
15/06/2019
1/07/2019
17/07/2019
28/07/2019
8/08/2019
24/08/2019
9/09/2019



317
318
319
320
321
322
323
324
325

326
327
328
329
330
331
332
333
334

335
336
337
338
339
340
341
342
343

Procedimientos Operativos Oficina asesora juridica

Definicion de responsables Oficina asesora juridica

Entrevistas con los resposables Oficina asesora juridica

Definicion de procedimientos a modificar Oficina asesora juridica

Documentacion de los procedimientos Oficina asesora juridica

Alineacion de procedimientos Oficina Asesora juridica con AE

Presentacion de procedimientos Oficina asesora juridica

Ajustes de los procedimientos Oficina asesora juridica

Aprobacion de procedimientos Oficina asesora juridica

Divulgacion de procedimientos Oficina asesora juridica

Procedimientos Operativos Oficina asesora de planeacion

Definicion de responsables Oficina asesora de planeacion

Entrevistas con los resposables Oficina asesora de planeacion

Definicion de procedimientos a modificar Oficina asesora de planeacion
Documentacion de los procedimientos Oficina asesora de planeacion

Alineacion de procedimientos Oficina asesora de planeacion con AE

Presentacion de procedimientos Oficina asesora de planeacion

Ajustes de los procedimientos Oficina asesora de planeacién

Aprobacion de procedimientos Oficina asesora de planeacion

Divulgacion de procedimientos Oficina asesora de planeacion

Procedimientos Operativos Oficina de gestion de proyectos de investigacion
Definicion de responsables oficina de gestion de proyectos de investigacion
Entrevistas con los resposables oficina de gestion de proyectos de investigacidon
Definicion de procedimientos a modificar oficina de gestion de proyectos de investigacion
Documentacion de los procedimientos oficina de gestion de proyectos de investigacion
Alineacion de procedimientos Oficina de gestion de proyectos de investigacion con AE
Presentacion de procedimientos oficina de gestion de proyectos de investigacion
Ajustes de los procedimientos oficina de gestion de proyectos de investigacion
Aprobacion de procedimientos oficina de gestion de proyectos de investigacién

Divulgacion de procedimientos oficina de gestion de proyectos de investigacion

Procedimientos Operativos Oficina de control interno

10/09/2019
10/09/2019
21/09/2019
11/11/2019
27/11/2019
13/12/2019
29/12/2019
09/01/2020
20/01/2020
05/02/2020
20/08/2019
20/08/2019
31/08/2019
21/10/2019
06/11/2019
22/11/2019
08/12/2019
19/12/2019
30/12/2019
15/01/2020
5/09/2019

05/09/2019
16/09/2019
06/11/2019
22/11/2019
8/12/2019

24/12/2019
04/01/2020
15/01/2020
31/01/2020
10/09/2019

20/02/2020
20/09/2019
10/11/2019
26/11/2019
12/12/2019
28/12/2019
8/01/2020

19/01/2020
4/02/2020

20/02/2020
30/01/2020
30/08/2019
20/10/2019
5/11/2019

21/11/2019
7/12/2019

18/12/2019
29/12/2019
14/01/2020
30/01/2020
15/02/2020
15/09/2019
5/11/2019

21/11/2019
7/12/2019

23/12/2019
3/01/2020

14/01/2020
30/01/2020
15/02/2020
20/02/2020



344
345
346
347
348
349
350
351
352

353
354
355
356
357
358
359
360
361
362

342
343
344
345
346

347
348
349
350

Definicion de responsables Oficina de control interno

Entrevistas con los resposables Oficina de control interno

Definicion de procedimientos a modificar Oficina de control interno

Documentacion de los procedimientos Oficina de control interno

Alineacion de procedimientos Oficina de control interno con AE

Presentacion de procedimientos Oficina de control interno

Ajustes de los procedimientos Oficina de control interno

Aprobacion de procedimientos Oficina de control interno

Divulgacion de procedimientos Oficina de control interno

Procedimientos Operativos Oficina asesora de comunicaciones y mercadeo
Definicion de responsables oficina asesora de comunicaciones y mercadeo

Entrevistas con los resposables oficina asesora de comunicaciones y mercadeo
Definicion de procedimientos a modificar oficina asesora de comunicaciones y mercadeo
Documentacion de los procedimientos oficina asesora de comunicaciones y mercadeo
Alineacion de procedimientos Oficina asesora de comunicaciones y mercadeo con AE
Presentacion de procedimientos oficina asesora de comunicaciones y mercadeo
Ajustes de los procedimientos oficina asesora de comunicaciones y mercadeo
Aprobacion de procedimientos oficina asesora de comunicaciones y mercadeo

Divulgacion de procedimientos oficina asesora de comunicaciones y mercadeo

Fin procedimientos operativos

Gestion de Riesgos de Seguridad

Seguimiento al plan de tratamiento de riesgos de seguridad 1
Seguimiento al plan de tratamiento de riesgos de seguridad 2
Seguimiento al plan de tratamiento de riesgos de seguridad 3
Seguimiento al plan de tratamiento de riesgos de seguridad 4

Seguimiento al plan de tratamiento de riesgos de seguridad 5

Actualizacion Wiki de Seguridad

Levantar la informacion que se subira a la WIKI
Solicitar aprobacion de la informacidn que va en la WIKI
Cargar la informacién en la Wiki

Divulgar la informacidn alojada en la Wiki

10/09/2019
21/09/2019
11/11/2019
27/11/2019
13/12/2019
29/12/2019
09/01/2020
20/01/2020
05/02/2020
10/09/2019
10/09/2019
21/09/2019
11/11/2019
27/11/2019
13/12/2019
13/12/2019
24/12/2019
04/01/2020
20/01/2020
20/01/2020
14/02/2018
14/02/2018
25/04/2018
04/07/2018
12/09/2018
11/11/2018
14/06/2018
14/06/2018
15/07/2018
26/07/2018
16/08/2018

20/09/2019
10/11/2019
26/11/2019
12/12/2019
28/12/2019
8/01/2020

19/01/2020
4/02/2020

20/02/2020
4/02/2020

20/09/2019
10/11/2019
26/11/2019
12/12/2019
28/12/2019
23/12/2019
3/01/2020

19/01/2020
4/02/2020

20/01/2020
11/12/2018
26/03/2018
4/06/2018

13/08/2018
12/10/2018
11/12/2018
05/09/2018
14/07/2018
25/07/2018
15/08/2018
05/09/2018



351
352
353

354
355
356
357
358
359

360
361
362
363
364
365

366
367
368
368
369
370
371
372

373

Gestion de Activos 26/03/2018 12/12/2018
Revision de activos criticos 1 26/03/2018 03/08/2018
Revision de activos criticos 2 04/08/2018 12/12/2018

Fin Gestion de Seguridad 20/02/2020 20/02/2020

Gobierno de Seguridad 2/04/2018 10/12/2018

Revisién de Politicas de Seguridad 15/04/2018 2/09/2018
Realimentacién de las partes interesadas 15/04/2018 4/06/2018
Actualizacién de politicas de seguridad 5/06/2018 15/07/2018
Presentacién de cambios 16/07/2018 26/07/2018
Ajustes a politicas 27/07/2018 6/08/2018
Aprobacién de politicas 7/08/2018 17/08/2018
Publicacién de politicas 18/08/2018 2/09/2018

Revisién de Indicadores 6/10/2018 10/12/2018
Revisién de medicién de indicadores 6/10/2018 16/10/2018
Actualizacién de indicadores 17/10/2018 27/10/2018
Presentacién de cambios a indicadores 28/10/2018 7/11/2018
Ajustes a indicadores 8/11/2018 18/11/2018
Aprobacion de nuevos indicadores 19/11/2018 29/11/2018
Publicacién de indicadores 30/11/2018 10/12/2018

Matriz RACI de seguridad y continuidad 2/04/2018 7/07/2018
Identificacion de Roles 2/04/2018 22/04/2018
Modificacién de RACI 23/04/2018 8/05/2018
Alineacién de RACI con AE 9/05/2018 24/05/2018
Presentacién de cambios a la RACI 25/05/2018 4/06/2018
Ajustes a la RACI 5/06/2018 15/06/2018
Aprobacion de la RACI 16/06/2018 26/06/2018
Publicacién de la RACI 27/06/2018 7/07/2018

Finalizacién de Gobierno de Seguridad 10/12/2018 10/12/2018

Implementacién de Seguridad 16/01/2018 12/12/2019

Estructura de Logs 16/01/2018 2/02/2019

Levantamiento de inventario de logs 16/01/2018 16/04/2018




374
375
376
377
378
379
380
381
382
383
384
385

385
386
387
388
389
390
391
392
393

394
395
396
397
398
8G9
400
401

Analisis de campos de logs
Documentacion de politica de logs
Presentacion de politica de logs
Ajustes a politica de logs
Aprobacion de politica de logs

Publicacién de politica de logs

Analisis de integracion de DRP con diferentes tematicas

Documentar plan de normalizacién de logs
Presentar plan de normalizacion de logs
Ajustar plan de normalizacién de logs
Aprobar plan de normalizacion de logs

Implementacion de plan de normalizacién de logs

Implementacion SIEM

Solicitar cotizaciones
Documentar anexos técnicos
Revisar anexos técnicos

Ajustar anexos técnicos

Enviar anexos técnicos

Proceso interno de contratacion
Adquisicion de herramienta
Capacitacion en la herramienta

Implementacion SIEM

Rotulado de Informacion

Construcciéon de anexos técnicos de herramienta
Revision de anexos técnicos de herramienta
Ajustar anexos técnicos

Enviar anexos técnicos

Proceso de contratacion herramienta
Adquisicion de herramienta

Capacitacién en la herramienta

Implementacién de la herramienta

17/04/2018
18/05/2018
18/06/2018
29/06/2018
10/07/2018
26/07/2018
6/08/2018

17/08/2018
2/09/2018

13/09/2018
24/09/2018
5/10/2018

3/02/2019

3/02/2019

6/03/2019

6/04/2019

17/04/2019
3/05/2019

14/05/2019
14/07/2019
14/08/2019
14/08/2019
16/01/2018
16/01/2018
16/02/2018
27/02/2018
10/03/2018
21/03/2018
21/05/2018
21/06/2018
21/06/2018

17/05/2018
17/06/2018
28/06/2018
9/07/2018

25/07/2018
5/08/2018

16/08/2018
1/09/2018

12/09/2018
23/09/2018
4/10/2018

2/02/2019

12/12/2019
5/03/2019

5/04/2019

16/04/2019
2/05/2019

13/05/2019
13/07/2019
13/08/2019
13/09/2019
12/12/2019
20/12/2018
15/02/2018
26/02/2018
9/03/2018

20/03/2018
20/05/2018
20/06/2018
21/07/2018
19/09/2018



402
402
403
404
405

406
407
408
409
410

411
412
413
414
415
416
417

418
419
420
421
422
423
424
425
426
427
428

Definicidon de rotulado en comité interadinistrativo

Planeacion de campafia de rotulado
Lanzamiento de campafia de rotulado
Capacitacion en rotulado

Rotulado de informacién

Llaves de Cifrado

Generar campafia de lanzamiento de llaves de cifrado
Construir video de capacitacion en mecanismos de cifrado
Coordinar sesiones de capacitacion con Talento Humano
Ejecutar capacitaciones

Creacion de llaves de cifrado

Implementacion Procedimiento de Control de Cambios

Generar formato de cambios preaprobados

Citar a personal de area de Tl para capacitacion de Control de Cambios
Capacitar a personal de area de Tl en Control de Cambios

Presentar procedimiento en comité directivo (Integracién con todo ICFES)
Divulgar procedimiento a los gestores

Generar piezas de comunicacion

Lanzamiento de campafa de control de cambios

Revision cadena de seguridad items

Analisis creacion y almacenamiento
Analisis tecnolégico

Analisis envio de informacién
Analisis Impresion

Analisis Transporte

Analisis Logistico

Analisis Consolidacion

Analisis Publicacién

Preparacién de informe

Presentacion de informe

Finalizacién de Gobierno de Seguridad

16/01/2018
21/06/2018
2/07/2018

20/09/2018
21/10/2018
20/01/2018
20/01/2018
20/01/2018
25/01/2018
20/02/2018
13/03/2018
16/01/2018
16/01/2018
1/02/2018

11/02/2018
12/02/2018
15/03/2018
15/03/2018
15/04/2018
16/01/2018
16/01/2018
3/03/2018

8/04/2018

14/05/2018
19/06/2018
25/07/2018
30/08/2018
5/10/2018

10/11/2018
21/11/2018
12/12/2019

17/03/2018
1/07/2018
17/07/2018
20/10/2018
20/12/2018
12/04/2018
9/02/2018
19/02/2018
9/02/2018
12/03/2018
12/04/2018
18/01/2018
31/01/2018
11/02/2018
13/02/2018
14/03/2018
14/04/2018
14/04/2018
5/05/2018
1/12/2018
2/03/2018
7/04/2018
13/05/2018
18/06/2018
24/07/2018
29/08/2018
4/10/2018
9/11/2018
20/11/2018
1/12/2018
12/12/2019



429 Fin de Proyecto de Seguridad de la Informacion 20/02/2020 20/02/2020






