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1. INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion es un
conjunto de actividades basadas en el ciclo PHVA (Planificar-Hacer-Verificar-Actuar) para
crear condiciones de uso confiable en el entorno digital y fisico de la informacién, mediante
un enfoque basado en la gestién de riesgos, preservando la confidencialidad, integridad y
disponibilidad de la informacion del Instituto Colombiano para la Evaluacion de la Educacion
— ICFES vy el establecimiento de controles para mitigar las posibles afectaciones, todo esto
basado en la Norma Técnica Colombiana 1SO31000:2011, las politicas creadas para la
proteccion del entorno digital y cibernético en el CONPES 3854 de 2016 y lo establecido en
el Decreto 1008 de 14 de junio 2018 “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”, dentro del cual se establecen para las entidades del
estado los Habilitadores Transversales: Seguridad de la Informacion, Arquitectura de Tl 'y
Servicios Ciudadanos Digitales.

2. OBJETIVO GENERAL

Establecer politicas, actividades y acompafiamiento para la Gestion de Riesgos de
Seguridad y Privacidad de la Informacién, asi mitigar la afectacién a la confidencialidad,
integridad y disponibilidad de la informacién del Instituto Colombiano para la Evaluacion de
la Educacion — ICFES.

2.1. OBJETIVOS ESPECIFICOS

a. Minimizar el riesgo en los procesos de la entidad respecto a la integridad,
confidencialidad y disponibilidad de la informacion.

b. Cumplir la normatividad legal vigente en la Politica de Gobierno Digital establecida por
el MinTic y demés legislacion aplicable al ICFES.

c. Asignar y usar eficazmente los recursos para el tratamiento del riesgo.

3. ALCANCE

El presente documento, esta destinado a orientar a las areas y colaboradores del ICFES
para la identificacion de riesgos, implementacion de controles y seguimiento a los mismos
preservar la confidencialidad, integridad y disponibilidad de la informacion que reciban,
generen y procesen en medio fisico o digital, con el fin de mitigar la afectacién ante posibles
amenazas.
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4. RESPONSABILIDADES

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién se
encuentra bajo cada area que haya identificado los riesgos asociados a Informacion,
adicionalmente la Direccion de Tecnologia e Informacién asigna profesionales para crear
lineamientos y herramientas para facilitar la identificacion y el tratamiento de estos, de
acuerdo a las funciones establecidas en el decreto 5014 de 2009, en relacion a definir,
coordinar y controlar las politicas, estrategias, procedimientos y actividades de seguridad
informéatica de la empresa.

5. METODOLOGIA

A continuacién, se describen las etapas y actividades preliminares contempladas en la
formulacion y ejecucion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacién del ICFES, asi poder atender las necesidades de mitigacion de impactos
asociados a la informacion fisica y digital en la Entidad:

Etapa 1. Identificacién de requerimientos para mantener la confidencialidad, integridad y
disponibilidad de la informacién.

Etapa 2. Diagnosticar el estado actual de la informacion, tipo, medio de almacenamiento,
cumplimiento legal, responsables de la recepcién, generacion, procesamiento y eliminacion.

Etapa 3. Definir y/o formular la estrategia a aplicar para mitigar la afectacién a la informacion
de la entidad, asi como los responsables y fases de implementacién. En este punto, el
ICFES establecio el Sistema de Seguridad de la Informacién, basado en la Norma Técnica
Colombiana 1SO27001:2013, a su vez se establecié una metodologia de riesgos basada en
la Norma Técnica ISO3001 e 1ISO27005.

Etapa 4. Definir y/o ajustar politicas, manuales, procedimientos e instructivos asociados a
los riesgos de la informacién del ICFES basado en buenas practicas internacionales.

Etapa 5. Revisar y/o ajustar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién de acuerdo con las mejores practicas y exigencias legales asociadas a la
mitigacion de riesgos de la informacion, asi como la integracion con los diferentes planes
vigentes y su armonizacion con el Modelo Integrado de Planeacion y Gestion.

Etapa 6. Definir las directrices frente a la identificacién y tratamiento de riesgos de la
informacion del ICFES.

Etapa 7. Formalizar y socializar a las areas de la Entidad los riesgos y los tratamientos
establecidos para el cuidado de la informacion.
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Para aplicar e implementar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion en el ICFES se disponen de los siguientes recursos:

RECURSOS VARIABLE
Direccion de Tecnologia e Informacién a través de la Subdireccion de Informacién es
Humanos responsable coordinar y controlar las politicas, estrategias, procedimientos y
actividades de seguridad de la informacion del ICFES.
Técnicos Herramienta para la identificacion de riesgos y controles.
Socializacion y transferencia de conocimiento sobre el cuidado de la informacion
Logisticos institucional.

Gestion del cambio

Plan de inversion continuada al talento humano y tecnolégico requerido para el
cuidado de la informacién institucional.

Auditorias

Mejora continua

Financieros

6. TIEMPO DE EJECUCION — CRONOGRAMA DE ACTIVIDADES

La ejecucion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién es de manera permanente en la Entidad, con revision y actualizacion periddica,
basado en el ciclo PHVA (Planificar-Hacer-Verificar-Actuar), con el siguiente ciclo de
implementacion para el afio 2018:

Planear - (Ene-Feb)
eAreas involucradas
*Buenas practicas
eAlcance de los riesgos

Actuar (Sep-Dic) Hacer (Mar-Jun)
eValidacion de controles. eActualizacion herramienta
eldentificacidon y tratamiento
de Riesgos

Verificar (Sep-Nov)

eSeguimiento a los planes de
tratamiendo de riesgos.

eAuditorias
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/7. PRESUPUESTO

El presupuesto para la implementacion del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion que hace parte del Sistema Gestibn de Seguridad de la
Informacién, esta incluido dentro del rubro asignado a la Direccion de Tecnologia e
Informacién coordinar y controlar las politicas, estrategias, procedimientos y actividades de
seguridad de la informacién de la empresa, aportando con el talento humano en la creacion
de politicas, herramientas y acompafiamiento, las areas asignan responsables para la
identificacion y tratamiento de riesgos.

8. GESTION DE RIESGO DEL PLAN

A continuacion, se evaltan los riesgos para la ejecucion del Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion en el ICFES, asi:

CAUSA RIESGO PROBABILIDAD | IMPACTO | CONSECUENCIA
- Incumplimientos
Errores en la Incumplimiento en los Menor Mavor leqales
planificacién objetivos establecidos y gaesy
sanciones
. Incumplimientos
Falta de recursos Incumplimiento en los .
g S . Posible Mayor legales y
econdémicos objetivos establecidos
reprocesos
Falta de ejecucion . . o
. Exposicion a pérdida o fuga Incumplimientos
de acciones del ; - )
. de informacion sensible de la Probable Mayor legales y
plan de Seguridad . .
e entidad. sanciones.
y Privacidad.
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