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1 OBIJETIVO

e Optimizar la orientacion de los recursos asignados a la Direccidn de Tecnologia e
Informacion y fijar de manera armodnica las soluciones de TI a mediano y largo plazo
contribuyendo al logro de los objetivos estratégicos de la Entidad.

e Optimizar la gestion de TI valorando la informacion como el activo mas importante de la
Entidad.



o Definir politicas, estandares, metodologias, directrices y recomendaciones que permitan
optimizar la gestion de TI en la Entidad.
e Generar una vision compartida de la gestion de TI en toda la Entidad alineada a la
estrategia organizacional y del sector.

2 ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones del ICFES, define
la estrategia de TI, los planes y los proyectos que se ejecutaran en el periodo 2016 a 2019,
partiendo de la base del cumplimiento de los objetivos estratégicos institucionales planteados
en Plan Estratégico Institucional (PEI) y la alineacién de la politica de gestion de TI con

entidades del sector.

Al ser el PETIC un proceso de planeacion dindamico, en el que las estrategias se modifican por
adaptacion, innovacion y cambio en los planes del sector, se establece una revision anual de
este documento, para actualizar, de ser necesario, la estrategia y el plan de implementacion
a largo plazo y para adicionar los planes de accién del corto plazo.

3 MARCO NORMATIVO

NUMERO / FECHA DE EMISION

OBIETO

APLICACION ESPECIFICA

Ley 1712 de 2014

Por medio de la cual se crea la Ley
de Transparencia y del Derecho de
Acceso a la Informacion Publica
Nacional 'y se dictan otras
disposiciones

De interés general.

Ley 1753 del 9 de junio del 2015

Por la cual se expide el Plan Nacional
de Desarrollo 2014-2018 “Todos por
un nuevo pais”.

Articulo 39. Fortalecimiento al
desarrollo de software, aplicaciones
y contenidos digitales con impacto
social

Articulo 45. Estandares, modelos vy
lineamientos de tecnologias de la
informacién y las comunicaciones
para los servicios al ciudadano.
articulo 193.Aacceso a las TIC vy
despliegue de infraestructura.
Articulo 194. Expansion de las
telecomunicaciones  sociales vy
mejoramiento de la calidad de los
servicios tic.

Directiva presidencial 02 de 2002

Respeto al derecho de autor y los
derechos conexos, en lo referente a
utilizacion de  programas de
ordenador (software).

De interés general.

Directiva Presidencial No. 09 de

2010

Directrices para la elaboracion vy
articulacion de los planes
estratégicos sectoriales e

De interés general.




institucionales e implementaciéon
del Sistema de Monitoreo de
Gestién y Resultados.

Directiva Presidencial No. 04 de

2012

Eficiencia Administrativa y
Lineamentos de la Politica de Cero
Papel en la Administracion Publica

De interés general.

Decreto 19 de 2012

Por el cual se dictan normas para
suprimir o reformar regulaciones,
procedimientos y tramites
innecesarios  existentes en la
Administracién Publica

De interés general.

Decreto 2364 de 2012

Por medio del cual se reglamenta el
articulo 7 de la Ley 527 de 1999,
sobre la firma electrdnica y se dictan
otras disposiciones

De interés general.

Decreto 1078 de 2015

Por medio del cual se expide el
Decreto Unico Reglamentario del
Sector de Tecnologias de |Ia
Informacién y las Comunicaciones

Titulo 9 - Politicas y lineamientos de
tecnologias de la informacion

Decreto 415 de 2016

Por el cual se adiciona el Decreto
Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero
1083 de 2015, en lo relacionado con
la definicion de los lineamientos
para el fortalecimiento institucional
en materia de tecnologias de la
informacion y las comunicaciones.

Articulo 1: Adicidnese el Titulo 35 a
la parte 2 del libro 2 del Decreto No.
1083 de 2015, Decreto Unico
Reglamentario del sector de la
Funcion Publica

Decreto 1499 de 2017

Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector
Funcion Publica, en lo relacionado
con el Sistema de Gestion
establecido en el articulo 133 de la
Ley 1753 de 2015

Capitulo 3 Modelo integrado de
planeacién y gestion.

Decreto 1072 de 2015

Por medio del cual se expide el
Decreto Unico Reglamentario del
Sector Trabajo

Capitulo 5 - Teletrabajo

Documento CONPES 3854

Con el fin de abordar las
incertidumbres, los riesgos, las
amenazas, las vulnerabilidades y los
incidentes digitales, en el 2011, el

Gobierno  nacional expidio el
Documento CONPES 3701
Lineamientos de politica para

ciberseguridad y ciberdefensa 8 .

De interés general.




4 RUPTURAS ESTRATEGICAS

A través de este ejercicio se identifican rupturas estratégicas que contribuyen con la transformacion de
la gestidn y con lograr resultados de impacto en el desarrollo de las actividades del ICFES.

A continuacidn, se describe la transformacién que se ha logrado por cada una de las rupturas
estratégicas identificadas en la versién 2017 del PETIC:

ID

RESO1

RESO2

RESO3

RESO4

RESO5

RESO6

RESO7

RESO8

Ruptura estratégica

La tecnologia debe ser
considerada un factor de valor
estratégico en el ICFES. La
Direccion de Tecnologia e
Informacién debe ser una
oficina estratégica y no sélo
de apoyo.

Ser una Entidad lider dentro
de la implementacion de la
estrategia de Tl del Estado.

Las decisiones de Tl deben ser
tomadas teniendo en cuenta
la opinion de las areas, pero
deben estar centralizadas en
la Direccién de Tecnologia e
Informacion.

La informacion debe
considerarse como el principal
activo de la Entidad.

La informacién debe ser mas
confiable y con mayores
niveles de seguridad.

Definir necesidades de
intercambio de informacién
para interoperar entre las
entidades del sector.

Alinear los sistemas de
informacion con los procesos
de la Entidad.

Garantizar la capacidad de los
servicios tecnoldgicos de

Avance a 2018

La Direccién de Tecnologia e Informacién es considerada como un area
clave para alcanzar los objetivos estratégicos de la Entidad, ademds
actualmente es responsable por algunos procesos misionales que se
encuentran dentro de la cadena de valor y que son criticos para el buen
funcionamiento de la Institucion, lo que la estd transformando de un area
de apoyo a un area misional y de apoyo.

El ICFES es considerada una de las mejores entidades del orden nacional
en temas de Arquitectura Empresarial que hace parte de la estrategia de
Tl en su componente de TIC para la gestion.

La mayoria de las decisiones institucionales que contemplan
componentes tecnoldgicos estan centralizadas en la Direccion de
Tecnologia e Informacion

El ICFES considera la informacion como su principal activo estratégico, y
para esto disefié un modelo para el Sistema de Gestion y Gobierno de los
Datos — SGGD que se encuentra en etapa de implementacién.

En el portafolio de proyectos del PETIC se mantiene el proyecto de
Seguridad de la Informacioén.

Existe un proyecto relacionado con la integracion entre los sistemas de
informacion institucionales, y la interoperabilidad con las entidades del
sector, este proyecto se encuentra incluido en el PETIC bajo la
responsabilidad la Direccién de Tecnologia e Informacién y bajo las
politicas del SGGD.

La Direccién de Tecnologia e Informacidn sigue desarrollando la iniciativa
de arquitectura de procesos bajo la responsabilidad del grupo de
Arquitectura Empresarial, cuyo principal objetivo es la alineacién entre
los procesos misionales y los proyectos de Tl.

Se definid el proceso de Gestion de Infraestructura y el rol de Gestor de
Servicios Tecnoldgicos.



acuerdo con las necesidades
de los usuarios y de las areas.

RES09 Garantizar la capacidad de los = Se definié el proceso de Gestion de Infraestructura y el rol de Gestor de
servicios tecnoldgicos de Servicios Tecnoldgicos.
acuerdo con las necesidades
de los usuarios y de las areas

RES10 Definir una estrategia de usoy | La Direccion de Tecnologia e Informacion definié una estrategia de usoy
apropiacion efectiva para cada  apropiacién que contempla un plan de comunicaciones que estd incluido
uno de los grupos de interés. en el PETIC y bajo la responsabilidad del grupo de Arquitectura de TI.

Tabla 1 Rupturas Estratégicas

5 ANALISIS DE LA SITUACION ACTUAL

Para el analisis de la situacién actual, se utiliz6 como principal insumo el resultado del
diagndstico tecnoldgico de la empresa Ernst & Young — EY elaborado en el segundo semestre
de 2017 en el cual se realizaron entrevistas y talleres a los lideres del ICFES, al personal de
TI, ademas con la revision de todos los procesos que conforman el Sistema Integrado de
Gestion Organizacional del ICFES. Entre los principales aspectos que se contemplaron para
este diagndstico se encuentran los siguientes:

e Alineacion estratégica de TI, politicas y portafolio de servicios de TI.

e Esquema de decisiones de TI, presupuesto, conformidad de las soluciones de TI e
indicadores de gestion de TI.

e Procesos y procedimientos del Sistema de Gestion de la Calidad.

e Procesos y procedimientos del Sistema de Gestion de Seguridad de la Informacion.

e Flujos de informacion.

e Gestidn de Sistemas de Informacién.

e Gestidn de servicios tecnoldgicos.

En el diagndstico se tuvo la posibilidad de evaluar la gestion de la Direccion de Tecnologia e
Informacion teniendo en cuenta las 11 areas del Data Management Body of Knowledge -
DAMA. Por lo tanto, las situaciones identificadas y las acciones para mejorarlas se resumen
a continuacién:



g

*  No existen politicas centrales formalizadas en la institucidn para la gestidn de datos.

*  las politicas de Gestion de informacion se definen por proyectos

*  No hay una estructura de gobierno establecida ni personal capacitado en gobierno de datos.

*  Existen dificultades para el establecimiento de responsabilidades sobre la propiedad y custodia de los datos.

* Lasresponsabilidades ya identificadas no estan centralizadas y se dificulta identificar a los custodios de los datos

=  ElInstituto requiere formalizar la gestion de datos a través de los procesos de la entidad

*  No existe una conciencia y cultura al interior de la entidad sobre la importancia del control, calidad y responsabilidad sobre la
informacion

ituacion identificada

= No existen mecanismos para transmitir conocimiento acerca de los procedimientos y requisitos para acceder a la informacién, lo cual
dificulta el desarrollo de actividades y funciones, asi como la incorporacién de nuevos funcionarios en la cultura de “gestién

responsable de la informacion” /

Acciones para mejorar la situacidn identificada

. Definir una estructura de gobierno que facilite la gestion de los datos.

*  Establecer y formalizar las politicas y procesos que habiliten el gobierno de datos

. Identificar y establecer las responsabilidades y funciones para gobernar la informacion

. Medir y controlar permanentemente la implementacién del modelo de gobierno para gestionar su funcionamiento permanente

*  Definir el plan de comunicacidn y generacion de conciencia institucional sobre la importancia de aplicar adecuadamente las politicas y
procedimientos definidos para la gestion de informacion

/

llustracion 1 Diagnéstico de la gestion de la informacion

/Situacién identificada

. Existen lineamientos Arquitecturales pero se definen a nivel de proyecto con un responsable identificado.

= Se siguen los lineamientos del Min TIC, para Open Data pero se deben afianzar con un mayor control.

= Se esta implementando la capacidad de Arquitectura Empresarial dentro de el area de Tecnologia, alineada con el gobierno de Tl y el
PETI y con su propio equipo de trabajo.

= Se tienen iniciativas para integrar y sincronizar todos los proyectos bajo una misma arguitectura

*  Los lineamientos de arquitectura se deben orientar méas a las necesidades de negocio y de forma transversal en los procesos

*  Existen lineamientos acerca de aplicativos propios de la gestidn de cada unidad de proceso

*  Se estan conformando lineamientos de arquitectura para los proyectos de informacion

. Existe un Unico arquitecto de datos para alinear todos los proyectos, falta madurez en este rol

= Arquitectura es un proyecto nacido s6lo en Tl que deberia ser conocido por todas las areas del instituto ya que se considera que tiene

un impacto transversal /

Acciones para mejorar la situacién identificada

= Establecer el rol de Arquitectura de forma centralizada para las diferentes dimensiones de esta disciplina (Negocio, Aplicaciones y datos y
Tecnologia), con lineamientos y principios comunes y formales y con funciones de gestion y control institucional.

+  Definir los principios de Arquitectura de datos y sincronizar todos los proyectos para la incorporacion de los mismos.

+  Definir y disponer todos los artefactos de arquitectura que deben ser usados de manera institucional para generar y centralizar el
conocimiento de las bases que constituyen los diferentes proyectos del Icfes.

. Definir el modelo de control y gobierno de la arquitectura para promover la alineacion permanente entre negocio y tecnologia

)

llustracion 2 Diagndstico de la Arquitectura



Situacion identificada

No se cuenta con politicas formalizadas para el disefio de datos.

Se estd implementando una iniciativa para la estandarizacion en la nomenclatura de objetos de informacién.

Dentro del modelo de gestidén de calidad se han establecido formatos para la documentacion de modelos de informacién y reportes,
pero esta es gestionada de forma independiente dentro de cada proyecto, sin un control centralizado.

Se estdn implementando politicas de disefio a nivel técnico y se estan conformando lineamientos para modelado y disefio de las BD
Existe un documento de politicas de disefio general y basico que se comenzo en el 2013 con PRISMA

No existen lineas de responsabilidad y autoridad claras para el disefio y modelado de los datos

No hay repositorio centralizado para modelos de informacion, se esta definiendo con el proyecto de Arquitectura empresarial

Se debe lograr que los modelos de informacidn y reportes sean centralizados y a su vez transversales

Mo hay cultura de documentacién

Acciones para mejorar la situacién identificada

Definir las politicas y lineamientos para el disefio y modelado de datos, alineados con los principios de arquitectura.

Centralizar la base de conocimiento de documentos relacionados con los modelos de informacion y reportes institucionales

Definir las lineas de responsabilidad y autoridad para el disefio y modelado de datos, su actualizacién y documentacidn permanente y
controlada.

Definir los procesos y procedimientos para la toma de decisiones sobre los disefios de los modelos de informacion

Definir y formalizar los artefactos y plantillas para la documentacidn de modelos de datos.

llustracion 3 Diagndstico del Modelado y Disefio

Situacidn identificada

No se tiene control respecto a la administracion de la BD principal, existe dependencia de un tercero.

Existen oportunidades de mejora respecto a las politicas y lineamientos para la creacion de esquemas y objetos en las bases de datos.
Existe duplicidad de objetos y repositorios no documentados, de los que se desconoce su contenido.

No se cuenta con un procedimiento claro para la depuracién de objetos y mantenimiento de estructuras relevantes a los procesos core.
Se tiene poder de gestidn de los datos almacenados, pero a nivel de gestidn de infraestructura es el tercero.

El rol de DBA del Instituto debe ser fortalecido

Se estd implementando un proyecto de migracion de datos para centralizar la informacidn y eliminar duplicidades

Se realizan cambios en las BD directamente en produccion

Mejorar estructura para almacenamiento de informacion

No existen lineas claras de autoridad ni procedimientos formales para la gestion de los datos

No tenemos automatizaciones de procesos de ajuste de datos de operacion

Existe almacenamiento de copias de seguridad de la informacion periédicas y remotas

Existe desconocimiento y falta de control y de organizacion de la informacion almacenada en los PC

Acciones para mejorar la situacién identificada

Definir las politicas y lineamientos para el almacenamiento y operacion de datos, alineados con los principios de arquitectura.
Establecer los roles y responsabilidades para la operacidn de los repositorios de datos del Instituto incluyendo los ANS de los terceros.
Definir los procesos y procedimientos para la toma de decisiones sobre la infraestructura y sobre la administracion de las bases de datos
Definir y formalizar los artefactos y plantillas para la documentacion y seguimiento de casos e incidentes asi como la base de
conocimiento para la resolucion de los mismos.

Fortalecer los roles de seguridad de la informacidn para controlar el acceso a las bases de datos de produccidn.

/

llustracion 4 Diagndstico de la Operacidon Tecnoldgica



Situacion identificada

*  Seidentifica deficiencia en cuanto a la disponibilidad de herramientas suficientes para el control y monitoreo de los sistemas.

*  Existen roles y niveles de acceso controlados en el uso de aplicativos pero deben ser fortalecidos

= la Seguridad de la informacion esta a cargo Tecnologia y no del negocio

=  Se esta desarrollando la clasificacion de seguridad del dato (Publica, pablica clasificada, reservada, uso interno)

=  Se esta finalizando la implementacion del SGSI y el ICFES esta certificado 1SO 27001

*  Esfacil usar datos del ICFES en equipos personales y portétiles que no sean del instituto, Los archivos no son encriptados lo cual
permite que terceros puedan acceder facilmente a ella

*  Se cuenta con una RACI del equipo de seguridad y Existen proyectos de Seguridad de la Informacion

*  Se han implementado controles de seguridad sobre los datos pero ain no hay cobertura del 100%

=  [Falta mayor conciencia en la importancia de la seguridad de los datos por parte de los funcionarios

*  Se cuenta con una politica de gestion de contrasefias, y una de proveedores donde se obliga a cumplir con las politicas de seguridad a
los proveedores, pero falta incluir acuerdos de confidencialidad a todos los contratistas.

=  No se cuenta con una herramienta que permita realizar las pruebas de seguridad de las app

=  Se cuenta con documentacion de identificacion y tratamiento de riesgos

=  Afianzar los procesos de seguridad de la informacidn buscando un monitoreo constante

*  Existe IMPERVA (proporciona software y servicios de seguridad cibernética para proteger los datos empresariales y el software de
aplicacién Se estd gestionando la adquisicidn de un SIEM ( Software para la gestién de eventos y seguridad de la informacion)

/

Acciones para mejorar la situacion identificada

*  Formalizar las responsabilidades de seguridad de la informacion y establecer los mecanismos para incorporarla como una funcién de
negocio y no de tecnologia.
*  Definir los mecanismos para garantizar la seguridad de la informacidn con terceros, apalancados con la implementacidn de 1SO 27001

——

llustracion 5 Diagnéstico de la Seguridad de la Informacion

ﬂituacién identificada

. Existe una iniciativa en curso para la implementacién del BUS empresarial.

*  lainteroperabilidad se maneja as través de servicios expuestos para consulta entre las aplicaciones.

+  Cuenta con un equipo para el establecimiento y definicion de estandares de los servicios a implementar

*  Através de esta funcidn el instituto gestiona requisitos de conexion e interoperabilidad con organizaciones externas, tanto para
CONSUMO COMo para exposicion de servicios.

*  Se cuenta con un proveedor para la implementacion y configuracion del ESB

*  Se cuenta con servicios desarrollados in- house como insumo o parte del midleware del ICFES

*  No hay interoperabilidad entre aplicaciones

. Faltan politicas formales para el intercambio de datos y la integracion de los mismos

*  Se cuenta con acuerdos de cooperacion establecidos entre entidades

*  Exposicidn y consumo de servicios integrados con tecnologia de punta

*  No hay acuerdos sobre la gestion de conexion con organizaciones externas /

Acciones para mejorar la situacién identificada

*  Continuar en el fortalecimiento de la integracion e interoperabilidad en la entidad
*+  Alinear los procedimientos de integracidn e interoperabilidad con la Arquitectura tecnolégica y de aplicaciones y datos.
+  Definir las politicas y procedimientos para el cubrimiento de las estrategias de integracién con la estrategia de negocio

llustracion 6 Diagnéstico de la Integracion e Interoperabilidad



ﬂituacién identificada

El direccionamiento de las implementaciones relacionadas con Bl se encuentra bajo responsabilidad del drea de tecnologia y no del
negocio, falta una participacién activa del negocio para las definiciones clave.

Se estan implementando modelos de explotacion de informacion a través de Tableau y el uso de Oracle es percibida como dificil por los
usuarios funcionales.

El estandar de Bl se rige bajo tecnologia Oracle, pero los usuarios funcionales no perciben que sea una herramienta de facil uso.

No se cuenta con una estrategia de Bl y el crecimiento del mismo esté alineado con necesidades especificas en momentos criticos del
negocio mas no con una planeacion de proyectos.

Cuenta con un equipo responsable del mantenimiento e implementacién de los modelos y reportes que requiera el negocio.

No existen reportes o modulos de consulta de la gestidn realizada en PRISMA

Existe una planeacién, si bien puede no estar alineada con una necesidad transversal del negocio, se planea y ejecuta para suplir las
necesidades identificadas

Permisos a todas las areas para poder hacer las consultas necesarias
Falta divulgacion, uso y apropiacion al interior de toda la entidad sobre los resultados o productos del equipo de Bl

Acciones para mejorar la situacién identificada

Definir una estrategia de Bl alineada con la estrategia de Negocio

Definir y formalizar los principios de Bl y alinearlos con los principios de arquitectura de informacion.
Definir y formalizar el uso apropiado de la tecnologia y aplicaciones para la explotacion de informacién
Habilitar los mecanismos para el facil acceso a la informacion por parte de los usuarios funicionales
Fortalecer equipo responsable del mantenimiento e implementacion de modelos y reportes del negocio.

llustracion 7 Diagnéstico de la Analitica

Situacion identificada

Se cuentan con tablas maestras por sistema y por area de negocio, no para toda la organizacion.

Se estdn generando maestros para estandarizar y mejorar los procesos (resultados, personas, formularios)

Son muy sélidos y estructurados en servicios misionales

Se estd implementando un repositorio de metadatos alineado con la iniciativa de Arquitectura Empresarial del drea de TI. Hasta el
momento sélo se estdn generando los lineamientos

Aun no se han conceptualizado las definiciones que rigen el disefio y contenido de la informacidn.

Existe un diccionario de datos, pero no hay una responsabilidad formalizada sobre su control y mantenimiento.

No hay diccionarios para muchas bases de datos que faciliten el entendimiento de la informacion. 5i los hay, no estan disponibles para
toda la organizacion

No existe un diccionario de términos de negocio

Acciones para mejorar la situacién identificada

Gestionar de forma centralizada y transversal los datos maestros del instituto

Definir una estrategia de datos maestros, asi como los procesos y procedimientos para su gestion y disposicion.

Asignar responsable sobre el control del diccionario de datos institucional

Definir las politicas para la documentacion de los datos y formalizacion de un repositorio de metadatos alineados con la arquitectura
empresarial de Instituto y con un modelo de gobierno claramente establecido.

/

llustracion 8 Diagndstico de las Gestion de Datos Maestros



/Situacién identificada

Fl control de la calidad no es consistente en toda la entidad.

La informacién externa llega con problemas de completitud e integridad.

No hay estandares en la definicion de las reglas de calidad que rigen los sistemas de informacion.

Hay debilidad en la estructuracidn y definicion de controles para la correcta captura y almacenamiento de informacion.

Existe control de calidad de los datos, especialmente en los procesos misionales

Se hace necesario y de obligatorio cumplimiento asegurar la calidad de la informacion y la definicion de criterios de la misma para la
toma de decisiones del instituto

Existen diferentes fuentes y peticiones de informacién externa no homogéneas

No hay consistencia con los nombres de instituciones de una base a otra

Direcciones de colegios no son muy buenas lo que genera problemas a la hora de entrega de material

Se estd iniciando un proyecto de calidad de datos. El objetivo es que se logre esta calidad proporcionando una mejora con la
informacién gue se intercambia con entidades como el MEN, quien nos suministra mucha informacién /

Acciones para mejorar la situacion identificada

Definir parametros para la recoleccién de informacién institucional

Establecer un programa de calidad de datos, alineado con un modelo de gobierno de informacion gque promueva los procedimientos
para el control de la calidad de los datos en todo su ciclo de vida.

Definir los procesos para el perfilamiento y mejora permanente de los datos, alineados con la estrategia institucional.

Identificar los controles y procedimientos para la gestion y administracién de los datos con principios de calidad y responsabilidad.
Definir responsables de negocio sobre los datos institucionales.

/

llustracion 9 Diagndstico de la Calidad de la Informacion

Teniendo en cuenta lo anterior se pude concluir que, en el 2018, la Direccién de Tecnologia
e Informacién y sus Subdirecciones deben:

Formalizar y poner en marcha el Gobierno de TI.

Gestionar el 80% de los dominios definidos en el marco de referencia de Arquitectura
Empresarial.

Llevar el 100% de los modelos de datos a una Unica fuente.

Cumplir con el 100% de los lineamientos definidos dentro del modelo de SGSI.
Continuar con la automatizacién de las actividades para el despliegue de aplicaciones,
el monitoreo de todos los sistemas, el control de versiones, la gestidén de los proyectos
y la ejecucién de actividades.

Implementar el modelo del SGGD.

Poner en marcha el programa de Calidad de la Informacion.

Lograr la transformacion del BI al BA.

Poner en marcha el Plan de Continuidad del Negocio.

Interoperar con el Sector Educacion.

Cubrir el 100% de los procesos definidos en el alcance del sistema misional (Analisis
de items, Armado, Nombramiento, Calificacion) para dar cierre del proyecto PRISMA.

Proveer el disefio de instrumentos con una Unica herramienta.



e Realizar un piloto de pruebas adaptativas.

e Modelar, construir y pilotear la plataforma para Evaluaciéon Formativa.

e Implementar un Unico punto de interoperabilidad entre los diferentes sistemas de
informacién (ESB).

e Ofrecer un unico punto de acceso a los diferentes sistemas de informacién (Portal
Integrado).

e Lograr un nivel de accesibilidad AA en los sistemas de informacion.

5.1 ESTRATEGIADETI

5.1.1 Contexto organizacional

Como parte de la orientacion que le permite a la Direccion de Tecnologia e Informacién usar
la tecnologia como agente de transformacion, se usan como base los siguientes
documentos:

o El PEI - Plan Estratégico Institucional de la Entidad para la vigencia 2016-2019 que
define la ruta de la entidad durante el siguiente cuatrienio, enmarcado en los objetivos y
mediciones que adoptan el quehacer del ICFES y las politicas del sector y del Gobierno y se
encuentra en la siguiente ruta
http://www.icfes.gov.co/docman/institucional/transparencia/planeacion-gestion-y-
control/direccionamiento-estrategico/2796-direccionamiento-estrategico-2016-2019-
icfes/file?force-download=1.

o El Plan estratégico sectorial e institucional del Ministerio de Educacién Nacional que
contempla las actividades propuestas para trabajar de manera conjunta con las entidades
del sector y que pueden ser de utilidad para todos e Iniciativas sectoriales de atencién
institucional.

5.1.2  Misidn, Visidn y Objetivos del drea de Tl

e Mision: Contribuir al servicio de evaluacion de la educacion en todos sus niveles a través del
acompafiamiento y apoyo tecnoldgico a las diferentes areas del Instituto para fomentar el uso y
aprovechamiento de las tecnologias de informacion que les permitan cumplir con sus objetivos.

e Visidn: En el afio 2025 la Direccién de Tecnologia e informacion sera la base de la transformacién
tecnoldgica del ICFES para ser referente a nivel nacional e internacional en evaluacidon de la
educacion.

e Objetivos:

o Ofrecer soluciones tecnoldgicas que sirvan de apoyo en la ejecuciéon y gestién de todos los
procesos del Instituto.

o Disponer la informacién del Instituto para el uso y el aprovechamiento en la definicidon de
politicas publicas, programas de gobierno, la toma de decisiones y la investigacién en la
calidad de la educacién.



5.1.3

ID

P-01

P-02

P-03

P-04

P-05

P-06

Politicas de TI

Nombre

POLITICA DE GESTION
DE SERVICIOS TI

POLITICA DE
SEGURIDAD DE LA
INFORMACION

POLITICA DE SOPORTE
A LOS USUARIOS

POLITICA DE
CUMPLIMIENTO DE
NORMATIVIDAD

POLITICA DE
ALINEACION CON
ARQUITECTURA
EMPRESARIAL

POLITICA DE MANEJO Y
PROTECCION DE LA
INFORMACION

Descripciéon

La Direccién de Tecnologia e Informacion promueve la adopcion
de un enfoque basado en procesos integrados, preservando los
principios de arquitectura empresarial, de modo que se entreguen
servicios de Tl oportunos, efectivos, eficientes y funcionales.

Todos los colaboradores, consultores, contratistas, terceras partes
que acceden activos de informacion de la Entidad estdn en la
obligacion de continuar protegiendo la informacién por medio del
cumplimiento de las politicas de seguridad, durante y aun después
de terminar su relacién contractual con la empresa, de acuerdo
con lo pactado entre las partes.

La Mesa de Ayuda sera el Unico canal por medio del cual se
reportara cualquier incidente o requerimiento asociado a gestion
de TI, con el fin de garantizar el seguimiento y entrega oportuna
del servicio solicitado.

Cualquier solucidn de Tl debe cumplir con las condiciones
contractuales, de legislacién y regulacion externa e interna, para
el debido cumplimiento de los regimenes legales a los cuales esta
sometida la Entidad entre los cuales se contemplan los
lineamientos contemplados en la estrategia de Gobierno Digital.

Todas las iniciativas de Tl deben alinearse con las necesidades y
portafolio de proyectos definidos en Arquitectura Empresarial de
la Entidad.

Todos los colaboradores, consultores, contratistas y terceras
partes que manejen informacion de la empresa, estan obligados a
salvaguardarla en los sitios dispuestos para tal fin, para garantizar
la disponibilidad, confidencialidad y respaldo de la misma.

5.2 Uso Y APROPIACION DE LA TECNOLOGIA
La entidad no contaba con un plan de uso y apropiacién de la tecnologia en el momento de realizar el
diagndstico de la situacién actual.

5.3 SISTEMAS DE INFORMACION
Los sistemas de informacién del ICFES se clasifican en:

misionales del ICFES.

Sistemas misionales: Todos aquellos Sistemas de Informacién que soportan los procesos



e Sistemas de apoyo: Hace referencia a los Sistemas de Informacién que soportan todos los

procesos administrativos y prestan servicios transversales de apoyo a las actividades de los

procesos misionales.

e Sistemas de direccionamiento: Sistemas de informacidn que apoyan la toma de decisiones en

cada una de las areas de la organizacion.

e Sistemas de informacién digital: Todos los Sistemas de informacidn cuyos servicios permiten la

publicacidn y divulgacién de la informacién de la Entidad a los grupos de interés identificados.

5.4 GESTION DE INFORMACION

Dentro del marco del proyecto de Gobierno de Datos, en el 2017 se realizé un estudio que determind el

nivel de madurez que el ICFES tiene en cada una de las areas tematicas enunciadas en el DAMA, como
resultado de este analisis tenemos:

Categorias

Estrategia de
gestién de datos
5

4
3
2
1

Plataformay
arquitectura

Leyends @ Estado actual

Cperaciones de

Calidad de datos «— N V. W N Y
Q datos

Estado futuro

Categoria

Estrategia de Gestion de
datos (Gobierno de datos)

Calidad de datos

Operaciones de Datos
(Administracion y uso)

Plataforma y Arquitectura

Descripcion

Define la vision, las metas y los objetivos del programa
de gestion de datos y garantiza la disponibilidad de los
recursos y responsabilidades con el fin de que todas las
partes interesadas pertinentes estén alineadas con las
prioridades y la implementacion y gestion del programa.

Define una estrategia integrada para toda la institucién
con el fin de alcanzar y mantener el nivel de calidad de
datos requerido para respaldar los objetivos y las metas
institucionales.

Define la manera en que los datos producidos y
consumidos son administrados para satisfacer los
objetivos institucionales y gque ademads son entendidos
por todas las partes interesadas relevantes y son
coherentes con los procesos que crean y consumen los

datos. Controlando los flujos y cicle de vida de los datos.

Proporciona un conjunto de estandares y lineamientos
aprobados institucionalmente para representar los
elementos arquitectdnicos que respaldan y disponen la
informacién, asi como el acceso a los datos y los
fundamentos para el control de los activos de datos y el
uso, integracion e intercambio eficiente de la

llustracion 10 Consolidado andlisis nivel de madurez por categorias

Estado
Actual

0/s

1/s

0/s

1/s

Estado
Futuro

4fs

4fs

3/s

4/s



Componentes

Objetivos de la
gestion de datos

Aseguramiento de °
calidad de Datos <

T . Cultura corporativa

Marco de calidad de \ §
Datos o ) _.\I.Modelo de gobiemo
Plataforma e |
integracion gestion de datos
\ dclodemda delos
Marco AN
b -~ requerimientos de
arguitecténico ) < dalos
Gestion de lag-. \-Estandares y
fuentes de datos procedimientos
N

. Estado Estado
Categoria Componente Actual Futuro
Objetivos de la gestion de datos 1/s afs
Cultura Corporativa 2/s afs
Estrategia de Gestion de "
e Modelo de Gobierno 1/s 4fs
Financiacién para la gestion de datos 0/s 4fs
Cicle de vida de los requerimientos de datos 1[5 4/5
Estndares y procedimientos 0/s 3/s
Operaciones de Datos
Gestion de las fuentes de datos 1/s 3/s
Marco Arquitectdnico 1/s 4fs
Plataforma y Arquitectura
Plataforma e integracién 1/s 4fs
Marco de calidad de datos 1/s 4fs
Calidad de datos
Aseguramiento de calidad de datos 1/s afs
Leyenda @ Estado actual Estado futuro

llustracion 11 Consolidado andlisis nivel de madurez por componentes

Categoria

Componente

Estado Actual

Estado Futuro

1.1. Objetivos de la gestion de datos

1. Estrategia de Gestion
de datos

1.2. Cultura Corporativa

1.1.1. Los objetivos y prioridades de gestion de datos se
definen a nivel de grupos de proyectos y se miden y
gestionan de forma ad-hoc.

1.1.2. El alcance de la gestion de datos no esta claramente
definido y falta involucramiento formal y activo de las
areas funcionales en su establecimiento.

1.2.1. No hay claridad y formalidad en el procedimiento
para la formulacion de politicas de gestion de datos
alineadas con la estrategia institucional, ni en los procesos
para la comunicacidn y adopcién de los principios y
objetivos de la gestidn de datos a nivel institucional.

1.2.2. Hay una subdireccion responsable de la gestion de la
informacién pero el involucramiento y participacion de las
dreas funcionales en los procesos de gestidn de datos no
estd claramente establecido, limitando la responsabilidad a
dicha subdireccidn.

1.1.1. Los objetivos, prioridades y alcance de |a gestion de
datos, asi como las métricas para su monitoreo estan
claramente definidos, documentados, formalizados y
aprobados a nivel institucional.

1.1.2. Existe involucramiento de las dreas funcionales en la
gestion periadica del alcance y cobertura del programa.
Cada area funcional conoce los datos que se relacionan con
sus procasos y los procedimientos relacionados con la
gestidn de su ciclo de vida.

1.2.1. Las declaraciones de politicas relacionadas con los
principios y objetivos de la gestion de datos son definidas
por un rol central de gobierno y emitidas y comunicadas
por la direccion ejecutiva del Icfes.

1.2.1. Existe un proceso medido y monitoreado para la
comunicacién y adopcidn de los principios y objetivos de la
gestion de datos en todo el instituto.

1.2.2. Existe un comité de gobierno de datos con
representacion de las dreas funcionales, para proporcionar
orientacidn y tomar decisiones relacionadas con la gestidn
de datos.

llustracion 12 Estado futuro segun nivel de madurez deseado por categoria 1



ategoria

1. Estrategia de Gestion
de datos

Componente

1.3. Modelo de Gobierno

1.4. Financiacion para la gestion de
datos

Estado Actual

1.3.1. Actualmente hay una subdireccion encargada de la
gestidn de informacion que determina y gobierna los
lineamientos para cumplir con los objetivos de gestion de
datos, la direccién plantea las estrategias y controla la
arquitectura de los datos a nivel de proyecto.

1.3.2. La supervisidn de la alta direccién se gestiona a
partir de la participacion en los diferentes comités que
estan formalizados en la subdireccidn de informacidn pero
no hay un procedimiento formal para la definicion de
politicas, procedimientos y estandares.

1.3.3. No hay un método para el fortalecimiento de las
habilidades conceptuales y técnicas de los funcionarios y
contratistas con base en un manual de funciones
formalizado para los roles involucrados en la gestion de
datos del Icfes.

1.4.1. La financiacién de los recursos para la gestién de
informacidn. esta controlada desde la direccidn general y
la direccion de tecnologia pero no hay un método definido
para identificar los costos directos e indirectos o para
racionalizar las inversiones por el costo / beneficio de las
iniciativas del drea.

Estado Futuro

1.3.1. Se cuenta con un modelo y una estructura de
gobierno de datos que permite que el Icfes alcance su
mision de manera mas efectiva mediante la identificacidn y
vinculacién de los componentes de datos necesarios. Este
maodelo incluye: estrategia, politicas, roles y
responsabilidades, perfiles profesionales, operaciones,
arquitectura de TI, modelado de datos, proteccion de
datos, seguridad, regulacidn, adquisiciones, etc.

1.3.2. Existe una supervision institucional que habilita la
coherencia del gobierno de datos con las politicas del Icfes
y la estrategia, asi mismo el marco de gobierno es
comunicado, evaluado, medido y ajustado con base en la
realidad del instituto.

1.3.3. Existen manuales de funciones, un plan y un
conjunto de herramientas para el fortalecimiento de
habilidades conceptuales y técnicas de los interesados,
responsables y actores del gobierno de datos. El plan es
menitoreado y medido institucionalmente

1.4.1. Los componentes de costos directos e indirectos
estdn claramente identificados y permiten mejorar la
eficiencia operativa y existe una metodologia 0 modelo
que permite racionalizar las inversiones por el
costo/beneficio de las iniciativas relacionadas con la
gestion de datos.

Los modelos de financiacidn para los proyectos e iniciativas
de gestion de datos incluyen esta informacidn.

ategoria

1. Estrategia de Gestion
de datos

llustracion 13 Estado futuro segun nivel de madurez deseado por categoria 2

Componente

1.5. Ciclo de vida de los
requerimientos de datos

Estado Actual

1.5.1. No existen actualmente marcos de trabajo para
gestionar el ciclo de vida de los datos, desde cada proyecto
se define la arquitectura y los controles y procedimientos
para la creacion, almacenamiento, disposicidn y dada de
baja de los datos.

1.5.2. Los estandares de datos estan definidos a nivel de
proyecto y hasta hace poco se estd trabajando en la
estandarizacion de la arquitectura de datos.

1.5.3. No existe un meétodo para gestionar la trazabilidad
de los datos a lo largo de los sistemas y se dificulta
identificar las dependencias e impactos de los cambios en
los datos.

Estado Futuro

1.5.1. El ciclo de vida de los datos se define formalmente y
se mantiene alineado con el modelo de negocio y procesos
institucionales, incorpordndolos en la gestién de
programas y proyectos

1.5.2. Los conjuntos de datos estan definidos y
estandarizados, se mantienen y actualizan
sistematicamente y se utilizan en todos los sistemas,
procesos de datos, repositorios y desarrollos,

1.5.3. Se implementa y mantiene un mapeo de impactos y
dependencias relacionados con el ciclo de vida de los datos
permitiendo la trazabilidad entre los requerimientos de
datos, los procesos y los elementos de datos.

Existen marcos de nivel de servicio para la gestion de datos
acordados y publicados entre las dreas de negocio

llustracion 14 Estado futuro segun nivel de madurez deseado por categoria 3



Categoria

Componente

2.1, Estdndares y procedimientos

2. Operaciones de datos

2.2. Gestién de las fuentes de datos

Estado Actual

2.1.1. Los estdndares y procedimientos que rigen la gestidn
de datos no se encuentran totalmente documentados,
estructurados y formalizados.

2.1.2. Hace falta la definicion de métricas para el
seguimiento y monitoreo del cumplimiento de los
estandares, politicas y procedimientos actuales.

2.1.3. No existe documentacion del flujo de los datos para
los procesos de negocio, lo que dificulta la identificacidn de
dependencias.

2.1.4. No existe un lenguaje comun institucional de los
conceptos relacionados con los datos y su gestion,

2.1.5. Recientemente se inicid un proceso formal de
gestion de cambios gue afectan el ciclo de vida de los
datos.

2.2.1. No existen actualmente procedimientos formales
para definicion y control de las fuentes de datos.

2.2.2. No hay formalidad en las reglas y criterios de calidad
para las fuentes de datos por dominio.

2.2.3. No hay un proceso para seleccionar, contratar,
integrar, monitorear y administrar las fuentes de datos
internas y externas o controlar los cambios y gestionar a
los proveedores y terceros que las administran.

Estado Futuro

2.1.1. Se tienen claramente identificadas politicas y
procedimientos formales que rigen las dreas de gestion de
datos (i.e. acceso, distribucidn, continuidad).

Los estadndares, politicas y procedimientos estan
estructurados, documentados, formalizados y puestos a
disposicion de todas las partes interesadas

2.1.2, Existen criterios y métricas para la medicidn y
seguimiento del cumplimiento de los estdndares, politicas
y procedimientos.

2.1.3. El flujo de datos esta documentado de principio a fin
para todos los procesos de negocio pudiendo identificar
dependencias entre los requerimientos de datos y las
funciones de negocio, asi mismo el flujo de datos se
mantiene y actualiza monitoreando su efectividad.

2.1.4. Todos los interesados y actores del marco de
gobierno tienen una comprensidn comun de los términos y
definiciones sobre los datos y su gestién

2.1.5. Se ha definido e implementado un proceso formal
para registrar, evaluar, priorizar y autorizar de forma
consistente los cambios que afectan el ciclo de vida de la
gestion de datos

2.2.1. Existe un marco uniforme de seleccidn y control de
fuentes de datos que permite evaluar los requerimientos
del negocio vs las fuentes de datos

2.2.2. Los criterios de calidad de datos para satisfacer los
requerimientos de fuentes de datos estan claramente
definidos

2.2.3. Existe un proceso eficiente para seleccionar,
contratar, integrar, monitorear y administrar las fuentes de
datos internas y externas, el cual incluye un marco
estandar de Acuerdos de niveles de servicio y métricas de
aseguramiento de calidad, certificacién y garantia
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Categoria

Componente

3.1. Marco Arquitectdnico

3. Plataforma y
Arguitectura

3.2. Plataforma e integracidn

Estado Actual

3.1.1. La arquitectura de datos se gestiona por proyecto,
cada sistema maneja su propio estandar y no hay un
modelo arquitectonico centralizado formal.

3.1.2. Se estd dando inicio a tareas de estandarizacidn de
lineamientos para el modelado y disefio de estructuras de
informacidn.

Dentro del proyecto de arquitectura empresarial existen
iniciativas para documentar e inventariar los activos de
informacion y tecnologfas asociadas.

3.2.1. La seleccidn de plataformas tecnoldgicas son
estandar y se rigen por un procedimiente formal para su
definicidn, aprobacidn y gestidn.

3.2.2.. Los planes de despliegue son a nivel de proyecto y
no se rigen formalmente por lineamientos generales de
arguitectura.

3.2.3. Existen lineamientos para la integracién entre
sistemas y hay gestidn con responsabilidad por un equipo
encargado exclusivamente de los temas relacionados con
integracion de datos y aplicaciones pero no hay
procedimientos para gestion de metadatos, disefio de
integraciones y cambios de datos.

Estado Futuro

3.1.1. Se cuenta con un disefio arquitecténico de datos
claro y especifico, consistente con los estandares, la
semantica y las necesidades del negocio.

3.1.2. El disefio de la arquitectura cuenta con una visién
|égica del estado objetive de Tl {incluyendo el inventario
de elementos a ser estandarizadas como entidades de
datos, activos de informacidn, sistemas operativos,
herramientas ETL, lenguajes de desarrollo, plataformas de
Tl, etc.), y se utiliza como guia para la implementacién de
la plataforma y de las iniciativas y desarrollos.

3.2.1. Existe un proceso para definir, aprobar y gestionar
eficazmente la plataforma en los diferentes ambientes.
3.2.2. Los planes de despliegue incluyen los lineamientos
para ensamblar los componentes de |a plataforma de
acuerdo con los disefios arquitectdnicos establecidos.
3.2.3. Existen mecanismos para asegurar que la integridad
de los datos se mantiene a medida que se producen
cambios en los sistemas y que asi mismo se gestiona de
manera consistente la informacién relacionada con los
datos (registros de cambios y metadatos) cumpliendo con
las regulaciones correspondientes

llustracion 16 Estado futuro segun nivel de madurez deseado por categoria 5



Categoria

4. Calidad de datos

Componente

4.1. Marco de calidad de datos

Estado Actual

4.1.1. Existe un rol de liderazgo para el control de la
calidad de datos pero no esta formalizado, se estdn
definiendo y formalizando iniciativas para controlar la
calidad.

4.1.2, La gestion de calidad de datos es mayoritariamente
reactiva ante el reporte de hallazgos de las dreas
funcionales.

4.1.3. No se ha definido un plan para alinear controles de
aplicaciones e infraestructura que permitan aseguramiento
de la calidad.

4.1.4. El patrocinio de las iniciativas se direcciona desde la
subdireccion de informacian y la direccion de Tl pero
existen brechas en el control de la arquitectura de los
datos ya que esta se maneja a nivel de proyecto.

4,1.5. No hay un procedimiento formal para el monitoreo
de la calidad

Estado Futuro

4.1.1, La estrategia de calidad de datos es clara, e incluye
el modelo de operacién objetivo, el modelo de
financiacidn, roles y responsabilidades, métricas, umbrales
v objetivos, procesos de medicidn, etc.

4.1.2. Los procedimientos para la medicion y control de
calidad son ejecutados permanentemente y sus resultados
son gestionados para la mejora continua de los datos.
4.1.3. Los métodos e infraestructura son eficaces y
uniformes para el aseguramiento de la calidad (por
ejemplo, motores de reglas, herramientas de perfilamiento
de datos, SLA, plantillas de tablero de control, repositorio
de metadatos de reglas, etc.).

4.1.4. Existe una estructura formal a nivel institucional que
habilita los mecanismos de comunicacién, el compromiso
organizacional, el patrocinio ejecutivo, la autoridad
delegada y la capacitacidn de los funcionarios.

4.1.5, Los resultados de las métricas son analizados y se
proporcionan informes periddicos a todas las partes
interesadas, estableciendo una mejora continua de la
calidad de datos.

Categoria

4. Calidad de datos
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Componente

4.2, Aseguramiento de calidad de
datos

Estado Actual

4,2.1. No existen procesos y herramientas formales para el
perfilamiento, diagndstico y limpieza de datos.

4.2.2. Existen debilidades para alinear las reglas de negocio
futuras con las necesidades de calidad de informacion.
4,2.3. No existe un programa establecido para la
evaluacidn y mejora continua de la calidad de los datos.
4.2.4. Las recomendaciones para mejoramiento de los
datos se basan en los andlisis de los hallazgos o
requerimientos que se informan en el dia a dia de la
operacion, desde las dreas funcionales o desde los
proyectos de TI.

4.2.5. No hay involucramiento del negocio en la gestion de
calidad de los datos.

Estado Futuro

4.2.1. Los métodos, herramientas y procesos de
perfilamiento, diagndstico y limpieza de datos estan
estandarizados.

4.2.3. Existe un procedimiento formal y estandarizado
para la definicién de reglas de calidad de la informacion a
partir de los métodos de perfilamiento.

4.2.3. Los objetivos de calidad de datos son evaluados
continuamente y se mantiene un plan formal de mejora de
la calidad de datos basado en informes y cuadros de
indicadores desarrollados, perfeccionados y alineados con
los objetivos institucionales y las expectativas de
efectividad.

4.2.4. Se establecen conclusiones y recomendaciones para
gestionar los procesos de control, conversidn, migracidn
transformacidn y enriguecimiento y limpieza de los datos,
maximizando las practicas de reutilizacién a través de la
gestion de almacenes de datos compartidos y datos
maestros

4.2.5. Se incorpora la responsabilidad del negocio, los
umbrales, los niveles de tolerancia y las pricticas de
gobierno asociadas con los objetivos de calidad.
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5.5 GoBIERNO DE TI

Para la Direccidn de Tecnologia e Informacién es importante contar con un mecanismo que le permita
gestionar Tl, de tal forma que la tecnologia sea un habilitador para el cumplimiento de los objetivos
estratégicos del area y por lo tanto del ICFES. Para cumplir con este fin se debe implementar un esquema
de gobierno de Tl que permita gestionar la arquitectura empresarial, definir principios, identificar
necesidades de la Entidad para desarrollar soluciones de Tl y priorizar la inversidon en TI, incluyendo
técnicas de aprobacion y justificacion de los nuevos proyectos.



El primer paso en el disefio de gobierno de Tl es determinar quién debe hacer y ser responsable de la
actualizacién de la informacién de cada dominio de la arquitectura, esto con el fin de que la Arquitectura
Empresarial sea la fuente principal de informacién a la hora de tomar decisiones relacionadas con la
gestion de Tl y desde luego garantizar que el PETIC responda completamente a las necesidades del

negocio. A continuacién, se detalla la matriz de asignacién de responsabilidades:

Actividad

Descripcién

Blogues relacionados

Sub de desarrollo

Roles / Responsabilidades

clo

Eliécer

1
18
7
16

Lider de
proyecto
Lideres de
proyecto
15
[}

7
15

Bloque Proyectos de Tl Crear proyectos de Tl Proyectos
Actualizar la descripcién y las fechas de cada
Act2 Blogue Actualizar proyectos proyecto de T Proyectos c A R
Crear procesos y actualizarlos de acuerdo
Act3 Blogue procesos con el mapa de procesos de la entidad Procesos c A 1
Gestionar unidades Actualizar las unidades organizaciopnales de
Acta Blogue organizacionales acuerdo con el organigrama de la entidad __|Unidades organizacionales | |C A 1
Actualizar las unidades organizaciopnales de
Gestionar estructura acuerdo con la estructura organizacional de
Acts Blogue organizacional Ti il Unidades organizacionales | |C A 1
Acts Blogue productos Actualizar los productos de la entidad Productos c A 1
Act7 Blogue serivicios Actualizar los servicios de la entidad Productos c A
Actualizar los sistemas de informacién de
Gestionar sistemas de cada proyecto de ti incluido su
Act8 Blogue informacion de proyeco de TI_|versi iento y fi de informacién A | R
Actualizar los sistemas de informacién en
Gestionar sistemas de operacién de la entidad incluido
Act9 Blogue informacién de la entidad ersi i de informacién A |
Actualizar los sistemas de informacién de
Act10 Blogue fuentes de datos___|tipo fuente de datos de la entidad de informacién | '
Gestionar versionamiento de
sistemas de informacion de los |Gestionar las versiones de cada sistema de
Act11 Blogue propyectos de Ti informacién de proyecto de TI de informacién | R
Actualizar las funcionalidades de cada
Gestionar funcionalidades de [sistema de informacién misional de la
Act12 Blogue de informacién entidad Funcionali si R
Gestionar componentes Actualizar los componentes técnicos de la
Act13 Blogue técnicos entidad Componentes Técnicos c 1 c
Gestionar componentes de  |Actualizar los componentes de Componentes de
Act14 Blogue infraestructura infraestructura de la entidad infraestructura c A 1
Crear y actualizar las capacidades requeridas
Act1s Blogue Crear y actualizar y disponibles de Ti capacida c A
Actualizar los componentes técnicos de los
Componentes técnicos vs SI de |sistemas de informacién de cada proyecto de
Act16 Relacién proyecto i R
Componentes técnicos vs Actualizar los componentes técnicos de los
Act17 Relacién Fuentes de datos sistemas de tipo fuente de datos
Componentes técnicos vs Actualizar los componentes técnicos de los
sistemas de informacion sistemas de informacién misionales en
Act18 Relacién misionales en operacién operacion A
Actualizar los componentes técnicos de los
Componentes técnicos vs sistemas de informacién que hacen parte de
Act19 Relacién sistemas de informacién un proyecto de TI R
Elementos de infraestructura |Actualizar los elementos de infraestructura
Act20 Relacién vs Sistemas de informacién __|de cada sistema de informacién c A
Actualizar los elementos de infraestructura
Elementos de infraestructura |de cada sistema de informacién de tipo
Act21 Relacién vs Sistemas de informacién __|fuente de datos c A
Asociar las funcionalidades de los sistema de
Funcionalidades de SI de informacion de cada proyecto de Tl (gestion
Act22 Relacién proyecto de los A c R
Actualizar las funcionalidades de cada
Funcionalidades de SI sistema de informacién misional en
Act23 Relacién misionales operacién A c
Actualizar los procesos que apoya cada
Act24 Relacién Procesos vs SI sistema de informacién | c
Unidades Organizacionales vs |Actualizar las unidades organizacionales de
Act2s Relacién si cada sistema de informacién i c
Actualizar los productos de negocio de cada
Act26 Relacién Productos vs SI sistema de informacién i c
Entidades de informacién vs  |Actualizar las entidades de informacion de
Act27 de Informacién cada sistema de informacién | |
Entidades de Informacién vs |Actualizar las entidades de informacion quie
Act28 Relacién Interfaz viajan por cada una de las interfaces c
Sistemas de Informacién vs | Actualizar los sistemas de informacién de
Act29 Relacién Interfaces cada una de las interfaces A 1 c
Componentes Técnicos vs Actualizar los componentes técnicos de cada
Act30 Relacién interfaces una de las interfaces A | c
Sistemas de Informacién vs | Actualizar los sistemas de informacion de
Act31 Relacién proyectos de Tl cada uno de los proyectos de TI | A R




5.6 ANALISIS FINANCIERO

El portafolio de proyectos planteado hasta el 2018 contempla la continuidad de las iniciativas en marcha
y la incorporacion de nuevos proyectos necesarios para cumplir con el Plan Estratégico de Tecnologias de
la Informaciény las Comunicaciones definido. En la siguiente vista se pueden observar todos los proyectos

con los rangos de presupuesto segun la informacion registrada en las fichas de proyecto.

Portafolio de proyectos Tl
PTIOO01 - Aplicaciones Méviles
PTIOO02 - Arquitectura de Tl e Interoperabilidad
PTIOO03 - Arquitectura Empresarial
PTI004 - Business Analytics — Datos Abiertos
PTIO05 - Calidad de datos
PTI006 - Evaluacion Formativa
PTIO07 - Gestion de Datos Maestros - MDM
PTIOOS - Portal Integrado
PTIO09 - Prisma
PTIO010 - Pruebas Electronicas — PLEXI
PTIO11 - Sistema de Gestion de Continuidad del Negocio — SGCN

PTI012 - Sistema de Gestion de Seguridad de la Informacion -
SGSI

PTIO13 - Sistema de Gestion y Gobierno de los Datos- SGGD

Tabla 2 Portafolio de proyectos

6 MODELO DE GESTION DETI

Presupuesto 2018

$173.327.600
$568.890.000
$352.590.336
$409.200.000
$259.800.000
$85.500.000
$453.400.000
$1.176.061.451
$9.598.451.895
$654.700.000
$209.564.000

$583.600.000

$453.400.000

6.1 ESTRATEGIADETI

De acuerdo con el diagndstico del nivel de madurez de la gestion de Tl, se han identificado iniciativas

estratégicas para cubrir las principales necesidades identificadas:

Dominio Iniciativa

Descripcion



Estrategia de
TI

Gobierno de
TI

Gestion de la
informacion

Sistemas de
Informacion

Servicios
tecnologicos

Usoy
apropiacién

6.1.1

Alineacién de la estrategia de
Tl con los objetivos
estratégicos de la nacion, del
sector y las instituciones

Seguimiento y evaluacién de
los proyectos de Tl

Fortalecimiento de la cadena
de valor y caracterizacién de
todos los procesos de la
organizacion

Optimizacién y automatizacion
de procesos

Fortalecimiento del esquema
de Gobierno de Tl

Definicion e Implementacion de
los procesos de gestion
informacion.

Caracterizacion de los de los
sistemas de informacioén

Fortalecimiento de la
arquitectura de la
infraestructura tecnolégica que
soporta los servicios y sistemas
de informacion

Procesos de gestion de
servicios tecnologicos

Estrategia de uso y apropiacion
de los proyectos de Tl

Actualizacién anual de la estrategia de Tl de manera
que incluya la identificacion de retos y oportunidades
de TI, la actualizacién de politicas, iniciativas
estratégicas de Tl y portafolio de proyectos de TI.

Disefiar un tablero de control que facilite definir,
actualizar y gestionar los indicadores para realizar
monitoreo a los proyectos estratégicos de Tl y su
impacto en el negocio.

Analizar y fortalecer la cadena de valor mediante la
especificacion y caracterizacion de todos los procesos.

Identificar las necesidades de automatizacion de los
procesos de la organizacién de tal forma que el apoyo
tecnoldgico a los mismos sea mas efectivo.

Fortalecer el esquema de gobierno de Tl de tal forma
que permita una toma de decisiones mas acertada y
alineada con los objetivos estratégicos de la
organizacion.

Definicion e Implementacion de procesos de gestion de
informacion que cubran todas las fases del ciclo de
vida de la informacion: definicién; recoleccion;
validacién y depuracion; consolidacién para el analisis;
y oficializacion, publicacion y divulgacion.

Crear un directorio con la caracterizacion de los
sistemas de informacion de la organizacion.

Planear, disefiar e implementar la Arquitectura de la
infraestructura tecnoldgica que se requiere para
soportar los Sistemas de Informacion y el portafolio de
servicios. Adicionalmente los servicios tecnolégicos
deberan ser caracterizados con sus caracteristicas
principales.

Continuar con la implementacion y fortalecimiento de
los procesos de gestion de Tl teniendo en cuenta
mejores practicas internacionales de gestion de Tl
como ITIL

Definicion, implementacion y monitoreo de la estrategia
de uso y apropiacioén de los proyectos de Tl
denominada “Saber TI”.

Tabla 3 Iniciativas estratégicas

Definicién de los objetivos estratégicos de TI

Los objetivos de Tl definidos por la Direccion de Tecnologia e Informacién son los siguientes:



Objetivos Estratégicos ICFES

*(OBEO1 - Incursionar en nuevos
mercados y ofrecer servicios de
mayor valor agregado al cliente.

»0BED2 - Fortalecer analisis y

divulgacion de informacion
relevante para grupos de
interés

Perspectiva Cliente

=0BED3 - Fortalecer la toma de
decisiones a partir de
informacian financiera

Perspectiva Financiera

*OBED4 - Optimizar los procesos
misionales.

«0BEQS - Optimizar los procesos
administrativos

*(OBEDG - Fortalecer y posicionar
el proceso de investigacion

«0BEO7 - Generar una cultura de
calidad e innovacion en todos
los niveles de la organizacion

«0BEOS - Fortalecer el uso de la
tecnologia

«0BEQS - Atraer, retener y
desarrollar el talento humano

Perspectiva
Aprendizaje y
Desarrollo

e

O

Organizacional

Objetivos Estratégicos Tl

[OBT01 - Mejorar la eficiencia de los procesos

]

OBTO02 - Optimizar el disefio, gestion y aplicacion de pruebas ICFES

OBTO03 - Mejorar proceso de pruebas electrdnicas

0OBTO04 - Mejorar los servicios de Informacion

QOBTO05 - Mejorar los servicios tecnoldgicos

— e @ @ @ & 4 —_—_

|OBT06 - Alineacién con politicas de Tl del estado |

llustracion 19 Alineacion Objetivos Estratégicos ICFES - Tl

Cada uno de estos objetivos tiene una serie de metas que permiten medir el cumplimiento de la
estrategia de Tl en el periodo de vigencia del PETIC.

ID

OBTO1

OBT02

Meta - Aho 2017

Identificar el apoyo

requerido por Tl en el
100% de los procesos
misionales y de apoyo

Implementar la solucién
Optima de procesos
misionales que hacen
parte de la cadena de
valor del Instituto para el
80% de los procesos
misionales, bajo la
plataforma PRISMA.

Meta - Ao 2018

Implementar la
solucién 6ptima de
Tl para el 50% de los
procesos misionales
y de apoyo
identificados.

Implementar la
solucidn éptima de
procesos misionales
gue hacen parte de
la cadena de valor
del Instituto para el
100% de los
procesos misionales,

Meta - Aho 2019

Implementar la
solucién 6ptima de
Tl para el 50% de los
procesos misionales
y de apoyo
identificados

Mantener y operar la
plataforma PRISMA.

Meta — Afio 2020

Analizar la
pertinencia de una
nueva version de la
plataforma PRISMA
2.0



OBTO3

OBTO4

Construccion de la
plataforma de pruebas
electronicas — PLEXI fase
1.

Iniciar proceso de
definicidn y disefio de las
Pruebas Adaptativas bajo
la plataforma PLEXI.

Realizar un diagndstico
del gobierno de datos.

Implementar fase 2 del
SGSI.

bajo la plataforma
PRISMA.

Construccion de la
plataforma de
pruebas electrdnicas
— PLEXI fase 2.

Implementar fase 1y
Pilotear las Pruebas
Adaptativas.

Iniciar fase 1 para el
proceso de
definicion y disefio
de las Pruebas de
Evaluacién
Formativa bajo la
plataforma PLEXI y
realizar piloto de la
prueba.

Implementar el
SGGD.

Implementar el
Programa de Calidad
de la Informacién.

Fase 1 de
transformacion del
area de Bl a BA.

Implementar fase 3y
final del SGSI,
cumpliendo con el
100% de los
objetivos GEL.

Mantener y operar la
plataforma PLEXI.

Implementar fase 2 y
mantener y operar
las Pruebas
Adaptativas.

Implementar fase 2
para las Pruebas de
Evaluacién
Formativa.

Fase 2 de
transformacion del
area de Bl a BA.

Certificar el SGSI.

Fase 2 de
implementacion del
modelo de
Continuidad del
Negocio.

Implementar el
SGDM.

Mantener y operar la
plataforma PLEXI.

Implementar fase 2 y
Pilotear las Pruebas
de Evaluacién
Formativa.

Certificar el SGCN.

Certificar el SGSI.



OBTO5

OBTO6

Definir el proceso de
gestiodn de infraestructura
que incluya las
necesidades de 100% de
los proyectos del area de
TI.

Reducir los costos de
infraestructura en un 30%
en los siguientes dos
anos.

Cumplir con el 100% de
los lineamientos
aplicables dentro de la
estrategia de GEL en los
componentes de tramites
y servicios, TIC para la
gestion, datos abiertos y
seguridad de la
informacidn en los
proximos dos afios.

Fase 1 de
implementacion del
modelo de
Continuidad del
Negocio.

Plantear el modelo
del Sistema de
Gestidn de Datos
Maestros para el
ICFES SGDM.

Monitorear el
cumplimiento del
proceso de
infraestructura

definido por el 100%

de los proyectos de
la direccion de Tl

Cumplir con el 100%
de los lineamientos
definidos dentro del
modelo de SGSI.

Gestionar el 100%
los dominios
definidos en el
marco de referencia
de Arquitectura
Empresarial para el
area de Tl

Tabla 4 Metas de T/

Gestionar el 50% de
los dominios
definidos en el
marco de referencia
de Arquitectura
Empresarial para el
ICFES.

Gestionar el 50% de
los dominios
definidos en el
marco de referencia
de Arquitectura
Empresarial para el
ICFES.



6.1.2  Alineacién de la estrategia de Tl con el plan sectorial o territorial

La alineacidn de los objetivos estratégicos del sector con los objetivos del ICFES se puede observar en el
capitulo relacionado con el Analisis de la Situacién Actual.

6.1.3  Alineacién de la estrategia de Tl con la estrategia de la institucion publica

Todos objetivos de Tl definidos por la Direccién de Tecnologia e Informacion se encuentran alineados
con los objetivos estratégicos del ICFES como se puede observar a continuacion:

Alineacion Estrategica de Tl

0BTO1 - Mejorar
la eficiencia de los
procesos

OBTO2 - Optimizar

el disefio, gestion
y aplicacion de
pruebas ICFES

OBTO3 - Mejorar

proceso de
pruebas
electrénicas

OBTOD4 - Mejorar
los servicios de
Informacion
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OBTO1 - Mejorar
la eficiencia de los
procesos

OBTO1 - Mejorar
la eficiencia de los
procesos

OBTO1 - Mejorar
la eficiencia de los
procesos

OBTO1 - Mejorar
la eficiencia de los
procesos

OBTO4 - Mejorar
los servicios de
Informacidn

OBTO2 - Optimizar
el disefio, gestidn
y aplicacidn de
pruebas ICFES

OBTOS - Mejorar
los servicios
tecnoldgicos

OBT04 - Mejorar
los servicios de
Informacion

OBTO3 - Mejorar

proceso de
pruebas
electranicas

OBTO5 - Mejorar
los servicios
tecnologicos

OBTO6 -
Alineacion con
peliticas de T del
estado




Alineacion Estratégica de TI

OBEDS - Fortalecer la OBEDT - Generar una

‘toma de decisiones a cultura de calidad & OBEDS - Foralecer &l usa o?m""l:!:i":r:r"

jpartir de informacian innovacion en todos los de | tecnologia Esa'“'; SlElERE
finandiera niveles de |a organizacion TS

OBTO2 - Optimizar
=l disefic, gestion v
zplicacion de
pruebas ICFES

OBTO1 - Mejorar la
eficiendia de los
procesos

OBTO1 - Mejorar I3
| eficienciz de los
Drocesos

OBTOZ - Optimizar

QBT04 - Mejorar los OETOS - Mejorar ol disefio, sestion |
servicios de proceso de prushas - apﬁ__-_i.n pa v
Informacién electrénicas i

pruebas ICFES

OBTO3 - Mejorar
leof proceso de prusbas
elactrénicas

OBTD4 - Mejorar las
- servicios de
Informacion

OBTOS - Mejorar os
= servicios
tecnolégicos

OBTO6 - Alineaciin
bed con politicas de T1
del estado
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Todos los proyectos de Tl se mencionan a continuacién y se describen en el capitulo relacionado con el
portafolio de proyectos del PETIC:

Inventario de proyectos de Tl
PTIOO01 - Aplicaciones Mdviles
PTI002 - Arquitectura de Tl e Interoperabilidad
PTIOO03 - Arquitectura Empresarial
PTIO04 - Business Analytics — Datos Abiertos
PTIO05 - Calidad de datos
PTI006 - Evaluacion Formativa
PTIO07 - Gestion de Datos Maestros - MDM
PTIOO0S8 - Portal Integrado
PTIO009 - Prisma
PTI010 - Pruebas Electrdnicas — PLEXI
PTIO11 - Sistema de Gestion de Continuidad del Negocio — SGCN

PTI012 - Sistema de Gestion de Seguridad de la Informacion - SGSI



PTIO13 - Sistema de Gestion y Gobierno de los Datos- SGGD

Tabla 5 Proyectos de Tl

Todos proyectos de Tl definidos por la Direccidn de Tecnologia e Informacidn se encuentran alineados
con los objetivos de Tl y por consiguiente con los objetivos estratégicos del ICFES.

Direccién de Tecnologia e Informacion

Arquitectura Empresarial

Subdireccion de Desarrollo de Aplicaciones

Business Analytics — Datos Abiertos Aplicaciones Maviles

Calidad de datos Arquitectura de Ti e Interoperabilidad

Gestidn de Datos Maestros - MDM Evaluacion Formativa

Sistema de Gestién de Continuidad del Negocio — SGCN Portal Integrado

Sistema de Gestidn de Seguridad de la Informacidn - SGSI Prisma

Sistema de Gestién y Gobierno de los Datos- SGGD

Pruebas Electrénicas — PLEXI

llustracion 22 Distribucion de los Proyectos de TI

Alineacion estratégica de Tl con la estrategia de Gobierno en linea

La estrategia de gobierno en linea cuenta con cuatro componentes: TIC para servicios, TIC para gobierno
abierto, TIC para la gestion y seguridad y privacidad de la informacién. El proyecto de Arquitectura
Empresarial, especificamente la definicion del PETIC hacen parte del componente TIC para la gestidn.

ESTRATEGIA DE GOBIERNO EN LINEA

TIC para servicios TIC para gobierno abierto
TIC para gestion
Seguridady privacidad de
‘ Arquitectura Empresarial ‘ la informacion
| PETI |

llustracion 23 Alineacion de Tl con la estrategia GEL

La estrategia de Tl apoya la implementacién de la estrategia de GEL al interior del ICFES bajo las
siguientes premisas:

Servicios en linea para los ciudadanos y proveedores



* Cero papel en todos los procesos

* Informacion publica para el sector

e Tramites en linea completamente digitales

* Seguridad y confiabilidad de la informacidn y de las plataformas

*  Apropiacién de las tecnologias por parte de los usuarios finales e internos.

La estrategia de Gobierno en Linea se planteé mediante la expedicién del decreto 1078 del 26 de mayo
de 2015 y contempla los 4 componentes principales de la estrategia GEL en su titulo 9 “Politicas y
lineamientos de tecnologias de la informacién”: TIC para los servicios, TIC para el Gobierno, Seguridad y
privacidad de datos y TIC para la Gestidn, siendo este Ultimo componente el que esta directamente
relacionado con lo que se plantea en el PETIC.

Alineacion estratégica de Tl con el Marco de Referencia de Arquitectura Empresarial

La alineacidn de la estrategia de Tl con el Marco de Referencia de Arquitectura estd dada mediante la
alineacién de las iniciativas tecnolégicas con los dominios, ambitos y lineamientos que son estipulados
en el Marco de Referencia. Dicho proceso de alineacién esta siendo liderado por la Direccion de
Tecnologia e Informacion a través del proyecto de AE contemplado en el portafolio de proyectos.

PETI

Iniciativa 1 Iniciativa 2 Iniciativa 3

N

/]

llustracion 24 Alineacion de Tl con el Marco de Referencia



6.2 GOBIERNO DE TI

6.2.1

Cadena de valor de Tl

La gestion de Tl en el ICFES se enmarca dentro de la cadena de valor definida para el area de Tl que permite
describir el desarrollo de las actividades de la Direccion de Tecnologia e Informacién que generan valor al
cliente final, en este caso las demas areas del ICFES.

Estrategia

Implementacion Operacién de TI

Desarrollo de

Planeacion y gestion de
Tl

software [
- ?si |ond ETI Soporte a
Gestion de SSNCIONCS servicios de Tl
Informacion

Gestion de servicios de Infraestructura

Gestion de seguridad de la informacién

Gestion del proveedores

Gestion administrativa y financiera

6.2.2

Indicadores y Riesgos

Gobierno de TI

llustracion 25 Cadena de valor de TI

Los indicadores planteados para los procesos a cargo de la Direccién de Tecnologia e Informacién son los

siguientes:
Céd. Nombre
C7.101 | indice de oportunidad

H2.101

H2.102

H2.103

en la publicacién de
resultados

Disponibilidad de los
elementos activos de
red

Resolucion de Incidentes
de red

Disponibilidad de la
infraestructura

Indicadores de Tl

Objetivo del indicador

Publicar de manera oportuna, pertinente y completa los
resultados de las evaluaciones aplicadas, para su consulta por
parte del ciudadano.

Administrar la infraestructura tecnolégica que soporta las
actividades desarrolladas en cada una de las areas del ICFES
para garantizar el correcto, seguro y oportuno funcionamiento
de la misma.

Administrar la infraestructura tecnoldgica que soporta las
actividades desarrolladas en cada una de las areas del ICFES
para garantizar el correcto, seguro y oportuno funcionamiento
de la misma.

Administrar la infraestructura tecnoldgica que soporta las
actividades desarrolladas en cada una de las areas del ICFES
para garantizar el correcto, seguro y oportuno funcionamiento
de la misma.

Tipo de
indicador

Eficiencia

Eficiencia

Eficacia

Eficiencia



H2.104

H2.104

H3.101

H3.102

H3.103

H4.101

6.2.3

Resolucion de incidentes
de infraestructura

Resolucion de incidentes
de infraestructura

Cumplimiento de los
controles de seguridad

Grado de
concientizacion en
seguridad de la
informacion

Incidentes de seguridad

Resolucion de
solicitudes de
informacion

Administrar la infraestructura tecnolégica que soporta las
actividades desarrolladas en cada una de las areas del ICFES
para garantizar el correcto, seguro y oportuno funcionamiento
de la misma.

Administrar la infraestructura tecnolégica que soporta las
actividades desarrolladas en cada una de las areas del ICFES
para garantizar el correcto, seguro y oportuno funcionamiento
de la misma.

Preservar la confidencialidad, integridad y disponibilidad de la
informacion mediante el cumplimiento de las politicas y
controles de seguridad de la informacion para reducir los
riesgos de pérdida de la informacién y el posible impacto de los
mismos.

Preservar la confidencialidad, integridad y disponibilidad de la
informacion mediante el cumplimiento de las politicas y
controles de seguridad de la informacion para reducir los
riesgos de pérdida de la informacién y el posible impacto de los
mismos.

Preservar la confidencialidad, integridad y disponibilidad de la
informacion mediante el cumplimiento de las politicas y
controles de seguridad de la informacion para reducir los
riesgos de pérdida de la informacion y el posible impacto de los
mismos.

Gestionar la informacion institucional almacenada en las bases
de datos con oportunidad, calidad y consistencia, garantizando
la disponibilidad y fiabilidad de las mismas.

Tabla 6 Indicadores de TI

Plan de implementacién de procesos

Eficacia

Eficacia

Eficacia

Eficacia

Eficiencia

Eficiencia

Las macro actividades que se contemplan dentro del plan de implementacidn de los procesos se detallan
a continuacion:



EEjercicio 6: Arquitectura de procesos
Acompariamiento en la actualizacion de procesos misi...
B Actualizacion de procesos de apoyo (H)
H1. Gestion de Sevicios de Infraestructura
H2. Gestidn de Seguridad de |a Informacion
H3. Gestidn de la Informacidn
H4. Desarrollo y Mantenimiento de Software
H5. Gestion de Proyectos de Tecnologia Informatica :
HE. Gestion de cambios
H7. Transferencia del conocimiento
H8. Gestion de Calidad
H9. Soporte a senvicios de Tl
H10. Gestion de Senvicios de Tl
H11. Gestion administrativa y financiera

H12. Gobierno de TI

120dias?
100dias?
120dias?
10dias?
10dias?
10dias?
10dias?
10dias?
10dias?
10dias?
10dias?
10dias?
10dias?
10dias?
10dias?

29/01/2018
29/01/2018
29/01/2018
29/01/2018
12/02/2018
26/02/2018
12/03/2018
26/03/2018
09/04/2018
23/04/2018
07/05/2018
21/05/2018
04/06/2018
18/06/2018
02/07/2018

llustracion 26Plan de Implementacion de Procesos

6.2.4  Estructura organizacional de Tl

A continuacidn, se describe el esquema de gobierno de arquitectura que contempla las personas
involucradas, los procesos que se deben implementar y los principales indicadores que permitiran

monitorear la implementacion de la estrategia de TI.

Bajo el modelo de gobierno propuesto para la toma de decisiones en el area de Tl esta definida por una
estructura organizacional que en el primer nivel agrupan todos los procesos de Tl y los principales

proyectos de la Direccién de Tecnologia e Informacidn.

Organigrama de Tl

1310712018
15/06/2018
13/07/12018
09/02/2018
23/102/2018
09/03/2018
23/03/2018
06/04/2018
20/04/2018
04/05/2018
18/05/2018
01/06/2018
15/06/2018
20/06/2018
13/07/2018



|

llustracion 27 Estructura organizacional de la Direccion de Tecnologia e Informacion
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llustracion 28 Estructura organizacional de la Subdireccion de Desarrollo de Aplicaciones
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Ilustracion 29 Estructura organizacional de la Subdireccion de Informacion

Roles de Tl



RTIO1

Director de
Tecnologia

Formular politicas de gestion de informacidn para satisfacer los objetivos
misionales del ICFES y las tendencias en materia de Tl

Definir los lineamientos para el cumplimiento de estandares de seguridad,
privacidad, calidad y oportunidad de la informacién de cada entidad y la
interoperabilidad de los sistemas de informacion que la soportan, asi como el
intercambio permanente de informacion acorde con los lineamientos de
orden nacional.

Formular los lineamientos y procesos de infraestructura tecnoldgica del ICFES
en materia de software, hardware, redes y telecomunicaciones, acorde con
los parametros gubernamentales para su adquisicion, operacion y
mantenimiento, en pro del cumplimiento de los objetivos institucionales.
Formular, coordinar y hacer seguimiento al plan institucional en materia de
gestion de informacion y de la gestidon de Tl, en el marco de los lineamientos
del orden nacional y territorial, cuando corresponda.

Disefiar estrategias, instrumentos y herramientas con aplicacion de
Tecnologias de la Informacidn y las Comunicaciones para brindar de manera
constante y permanente un buen servicio al ciudadano.

Disefiar las estrategias de apropiacidn de los servicios tecnoldgicos, que
ofrezca cada entidad, para los ciudadanos y los usuarios internos.
Coordinar el equipo de trabajo de la Direccién de TI.

Gestionar la consecucién de fondos a través de cooperacion nacional e
internacional para crear, promover y cofinanciar las estrategias y politicas
gue emanan de la Unidad.

Promover la integracion, la articulacion y la coordinacion entre los
programas, proyectos y actividades del ICFES con las estrategias de otras
entidades publicas y del sector privado, destinadas a la gestion de los
recursos de tecnologia de la informacidn.

Generar mecanismos de colaboracién y transferencia de conocimiento con
universidades, empresas y demas instancias con el fin de permear los
servicios que presta cada entidad.

También es responsable por:

Organizar y gestionar el equipo de trabajo de Planeacion Estratégica de TI.
Dirigir la definicion de las politicas de Tl, continuidad y privacidad de la
informacién que seran implementadas en la organizacion, para asegurar la
gobernanza corporativa de TI.

Dirigir la elaboracidn de los Planes Estratégicos de Tl, que satisfagan:

Las necesidades actuales y en desarrollo de la estrategia empresarial de la
entidad.

Las capacidades actuales y futuras de las TI.

Promover la toma de decisiones clara, a partir del analisis de motivos validos
de negocio, que conduzcan a la adquisicidn de soluciones y servicios de TI.




RTIO2

Arquitecto
Empresarial

Construccién de la estrategia de apropiacion, el plan de implementacion y
acompafnamiento en la evolucién del Marco de Referencia de Arquitectura
Empresarial de Tl del Estado para el ICFES en todos los dominios del marco
de referencia de Arquitectura Tl (Estrategia, Gobierno, Informacidn, Sistemas
de Informacidn, Servicios tecnoldgicos y Uso y Apropiacidon mediante las
siguientes actividades:

Elaborar y ejecutar el plan detallado para el cumplimiento de los objetivos de
los componentes de Estrategia, Gobierno, Informacién, Sistemas de
Informacidn, Servicios tecnoldgicos y Uso y Apropiacion.

Apoyar la implementacion del esquema y plataforma de gestidn y plataforma
de Interoperabilidad del Marco de Referencia de Arquitectura Empresarial
para la gestién de Tl en el ICFES.

Acompafiamiento en la elaboracidn el plan que defina las acciones operativas
gue permitan la ejecucion de la hoja de ruta del Marco de Referencia de
arquitectura empresarial para la gestion de Tl en el ICFES para todos los
dominios definidos en el marco de referencia de Arquitectura TI.

Presentar la informacidn de la situacidn actual relacionada con el proceso de
Arquitectura Empresarial dentro de la Entidad.

Realizar la planeacién para llevar a cabo del Plan Estratégico de Tecnologia
del ICFES.

Apoyar la realizacién del Plan de mejoramiento del PETI.

Apoyar la metodologia de proyectos definida por el ICFES para iniciativas de
este tipo.

Apoyar en la realizacidn de los documentos con la lista y el detalle de los
requerimientos arquitecténicos para los dominios de estrategia y gobierno
definidos en el marco de referencia de arquitectura TI.

Apoyar al Subdirector de Desarrollo de Aplicaciones en la valoracién de los
riesgos arquitectonicos que pueden alterar el plan de trabajo de cada uno de
los relacionados con las iniciativas que puedan definirse en los dominios de
estrategia y gobierno.

Revisar los procesos necesarios para el analisis de los dominios definidos
dentro del marco de referencia de Arquitectura Tl Colombia.

Definicién de una arquitectura IT de alcance empresarial a alto nivel centrada
enel

mapeo de las capacidades IT a las necesidades del negocio.

RTIO3

Gestor de
informacion

Realizar la gestion requerida para asegurar las caracteristicas que generan
valor en la informacién en el ICFES.

Asegurar que la informacion de cada entidad sea adecuada, oportuna,
dinamica, fiable, eficaz y con calidad.

Desarrollar estrategias para lograr un flujo eficiente de informacién
institucional que, de un lado, promueva la rendicion de cuentas ante la
ciudadania y, por otro, facilite el proceso de toma de decisiones y el
cumplimiento de los objetivos del ICFES.

Implementar los lineamientos para el cumplimiento de estdndares de
seguridad, privacidad, calidad y oportunidad de la informaciony la
interoperabilidad de los sistemas de la informacidn que la soportan, asi como
el procesamiento, transmision e intercambio permanente de la misma.
Implementar el plan institucional en materia de gestién de informacién y en
coordinacién con el proceso de gestién de Tl, en el marco de los lineamientos
del orden nacional y territorial, cuando corresponda.

Elaborar el mapa de informacidn institucional que permita contar de manera
actualizada y completa con los procesos de produccion de informacion del




ICFES.

Responder conceptual y técnicamente por el proceso de informacion publica
de cada entidad como componente del Modelo Integrado de Gestion.
Apoyar los procesos de formulacidn de politicas y directrices de la gestidn de
la informacion.

RTIO4

Arquitecto de
Informacion

Esta funcidn tiene por objeto apoyar en la toma de decisiones respecto a la
gestion de los componentes de informacion del ICFES. A continuacidn se
describen las principales actividades que deben realizarse:

Establecer claramente los requerimientos derivados de las exigencias
normativas definidas por el Estado colombiano, entre las cuales se deben
considerar: politica de datos abiertos, politica de cero papel, leyes de
proteccién de datos personales, ley de transparencia y acceso a la
informacion, lineamientos para el manejo de informacién georreferenciada.
Colaborar en la identificacion de las fuentes Unicas de informacidn,
requeridas por la entidad, para el cubrimiento de sus necesidades internas,
asi como para el intercambio de informacidn con otras entidades.

Apoyar en la creacion y mantenimiento de los flujos de informacion de la
entidad, acorde a las necesidades establecidas.

Colaborar en la creacion de Acuerdos de Niveles de Servicio relacionados con
las condiciones de intercambio de los componentes de informacién de la
entidad, con otras entidades.

Foco en los elementos requeridos para estructurar los aspectos de
informacion y

datos de las soluciones y también requerida para disefiar, construir, probar,
instalar,

operar y mantener el sistema de informacion de la solucion.

RTIOS

Gestor de sistemas
de informacion y
servicios
tecnoldgicos

Realizar la gestion requerida para asegurar la apropiada prestacion de
servicios de TI, con base en los diferentes recursos asignados de: software,
hardware, redes, telecomunicaciones y demas.

Implementar los lineamientos y procesos de infraestructura tecnolégica en el
ICFES en materia de software, hardware, redes y telecomunicaciones, acorde
con los parametros gubernamentales para su adquisicidn, operacién y
mantenimiento, en pro del cumplimiento de los objetivos institucionales.
Implementar el plan institucional en materia de gestion de Tly en
coordinacién con el proceso de gestién de informacion, en el marco de los
lineamientos del orden nacional y territorial, cuando corresponda.
Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de
la infraestructura y servicios tecnoldgicos del ICFES.

Implementar las estrategias, los instrumentos y las herramientas con
aplicacién de Tecnologias de la Informacion y las Comunicaciones para
brindar de manera constante y permanente un buen servicio al ciudadano.
Implementar las estrategias de apropiacidn de los servicios tecnoldgicos, que
ofrezca el ICFES, para los ciudadanos y los usuarios internos en coordinacion
con el proceso de gestion de la informacion.

Disefiar estrategias que incorporen las tendencias y cambios tecnolégicos
que sean pertinentes con los objetivos misionales del ICFES.

Apoyar la integracion, la articulacion y la coordinacion entre los programas,
proyectos y actividades del ICFES con las estrategias de otras entidades
publicas y del sector privado, destinadas a la gestion de TI.

Supervisar la prestacién de servicios de Tl para apoyar a que:

Los procesos empresariales de la organizacion cumplan con la legislacion




pertinente.
Las Tl contribuyan a que la entidad funcione de acuerdo con sus principios.

RTIO6

Gestor de
operacion

Responsable por la provision, instalacidn, configuracién, operacion y
mantenimiento del hardware y software de los sistemas de informacién y su
infraestructura relacionada.

Apoyar a los equipos de los proyectos con los requerimientos no funcionales
en las etapas de analisis y disefio de los sistemas de informacidn.

Apoyar a los equipos de los proyectos con los problemas técnicos pruebas,
puestas en produccidn y soporte.

Instalar nuevos Sistemas de Informacién o versiones actualizadas de Sistemas
de Informacidn existentes, configurando hardware, servicios, ambientes,
directorios de almacenamiento, etc. de acuerdo con los requisitos
operacionales de la solucién.

Desarrollar y mantener procedimientos de instalacion y configuracion de
sistemas de informacion.

Definicidn de planes, estrategias y arquitecturas para la instalacion,
operacion,

migracion y gestion de sistemas de informacion complejos

RTIO7

Arquitecto de
Sistemas de
informacion

Esta funcidn tiene por objeto definir la organizacion estructural de los
componentes de los sistemas de informacidn, asi como sus interacciones. A
continuacion se presentan las principales actividades que deben realizarse:
Definir y documentar las arquitecturas de solucidn los sistemas de
informacion, a partir de las especificaciones establecidas.

Definir y documentar las arquitecturas de referencia y asegurar que las
arquitecturas de solucion de los sistemas informacién propuestas se definan
teniendo en cuenta dichas arquitecturas de referencia.

Identificar los posibles componentes de software reutilizables y fomentar su
uso y evolucion.

Asegurar que las arquitecturas de solucién de los sistemas de informacién
planteadas, estdn atendiendo los requerimientos definidos.

Definir y documentar el disefio detallado de los componentes de software a
medida de los sistemas de informacién y asegurar que el mismo permite la
codificacion y la ejecucion de pruebas.

Comunicar y capacitar a los grupos de interés, sobre las directrices, patrones,
mejores practicas y caracteristicas de las arquitecturas de referencia, con el
fin de promover su uso y evolucion.

Definir la metodologia del proceso de desarrollo de software a aplicar en la
construccidn de los componentes de software a medida desarrollados por la
entidad o por terceros.

RTIO8

Desarrolladores de
los Sistemas de
informacion

Esta funcidn tiene por objeto la construccion de los componentes de
software desarrollados a la medida, asi como el despliegue de los sistemas de
informacion del ICFES. A continuacidn se describen las principales actividades
que deben realizarse:

Construir los componentes de software de sistemas de informacién
siguiendo las directrices establecidas en las arquitecturas de solucion y
cumpliendo con el disefio definido.

Asegurar que se ejecutan las pruebas unitarias y de integracion de los
componentes de software de los sistemas de informacién construidos a
medida.

Desplegar los sistemas de informacidn de la entidad, en los diferentes
ambientes para la realizacion de las pruebas correspondientes.




Entregar y poner en operacién de los sistemas de informacion de la entidad
en los ambientes productivos correspondientes.

RTIO9

Encargado de
pruebas

Esta funcidn tiene por objeto la definicidn y ejecucion de los planes de
prueba. A continuacion se describen las principales actividades que deben
realizarse:

Definiry aplicar un plan de pruebas que incluya como minimo pruebas de
integracion, de estrés, de seguridad y de aceptacién de usuario final.
Realizar el seguimiento y control a la aplicacidn de los planes de pruebas
establecidos.

Mantener actualizados los planes de pruebas acorde a la evolucion de los
componentes de software de los sistemas de informacion del ICFES.

RTI1O0

Encargado del
aseguramiento de
calidad

Esta funcidn tiene por objeto asegurar la calidad y transparencia de los
sistemas de informacién del ICFES. A continuacién se describen las
principales actividades que deben realizarse:

Establecer las caracteristicas de calidad con las que deben contar los
sistemas de informacidn del ICFES.

Definir y ejecutar un plan para asegurar la calidad y mejora continua de los
procesos relacionados con la gestion de los sistemas de informacion de la
entidad, asi como de los componentes de software correspondientes.
Realizar el seguimiento de la aplicacion del plan de calidad establecido.
Establecer y evaluar indicadores para medir el proceso de gestion de la
calidad e identificar mejoras.

RTI11

Gestor de
Infraestructura

Diagnosticar la Infraestructura de Servicios tecnoldgicos en términos de
hardware, software, componentes de redes y comunicaciones, entre otros,
requeridos para prestar los servicios del ICFES.

Disefiar y mantener la arquitectura de servicios tecnolégicos en funcion de
las necesidades de la entidad. El disefio de dicha arquitectura debera
garantizar a los proyectos, los recursos requeridos para la prestacion de los
servicios de Tl y del ICFES.

Liderar la gestion de riesgos de seguridad sobre la infraestructura tecnoldgica
y de informacidn de la entidad.

Gestionar el desarrollo e implementacion de politicas, normas, directrices y
procedimientos de seguridad de Infraestructura Tecnolégica e Informacion.
Definir mecanismos de control y seguimiento que permitan medir el nivel de
cumplimiento de la implantacién de las medidas de seguridad definidas.
Supervisar la respuesta a incidentes, asi como la investigacion de las
violaciones de la seguridad, ayudando con las cuestiones disciplinarias y
legales necesarias.

Disefio de la infraestructura incluyendo servidores, almacenamiento,
middleware, software no de aplicacion, redes y facilidades fisicas que
soportan las aplicaciones y los procesos de negocio requeridos por la
empresa

RTI12

Administrador de
red y bases de
datos

Establecer las especificaciones de redes atendiendo los requisitos de los
usuarios, analisis de flujos de trabajo, accesos, informacion, protocolos de
enrutamiento, requisitos de seguridad y demas elementos de decision.
Disefiar e implementar una estructura de redes evaluando los elementos de
rendimiento, disponibilidad, utilizacidn, latencia, establecimiento de
conexiones y configuracidn definidos dentro del ICFES.

Gestionar la red mediante la realizacion de monitorizacion de la misma,
asegurando que la red sea utilizada de forma eficiente.

Identificar los requisitos de las bases de datos con base en el analisis de




servicios y sistemas en operacion y el disefio de los sistemas/servicios
propuestos.

Mantener el rendimiento de base de datos mediante el calculo de los valores
Optimos para los parametros de las bases de datos.

Asegurar el correcto funcionamiento de las BBDD, en términos de integridad
y seguridad de los datos.

RTI13 Gestor de Esta funcidn tiene por objeto la gestidn de los diferentes proyectos
proyecto relacionados con la adquisicién o construccién de los sistemas de

informaciéon que soportan los procesos de negocio de la entidad. A
continuacion se describen las principales actividades que deben realizarse:
Definir y hacerle seguimiento a la hoja de ruta que establece el
mantenimiento, soporte y evolucién de los sistemas de informacidn,
teniendo en cuenta el modelo operativo de la entidad.

RTI14 Responsable del Velar por el cumplimiento de los estandares de seguridad, privacidad, calidad

seguimiento y y oportunidad de la informacion del ICFES y la interoperabilidad de los
control sistemas de informacidn que la soportan, asi como el intercambio

permanente de informacidn acorde con los lineamientos de orden nacional.
Velar por el cumplimiento de los lineamientos y procesos de infraestructura
tecnoldgica del ICFES en materia de software, hardware, redes y
telecomunicaciones, acorde con los pardmetros gubernamentales para su
adquisicidn, operacidn y mantenimiento, en pro del cumplimiento de los
objetivos institucionales.
Desarrollar y aplicar los instrumentos para medir la ejecucién de las
estrategias y practicas que soporten la gestion de la informacion y la gestidon
de Tl en beneficio de la prestacidn efectiva de sus servicios.
Identificar las dificultades en la implementacion de estandares y buenas
practicas y en el cumplimiento de los principios para la informacion Estatal.
Establecer herramientas de seguimiento y evaluacion de los proyectos de TIC
implementados por cada entidad.

RTI15 Arquitecto de Disefio de soluciones que permiten a las aplicaciones existentes, los

integracion

paquetes,
redes y sistemas el trabajar juntos en la empresa o entre empresas

Responsabilidades
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6.3 GESTION DE INFORMACION
Dentro de la validacidn realizada en el ICFES, se evidencia que la Direccién de Tl se encuentra en un andlisis

continuo de la informacién para su procesamiento y publicacién.

La informacién es insumo vital del Instituto y debe ser de mayor impacto dentro de la toma de decisiones
para la alta direccién. Teniendo en cuenta lo anterior, se debe hacer énfasis etapas de entendimiento y
transformacion, en las cuales los datos se convierten en un “activo” indispensable de la organizacion.

llustracion 30 Aprovechamiento de la informacion



6.3.1 Herramientas de analisis

La herramienta de andlisis seleccionada por la Direccién de Tecnologia e Informacién es Tableau. Esta
herramienta fue seleccionada teniendo en cuenta las caracteristicas y funcionalidades para presentar la
informacién de manera répida y a diferentes areas. La siguiente grafica presenta un ejemplo de una
consulta de informacién en esta herramienta:
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6.3.2  Arquitectura de Informacién

El Modelo de arquitectura de gobierno de Informacién del ICFES incluye una estructura para apalancar los
esquemas de decisidn y escalamiento, los cuales estan acompafiados por politicas, estandares, procesos
y métricas de cumplimiento sobre la informacidn que soporta la operacién institucional (Dominios de
informacién), tal y como se muestra en la siguiente imagen:



1. Organizacién y Estructura
Formar un grupo de lideres interesados dispuesto a impulsar el cambio
para la gestién y promocién de la calidad de la informacién
Establecer un plan apoyado por una estrategia de comunicacion efectiva
Definir el nivel de responsabilidad sobre los informes de gestion.

2. Politicas y Estandares
Elaborar y publicar politicas relevantes y consumibles para guiar los
esfuerzos institucionales hacia una gestién efectiva de informacién
Desarrollar estandares que estén en linea con las politicas publicadas y
orientados hacia objetivos a corto y largo plazo
Implementar controles técnicos y de procedimiento para asegurar el
cumplimiento de esas normas

3. Procesos y procedimientos
* Construir controles y procesos alrededor de todos los componentes y
corrientes de trabajo subyacentes para manejar el desarrollo, la
implementacidn y la evolucién del modelo de gobierno de datos
organizacional

4. Métricas de Cumplimiento
Definir y monitorear métricas e indicadores de cumplimiento que
permitan establecer el nivel de aplicacion de las politicas definidas asi
como los parametros de medicion de calidad de los datos que se
gestionan en la institucion

mejor saber

6.4 SISTEMAS DE INFORMACION.

Arquitectura de sistemas de informacién

A continuacién, se puede observar la Arquitectura general de Sistemas de Informacion del ICFES:

Prisma Orfeo
Apps SB359 Kactus Sistemas misionales
Interactivo Oracle suite _
Sistemas de apoyo
Frueba electronica HelpDesk

Sistemas de
direccionamiento

u Sistemas de informacion

Portal web

Intranst

llustracion 31 Arquitectura de Sistemas de Informacion

6.4.2 Implementacién de sistemas de informacién



Con la ayuda de SMART360 como herramienta de gestion de arquitectura es posible identificar cudl de
los mddulos o aplicacion se encuentra inactivo, planeado en produccidn o esta planteado para una

situacidn objetivo.

Information System
- Status [15)

INACTIVE
TARGET
PLAMMED

CURRENT

llustracion 32 Nomenclatura para sistemas de informacion

Los componentes del sistema misional PRISMA vy las aplicaciones se muestran a continuacion:

PRISMA
PRISMA Citacio PRISMA 550 PRISMA, Instrum
n entos (Constru
ccian d...

PRISMA Diagra PRISMA Aprovi PRISMA Gestio

macion sionamiento n
PRISMA Pre-Ins PRISMA Inscrip

cripeion cign
550 - INSTRU PRISMA Publica

MENTD'S cion Resultado

5

llustracion 33 Componentes de software de PRISMA

6.4.3 Sistemas misionales
Estos Sistemas de Informacidn son aquellos que soportan el cumplimiento de la misién del ICFES, por lo

tanto, todos los esfuerzos de la Direccion de Tecnologia e Informacién estan enfocados en la mejora
continua de dichos sistemas y en la satisfaccién de los usuarios. A continuacidn, se ha definido la
clasificacidn de los sistemas misionales y las principales acciones de mejora para cada uno de ellos:



Sistema de
informacién/software

Tipo de
intervencion

Categorias de
informacion

Accion

- Integracién con ICETEX y universidades (PIR)
-Integracion con sistema PSE, pagos en linea
-Integracion con el DUE y el SIMAT

-Notificacion por correo de las asignaciones y

-Integrar con PRISMA

-Integracion con Sistema SB359 y PRISMA

-Cargar instrumentos con el médulo de PRISMA

-Integracion de aplicaciones en un Sistema de
gestion de prueba.

-Integracion de base de datos con PRISMA

Gestion de Prisma Mejorar
pruebas
vencimientos
Gestién de Interactivo Marchitar
pruebas
Gestion de Prueba Electrénica Mejorar
pruebas
para tal fin
Gestion de Apps SB359 Marchitar
pruebas
Tabla 7 Descripcion sistemas misionales
6.4.4 Sistemas de apoyo

Categorias de Sistema de Tipo

informacion informacién/software
Gestion financiera, Oracle e-Business Mejorar
gestion administrativa
Gestion del recurso Oracle e-Business Mejorar
humano
Gestion administrativa Helpdesk Mejorar
Gestion documental ORFEO Mejorar

de Accion

intervencion

- Apoyar el proceso de migracion de la
soluciéon y el operador de datacenter.

- Apoyar el proceso de migracion de la
solucién y el operador de datacenter.

-Integrar los servicios de mesa de ayuda
con el sistema de gestién documental.

-Integrar para que toda la documentacion
se encuentre en este sistema.

Tabla 8 Descripcion sistemas de apoyo

6.4.5 Sistemas de direccionamiento
Categorias de

informacion

Sistema de
informacién/software

Gestidn DARUMA

organizacional

Tipo de Accion
intervencion
Mejorar Implementar
los sistemas

(SGGD y SGCN)



Tabla 9 Descripcion sistemas de direccionamiento.

6.4.6 Sistemas de informacidn digital

Categorias de Sistema de Tipo de Accion
informacion informacién/software intervencion
Gestion de Portal web Mejorar -Unificar el portal

comunicacién

Gestion de Redes sociales Mejorar - Unificar el portal
comunicacion

Gestiéon de Intranet Mantener - Unificar el portal
comunicacion

Gestion de Wiki Mantener - Unificar el portal
comunicacién

6.5 MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

6.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

6.5.2 Infraestructura
La infraestructura de servidores que soporta los procesos misionales del ICFES se presenta a
continuacion:



Portal Interactive

interactivod

interactive?

INTERACTIVO Result...

102 188.14. .

INTERACTIVO Analisis...

102 18814 .
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llustracion 34 Elementos de infraestructura interactivo

PRISMA 550
102.168.14...

102.168.14...

PRISMA Aprovisiona...

PRUSERWAPP1
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llustracion 35 Elementos de infraestructura PRISMA
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6.5.3 Conectividad

El ICFES cuenta con una red LAN y equipos adecuados para una adecuada operacién de los procesos de
la Entidad, a continuacidn, se presenta la arquitectura de la red actual:
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llustracion 36 Arquitectura de red

6.5.4 Servicios de operacién

La estrategia de prestacion de los servicios tecnolégicos responde a criterios de calidad que garantizan el
adecuado soporte a la operacidén de todos los procesos de la organizacidn. Los criterios de calidad
asociados a la prestacidn de servicios tecnoldgicos se encuentran los siguientes:

e Alta disponibilidad de los Sistemas de Informacidn y servicios tecnoldgicos, para esto es necesario que
los sistemas sean estructurados de manera redundante en todas las capas, con el fin de minimizar el
impacto de posibles caidas del servicio.

e Definir estrategias de contingencia y de recuperacidn, de tal forma que la respuesta ante desastres e
interrupcion de los servicios minimice el impacto en la operacién de los procesos del ICFES.

e Garantizar la capacidad de los servicios tecnoldgicos para lograr una adecuada operacion de los

procesos teniendo en cuenta las exigencias de cada uno de ellos.



6.5.5 Mesa de servicios
Los servicios de la mesa de ayuda estan enfocados en cumplir las necesidades de los usuarios, los
catdlogos de dichos servicios se clasifican de la siguiente manera:

Servicio
01. Servicios de abastecimiento
02. Servicios de Colaboracién y Correo
03. Servicios de Estaciones de Trabajo
04. Servicios de Red
05. Servicios del Sistema Telefonico
06. Servicios de Portales

07. Servicios de Informacion sobre bases de
datos

08. Sistemas Misionales - Aplicacion de
Instrumentos

09. Sistemas Misionales - Disefio de
Instrumentos

10. Servicios de Sistemas Administrativos y
Financieros

11. Servicios de Oficina Asesora Juridica

12. Servicios de Seguridad de la Informacion
13. Servicios Infraestructura Misional

14. Servicios de Inteligencia de Negocios (BI)

15 Servicios del Nuevo Sistema Misional
PRISMA

Tabla 10 Categorias de servicios de la mesa de ayuda

6.5.6  Procedimientos de gestién

El ICFES cuenta con la definicidn de procedimientos de gestion en cada uno de los sistemas de gestidon que
tiene construidos, lo cuales son debidamente alineamos entre sistemas y enfocados a la gestidn
pertinente de cada uno de ellos. A modo de ejemplo se presenta la alineacién de algunos procedimientos
del sistema de Arquitectura Empresarial Vs el Sistema de Gestidén de Seguridad de la Informacion y la
definicién de uno de ellos:



ALINEACION DE PROCEDIMIENTOS

Arquitectura Empresarial

Seguridad de la Informacién

Procedimiento para la disposicion de residuos
tecnologicos

Procedimiento para la disposicion de medios

Procedimiento para la continuidad y disponibilidad
de los servicios tecnologicos

Procedimiento para la recuperacion de desastres

Procedimiento para la gestién de identidad

Procedimiento para el registro y cancelacién de
cuentas de usuario

Procedimiento para la gestién de acceso a area
seguridad del centro de datos

Procedimiento para la acceso a area seguridad
del centro de datos

Procedimiento para la gestién de activos de
informacion

Guia de activos de informacion (planeacion)

Procedimiento para la gestién de acceso en area
segura del banco de items.

acceso en area segura de banco de items

Procedimiento para la gestién de incidentes de
seguridad de la informacion

Procedimiento para la gestién de incidentes

Procedimiento para la gestién de cambios

Procedimiento para la gestién de cambios

Procedimiento para la definicion, actualizacion y
difusion de politicas

Procedimiento para la definicién, actualizacion y
difusion de politicas

Procedimiento para la instalacién, actualizacion o
puesta en produccion de software

Procedimiento para la instalacion, actualizacion o
puesta en produccion de software
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llustracion 37Procedimiento Alineado de Gestion del Cambio

6.5.7 Usoy apropiacién

La estrategia de Uso y apropiacién de Tl disefiada para el ICFES se denomina “Plan Saber TI” y esta
compuesta por dos fases fundamentales: Gestidon de grupos de interés y lanzamiento. Para lograr una
efectiva planeacién, ejecucién y seguimiento del Plan Saber Tl es necesario que el ICFES desarrolle unas
capacidades organizacionales enfocadas a la estructuracién de un equipo multidisciplinario, encargado
de todas las actividades asociadas al uso y apropiacién de TI.

6.5.8 Fase 1: Gestion de grupos de interés
Fase 1: Gestion de grupos de interés

Actividad Descripcion

Gestion de grupos de | Identificar, analizar y gestionar a los grupos de interés de manera segmentada; para

interés involucrarlos segun su contribucién y generar sentido hacia la iniciativa de la Direccidon de Tl
y permear el cambio de arriba hacia abajo; promoviendo la movilizacién hacia una uUnica
promesa de valor.



Involucramiento
Grupos de Interés

Formacion

Comunicacién

Gestién del cambio

6.5.9

Actividad

Lanzamiento

Cada uno de los grupos de interés debe ser gestionado de manera progresiva y de acuerdo
con su contribucion dentro de la Estrategia de Gestién del Cambio.

Cada grupo de interés debe apropiar la estrategia de Tl del Estado, el decreto 1078 de 2015
y el Marco de Referencia de acuerdo con las necesidades del ICFES (Servicios, Gobierno
Abierto, Gestion, Seguridad y Privacidad)

La Estrategia de Formacién tiene como objetivo desarrollar capacidades que promuevan el
uso del Marco de Referencia para la gestion de Tl, como factor determinante para la
apropiacion del mismo, y que a su vez busque la evolucién de las Direcciones de Tecnologia
o quien haga sus veces de las entidades estatales, mediante un plan disefiado a la medida,
para cada perfil formativo.

Definicién de un plan de comunicaciones oficial que gestione todos los grupos de interés,
las estrategias y los canales oficiales de comunicacién. En la definicidn de este plan se
deben tener en cuenta los siguientes aspectos:

e Construir una identidad visual, nombre del proyecto que lo identifique de manera
conceptual, para facilitar la adhesion de los grupos de interés con el mismo.

e Comunicar la visién, la necesidad de cambio, el sentido de urgencia y las ventajas y
beneficios.

e Comunicar los resultados, las victorias tempranas y resaltar el compromiso y esfuerzo de
quienes han participado en el proceso.

e Tener una Estrategia de Comunicacion de doble via.

¢ Desarrollar alianzas estratégicas con los medios de comunicacion, para incentivar la
multiplicacién de los mensajes.

Estructurar un plan para la gestion del cambio que se enfoque la definicion del conjunto de
actividades que permita alinear las expectativas de los grupos de interés, la culturay la
organizacion para lograr que comprendan, acepten e implementen los cambios deseados.

Tabla 11 Grupos de interés

Fase 2: Lanzamiento

Fase 2: Lanzamiento
Descripcion

Presentar el plan Saber Tl a los grupos de interés con el fin que conozcan las
especificaciones del mismo.

Primer ciclo: sensibilizacion- | Talleres de sensibilizacién a cargo del grupo de Uso y Apropiacion que tiene como
formacién con las areas del objetivo presentar el contexto, realizar el diagndstico, establecer un plan de accién

ICFES

Plan de incentivos

para cerrar las brechas encontradas y establecer compromisos para la adopcién del
decreto de Gobierno en Linea.

Disefiar el mecanismo para estimular a cada grupo de interés a su involucramiento
en todas las iniciativas asociadas con TI.

Tabla 12 Lanzamiento Plan Saber Ti



7 MODELO DE PLANEACION

7.1 PLAN MAESTRO O MAPA DE RUTA

Los componentes del plan maestro incluyen los aspectos relacionados con el modelo organizacional, los
habilitadores, los estandares, las politicas, los procesos y procedimientos que deben ser aplicados para
lograr los objetivos estratégicos de Tl. Dentro del mapa de ruta que se muestra a continuacion se detallan
las iniciativas relacionadas con la evaluacién de los componentes estratégicos de gestion.

Roadmap de Alto nivel
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7.2 PROYECCION DE PRESUPUESTO AREA DE T



PROYECTO

JUSTIFICACION DESCRIPCION

TOTAL

GOBIERNO DIGITAL

Prestar los servicios de. [ v ia bus de

Renovacion soporte herramienta (FUSE)

DESARROLLADOR SENIOR INTEROPERABILIDAD

DESARROLLADOR JUNIOR INTEROPERABILIDAD

LIDER DE PROYECTO INTEROPERABILIDAD

$ 491.105.869

Apoyar la on e 6n de la on el ICFES
Apoyar la e de la en el ICFES
URA
|Apovar 1a e de 1a en el ICFES
Renovacion de Software como servicio de la de SmartEA

$ 352.590.336

GESTION DE INFRAESTRUCTURA

Administrador de Infraestructura

Administrador de Infraestructura

Gestor de Infraestructura

de’ v equipos de red

de UPS centro de computo

Tercerizacion centro de computo

Custodia de medios

Continuidad del negocio

Datacenter y conectividad

Servicio de NUBE

$ 2.425.320.000

LICENCIAMIENTO

Licencias portal web icfes

Renovacion del licenciamiento de 1os productos SYMANTEC y VERITAS en ol ICFES de conlo en el Anexo Técnico.

Renovacién del licenciamiento de los productos FORTINET en el ICFES de conlo en el Anexo Técnico

Renovacién de licencias de PlanView para 12 meses,

Renovacion Aranda

de las licencias de los productos ORACLE

Renovar el soporte y mantenimiento de las licencias TOAD

Renovacion de licenciamiento Google Apps.

Renovacién mesa de ayuda

Renovacién Daruma

Renovar el certificado digital SSL Secure Site Pro para la URL icfesinteractivo.gov.co y firma di

Gestién de

Renovacién licencias de la herramienta de calidad de datos.

Compra de 8 licencias para prototipado de aplicaciones,

Compra de licencia para servicio de busqueda

Compra de licencia Democreator

Licencias Life Ray

Renovacion licencia WIRIS

Adquirir el certificado para Publicac

n en Tienda Appstore y tienda Google Play

Licenciamiento Tableau (4 Desktop y 15 Server)

Renovacion Licenciamiento Oracle Linux Premier Full Use 1

Renovacién Licenciamiento Oracle VM Premier Full Use 2

Adauirir Licenciamiento Tableau (5 Server Adicionales)

Renovacion de 2 licencias de la herramienta de calidad de datos.

Renovar el

v soporte del ademas del y por parte del proveedor del servicio de firewall de base de

Licencias Oficina Asesora de Comunicaciones y Mercadeo (4 Licencias de Adobe Creative Cloud 2018)

Licencias Sub-Direccion de Andlisis y Divulgacion (1 licencia de_Creative cloud 2017, 1 licencia de llustrator, 1 licencia de Indesign, 1 licencia de PhotosH]

Renovacion IBM SPSS

Renovacién de las licencias existentes del Software PARSCALE, para el de los " de los
Renovacién de las licencias existentes del Software STATA, para el anali de los de los
del soporte y. del_Software SAS ANALYTICS PRO, para contar con el de los de los evalug

Licencias Direccion General (STATA / SPSS para Apple)

Licencias Oficina Asesora de Planeacion (Stata. Licencia para utilizar en dos equipos el software en mencién, R. Licencia para utilizar en dos equipos el s|

$ 1.791.400.066

ADMINISTRATIVO

Analista de requerimientos - contratacion

Apoyo administrativo Direccion de Tecnologia

$ 201.024.000

Apoyo i 6n de
Apoye administrative Subdireccion de Desarrollo de Aplicaciones
CALIDAD Gestor de Calidad $ 72.000.000
PVO Lider PMO

$ 78.000.000

PORTAL INTEGRADO

Lider de proyecto Portal Integrado

$111.275.256

BUSINESS ANALYTICS

Lider de Proyecto BI: gestionar el proyecto

Arquitecto de BI: definir Ia arquitectura a utilizar en el proyecto y las herramientas y estrategias técnicas para tal fin.

Analista BA - Definicién de artefactos y construccion de modelos

Analista BA - Construccién de modelos y desarrollo de reportes,

Carto - Plataforma de computacion en la nube de Software as a Service (SaaS) que proporciona herramientas GIS y de mapeo web para su visualizacion e

$ 464.053.120

GESTION DE INFORMACION

[Analistas de datos

Analistas de datos
DBA

$ 247.200.000

SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGS1)

Analista de Seguridad

[Analista de seguridad

Lider grupo de Seguridad

Oficial de seguridad

Correlacion de logs y eventos de seguridad,

Pruebas del analisis de vulnerabilidades, pruebas de intrusién (Ethical Hacking) y revisién de cédigo

Prestacion de servicios de auditoria externa del Sistema de Gestién de Seguridad de la Informacion basado en la norma 1SO 27001:2013 y bajo los linean|

Prestacion de servicios de auditoria interna del Sistema de Gestion de Seguridad de la Informacion basado en la norma ISO 27001:2013 y bajo los lineam|

Brindar 30 horas de servicio de

soporte y enla DLP (data loss prevention) de Symantec.

$ 583.600.000

FABRICA DE SOFTWARE

Fabrica de Software

$ 440.000.000

SISTEMA DE GESTION Y DE

Analista Gobierno de Datos

Herramienta Interactiva basada en 1a web que le permite crear, administrar y compartir un vocabulario empresarial y un sistema de clasificacién en un c.
Analista Gobierno de Datos

DATOS/PROGRAMA DE CALIDAD DE DATOS

APLICACION MOVIL

Analista Calidad de Datos
Analista Calidad de Datos

Analista Calidad de Datos

$ 792.181.120

Prestacion de servicios de desarrollo de software de Aplicacion Mévil

$ 161.400.000

PRUEBA ELECTRONICA

Prestacion de servicios profesionales como product owner.

Prestacion de servicios profesionales como Analista de datos

Prestacion de servicios profesionales en el apoyo técnico a la coordinacién del equipo de desarrollo

de servicios como senior
de servicios como senior
de servicios como junior

Prestacion de servicios profesionales como apoyo a la coordinacion del equipo de pruebas electrénicas

Prucbas electronicas

$ 817.564.000

PRISMA

DESARROLLADOR PRISMA

DESARROLLADOR PRISMA

DESARROLLADOR PRISMA

DESARROLLADOR PRISMA

DESARROLLADOR PRISMA

ANALISTA DE REQUERIMIENTOS PRISMA

ANALISTA DE REQUERIMIENTOS PRISMA

[ANALISTA DE REQUERIMIENTOS PRISMA

ANALISTA DE REQUERIMIENTOS PRISMA

ANALISTA FUNCIONAL

LIDER TECNICO PRISMA

LIDER TECNICO PRISMA

LIDER TECNICO PRISMA

LIDER TECNICO PRISMA

Desarrollador de bases de datos PRISMA

GERENTE DE PROYECTO PRISMA

ANALISTA DE DATOS PRISMA

[ANALISTA DE DATOS PRISMA

LIDER DE PRODUCTO PRISMA

PRUEBAS SOFTWARE

$ 2.253.820.000

saa
Prestar los servicios profesionales como Arquitecto Software para apoyar el desarrollo de Software en todo Io relacionado con la implementacion de tod:
ARQUITECTURA DE SOFTWARE Y DATOS Prestar los servicios profesionales como Lider de Arquitectura para gestionar el apoyo al de Software y de Datos en $ 330.000.000

Prestar sus servicios profesionales para apoyar la definicién de la arquitectura de datos, coordinar con el desarrollo y mantenimiento de los modelos de

GRUPO DE PRUEBAS

Apoyo a 1a coordinacion del equipo de pruebas en todo lo con los de los sistemas.

que soportan 1a operacion del

Analista de pruebas de los aplicativos de software que le sean asignados

Analista de pruebas de los aplicativos de software que le sean asignados.

[Analista de pruebas de los aplicativos de software que le sean asignados

[Analista de pruebas de Ios aplicativos de software que le sean asignados

Analista de prucbas de los aplicativos de software que le sean asignados

$ 415.456.800

OPERACION

Servicios profesionales para apoyar la gestion operativa de la direccién de tecnologia e informacion del ICFES

servicios profesionales para apoyar la gestion y

del soporte, y a los sistemas v no del 1C

Servicios profesionales para mtto de sistemas misionales y fortalecimiento de ERP

Servicios profesionales para realizar el soporte, mantenimiento y actualizacion de portales

Servicios profesionales para dar soporte, 5ny. a los sistemas del ICFES

Servicios profesionales para dar soporte y a los sistemas del ICFES

Servicios profesionales en el apoyo técnico para dar soporte y mantenimiento a los sistemas del ICFES

Servicios profesionales para dar soporte, a los sistemas misionales y no misionales del ICFES

Servicios profesionales para apoyar el analisis y desarrollo de las bases de datos misionales

Servicios profesionales para apoyar el analisis y desarrollo de las bases de datos misionales

Servicios profesionales para apoyar el analisis y desarrollo de las bases de datos misionales

Servicios profesionales para apoyar el analisis y desarrollo de las bases de datos misionales

Servicios técnicos para apoyar el desarrollo de las bases de datos misionales

Servicios profesionales para apoyar la implementacién y soporte de 10s sistemas de informacién y bases de datos

Servicios profesionales para apovar la

v soporte de los que respaldan las pruebas aplicadas por el ICFES.

Analista de requerimientos Operacion

Servicios profesionales para apoyar la administracion a nivel de hardware v software

Servicios profesionales para apoyar la administracion a nivel de hardware y software

Servicios profesionales para realizar Ia Optimizacién Grafica de la capa web de los aplicativos de software

Servicios técnicos para apoyar la a nivel de hardware y software Pruebas

$ 1.483.765.800

ToTAL

$ 13.511.756.367




7.3 PLAN PROYECTO DE INVERSION

A continuacidn se detallan las fichas técnicas de los proyectos:



FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA Fecha de elaboracion 15/01/2018
Version 2
CADENA DE VALOR
NOMBRE DEL PROYECTO: Aplicaciones Moviles

mpo de ejecucid
Fecha d ‘Fecha de fin

Subdireccion de Desarrollo de Aplicaciones - Direccion de Tecnologia e Informacion
01/02/2016 31/12/2018
ASPECTOS GENERALES, TECNICOS Y

Describa de forma general el proyecto en mencién

Responsable: Sandra Patricia Forigua

Este proyecto busca definir el disefio y la implementacion de una aplicacion para dispositivos méviles, con el fin de potenciar los servi
brindando a los usuarios acceso a la informacién en cualquier momento.

ALINEACION ESTRATEGICA

Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.

os ofertados por el ICFES,

Mejorar la eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y
OBTIO1 istemas de informacién apropiado:
OBTIO2 Opti ar el disefio de instrumentos, la gestion y aplicacion de pruebas a través del uso adecuado X
Op! ar el proceso de pruebas electronicas mediante la investigacion de nuevas plataformas
OBTIO3 tecnoldgicas para la aplicacion de las pruebas.
OBTIO4 Mejorar los servicios de Informacion X
OBTIOS Mejorar los servicios tecnoldgicos X
OBTIO6 Garantizar que los proceso de Tl se encuentren alineados con las politicas de Tl del Estado
jone las al del objetivo de Tl relacionado con el proyecto en ién o si lo una nueva
estrategia
OBTIO1 OBTIO2 OBTIO3 OBTIO4 OBTIOS OBTIO6
ESTI-03 Automatizacion ESTI-03 Automatizacion de ESTI-02 Gestion de
de procesos procesos requerimientos
ESTI-08 Integracion de [ESTI-03 Automatizacion de
Sistemas de informacién procesos
ESTI-09 Inteligencia y Analitica
de negocio
ESTI-12 Uso de nuevas
tecr
Otra? Cual?

GESTION DE INTERESADOS

Describa la poblacién afectada por el problema que soluciona el proyecto en mencion

ACTOR ROL. NIVEL DE INFLUENCIA |
Direccion general Patrocinador Alto
Direccion de TI Patrocinador Alto
Oficina Asesora de Comunicaciones Influenciador Medio
Unidad de Atencion al Ciudadano Influenciador Alto
Comunidad Cliente Alto

Gerentes de Proyecto Miembro del Alto
ASPECTOS TECNICOS

Describa los aspectos técnicos mas importantes del proyecto en mencién

*Integracién del proyecto con PRISMA permitiendo a los usuarios acceder a consultar cada una de las etapas correspondientes al proceso de inscripcién en una
aplicacion; asi como la consulta detallada de los resultados del examenes aplicados desde 2016, permitiendo su visualizacién y descarga en PDF.
*Contribuye con la Unidad de Atencién al Ciudadano ya que permite la consulta a PQRS presentadas por los usuarios y la integracién con Sistema Orfeo.
*Integracion con el proyecto de Prueba Electronica ya que facilita a los establecimientos e instituciones educativas hacer seguimiento a todas las actividades
relacionadas con el desarrollo de una aplicacion electrénica.
*Lector de codigo QR para verificar la validez de un reporte de resultados de un examen.

“Georreferenciacion de los sitios de aplicacion, para que los usuarios pueden localizar a través de la aplicacion de mapas predefinida por su dispositivo movil el

JUSTIFICACION:
Justifique el proy en i iendo en cuenta las i que cubre y las p i de los i os

El proyecto de Aplicaciones Méviles esta orientado a la necesidad de las personas e instituciones de obtener la informacién de primera mano y en cualquier lugar;
asi como el papel importante que tiene el ICFES en la implementacion y uso de las nuevas tecnologias como parte importante y fundamental para potenciar sus|
servicios y mejorar sus tiempos de atencién y comunicacion con los comunidad.

PRODUCTOS A GENERAR CON EL PROYECTO:
Describa los productos mas importantes del proyecto en mencién
Aplicacion Individual

- Consulta Estado del Proceso

- Consulta Resultados y Citacion

- Consulta PQR's

- Acceso a Noticias

- Acceso Portal Infantil

- Acceso Informacion de Contacto

Aplicacion Instituciones

-MOT

Defina el objetivo general, objetivos ificos y product ibiendo Ios indi res y las actividad i al imie de cada uno de ellos

Objetivo General

Disefiar e implementar una| 1«40 de Consulta

aplicacién que permita a | Ego 40 del Proceso Consulta de Estados Numero de Ingresos al médulo de consulta
los usuarios la consulta de
los procesos individuales P N ™
P Médulo de Consulta § Numero de Descargas Mévil / Usuarios habilitados para

asociados a las Porcentaje de Descarga

el Icfes | Resultad consulta de Resultados
Contar con una Ofrecer a los usuarios
Aplicacion Movil, que acceso a los servicios de
sea parametrizable, |PQR's, Portal de Noticias, |, , - Reclamaciones Movil Vs Numero de Reclamaciones Méviles / Numero de
flexible y funcional; Portal Infantil Médulo de PQRs Reclamaciones Web Reclamaciones Web
facilitando asi la Informacion de Contacto
interaccion del publico del ICFES

usuario en todos los
procesos del ICFES | Disefar e implementar una
aplicacion que permita a
las instituciones educativas
hacer seguimiento a las  |Médulo MOT Actividades Movil Numero de Instituciones con registro Moévil de Actividades
actividades propias de las
aplicaciones a las que se
encuentran inscritas

POBLACION BENEFICIADA
POBI N OBJETIVO DEL PROYECTO
Describa la poblaciéon que sera beneficiada con el proyecto en mencion

Comunidad Educativa (Establecimientos Educativos, Estudiantes, Establecimientos Educativos de Educacion Superior)

RELACION ENTRE PROYECTOS
Marque con una X los proyectos de Tl con los cuales se relaciona el proyecto en mencion.

PTIOO1 Aplicaciones Moviles
PTIO02 Arquitectura de Tl e Interoperabilidad X

PTIOO3 Arquitectura Empresarial X

PTIO04 Business Analytics — Datos Abiertos

PTIO05 Calidad de datos

PTIO06 Evaluacion Formativa

PTIO07 Gestion de Datos Maestros - MDM

PTIO08 Portal Integrado

PTIO09 Prisma X

PTIO10 Pruebas Electronicas — PLEXI X

PTIO11 Sistema de Gestion de Continuidad del Negocio — SGCN

PTIO12 Sistema de Gestion de Seguridad de la Informacién - SGSI X

PTIO13 Sistema de Gestion y Gobierno de los Datos- SGGD

ASPECTOS FINANCIEROS
les costos relacionos con el proyecto en menci
TIPO DESCRIPCION
CcPO1 Recurso humano ‘Personas que intervienen en el proyecto vigencia 2018 $ 173.327.600,00
|
TOTAL| $ 173.327.600,00




FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA Fecha de elaboracion 15/01/2018
Arquitectura Empresari Version 2|
CADENA DE VALOR
NOMBRE DEL PROYECTO: ARQUITECTURA DE TI E INTEROPERABILIDAD
Tiempo de ejecucion: Responsable: David Guevara
Fecha de inicio [Fecha de fin

04/01/2018 31/12/2019) Subdireccién de Desarrollo de Aplicaciones - Direccion de Tecnologia e Informacion
ASPECTOS GENERALES, TECNICOS Y AN ROS

Describa de forma general el proyecto en menc

Definicion de las politicas, planes, programas y procedimientos relacionados con arquitectura ti y la transformacion digital desde una perspectiva integral y
sistémica, que vincule a todas las areas de la organizacion.

ALINEACION ESTRATEGICA

Margue con una X los objetivos de Tl con los cuales se alinea el proyecto en mencién.

OBTION Mejorar la eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y x
istemas de informacién apropi:
OBTIO2 Optimizar el disefio de instrumentos, la gestion y aplicacion de pruebas a través del uso adecuado x
de la tecnologia.
OBTIO3 Optimizar el proceso de pruebas electronicas mediante la investigacion de nuevas plataformas x
tecnolégis para la it ion de las pruebas.

OBTIO4 Mejorar los servicios de Informacion X

OBTIOS Mejorar los servicios tecnolégicos X

OBTIO6 Garantizar que los proceso de Tl se encuentren alineados con las politicas de Tl del Estado X

ALINEACION ESTRATEGICA

i las i i al imi del objetivo de Tl relacionado con el proyecto en ién o si lo i i el una nueva
estrategia

OBTIO1 OBTIO2 OBTIO3 OBTIO4 OBTIOS OBTIO6
Eoulol ESTI-08 Integracion de  [ESHIL OIS ESTI-03 Automatizacion de  |ESTI-01 Estandarizacién de  |Co 1 -11 Adoptar la
Estandarizacion de  |Sistemas de desarrollo de la nueva |~ "/ eces0S estrategia GEL para la
procesos informacion herramienta de PE P P! entidad
ESul=ee ESTI-11 Adoptar la [ESTI-05 Investigacion [ g Integracion de ESTI-03 Automatizacion de
AL 1 de GEL para la |de nuevas modalidades | - s

| o Sistemas de informacion procesos
procesos entidad de presentacion de PE
ESTI-1 1. Adoptar la ESTI-06 Investigacion ESTI-11 Adoptar la estrategia
estrategia GEL para sobre pruebas "
. ! GEL para la entidad

la entidad adaptativas

ION DE INTERESADOS

n afectada por el problema que solu

ACTOR NIVEL DE INFLUENCIA
Direccion general Patrocinador Alto
Direcciéon de TI Patrocinador Alto
Subdirecciones de TI Patrocinador Muy alto
Oficina Asesora de Planeacion Influenciador Medio
MEN Influenciador Medio
MINTIC Influenciador Medio
Gerentes de Proyecto Miembro del equipo Medio
Comunidad Educativa Cliente Medio
ASPECTOS TECNICOS
Describa los icos mas imp del proy en mencién

*Definir y documentar la arquitectura y los componentes de informacion.
*Definir lineamientos de disefio y desarrollo (implementacion, seguridad, patrones), y definicion del marco de interoperabilidad.
*Disefio y desarrollo de artefactos de bases de datos para la automatizacién de procesos.

*Definicion de estrategias de integracion de fuentes de datos estructuradas y no estructuradas.

*Transformacion digital desde una perspectiva integral y sistémica, que vincule a todas las areas de la institucion.
JUSTIFICACION:

Justifique el proyecto en mencion teniendo en cuenta las necesidades que cubre y las preocupaciones de los interesados

Teniendo en cuenta la transformacion tecnologica del ICFES, y sus retos de eficiencia y competitividad como empresa Social del Estado, es importante contar con|
sistemas de informacion integrados e interoperables con una arquitectura adecuada para realizar eficiente y adecuadamente su funcién y asi conseguir sus|
objetivos misionales.

PRODUCTOS A GENERAR CON EL PROYECTO:
Describa los productos mas importantes del proyecto en mencion

Lineamientos y estandares, marco técnico de refrencia de arquitectura Tl
Definicion nivel de sensibilidad de los datos y ciclo de vida del dato.

Estrategias y/o lineamientos para el manejo de histéricos, auditorias y respaldo de la informacion.
Definicién y documentacién ciclo de vida del software y datos

Documento de técnio de integracion entre sistemas de informacion de la Direccion

Definicion lineamientos bases de Datos NO Relacionales

Implementacion bus de integracion - ESB

Defina el objetivo general, objeti ificos y p ibi los indi y las activi i al imi de cada uno de ellos
Objetivo General Objetivos especificos Entregables Nombre del indicador Formulacién

Lineamientos y
estandares, marco Implementacion de # Aplicaciones implementacion lineamientos / # de
técnico de refrencia de |Lineamientos Aplicaciones

arquitectura T1

Definicién de las  |Implementar Marco de
politicas, planes,  |referencia de Definicion nivel de Implementacion Ciclo de vida # Aplicaciones ciclo de vida/ # de Aplicaciones
programas y arquitectura Tl en sensibilidad de los
procedimientos  |informacion y sistemas |datos y ciclo de vida del
relacionados con | 4 informacion dato.
arquitectura ti y la Estrategias y/o Implementacion Auditorias # Aplicaciones auditoria/ # de Aplicaciones

transformacion digital lineamientos para ol
desde una perspectiva " > pare
integral y sistémica, manejo de histéricos,
que vincule a todas las auditorias y respaldo de
areas de la la informacion. Manejo de Histéricos # Aplicaciones manejo de historicos/ # de Aplicaciones
organizacion.

Cantidad de servicios # de servicios en produccion / # de servicios planeados
Integracion de Sistemas |Implementacion bus de ~ — - N
o : A Desempefio de servicios # usuarios concurrentes / # usuarios esperados
de Informacion integracion - ESB
Integracion # apliaciones integradas / # aplicaciones

OBLACION BENEFICIADA
N OBJETIVO DEL PROYECTH

Personal interno y externo del ICFES que participe en cualquier actividad relacionada con las aplicaciones del ICFES
Entidades publicas o privadas con necesidades de evaluacion, MEN, Entidades Estatales y privadas relacionadas con educacion.

RELACION ENTRE PROYECTOS

Marque con una X los proyectos de Tl con los cuales se relaciona el proyecto en mencion.

PTIOO1 Aplicaciones Moviles X
PTI002 Arquitectura de Tl e Interoperabilidad X
PTI003 ‘Arquitectura Empresarial X
PTI004 Business Analytics — Datos Abiertos X
PTIO05 Calidad de datos X
PTI006 Evaluacion Formativa X
PTIOO07 Gestion de Datos Maestros - MDM X
PTI008 Portal Integrado X
PTI009 Prisma X
PTIO10 Pruebas Electronicas — PLEXI X
PTIO11 Sistema de Gestién de Continuidad del Negocio — SGCN X
PTIO12 Sistema de Gestion de Seguridad de la Informacién - SGSI X
PTIO13 Sistema de Gestion y Gobierno de los Datos- SGGD X
ASPECTOS FINANCIEROS
ID COSTO TIPO DESCRIPCION Valor
CCATO1 Recursos humanos Personal asociado al proyecto vigencia 2018 $ 568.890.000,00
[
[
TOTAL| $ 568.890.000,00




FICHA DE PROYECTO
DIRECCION DE TECNOLOGIA Fecha de elaboracion 15/01/2018
2

Version
CADENA DE VALOR

NOMBRE DEL PROYECTO: Business Analytics - Datos Abiertos
Tiempo de ejecucion: Responsable: Vivian Lucia Aranda
Fecha de inicio [Fecha de fin

i Subdireccién de Informacion - Direccion de Tecnologia e Informacion
02/01/2018 31/12/2020
ASPECTOS GENERALES, TECNICOS Y FINAN:! ROS

Describa de forma general el proyecto en mencién

El proyecto de Business Analytics y Datos abiertos busca permitir el uso y apropiacion de las herramientas de Inteligencia de Negocios con que cuenta el instituto,
dando un enfoque analitico a la informacién almacenada en la Bodega de datos y demas informacion existente, de tal forma que permita apoyar la toma de
decisiones soportada en informacion veraz y de alta disponibilidad. Asi mismo se busca dar cumplimiento a los lineamientos del gobierno nacional frente a la

disponibilizacion de datos abiertos.
ALINEACION ESTRATEGICA

Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.

Mejorar Ta eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y X
OBTIO1 istemas de informacién apr
OBTIO2 Optimizar el disefio de instrumentos, la gestion y aplicacion de pruebas a través del uso adecuado
Optimizar el proceso de pruebas electronicas mediante la investigacion de nuevas plataformas
oBTIO3 tecnoldgicas para la aplicacién de las pruebas.
OBTIO4 Mejorar los servicios de Informacién
OBTIOS Mejorar los servicios tecnoldgicos X
OBTIO6 Garantizar que los proceso de Tl se encuentren alineados con las politicas de Tl del Estado X
ione las 2 i al imic del objetivo de TI i con el proyecto en ion o si lo i i una nueva
estrategia
OBTIO1 OBTIO2 OBTIO3 OBTIO4 OBTIO5 OBTIO6
ESTI-08 Integracion ESTI-11 Adoptar la
de Sistemas de ESTI-08 Integracion de ESTI-09 Inteligencia de estrategia GEL para la
informacion Sistemas de informacion r i entidad
ESTI-09 Inteligencia ESTI-09 Inteligencia de ESTI-10 Migracién de los ESTI-09 Inteligencia de
de negocio! negocio: servicios de centro de computo |negocios

Otra? Cual?

Definicion e implementacion _|iImplementacion de soluciones
de modelos Analiticos como  |de Bl como apoyo a los
apoyo a los procesos procesos misionales de la
misionales de la entidad entidad

GESTION DE INTERESADOS

Ia por el que el proy en

ACTOR ROL NIVEL DE INFLUENCIA |
Direccién general Patrocinador Alto
Direccién de T1 Patrocinador Alto
Oficina Asesora de Planeacion Cliente Alto
Gerentes de Proyecto Influenciador Medio

Directores de area u oficina Cliente Alto

Subdirector de Informacion Patrocinador Muy alto
Entidades vy personal externo Cliente Medi

ASPECTOS TECNICOS
Describa los aspectos técnicos mas importantes del proyecto en mencion

Mantenimiento a la bodega de datos y los modelos ya implementados entre tanto se pueda hacer la entrega a operacion.
Fortalecimiento y apropiacion de herramientas de Bl y definicion de nuevas alternativas para soportar el apoyo al negocio

Definicién de nuevos modelos de datos a implementar en la bodega que contengan informacién de otras fuentes y sistemas.

Definicién de nuevos reportes, informes y tableros de control como apoyo a las distintas areas de negocio.

Publicacién de informacién en el portal de datos abiertos tendiente a mantener informada a la comunidad del comportamiento y resultados de las pruebas

JUSTIFICACION:
Justifique el proyecto en i i en cuenta las i que cubre y las pre i de Ios ir

Dado que las distintas areas del Instituto requieren informacion veraz y oportuna del comportamiento de los distintos procesos que se ejecutan, es importante
disponer de esta informacion de manera centralizada y unificada, garantizando asi el soporte a la toma de decisiones, informes de gestion y demas compromisos
que puedan ser apoyados desde el area de Inteligencia de negocios y la analitica que se pueda hacer a los datos

PRODUCTOS A GENERAR CON EL PROYECTO:

Describa los productos mas imp del

Nuevos modelos de ETL que consuman informacion de las distintas fuentes de datos existentes en el instituto.

Repositorios de datos confiables y de facil consulta para generacion de reportes e informes.

Conjunto de reportes, informes y tableros de control clave para dar soporte a las directivas y tomadores de decisiones.

Informes de resultados y reportes de indices y demas informacién agregada que deban ser consultados por el publico externo como Universidades, colegios,
rectores, Padres de Familia, etc.

Informacion de resultados individuales anonimizada y agregados por institucion disponible en el portal de datos abiertos datos.gov.co.

Defina el objetivo general, objetivos ificos y product ibi Ios indi y las actividad i al plimie de cada uno de ellos
Objetivo Gener: Objetivos especificos Entregables Nombre del indicador Formulacién
Ent a Reportes productivos  |Porcentaje de reportes
reqLega © funcionales en tableau_|implementados (Reportes planeados / Reportes implementados)*100
reportes, informes, Reportes productivos §
Dashboards por area funcionales en oracle |Porcentaje de reportes .
implementados (Reportes planeados / Reportes implementados)*100
Generacion de nuevos .
o bo Generacion de nuevos
modelos en bodega modelos ETL Porcentaje de dimensiones (Total de dimensiones identificadas para crear / Total de
sobre diversas fuentes definidas dimensiones creadas)*100

cion e

Defi

Disponer los recursos

necesarios para dar |implementacion de Contenidos para el Cantidad de contenidos  [(Cantidad de contenidos desarrollados / Total de
apoyo a la toma de  |contenidos del repositorio desarrollados Contenidos necesarios)*100
decisiones a las
distintas areas del Informacion
Instituto
Dias totales de retraso en la publicacion frente a la fecha

Cumplir con los Dias de retraso en estipulada. (esta basado en la fecha oficial, bien sea la que
compromisos de publicaciones esta dada por cronograma o si es movida por algun
publicacion de Fuentes de datos motivo, es sobre esa fecha que se estima)
informacién y datos en | publicadas en el portal
el portal de datos de datos abiertos y en |Porcentaje de publicaciones (Cantidad de publicaciones realizadas en los tiempos
abiertos y en el FTP FTP realizadas en el tiempo establecidos / Cantidad de publicaciones necesarias)*100
segun cronograma de correcto
planeacion Cantidad de fuentes de datos | (Cantidad de contenidos fuentes disponibles en portal de

publicadas datos abiertos / Total de Contenidos previstos)*100
POBLACION BENEFICIADA
Ol ION OBJETIVO DEL PROYECTO

Quienes se veran beneficiados con el proyecto son los directivos de las distintas areas y tomadores de decisiones, asi como la comunidad e investigadores que
consuman la informacion abierta del instituto.

RELACION ENTRE PROYECTOS

Marque con una X los proyectos de T/ con los cuales se el proy en .

PTI001 Aplicaciones Moviles

PT1002 Arquitectura de Tl e Interoperabilidad X
PTIO03 Arquitectura Empresarial 3
PTI004 Business Analytics — Datos Abiertos B3
PTIOO5 Calidad de datos DaS
PTIO06 Evaluaciéon Formativa X
PTI007 Gestion de Datos Maestros - MDM X
PTIOO08 Portal Integrado X
PTIO09 Prisma X
PTIO10 Pruebas Electronicas — PLEXI X
PTIO11 Sistema de Gestion de Continuidad del Negocio — SGCN DS
PTIO12 Sistema de Gestidon de Seguridad de la Informacién - SGSI X
PTIO13 Sistema de Gestion y Gobierno de los Datos- SGGD X

ASPECTOS FINANCIEROS

Describa los principales costos relacionos con el proyecto en mencién.
O

DESCRIPCION v

CPO1 Recursos humanos Personal asociado al proyecto vigencia 2018 $ 364.000.000,00

CcPO2 Renovacién de licencias |4 Licencias Tableau Desktop y 15 Licencias tableau Server $ 19.000.000,00
Adquisicion de nuevas

CPO3 licencias Tableau 5 Licencias tableau Server $ 18.200.000,00

CPO4 Renovacion de licencias |Licencias Oracle Bl $ 8.000.000,00

TOTAL| $ 409.200.000,00




FICHA DE PROYECTO
DIRECCION DE TECNOLOGIA Fecha de elaboracién
Arquitectura Empresarial Version
CADENA DE VALOR
Calidad de Datos
Responsable: Adriana Arboleda

15/01/2018
2|

NOMBRE DEL PROYECTO:
Tiempo de ejecucion:
Fecha de inicio [Fecha de fin

Describa de forma general el proyecto en mencion

Definir y poner en marcha el programa de calidad de datos del Instituto, que contemple el marco de calidad que define los planes de accién para mejorar el estado
actual de la calidad de los datos para cumplir con los objetivos de la organizacion y alcanzar y mantener el nivel requerido de calidad de los datos que soporten el
objetivo de negocio, debe contemplar:

* Lineamientos y andlisis

* Limpieza

* Controles

* Enriquecimiento y mejora

ALINEACION ESTRATEGICA

Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.

ejorar a eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y <
oBTIOo1 istemas de informacién apropiado
OBTIO2 Optimizar el disefio de instrumentos, la gestion y aplicacion de pruebas a través del uso adecuado

Optimizar el proceso de pruebas electrénicas mediante la investigacion de nuevas plataformas

OBTIO3 tecnoldgicas para la aplicacion de las pruebas.
OBTIO4 Mejorar los servicios de Informacién X
OBTIOS Mejorar los servicios tecnolégicos X
OBTIO6 Garantizar que los procesos de Tl se encuentren alineados con las politicas de T1 del Estado
i las i i al imie del objetiy de T1 i con el proy en i6n o si lo i i una nueva
estrategia
OBTIO1 OBTIO2 OBTIO3 OBTIO4 OBTIOS OBTIO6
ESTI-01
Estandarizacién de ESTI-08 Integraciéon de ESTI-08 Integracion de
rocesos de informacion Sistemas de informacién

Automatizacion de
procesos

Otra? Cual?

GESTION DE INTERESADOS

Ia por el que el proy en
ACTOR ROL NIVEL DE INFLUENCIA
Direccion general Patrocinador Alto
Direccion de TI Patrocinador Alto
Gerentes de Proyecto Miembro del equipo Medio
Lideres de Dominios - Lideres del negocio Miembro del equipo Alto

ASPECTOS TECNICOS

D iba los Scnic mas imp del en io

Definicion de una estrategia de calidad que se ejecute de manera continua y garantice calidad en los datos del Instituto.

Definicion de lineamientos y politicas claras que sean tenidas en cuenta en todas las aplicaciones que genera la Direccion de Tecnologia
Definicion de ejercicios de perfilamiento de datos periddicos con objetivos claros para detectar problemas de calidad y la comprobacion de cumplimiento de los|
existentes

JUSTIFICACION:
Justifique el proy en i i en cuenta las i que cubre y las iones de los interesados

Se ha identificado que la Institucion maneja una gran cantidad de informacion la cual proviene de diferentes fuentes, y que a su vez puede dar un tratamiento distinto
al mismo dato en diferentes puntos de los procesos, lo cual ha llevado al Instituto a tener problemas de calidad. La definicion de una estrategia de calidad buscal
identificar estos puntos y definir lineamientos claros que indiquen el manejo adecuado de los datos. Este proyecto forma parte fundamental del portafolio de|
proyectos encaminados a la administracion de los datos

PRODUCTOS A GENERAR CON EL PROYECTO:
D i /o e i del

en

Una estrategia de calidad para la Entidad que garantice:

* Definicion del procedimiento de calidad, el cual hace parte integral del proceso de gestion y gobierno de datos

* Definicion de patrones de perfilamiento

* Definicion de un método que garantice la generacion de informacion actualizada y confiable

Establecer un método juicioso y repetible para la evaluacion, mejoramiento y enriquecimiento de los datos del instituto, indicador de calidad

Ejecucion de procesos de calidad para los dominios que se determine trabajar durante el afio 2018, estos incluyen el terminar la tarea que se ha iniciado con los|
dominios de: personas, organizaciones y sitios

g

O

Defina el objetivo general, objeti i ¥ prod ibi Ios indi y las actividade i al imie de cada uno de ellos

Objetivo Gener: Objetivos esp

ificos  Entregables Nombre del indicador Formulacién

Definicion d
con sus poll
estandares,

Definir el programa de |!INamientos y reglas de | o finicisn del Programa de  |(Numero de documentos construidos/Namero de
calidad debidamente

calidad Gooumentados on of calidad documentos planeados para contituir el programa)*100

Sistema de

Programa de Calidad

Definicion y

Definir Indicadores de |J0¢Umentacion de los Definicion de Indicadores de [(Numero de indicadores definidos/Numero de indicadores
h indicadores definidos en : idady
Calidad ° Calidad planeados para el programa de calidad)* 100

el Sistema Integrado de

Gestion Organizacional

Documentadas en los
libros de dominio
esp -
Ejercicios de Calidad respectivos.
de los dominios
seleccionados para el
2018

Definicion de reglas de (Numero de reglas definidas/Numero de reglas planeadas

Definir reglas de calidad
ecificas calidad especificas para el programa de calidad)*100

Lograr resultado de los |Documentacion del

sjercicios de calidad, sjercicio y los scripts (Numero de dominios intervenidos/Numero de dominios
g:l":cgz::d"g's""::m o :’:“;ﬂﬁg:ﬁqﬁl’l‘a' fin Dominios intervenidos planeadas para intervenir en el periodo 2018)*100

trabajo del 2018 Subdireccion de
POBLACION BENEF! GYN
OBLACION OBJETIVO DEL PROYECTO

Describa la poblacién que sera beneficiada con el proyecto en mencion
En general todas las personas del Instituto como usuarios de la informacion que se genera en el Instituto.
Directivos de la Entidad que pueden tomar decisiones basados en Informacion de Calidad.

Directivos de TI en primera instancia rectores de la Entidad alineados con el proyecto.
RELACION ENTRE PROYECTOS
el en .

Marque con una X los proyectos de Tl con los cuales se

PTIOO Aplicaciones Moviles X

PTI002 Arquitectura de Tl e Interoperabilidad X

PTI0O0: Arquitectura Empresarial X

PTI004 Business Analytics — Datos Abiertos X

PTI005 Calidad de datos

PTIOOf Evaluacion Formativa X

PTI007 Gestion de Datos Maestros - MDM X

PTIO08 Portal Integrado X

PTI009 Prisma X

PTIO10 Pruebas Electrénicas — PLEXI X

PTIO11 Sistema de Gestion de Continuidad del Negocio — SGCN X

PTIO12 Sistema de Gestion de Seguridad de la Informacion - SGSI X

PTIO13 Sistema de Gestion Gobierno de los Datos- SGGD X

ASPECTOS FINANCIEROS
O DESCRIPCION Vi

CcPO1 Recursos humanos Personal asociado al proyecto vigencia 2018 $ 159.800.000,00

CcPO02 Herramienta }Herramien(a de Calidad $ 100.000.000,00
TOTAL| $ 259.800.000,00




FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA Fecha de elaboracion

L ArquitecturaEmpresarial ______|Version
CADENA DE VALOR
NOMBRE DEL PROYECTO: E

Formativa
Tiempo de ejecucion: Responsable: Sandra Patricia Forigua

Fecha de [Fecha de fin ubdireccién de Desarrollo de Aplicaciones

icio
01/02/2018 31/12/2018] S
ASPECTOS GENERALES, TECNICOS Y FINAN ROS

Describa de forma general el proyecto en mencién

Prueba y Aprueba, como se denomina la prueba de Evaluacion Formativa, es una solucién tecnoldgica para la presentacion de pruebas electrénicas por parte de
estudiantes de los grados 4°,6° y 8°, que ofrece a las instituciones de educacion un medio para hacer seguimiento a sus procesos de ensefianza, a través de la
entrega de resultados en linea y de informacion a diferentes niveles v tipos de usuario.

ALINEACION ESTRATEGICA
Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.

Mejorar la eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y x
OBTIO1 istem informacion apropiados,
OBTIOZ ? oo pracTas Tor = <
Mejorar proceso de pruebas electronicas x
OBTIO3
OBTIO4 Mejorar los servicios de Informacion , , X
i las i i al imi del jetivo de TI i o con el proy en ién o si lo consi i g una nueva
estrategia
OBTIOZ OBTIO3 OBTIOA OBTIO5 OBTIO6
ESTI-02 Gestiéon de |[ESTI-01 ESTI-03 Automatizacion de
ESTI-03 ESTI-08 Integracion de
Automatizacion de ESTI-03 Automatizacion|Sistemas de ESTI-08 Integracion de
procesos de procesos informacion Sistemas de informacion

ESTI-09 Inteligencia
de negocios
Otra? Cual?

GESTION DE INTERESADOS

Describa la poblacioén afectada por el problema que soluciona el proyecto en mencién

ACTOR ROL NIVEL DE INFLUENCIA |
Direccién general Patrocinador - Influenciador Alta
Direccién de T Patrocinador Alta
Subdireccién Andlisis y Divulgacién Influenciador - Influenciador Alta
Subdireccién produccién de instrumentos Influenciador Alta
Oficina Asesora de Comunicaciones Influenciador Media
Oficina de Planeacion Inlfuenciador Alta
Describa los 5 i mas importantes del proyecto en mencién
trabajara en la implementacion de nuevas i y funcionali para apoyar una prueba de Evaluacién formativa son:

-Prisma: soportara los procesos de incripcion, citacion y entrega de resultados. Adicionalmente, proporcionara els sistema de Gestion de items y su integracion
con prueba electronica.

-Prueba Electronica: sistema desde donde se presentara la prueba por parte de los estudiantes y la cual suministrara la cadena de respuestas almacendas durante
el examen por cada estudiante.

JUSTIFICACION:

Justifique el proyecto en mencion teniendo en cuenta las 7 que cubre y las pri jones de los interesados

La Evaluacién Formativa busca ser otra opcién evaluativa a la estandarizada y a la interna, con la que se pueden identificar los avances en los resultados de los
estudiantes, asi como las eventuales acciones de mejora a implementar desde el componente pedagagico. De esta forma los establecimientos educativos pueden
aportar al mejoramiento de la calidad de la educacion del pais desde sus procesos internos de formacion académica.

La solucién tecnolégica tiene como propésito suministrar las herramientas de sistemas de informacion suficientes para soportar una prueba de este tipo.

PRODUCTOS A GENERAR CON EL PROYECTO:
Describa los %roductos mas 'mgortantes del proyecto en mencién

1. izar las activi de p i gistro de estudiantes aspirantes a presentar las pruebas de la estrategia Prueba y Aprueba y que cubre los grados: 4°,
6°y 8° y las areas de lenguaje y matematicas.

2. Ofrecer a los estudiantes inscritos, una aplicacién para la presentacion de pruebas electronicas (en linea) y asi entregar a los docentes los resultados de cada
uno en tiempo real.

3. Permitir a las instituciones de educacion la consuita de informacién de evaluacion de sus estudiantes en cada area, tal como: sugerencias pedagogicas,
estadisticas, competencias y afirmaciones, y asi apoyar sus procesos internos de formacion académica.

4. Guardar los resultados de cada estudiante tras presentar el examen en cada uno de los periodos que se definan para ello, con el fin de disponer de esta

Defina el objetivo general, objetivos especificos y productos ibi Ios indli y las activi i al cumplimiento de cada uno de ellos

Objetivo General Objetivos especificos  Entregables
1. Realizar las actividades risma pert pCi udia
de pre-registro/registro de | inscripcion y gestion de |  prueba de Ev. Formativa.
estudiantes aspirantes a |estudiantes inscritos a la

presentar las pruebas de prueba. - Acceso de estudiantes y usuarios administrativos para
la estrategia Prueba y realizar actividades de registro en los tiempos y plazos
Aprueba y que cubre los asignados de acuerdo con cronograma institucional.

grados: 4°, 6° y 8° y las
areas de lenguaje y

Ofrecer una solucién 2. Ofrecer a los Acondicionamionto de Prueba electrénica para
tecnologica que estudiantes inscritos, prueba de Evaluacion
5 el de | una aplicacion para la la plataforma prueba formativa
apoyara el proceso de plica P electrénica como - Entrega de credenciales de acceso a estudiantes
seguimiento de | presentacion de pruebas e
o b ra ! plataforma para inscritos
ensefianza de electronicas (en linea) y @ i .
estudiantes de los e oot & o presentacion de la - Habilitacion de la plataforma para la presentacifion de la
grados: 4°, 6° y 8° 9 prueba, de acuerdo con prueba en los tiempos y plazos definidos en el cronograma
. docentes los resultados > ! prusba
como parte de la la ficha técnica y los institucional.

de cada uno en tiempo

estrategia de items definidos para el
Evaluacion Formativa real. examen.
del ICFES, con el fin
de identificar los Fe amE Bl de Evaluacion Formativa.
avances en los instituciones de
resultados y eventuales | €ducacion la consulta de
acciones de mejora a evaluacion de sus - Entrega de resultados garantizando: consistencia,
implementar. estudiantes en cada Capacidades a integridad y privacidad de los resultados de cada
area, tal como: desarrollar y estudiante y su institucion.
sugerencias herramientas de Bl para - Los resultados son publicados en el tiempo y plazos
pedagégicas, procesamiento y definidos segun cornograma del instituto.
estadisticas, presentacion de - Se guardan los resultados histéricos necesarios para
competencias y resultados. suministrar reportes tras varias aplicaciones ralizadas.

afirmaciones, y asi
apoyar sus procesos
internos de formacion

POBLACION BENEFICIADA
POBLACION OBJETIVO DEL PROYECTO

Estudiantes de 4°, 6° y 8° en edad escolar y que pertenezcan a cualquier Institucién Educativa y que se encuentren debidamente inscritos en el programa, segun el
calendario programado.

RELACION ENTRE PROYECTOS

Margue con una X los proyectos de Tl con los cuales se relaciona el proyecto en mencién.

PTIOO: Arquitectura de Tl e Interoperabilidad
PTIO09 Prisma
PTIO10 Pruebas Electronicas — PLEXI

Inteligencia de negocios.

ASPECTOS FINANCIEROS
costos con el proyecto en mencién.

TIPO DESCRIPCION Valor
01 Contrato por prestacion |Contrato de prestacion de servicios ano 2018: Gerente del proyecto $ 82.500.000,00
CP02
CPO03 I

TOTAL[ $ 82.500.000,00




FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA Fecha de elaboracién 15/01/2018
Arquitectura Empresarial Version
CADENA DE VALOR
NOMBRE DEL PROYECTO: i6n de Datos Maestros - MDM
empo de ejecucion: Responsable: Adriana Arboleda
icio [Fecha de fin

Subdireccion de Informacion - Direccion de Tecnologia e Informacion

01/01/2018 31/12/2020]
ASPECTOS GENERALES, TECNICOS Y AN ROS

Describa de forma general el proyecto en mencién

Definir un marco metodolégico que rija el funcionamiento del repositorio de datos maestros del Instituto y sus lineamientos generales. Definicion del repositorio,
herramienta y modelo del sistema de datos maestros del Icfes

ALINEACION ESTRATEGICA
Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.

Mejorar la eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y X
OoBTIO1 istemas de informacién apropiado:
OBTIO2 Optimizar el disefio de instrumentos, la gestion y aplicacién de pruebas a través del uso adecuado
Optimizar el proceso de pruebas electronicas mediante la investigacion de nuevas plataformas
OBTIO3 tecnoldgicas para la aplicacién de las pruebas.
OBTIO4 Mejorar los servicios de Informacién X
OBTIOS Mejorar los servicios tecnologicos X
OBTIO6 Garantizar que los proceso de Tl se encuentren alineados con las politicas de Tl del Estado
ione las P i al imic del objetivo de Tl relacionado con el proyecto en mencién o si lo considera necesario agregue una nueva
estrategia
OBTIO1 OBTI02 OBTIO3 OBTIO4 OBTIO5 OBTIO6
ESTI-01
Estandarizacion de ESTI-08 Integracion de ESTI-08 Integracion de
procesos Sistemas de informacion Sistemas de informacion
AL i ion de

Otra? Cual?

GESTION DE INTERESADOS

ACTOR ROL NIVEL DE INFLUENCIA |
Direccién general Patrocinador Alto
Direccién de T Patrocinador Alto
Gerentes de Proyecto Miembro del equipo Medio
Lideres de Dominios - Lideres del negocio Miembro del equipo Alto

ASPECTOS TECNICOS
Describa los aspectos té mas importantes del proyecto en mencion

Definicién de un marco tedrico que defina lineamientos para el sistema de datos maestros del Instituto
Definicién de los registros de oro y las reglas de priorizacion y actualizacion de datos para los datos maestros que se trabajaran en el afno 2018
Scripts que permitan la poblacién y actualizacion de los datos maestros con los dominios trabajados en el 2018

JUSTIFICACION:

Justifique el proyecto en mencién teniendo en cuenta las necesidades que cubre y las pre i de Ios il
Se ha identificado que la Institucién maneja una gran cantidad de informacién la cual proviene de diferentes fuentes, y que a su vez se le da puede dar un|
tratamiento distinto al mismo dato en diferentes puntos de los procesos o se almacena en diferentes sistemas de informacién, lo cual ha llevado al Instituto a tener|
problemas de calidad y duplicidad de informacion a través de los sistemas. La definicion de una estrategia de calidad y de datos maestros busca identificar estos
puntos y definir lineamientos claros que indiquen el manejo adecuado de los datos maestros definiendo el golden record almacenado en un repositorio central. Este|
proyecto forma parte fundamental del portafolio de proyectos encaminados a la administracién de los datos.
PRODUCTOS A GENERAR CON EL PROYECTO:

Describa los productos mas importantes del proyecto en mencién

* Politicas estandares y lineamientos
Ejecucion de procesos de cargue y actualizacion para los dominios considerados datos maestros que se determine trabajar durante el afio 2018, estos incluyen
la finalizacion de la tarea que se ha iniciado con los dominios de: personas, organizaciones y sitios

Defina el objetivo general, objetivos especificos y productos ibie los indi y las ividades asociadas al cumplimiento de cada uno de ellos

Objetivo General Objetivos especificos

Definicion del marco
con sus politicas,
estandares,

. - .. __|lineamientos y reglas de
Marco Teérico de  |Definir del marco teorico | o o acisn (Numero de documentos construidos/Numero de
Adminsitracion de |de administracion de debidamente n del marco documentos planeados para definir el marco)*100

Datos Maestros datos maestros
documentados en el

Sistema de
Documentacién del
Icfes

Repositorio de DM
Definicion y
Repositorio de datos |modelamiento del

maestros del Icfes  |repositorio de datos _ _ Construccion del repositorio Cantidad de repositorios construidos * 100
maestros del lcfes Herramienta de gestion
y modelamiento para
DM

Documentacion del

Resultado de los ejercicio y los scripts
Cargue y actualizacion | SISTCICI08 realizados | ejecutados para tal fin o (Ntimero de dominios intervenidos/Ntimero de dominios
para los dominios en el lugar que la Aplicacion de modelo ! urm
de Datos Maestros N N N planeados para intervenir)*100
seleccionados para el  [Subdireccion de
trabajo del 2018 Informacién indique

para tal fin

POBLACION BENEFICIADA
BLACION OBJETIVO DEL PROYECTO
Describa la poblacién que sera beneficiada con el proyecto en mencion

En general todas las personas del Instituto como usuarios de la informacién que se genera en el Instituto.
Directivos de la Entidad pues pueden tomar decisiones basados en Informacién de Calidad.

Directivos de Tl en primera instancia y Directores de la Entidad eados con el proyect:
RELACION ENTRE PROYECTOS

Marque con una X los proyectos de Tl con los cuales se relaciona el proyecto en mencion.

PTIOO1 Aplicaciones Moviles X

PTIO02 Arquitectura de Tl e Interoperabilidad X

PTI003 Arquitectura Empresarial X

PTIO04 Business Analytics — Datos Abiertos X

PTIO05 Calidad de datos X

PTIO06 Evaluacion Formativa X

PTIO07 Gestion de Datos Maestros - MDM X

PTIOO8 Portal Integrado X

PTI009 Prisma X

PTIO10 Pruebas Electréonicas — PLEXI X

PTIO11 Sistema de Gestion de Continuidad del Negocio — SGCN X

PTIO12 Sistema de Gestion de Seguridad de la Informacién - SGSI X

PTIO13 Sistema de Gestién y Gobierno de los Datos- SGGD

ASPECTOS FINANCIEROS
Describa los principales costos relacionos con el proyecto en mencion.
ID COSTO TIPO DESCRIPCION
CPO1 Recursos humanos Personal asociado al proyecto $ 204.365.000,00
CcP02 Software ‘Herramien(a de gestion $ 249.035.000,00
CPO3 |
TOTAL| $ 453.400.000,00




FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA
iSn
CADENA DE VALOR

NOMBRE DEL PROYEGTO: Portal Integrado
Tiempo de Responsable: Consuelo Florez
|[Fecha de inicio [Fecha de in | - - o o —
17/01/2018 51/07/2018 Su de D de o e

D. iba de forma general el proyecto en mencion

Esto proyocto busca la construceion de un Portal Web Integrado en la plataforma deo portales (SMS) - Liferay DXP modiante un sistema do
a (single sign-on) que h: a sola instancia de identificacion. Esta compuesto por
los portales de contratacién, institucional (contenidos publicos y privados), Gestor documental e integracion de aplicativos.

La implementacion incluye of cump de los de P . v enia ia GEL para p del
Estado Colombian
ALINEACION ESTRATEGICA
Marqgue con una X los objetivos de T1 con los cuales se alinea el proyecto en mencion.
Mejorar la eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y <

oBTIo1 sistemas de informacion apro
Optimizar el disefio de instrumentos, la gestion y aplicacion de pruebas a través del uso adecuado
oBTIoZ de la tecnologia.
Optimizar el proceso de pruebas electrénicas mediante la investigacion de nuevas plataformas
oBTI03 tecn para la 1 de las pruebas.
oBTIO4 Mejorar los servicios de Informacién B3
OBTIOS Mejorar Ios servicios tecn
OBTIO6 Garantizar que Ios procesos de Tl se encuentren alineados con las politicas de TI del Estado
ALINEACION ESTRATEGICA
las i i al irmic del objetivo de Ti i con el p on ion o silo i i una nueva
estrategia
OoBTIO1 OBTIOZ OBTIO3 oBTIoA oBTIoS OBTIO6
ESTI-01 ESTI-11 Adoptar la
Estandarizacion de ESTI-08 Integracion de estrategia GEL para la

procesos Sistemas de informacion entidad

Otraz Cualz

Actualizacion de las
plataformas que ofrecen
informacion al usuario.
Mejorar la seguridad

GESTION DE INTERESADOS

o = e T
Di ion general Patrocinador AI(D
[Direccion de T1 IP trocinador |
Geronte el Proyecio cior e proyacic Moo
ASPECTOS TECNICOS

D iba los. mas i del en

Implementacion CMS Liferay DXP para integrar los portales y los aplicativos del Icfes.

Sistema de validacion Gnico (single sign-on) para acceso a todos los portales y aplicativos web.
Opciones de intercambio de datos (JSON,XML,WebService, REST,WSDL, Otro)

Creacion de roles con p de i

Creacion de temas p i para vi izacion de s de acuerdo al : logueado & anénimo.
Sistema de logueo unico al Directorio activo LDAP, Orfeo, Seven ERP, Hewlett Packard Entrerprise, Daruma software, entre otros
Ingreso por VPN a los servidores web y a los administradores de si

JUSTIFICACION:
i ol

en i ie en cuenta las necesidades que cubre y las P de los i
El proyecto de Portal Integrado busca facilitar la comu con usuarios y del Icfes la divulgacion de informacion relevante
teniendo en cuenta grupos de interés: of i con de validacion single sign on que permita el ingreso a diferentes aplicativos, todos

errareades dontre 4ol gestor de contanides (CIMS) Literay DXE.

PRODUCTOS A GENERAR CON EL PROYECTO:
D iba los mas del

Y en
de Portal en fases.

Fase 1 - Arquitectura de informacion y disono de interfaz de usuario
Fase 2 - Gestor documental

Defina el objetivo general, objeti ific v ibie Ios indic v las activi i al irmi de cada uno de ellos

Objetivos especificos _ Ent:
Definir las

ndaciones técnicas
Go servidoras para of portal
integrado

gables Nombre del indicador Formui

Informe de arquitectura de
software y manual téenico | Servidor implementado
de servidor

Fecha a. mentacion real
Fecha de imblomentacion propueste

Informe de. L

Revision de Norma de usabilidad

Informe

L

evaluacion automatica y R Revision de Manual de accesibilidad
ual accesiblilidad implementad

Ejecutar Ios porcentajes de

nuales
requeridos por entidades

gobierno. Implementacion sello Sello accesibilidad montado en
accesibilidad sitio.

Informe resultados

Intorma ramul Lineamientos ley 1712 ao o un tem de
sumpliemlants | Reosoicion 3564 implomentados coniraiacion
onocer las necesidades S Stapas
Conocer las necesidad Grabaciones e inforrme final - Una Iniciat con necesidades y porcepoion acial de ta platatorma para
priipleirisivhinihit e L oo oxe
omormion para mejorar los | de entrevistas usuario
Sxtemos para mejorarlos | ermo 3 exern el o - Una final con los cambios ro y ala
Informe analisis homologos
e
ntorme invenianos @
mciomas con - Listado do horramiontas o aplicaciones a iniegrar i portal, fochas do
Mmcionanaades oiiraenis va. focne roo
Informe dentnicacion 1pos
Desarroliar of portal | Melorar ia usabilidad del | 4o usuanos ¥ fujos Ao
LTS PRtS! | Bt wen toniands on abale - Parfilamiento por tipo de usuaric
con sistema de guenta las nocesidades de [—o qo oo ge
validacion unico usuano, VIS

tos | trabai

v
contenidos presentados.

Mapa de navegacion as
incluya contenidos exigidos
por Loy de Transparencia

portales y aplicativos.
eb, cumpliendo c
los lineamientos de

Implementacion de mapa de navegacion, fecha de cumplimiento vs.
fecha real

Evaluacion arquitectura
card sorting, tree testing,
test de 5 segundos

Resultado de la evatuasion. o identificar necesidades, mejoras o
mbios sobre el mapa de navegacior

JE—
Mejorar los contanidos wab | [SEgT Fosultados anaiisis e e L S
iRt i sor G
4
Trpierereaien 3% Fiacer Us ae 15 palabTas ciaves on i pagina, Indicador seria por
e e Boraies [ P R L
I e e 10| Lo an siios v aisenos o o5 madible. solo implementacion sobre o proyecto, browers
Interfaz wob que faciite ta | FEXEIS 2S00 S ponaios por 18 panG) Tt e browers Ata mevesarn on
interaccién o oo e aafme Srberoneia 46 Leuan

Dofinir Ios roles y permisos
de usuario necesario para
la administracion d
contenidos publicos y.
privados

Herramienta Liferay
estructura de contenidos y
roles definidos para sitio
publico y privado

Tarea por cumplimiento del proyecto, No s medible en un inidicador

Migrar los contenidos Portales con contenidos
actuales al nueve pertal de | migrados: organizados Nimero de documentos migrados | Gaiidad de Ia informacion y contenidos migrados / Detectar defectos o
definida en el mapa de subcategorias e Numero de contenidos migrados. inconsistencias en la migracion

navegacic Informacion

Desarroliar portiets que.
permitan funcionalidades y
opciones de visualizacion
especificas

Portlets en funcionamiento
para diferentes
funcionalidades.

Portiets desarrollado: plementados en la pagina en el tiempo pactado /
Total de portiets solicitados en el tiempe pactado

integrar s o o v Namero de " - Indicador de frecuencia y uso de cada aplicacion por usuaric
a1 Con validacion Snole| vaNdacian aingre sion o amere de herramientas con = Funcionamiento real de loguee identificando orrores en
Sian con aplicativos conexion a los aplicativs, (Causa, Usuaric. 6fecto, IMPActo)

OBLACION BENEFICIADA
POBLACION OBJETIVO DEL PROYECTO

D iba la ion que sera ici con el en
Empleados y contratistas del cfes uauarioa do I Intranat ¥ da los portales y aplicatives wab
Usuario e los p v apl ntes, padres, investigadores, comunidad educativa)
RELACION ENTRE PROYECTOS
Marque con una X los proyectos de T con los cuales se ol proyecto en mencién.
PTI001 es moviles <
2 tura de Tl e inte <
3 tura Empresarial <
% Business Analytics - Datos abiertos
5 Calidad de datos
6 i6n formativ:
7 Gestion de Datos Maestros - MDM
8 Portal integrado
09 Prisma <
10 Pruebas electrénicas - PLEXI <
] Sistema de Gestién de Continuidad del - SGCN
12 Sistema de Gestién de Seguridad de la informacion - SGSI <
13 Sisterna de Gestion y Gobierno de Datos - SGGD

ASPECTOS FINANCIEROS
Describa los principales costos releclonedos con el proyecto en mencion.
DESCRIPCION

VALOR
cPo1 Proveedor encargado de realizar el disefo. desarrollo, implementacion y capacitacion_dd $ 1.176.061.451,00



FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA Fecha de elaboracion 15/01/2018
Arquitectura Empresarial Version 2|
CADENA DE VALOR
NOMBRE DEL PROYECTO: PRISMA
Tlempo de oj ion: Responsable: Rodrigo Gallo

Eechaldel [Fecha de fin Subdireccién de Desarrollo de Aplicaciones - Direccion de tecnologia e Informacion

ici
01/01/2016 31/12/2018
ASPECTOS GENERALES, TECNICOS Y IANCIEROS

Describa de forma general el proyecto en mencion

Ad izacion de los pi de banco de items, analisis de items, escalas, calificacion y resultados para apoyar los objetivos estratégicos del instituto y poder
mejorar los tiempos de respuesta al alinear las necesidades de evaluacion de la calidad de la educacion con el sistema que soporta los procesos misionales del
ICFES incluyendo también los procesos de inscripcién, recaudo, citacién y aprovisionamiento buscando nuevas modalidades de aplicacion de examenes ya sea de
manera fisica o virtual

Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.

Mejorar Ia eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y x
oBTIO1 istemas de informacién apropiado:
OBTIO2 Optimizar el disefio de instrumentos. la gestion y aplicacion de pruebas a través del uso adecuado x
Optimizar el proceso de pruebas electronicas mediante la investigacion de nuevas plataformas x
OBTI03 tecnologicas para la aplicacion de las pruebas.
OBTIO4 Mejorar los servicios de Informacion x
OBTIOS Mejorar los servicios tecnologicos
OBTIO6 Garantizar que Ios proceso de Tl se encuentren alineados con las politicas de TI del Estado
las al cumpli del objetivo de TI con el en ion o si lo una nueva
estrategia
OBTIO1 OBTIO2 OBTIO3 OBTIO4 OBTIO5 OBTIO6
ESTI-01 ESTI-01 ESTI-01 ESTI-01 Estandarizacion de ESTI-01 Estandarizacion de|
Estandarizacién de Estandarizacién de Estandarizacién de procesos procesos
|procesos procesos rocesos
ESTI-02 Gestiéon de |ESTI-02 Gestion de ESTI-02 Gestion de ESTI-02 Gestion de ESTI-08 Integracion de
ESTI-03 ESTI-03 Automatizacion |[EST| ESTI-03 Automatizacion de ESTI-11 Adoptar la
ESTI-08 Integracion |ESTI-08 Integracién de |ESTI-08 Integracién de |[ESTI-08 Integraciéon de

Otra? Cual?

GESTION DE INTERESADOS

Ia por el pi que el p, en

ACTOR ROL NIVEL DE INFLUENCIA

Direccion general Patrocinador Alto

Direccion de TI Patrocinador Alto

Direccién de Evaluacion Patrocinador Alto

Direccion de Produccion y Operaciones Patrocinador Alte

Oficina Asesora de Planeacion luenciador edio
Oficina de Gestion de Proyectos de Investigacion nfluencia T ledio
Oficina Asesora Juridica luenciador edio
Oficina Asesora de Comunicaciones y Mercadeo nfluenciador ledio
Secretaria General m luenciador edio
en B
Gerentes de Proyecto embro del e edio

los mas del proy
Desarrollo de aplicativos que soporten os procesos mi nales del ICFES y apoyen su cadena de valor.
Definion del modelo de datos que soporten los aplicativos y procesos misionales.

Servicios de integracion con los demas proyectos internos y externos que permitan integridad de la informacion.

JUSTIFICACION:
Justifique el proy en i i en cuenta las necesidades que cubre y las p i de Ios i
El proyecto PRISMA esta definido desde 2016 dentro del proceso de renovacion de los sistemas de apoyo a los procesos misionales del ICFES.

PRODUCTOS! A GENERAR CON EL PROYECTO:

D los mas imp: del en
Modulo de Recaudo

Modulo de Inscripcion

Modulo de Aprovisionamiento

Médulo de Citacion

Modulo de Calificacion

Defina el objetivo general, objeti ific ¥ product ibi los indic y las ivi i al imie de cada uno de ellos

Objetivo Gener: Objetivos especificos

1. Identificar las
necesidades y
requerimientos de los
procesos de la cadena |Backlog y reglas de
de valor para negocio
automatizar las
actividades importantes
en el sistema.

2. Estructurar la solucion
técnica y establecer la
complejidad técnica de
la solucién y
necesidades
funcionales. (Realizar  |Arquitectura de solucién

Historias en Backlog % de historias aprobadas por médulo

Construir e implantar Historias estimadas en

% historias estimadas y priorizadas en el backlog

un sistema de nales. (Re: backlog
informacion que  |los analisis técnicos
permita gestionar |Correspondientes para
todos los procesos |definir lineamientos y
asociados ala  |fiempos de
lcanstruccian
Calde”a d‘z"a'm de (3 Ejecutar el proceso
'f‘s pruel IT;;‘EZ de desarrollo para las
ofrezca el necesidades funcionales
8 SO Componentes de X .
definidas. (describir Sprints desarrollados # de sprints desarrollados / total planeado
K software
actividades
antes,durante y
d )
4. Poner en produccion
las funcionalidades Componentes de Componentes en produccién # de componentes de software en produccion /
construidas para el software P P componentes planeados

5. Socializar con
actores involucrados las |Listas de asistencia y
funcionalidades puestas |documentos

en produccion.

Participacion de actividades |% de participacion de las areas en las actividades realizadas

POBLACION BENEFICIADA

POBLACION OBJETIVO DEL PROYECTO
Describa la poblacion que sera beneficiada con el proyecto en mencion
Estudiantes de instituciones educactivas en Colombia, Validantes, otras entidades publicas o privadas con necesidades de evaluacion, MEN, Entidades Estatales y
privadas relacionadas con educacion, Personal interno y externo del ICFES que participe en cualquier actividad relacionada con los procesos del ICFES y su cadena
de valor.

RELACION ENTRE PROYECTOS

Marque con una X los proyectos de Tl con los cuales se el proy en
PTIOO01 Aplicaciones Moviles x
PTI002 Arquitectura de Tl e Interoper: X
PTI003 Arquitectura Empresarial x
PTI004 B ess Analytics — Datos Abiertos x
PTIO05 Calidad de datos x
PT|006 Evaluacion Formativa x
rooz Gestion de Datos Maestros - MDM x
P" 008 Portal Integrado x
PTIO09 Prisma
PTIO10 Pruebas Electrénicas — PLEXI x
PTI01‘I Sistema de Gestién de Continuidad del Negocio — SGCN x
PTIO12 Sistema de Gestién de Seguridad de la Informacion - SGSI X
PTI013 Sistema de Gestion y Gobierno de los Datos- SGGD X
ASPECTOS FINANCIEROS
Describa los principales costos relacionos con el proyecto en mencion.
ID COSTO TIPO DESCRIPCION
CPO1 Recursos humanos Personal i al p vigencia 2018 $ 6.500.000.000,00
CPO02 Pruebas Personal de apoyo al proyecto $ 1.698.000.000,00
CPO3 QA Personal de apoyo al proyecto $ 565.000.000,00
CPO4 Fabrica Personal de apoyo al proyecto $ 835.451.895,00
TOTAL[ $ 9.598.451.895,00




FICHA DE PROYECTO

Fecha de elaboracion 15/01/2015]
Pruebas Electronicas i 2|

CADENA DE VALOR
Pruebas Electrénicas — PLEXI
Responsable: Sonia Paez

DIRECCION DE TECNOLOGIA

NOMBRE DEL PROYECTO:
Tiempo de sjecucion:
Fecha de inicio [Fecha de fin
01/01/2016 31/12/2020

Describa de forma general el proyecto en mencién

Actualmente el ICFES realiza las pruebas en fisico (papel) lo que implica que la logistica para la distribuccion y recoleccion de los materiales relacionados con la prueba toman un
tiempo de 10 semanas antes de la aplicacion aproximadamente. Esta cifra puede aumentar ya que otras actividades (impresion, seguridad, logistica, sitios y otros) que intervienen
en el proceso, deben ser tenidas en cuenta y tienen un tiempo de ejecucion de aproximadamente 8 semanas despues de la aplicacion. El tiempo y esfuerzo de esas actividades
resultan ttes y retrasan p educativos de los estudiantes que han sido evaluados, asi como la entrega de informacion de resultados a las entidades interesadas
en éstos.

ALINEACION ESTRATEGICA
Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.

ejorar Ia eficiencia de los procesos de apoyo del Instituto a fravés del uso de herramientas y X
OBTIO1 istemas de informacion apropiado:
OBTIO2 Optimizar el disefio de instrumentos, la gestidén y aplicacién de pruebas a través del uso adecuado X
Optimizar el proceso de pruebas electrénicas mediante la investigacion de nuevas plataformas X
OBTIO3 tecnolégicas para la aplicacion de las pruebas.
OBTIO4 Mejorar los servicios de Informa X
OBTIOS Mejorar los servicios tecnolégicos
OBTIO6 Garantizar que los proceso de Tl se encuentren alineados con las politicas de Tl del Estado X
jone las estrategi: i al imic del objetivo de TI i con el proy en mencién o si lo considera necesario agregue una nueva
estrategia
OBTIO1 OBTIO2 I_ OBTIO3 OBTIO4 OBTIOS I_ OBTIO6
ESTI-08 Integracién de |ESTI-05 Investigacion ESTI-11 Adoptar la
ESTI-02 Gestion de |Sistemas de de nuevas modalidades |ESTI-01 Estandarizacion de estrategia GEL para la
requerimientos informacion de presentacion de PE_|procesos entidad
ESTI-04 Disefio y

desarrollo de la
nueva herramienta de
PE

ESTI-06 Investigacion
sobre pruebas
ivas

Otra? Cual?

GESTION DE INTERESADOS

Describa la poblacion por el pi que sol ef en

ACTOR ROL NIVEL DE INFLUENCIA |
Direccion general

Patrocinador Muy alto
Direccion de T Influenciador Alto
Oficina Asesora de Planeacion Influenciador Alto
Gerentes de Proyecto Influenciador Alto

ASPECTOS TECNICOS

los mas imp del proy en

En el desarrolio del proyecto, se busca construir una solucion integral de aplicacion de examenes que soporte los diferentes item existentes en el estandar|
internacional y que son utilizados en el ICFES, adicionalmente que se pueda integrar con la plataforma PRISMA para el proceso de construccion de items y demas
funcionalidades que apliquen, utilizando modalidades Offline, Online y dispositivos moviles para la presentacion de las pruebas de acuerdo a funcionalidad definidal
or las areas involucradas en el ICFES. Incluye también los procesos de consolidacion de respuestas y documentacion (técnica y de usuario!
JUSTIFICACION:

Justifique el proyecto en mencién teniendo en cuenta las necesidades que cubre y las de Ios i

La realizacion de este proyecto permite mejorar las herramientas usadas en las aplicaciones electrénicas que deba soportar el Instituto, de tal manera que se|
reduzcan tiempos de espera y se optimicen las condiciones de presentacion.

PRODUCTOS A GENERAR CON EL PROYECTO:
Describa los productos mas importantes del proyecto en mencion

Plataforma de presentacion de Examenes del ICFES - PLEXI
Sistema de gestion de Prueba Electrénica

Defina el objetivo general, obje

al plimie de cada uno de ellos

Definir aplicaciones que
sera i de

an . gel . Cantidad de aplicaciones realizadas / Cantidad de
manera electrénica en el 9 aplicaciones planeadas
ano.

Implementar nuevas Backlog del proyecto en el Cantidad de historias de PLEXI realizadas / Cantidad de
funcionalidades en el cual se las Apre =3 historias de PLEXI planeadas

Aplicar las pruebas sistema PLEXI historias de PLEXI implementadas
electronicas defi

Historias de usuario de

haciendo uso de los I oemontar muovas _|BacKog del proyecto en el
etomas areados. P! cual se identifican las Cantidad de historias de aprovisionamiento electrénico
Xy funcionalidades en el historias de Histerias deusuario de PLEXI | o jizadas / Cantidad de historias de aprovisionamiento
A ,. . sistema Aprovisionamiento stc " implementadas !
provisionamiento Aprovision: Aprovisionamienteo electrénico planeadas
electronico) y electronico
_ evolucionar estos  [Desarrollar fas actividades
sistemas para mejorar | necesarias que garanticen
o aumentar sus la presentacion de Arquitectura de PLEXI- ; ;i
il oratre o h Pruebas de carga Cantidad de usuarios soportados de manera concurrente
PLEXI
Llevar a cabo las pruebas | o, oqta en produccion de o Cantidad de aplicaciones realizadas / Cantidad de
electronicas para las PLEXI Aplicaciones realizadas aplicaciones planeadas
aplicaciones definidas. P P!
Entregar los resultados de | | 1oy con respuestas Cantidad de cadenas de Cantidad de cadenas de respuestas recibidas / Cantidad
las pruebas electronicas
e ratiag, capturadas respuestas

de estudiantes inscritos

OBLACION BENEFICIADA
'O DEL PROYECTO

PO

Examinandos, instituciones educativas y areas internas del ICFES.

RELACION ENTRE PROYECTOS
Marque con una X los proyectos de Tl con los cuales se

ol proy en 3

PTI001 Aplicaciones Moviles X

PTIO02 Arquitectura de Tl e Interoperabilidad

PTIO03 Arquitectura Empresarial X

PTIO04 Business Analytics — Datos Abiertos

PTIO05 Calidad de datos

PTI006 Evaluacion Formativa X

PTIO07 Gestion de Datos Maestros - MDM

PTIO08 Portal Integrado

PTIO09 Prisma X

PTIO10 Pruebas Electronicas — PLEXI

PTIO11 Sistema de Gestion de Continuidad del Negocio — SGCN X

PTIO12 Sistema de Gestion de Seguridad de la Informacion - SGSI X

PTIO13 Sistema de Gestién y Gobierno de los Datos- SGGD

ASPECTOS FINANCIEROS

ID COSTO DESCRIPCION Valor

CPO1 Recursos humanos Personal asociado al proyecto $ 564.700.000,00

|
[
TOTAL| $ 564.700.000,00




FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA
Arquitectura Empresarial

NOMBRE DEL PROYECTO: Sistema de Gesti6n de Continuidad del Negocio — SGCN
[ Tiempo de 1 Responsable: John Carlos Angarita Quiroga |
|Fecha de inicio Fecha de fin

01/01/2018 31/12/2019

Subdireccion de Informacion - Direccion de Tecnologia e Informacion

ASP O RA o A RO
Describa de forma general el proyecto en mencién

ste usc ol T gico (DRP) del Sistema de Gestion de Continuidad de Negocio para el ICFES con el de g de la
plataforma lecncloglca que soporta los procescs misionales del Instituto ante eventos de desastre o interrupcién mayor y cumplir los lineamientos definidos en el Modelo de Segurldad v
Privacidad de la Informacion de GEL .

ACIO RA A
Marque con una X los objetivos de T1 con los cuales se alinea el proyecto en mencion.
ejorar Ia eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y sistemas de informacion

oBTIO1
OBTIOZ Optimizar el disefio de instrumentos, la gestién y aplicacion de pruebas a través del uso adecuado de la tecnologia.
Optimizar el proceso de pruebas electrénicas mediante la investigacién de nuevas plataformas tecnolégi para la icacion
OBTIO3 de las pruebas.
OBTIO4 Mejorar los servicios de Informacion <
OBTIO5 Mejorar los ser X
OBTIO6 Garantizar que los proceso de Tl se encuentren alineados con las politicas de Tl del Estado Colombiano.
A ACIO RA A
Ilas al del objetivo de TI con el en o silo agregue una nueva estrategia
OBTIO1 OBTIOZ OBTIO3 OBTIO4 OBTIOS OBTI06
ESTI-11 Adoptar la estrategia GEL para la ESTI-10Migracién de los serviclos de
entidad centro de

Otra? Cual?

GESTION DE INTERESADOS
Describa la poblacion afectada por el problema que soluciona el proyecto en mencion

ACTOR ROL.
Dlrecclcn general Patrocinador Muy alto
de T1 Patrocinador Muy alto
Oficina Asesora de Planeacién Influenciador Medio
Subdireccién de Influenciador Medio
6n de Informacion Director de Alto
MINTIC Influenciador Medio
Lideres de Proceso Miembro del equipo Medio

ASPECTOS TEC

Describa los mas del
Diligenciamiento matriz BIA - T1
Diigenciamiento matriz de Riesgos Continuidad
Definicion Estrategia DRP -

Implementacion de estrategia DRP T

Pruebas DRP - TI
Identificacion del personal critico de T1
Documentacion de planes de
JUSTIFICACION:

Justifique el proyecto en mencién teniendo en cuenta las que cubre y las i de Ios interesados
El instituto colombiano para la evaluacion de la educacion “ICFES’, tiene dentro de sus pi definir, y las polmcas. estrategias, procedimientos de|
cjorar loa niveles do de los del Instituto; ademas de asegurarse que el

n mayor , con el fin de tratar de reducir sl rlesgo frents a Ia no dlsDan
miento al marco regulatorio como son: Decreto 2573 del 12 de diciembre de 2014, basado en los lineamientos brindados por el Modelo de

dad del negocio. ionalmente,

mas i en

Matriz de Riesgos Continuidad
Estrategia DRP - T

Campana de concienciacion
Informe de Pruebas DRP - TI
Planes de recuperacion TI
Arbol de llamadas de TI

Defina el objetivo general, v

ylas al de cada uno de ellos

Identificar los

requerimientos minimos Identificacion de los tiempos de recuperacion RTO y los puntos de
de los procesos de Tly recuperacion RPO
los respectivos tiempos
de recuperacion, Matriz BIA - T1 BIA de procesos Tl i de las dep internas y externas
alineados con el
requerimiento del § de T1/ BIA dilig 1
N ¥
Identificar los Riesgos
de Continuidad que Matriz de Riesgos - |0 uricacion de Riesgos Identificacion de los riesgos que afectan la disponibi
puedan afectar al Continuidad Negocio
egocio
Aprobacion de la
Definir la Estrategia de propuesta de la
ntinuidad Tecnolégica ia de io ia C Acta de aprobacion de la estrategia de Continuidad Tecnologica
Implementar ol del ICFES Continuidad
T del Tecnolégica
Sistema de Gestion de = = o deia
Continuidad de Negocio| ia de ia de o ion ia Continuidad
% de I
GON en el IGFES | continuidad Tt g Ce T g Yo Imp! ©a
del ICFES Tecnologica
Ejecutar las pruebas a la
P P
strategia de Informe de pruebas de |5, ,,05 ge Continuidad Tecnoldgica ruebas de e gica / Pruebas
continunidad tecnologica ejecutadas

Continuidad Tecnolégica

Documentar los planes | Documentos con los Planes de recuperacion tecnologica definidos / Planes de
de recuperacion planes de re Planes de R Tecnologica o
s recup gica docu
tecnologica de tecnologia

Encuesta y resuttados | Grado de 5n on G ae | sf= ) x (peso de cada pregunta de la encues
S b S 8 de nivel de concientizacion sobre seguridad
e medicion legocio de la i . al p del ICFES)

durante el periodo

POBLACION BENEFICIADA

POBLACION OBJETIVO DEL PROYECTO

Describa la que sera iada con el en
Clientes. de los isi del ICFES y personal de Tecnologia que soporta dichos procesos. Usuarios Externos.
RELACIO RE PRO o
Marque con una X Ios proyectos de 11 con los cuales se iona el on 5
PTI001 res Moviles
PTI002 tectura de Tl e Interoper X
PTIO tectura Empresarial x
PTI004 Business Analytics — Datos Abiertos
PTIO Calidad de datos
PTIO n Formativa
PTIO Gesnén de Datos Maestros - MDM
PTIO Portal Integrado
PTIO Prisma X
PTI010 Pruebas Electrénicas — PLEXI X
PTI011 Sistema de Gestion de Continuidad del Negocio — SGCN
PTI012 Sistema de Gestién de Seguridad de la Informacion - SGSI X
PTI013 Sistema de Gestion y Gobierno de los Datos- SGGD
ASPECTOS FINANCIEROS
DESCRIPGION -
CPO1 Recurso Humano Personal iado al o vigencia 2018 s 125.000.000.00
CP02 [Softwarte iHerramlenla de gestion $ 84.564.000.00
[ TOTAL[ $ 209.564.000,00




FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA Fecha de elaboracion 15/01/2018|
Arquitectura Empresarial Version 2
CADENA DE VALOR
NOMBRE DEL PROYECTO: Sistema de Gestion de Seguridad de la Informacién - SGSI
Tiempo de ejecucion: Responsable: Roger Ortiz

Fecha de inicio Fecha de fin
01/02/2018 31/12/2018]

Subdireccién de Informacion - Direccién de Tecnologia e Informacion

ASPECTOS GENERALES, TECNICOS Y FINANCIEROS

Describa de forma general el proyecto en mencién

Este proyecto busca implementar el Sistema de Gestion de Seguridad de la Informacion para el ICFES incluyendo la planeacion de actividades que se deben

ejecutar por cada uno de los dominios de la norma para mantener y actualizar dicho sistema; esto con el propésito de garantizar la confidencialidad, disponibilidad

e integridad de la informacion y cumplir los lineamientos definidos en el Modelo de Seguridad y Privacidad de la Informacion de GEL .
A ACIO RA A

Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.

Mejorar la eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y

OBTIO1 istemas de informacién apropiado:
OBTIO2 Optimizar el disefio de instrumentos, la gestion y aplicacién de pruebas a través del uso adecuado X
Optimizar el proceso de pruebas electronicas mediante la investigacion de nuevas plataformas X
OBTIO3 tecnoldgicas para la aplicacion de las pruebas.
OBTIO4 Mejorar los servicios de Informacion
OBTIOS Mejorar los servicios tecnoldgicos X
OBTIO6 Garantizar gue los proceso de T se encuentren alineados con Ias politicas de Ti del Estado X
ACIO RA
las P P al imie del objetivo de Tl relacionado con el proyecto en mencién o si lo considera necesario agregue una nueva
estrategia
OBTIO1 OBTIO2 OBTIO3 OBTIO4 OBTIOS OBTIO6
ESTI-11 Adoptar la ESTI-11 Adoptar la
ia GEL para la |ESTI-02 Gestion de ESTI-01 Estandarizacion de |ESTI-02 Gestion de ia GEL para la
entidad requerimientos procesos requerimientos entidad

Otra? Cual?

GESTION DE INTERESADOS

Describa la poblacion afectada por el problema que soluciona el proyecto en mencion

ACTOR ROL NIVEL DE INFLUENCIA |
Direccion general Patrocinador Muy alto
Direccion de T Director de proyecto Alto
Oficina Asesora de Planeacion Influenciador Medio
Gerentes de Proyecto Miembro del equipo Medio

Describa los aspectos técnicos mas importantes del proyecto en mencién

Actualizacion de la matriz y de riesgos

Actualizacion de los activos de informacion

Verrificacion del cumplimiento de las politicas de seguridad y demas controles aplicables
Establecimiento de planes de accion para el cumplimiento y mejora de los objetivos propuestos
Realizar actividades de concientizacion de seguridad de la informacion

JUSTIFICACION:

Justifiqus el proyecto on mencién teniendo on cuenta las necesidades que cubre y 1as preocupacionos do los interesados
o rproTTeT

Sistema do Gestion de Seguridad de Ia Informacion el cual protende definir, coordinar y controlar las politicas, cstrategias, procedimiontos y actividades del
seguridad de la informacion para garantizar la confidencialidad, integridad y disponibilidad de la informacion; ademas de asegurarse que el recurso humano
entienda su responsabilidad en cuanto a la proteccion de la informacion y los activos relacionados, con el fin de tratar de reducir el riesgo frente a robo o pérdida,
fraude o abuso de la informacion, instalaciones y recursos de la entidad,y dar cumplimiento al marco regulatorio como son: Estrategia de Gobierno en Linea, LEY]
1341 DE 2009, Ley 1266 de 2008, Ley Estatutaria 1581 de 2012 Proteccion de datos personales, Ley 1273 de 2009 Caédigo Penal 2012, DECRETO 886 DE|
2014 y DECRETO 2573 DE 2014.

PRODUCTOS A GENERAR CON EL PROYECTO:

Describa los productos mas importantes del proyecto en mencién

Plan de transicion de IPV4 a IPV6

Inventario de activos de informacion de T1

Matriz con identificacion, analisis y gestion de riesgos de seguridad de la informacion

Plan de concientizacion en seguridad de la informacion

Contratacion, ejecucion de pruebas de seguridad

Defina el objetivo general, objetir i y producto: ibie los indi ylas ividade i al plimie de cada uno de ellos

Entregables

riesgos, y concientizar a Metodologia I, .
Identificacion de riesgos _ — ) I
todo el personal en su Riesgos identificados/planes de accion de mitigacion de
importancia los riesgos
P 4 Matriz de Riesgos 9

metodologia de B
identificacion para la Planes de accién

Verificar el nivel de
car Instrumento de - . ) - -
cumplimiento de los | WO O T8 | | Implementacion de la norma | (Porcentaje de cumplimiento por objetivo de
controles de la norma sl 1SO27001:2013 control)/nimero de controles de cada objetivo de control
Implementar el Sistema ISO 27001:2013
de Gestion de
seguridad de la
Informacion en el icfes

Gestionar los incidentes
de segudiad de la Ficha de indicadores Cantidad de incidentes de seguridad mensuales
informacion Incidentes de seguridad
Medir el nivel de
concientizacion del
personal del ICFES
sobre los temas de Encuesta y resultados | Grado de concientizacion en
seguridad de la de medicién seguridad de la informacion
informacion que se
difundieron durante el
periodo

% respuestas correctas) x (peso de cada pregunta de |a
Z|encuesta de nivel de concientizacion sobre seguridad
de la informacién, realizada al personal del ICFES)

POBLACION BENEFICIADA

POBLACION OBJETIVO DEL PROYECTO

Personal del ICFES en todos sus niveles, usuarios externos.

RELACIO RE PRO O
Marque con una X los proyectos de Tl con los cuales se relaciona el proyecto en mencién.

PTIOO1 Aplicaciones Moviles X

PTI002 Arquitectura de Tl e Interoperabilidad X

PTI003 Arquitectura Empresarial X

PTIO04 Business Analytics — Datos Abiertos X

PTIO005 Calidad de datos X

PTI006 Evaluacion Formativa X

PTI007 Gestion de Datos Maestros - MDM X

PTIOO8 Portal Integrado X

PTIO09 Prisma X

PTIO10 Pruebas Electrénicas — PLEXI X

PTIO11 Sistema de Gestion de Continuidad del Negocio — SGCN X

PTIO12 Sistema de Gestién de Seguridad de la Informacién - SGSI

PTIO13 Sistema de Gestion y Gobierno de los Datos- SGGD X

ASPECTOS FINANCIEROS

ID COSTO TIPO DESCRIPCION
CcPO1 Recursos humanos Personal asociado al proyecto vigencia 2018 $ 378.300.000,00
CP02 Contratacion juridica ‘Servicios de seguridad $ 205.300.000,00

TOTAL| $ 378.300.000,00




FICHA DE PROYECTO

DIRECCION DE TECNOLOGIA i 15/01/2018
Arquitectura Empresarial i 2
CADENA DE VALOR
NOMBRE DEL PROYECTO: Sistema de i6n y Gobierno de los Datos- SGGD
iempo de ejecucion: Responsable: Adriana Arboleda
cio [Fecha de fin

Subdireccién de Informacio Direccién de Tecnologia e Informacion

i
01/01/2017 31/12/2020;
ASPECTOS GENERALES, TECNICOS Y AN ROS

Describa de forma general el proyecto en mencién

Implementar el Sistema de Gestién y Gobierno de Datos - SGGD. Esta implementacion implica la creacion del comité de Gobierno de Datos, como ente cuyo
objetivo es "Establecer un modelo de gestion y gobierno de datos que permita la adecuada conceptualizacion, modelado, administracion, uso y disposicion de los
datos relacionados con los procesos misionales y de apoyo de ICFES, encaminados a proveer informacion confiable y de calidad; asi mismo promover el
mejoramiento permanente a través de la gestion efectiva de los procesos, procedimientos, proyectos e iniciativas relacionados con la informacion”

ALINEACION ESTRATEGICA
Marque con una X los objetivos de Tl con los cuales se alinea el proyecto en mencion.
ejorar Ia eficiencia de los procesos de apoyo del Instituto a través del uso de herramientas y

OBTIO1 istemas de informacién apr
OBTIO2 Opti ar el disefio de instrumentos, la gestidon y aplicacion de pruebas a través del uso adecuado X
Optimizar el proceso de pruebas electrénicas mediante la investigaciéon de nuevas plataformas

OBTIO3 tecnoldgicas para la aplicacion de las pruebas.

OBTIO4 Mejorar los servicios de Informacion X

OBTIOS Mejorar los servicios tecnolégicos

OBTIO6 Garantizar que los proceso de Tl se encuentren alineados con las politicas de Tl del Estado X

ALINEACION ESTRATEGICA
las i i al imi del jetivo de T/ i con el proy en i6n o si lo i i una nueva

estrategia

OBTIO1 OBTIO2 OBTIO3 OBTIO4 OBTIO5 OBTIO6
ESTI-08 Integracion |ESTI-08 Integracion de
de Sistemas de Sistemas de ESTI-08 Integracion de
informacién informacion Sistemas de informacién

Otra? Cual?

Definicion de lineamientos,
politicas y estandares claros
en el tema de administracion
de datos

Definicién de la estructura del
modelo organizacional de
gobierno de datos del
Instituto, reconocido por todo
el Instituto

GESTION DE INTERESADOS
n afectada por el problema que soluciona el proyecto en men:

ACTOR NIVEL DE INFLUENCIA |
Direccion general Patrocinador Alto
Direccién de TI Patrocinador Alto
Oficina Asesora de Planeacion Influenciador Medio
Gerentes de Proyecto Miembro del equipo Medio
Lideres de Dominios - Lideres del negocio Miembro de Alto
Describa los icos mas imp del proyecto en mencién

* Conformacion y funcionamiento del Comité de Gobierno de Datos.
* Definicion de las politicas, lineamientos y estandares que rigen la administracion de los datos al interior del Instituto.
* Definicion del proceso de administracion de datos, el cual debe considerar, seis(6) procedimientos:

* Administracion del modelo de gobierno y gestion de informacion

* Gestion de uso y explotacion de la informacion -- BI

* Adminsitracion de dominios

* Control de Calidad de Datos

* Gestion de la arquitectura de informacion

* Gestion de indicadores de gobierno y calidad de informacién
*_Definicion e implementacion de los indicadores que miden el nivel de madurez en administracion de datos
JUSTIFICACION:
Justifique el proyecto en mencion teniendo en cuenta las necesidades que cubre y las pi iones de los interesados

La Subdireccion de Informacién como area encargada de generar la informacién y administrar las bases de datos del Icfes, ha identificado que la Institucién maneja
una gran cantidad de informacion la cual proviene de diferentes fuentes, y que a su vez se le da un tratamiento distinto al mismo dato, lo cual ha llevado al Instituto a
tener problemas de calidad, fuentes, propiedad del dato entre otros. Por lo anterior, se ve la necesidad de definir un Sistema de Gestién de Administraciéon de|
Datos — Gobierno de Datos, que defina los principales lineamientos, planes de trabajo, roles de los involucrados y articule los distintos proyectos que se adelanten
en esta materia. Y se conforme la estrategia de informacion del Icfes a tres afios. Con el fin de encaminar los esfuerzos del Instituto hacia un fin comun en lo que|
refiere a administracion y manejo de los datos.

PRODUCTOS A GENERAR CON EL PROYECTO:

Describa los productos mas imp del proyecto en mencion

* Comité de Gobierno y Gestion de Datos, como ente de autoridad reconocido por el Instituto en el tema de administracion de datos

Dominios definidos y con lideres de negocio como sus administradores y reconocidos por la Entidad

* Politicas, lineamientos y estandares claros y divulgados por el Instituto

Defina el objetivo general, objeti ificos y productos ibi Ios indi y las activi 2 al plimic de cada uno de ellos
Objetivo General Objetivos especificos  Entregables indicador Formulacién
Conformar y
funcionamiento del o P L (Numero de comités realizados/Numero de comités
Acta de los comités Seguimiento a comités

comité de gobierno de
Datos.

planeados en 2018) * 100

Politicas, estandares y
lineamientos
debidamente
documentados en el Implementacion del
Sistema de
Documentacién del

Definir de las politicas,
lineamientos y
estandares que rigen la
administracion de los
Implementar el Sistema|datos al interior del

de Gestion y Gobierno ||nstituto.

(Numero de documentos construidos/Namero de
documentos planeados para contituir el sistema)*100

de Datos - SGGD Icfes
Proceso definido y
Definir del proceso de  |documentado en el Definicion del proceso de . ) .
administracion de datos |Sistema de Gestion calidad Namero de procesos definidos * 100

documental del Instituto

Definir de indicadores  |Indicadores definidos y
que miden el nivelde  |documentados en el ’ .
madurez en la Sistema de Gestion Nivel de madurez Nivel (1.2.3.4.5)

administracion de datos |Documental

POBLA
Describa la poblacién que sera beneficiada con el proyecto en mencion
En general todas las personas del Instituto como usuarios de la informacion que se genera en el Instituto.
Directivos de la Entidad pues pueden tomar decisiones basados en Informacion de Calidad.

Directivos de Tl en primera instancia y Directores de la Entidad alineados con el proyecto
RELACION ENTRE PROYECTOS
en ion.

N OBJETIVO DEL PROYECTO

Marque con una X los proyectos de Tl con los cuales se i el proy
PTIO01 licaciones Moviles X
PTIO02 Arquitectura de Tl e Interoperabilidad X
PTIO03 Arquitectura Empresarial X
PTIO04 Business Analytics — Datos Abiertos X
PTIO005 Calidad de datos X
PTIO06 Evaluacion Formativa X
PTI007 Gestion de Datos Maestros - MDM X
PTI008 Portal Integrado X
PTIO09 Prisma X
PTIO10 Pruebas Electronicas — PLEXI X
PTIO11 Sistema de Gestion de Continuidad del Negocio — SGCN X
PTIO12 Sistema de Gestién de Seguridad de la Informacién - SGSI X
PTIO13 Sistema de Gestion y Gobierno de los Datos- SGGD
ASPECTOS FINANCIEROS
ID COSTO TIPO DESCRIPCION
CPO1 Recursos humanos Personal asociado al proyecto $ 182.789.000,00
CPO02 Software }Herramienta de gestion $ 400.000.000,00
TOTAL| $ 582.789.000,00




8 PLAN DE COMUNICACIONES DEL PETI

OBIJETIVO:

Posicionar a la Direccidn de Tecnologia e Informacién dentro de la organizacidn como un area
estratégica que contribuye a la consecucién y materializacidn de los objetivos estratégicos.

Objetivos especificos:

e Difundir las actividades y procesos de la Direccidn de Tecnologia e Informacidn con las areas de la

Organizacion.

e Establecer relaciones de comunicaciones con areas aliadas para apoyar la difusién y realizacién

de los procesos adelantados por la Entidad.

e Promover y divulgar los objetivos estratégicos de Tl, estrategias, metas y tdcticas.

METAS:

e Comunicar la estrategia de Tl definida por la organizacion.

e Definir métricas que permitan medir el avance y cumplimiento de la estrategia de TI.

PUBLICOS:
Grupo de Interés

Ministerio de las TIC

Ministerio de Educacion
Nacional (MEN)

Direccion del ICFES

Direccién de Tecnologia
e Informacion

Direcciones y
Subdirecciones del ICFES

Descripcién

Lider Nacional en la implementacién de la estrategia de Gobierno en Linea. Establece
directrices y lineamientos para la adopcion del Marco de Referencia de Arquitectura
Tl Colombia para que las entidades publicar definan su Arquitectura Empresarial en
busca de ofrecer mejores servicios a los ciudadanos.

Cabeza de sector involucrada en la elaboracion de la estrategia sectorial, liderando y
dando lineamientos para la implementacién de la estrategia de Gobierno en Linea.

Encargada de liderar la estrategia del Instituto de acuerdo con las politicas
establecidas por el Sector.

Implementadora de la estrategia de Gobierno Digital establecida por el Estado;
especificamente la iniciativa de Arquitectura Empresarial y la adopcién del Marco de
Referencia definido por MINTIC.

Participantes en la definicion y adopcion de la estrategia de Gobierno Digital,
estructurando el modelo de gobierno; la recoleccion, extraccidn y uso de informacién;
implementacion de sistemas de informacion y adopcién de los mismos.



Entidades Estatales Instituciones publicas que estan obligadas por decreto a implementar la estrategia de
interesadas en Gobierno Digital.

implementar la estrategia

de Gobierno en Linea

Ciudadano Fin Supremo, comunidad a la que se le prestan los servicios de éptima calidad.

Tabla 13 Grupos de Interés

MENSAIJES:

Para facilitar la comunicacidn con los diversos grupos de interés, se debe repetir y manejar con
consistencia un mensaje claro y sencillo sobre la organizacion y sobre las campafias a desarrollar:

e Crear un mensaje para la organizacidn, tipo eslogan.

e Videos de difusidon que contengan informacidn de la estrategia de TI.

MEDIOS

Esta es una seleccién de los canales de comunicacidn que usaremos para difundir nuestros mensajes y
productos, y de los medios masivos reconocidos en el pais que influyen la opinién publica. Las dos
selecciones se realizan con miras a consolidar los canales y a tener un relacionamiento con los
periodistas y las comunidades:

Comunicaciones

Redaccién y difusién de comunicados y boletines internos de acuerdo con los objetivos de cada
campana.

HITOS:

Presentacioén del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones de la Entidad
en Comité Directivo.

Difusion de la estrategia de Tl en las pantallas de difusion de informacion (Objetivos T, Metas,
Estrategias, Tacticas).

CONTENIDOS

® Seleccionar temas de las campafias que pueden recibir tratamiento pedagdgico para elaborar
piezas de amplia difusidn en la intranet y hasta en redes sociales.

e Redactar, de manera periddica, contenidos para suministrar en la intranet y en las redes sociales.



e Se propone enviar semanal o quincenalmente un resumen de los avances de las campaias a los

medios.

SITIO WEB - INTRANET

Mejorar la informacidn que se esta alojando en el sitio relacionada con la estrategia de Tl y que debe ser
referente para los diferentes grupos de interés.

EMPLEADOS Y CONTRATISTAS

Definir, de acuerdo con los objetivos de las campafas y de la organizacidn, el tipo de acompafiamiento y
alcance que se quiere dar con la implementacién de una nueva estrategia de TI.



