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COMUNICACION INTERNA

PARA: HANS RONALD NINO GARCIA

Subdirector de Abastecimiento y Servicios Generales
DE: DANIEL BETANCUR SALAZAR

Subdirector de Informacion
ASUNTO: Entrega Estudios Previos contratacion

Adquisicion Firma Digital

Cordial saludo,

Amablemente hago entrega de los estudios previos para la contratacion del objeto de la
linea 366 “Adquisicion de certificados de firma digital.”, adjuntando los siguientes
documentos:

Estudios Previos

Solicitud de CDP

Estudio de sector

Matriz de riesgos

Términos y condiciones de la compra

ahwNPE

Atentamente;

DANIEL BETANCUR SALAZAR
Subdirector de Informacion

Proyecto: Javier Andres Moncada Torres — Contratista Direccién de Tecnologia e Informacion
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ICFES DATOS BASICOS

Estudio Previo No. 11090 Fecha Solicitud 04-MAY-21

Sucursal: Calle 26 No. 69- 76 Edificio elemento Torres 2.

Descripcién: Adquisicion de certificado de firma digital CETIL

ICFES DETALLES DE ESTUDIO PREVIO

DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION

El Instituto Colombiano para la Evaluaciéon de la Educacion — Icfes, con el liderazgo de la Direccién de Tecnologia e Informacién en conjunto con sus
Subdirecciones y con el propésito de avanzar en la transformacion digital para impactar positivamente la prestacion de los servicios hacia los usuarios, generando
valor publico en cada una de sus interacciones y mejorando la provisién de servicios digitales de calidad y confianza; ha venido incorporando las acciones y los
lineamientos que sefiala el Gobierno nacional a través del Ministerio de Tecnologias de la Informacién y las Comunicaciones para la implementacion de la politica
de Gobierno Digital, de conformidad con lo establecido en los articulos 147 y 148 de la Ley 1955 de 2019, por medio de la cual se expide el Plan Nacional de
Desarrollo 2018-2022, “Pacto por Colombia, Pacto por la Equidad”, y el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, modificado por en
el Decreto 1008 de 2018.

En desarrollo de lo anterior, la Direccién de Tecnologia e Informacién ha elaborado su Plan Estratégico de Tl el cual se encuentra alineado con los objetivos
estratégicos del Instituto y define las iniciativas, programas y proyectos que se deben implementar para “promover e identificar oportunidades de transformacién
digital que permitan agilizar y simplificar los procesos del Instituto, administrar de manera eficiente los recursos, fortalecer las capacidades institucionales
requeridas para ofrecer servicios de informacién que apoyen el proceso de toma de decisiones basados en datos, generar confianza en los servicios de T.I.,
facilitando su uso y apropiacién de forma continua y oportuna, fortalecer la capacidad de Innovacién Tecnoldgica para ofrecer tramites y servicios de calidad y
confianza y; consolidar relaciones de cooperacién con entidades publicas y privadas, a través de la implementacion de servicios de Interoperabilidad”.

Con fundamento en lo anteriormente expuesto, con el objetivo de avanzar en la implementacion, innovacion y sofisticacién de los procesos del Instituto, y para dar
cumplimiento a las politicas de racionalizacion de tramites y gobierno digital, buscamos actualizarnos a nuevas herramientas que nos permitan agilizar y mejorar
procesos internos, obteniendo un mejor resultado en los tiempos de respuesta a la ciudadania en general. En ese sentido el Instituto actualmente cuenta con un
Certificado de Firma Digital con Token Criptografico para acceder a la herramienta "CETIL" del Ministerio de Hacienda y asi poder adelantar el tramite de
certificaciones Electrénicas de los Tiempos Laborados por parte del Instituto para los ex-servidores en los tramites de bonos pensionales. Dicho certificado con el
que cuenta la entidad esta proximo a vencerse en el mes de junio 2021 y requiere ser adquirido nuevamente por un (1) afio.

Un certificado de firma digital es un software que cuenta con un mecanismo criptografico que permite al receptor de un mensaje firmado digitalmente, identificar a
la entidad o la persona originadora de dicho mensaje (autenticidad), y confirmar que el mensaje no ha sido alterado desde que fue firmado por el originador
(integridad), atributos que se deben asegurar para la validez juridica de la actuacion de conformidad con lo establecido por el titulo | Capitulo Il y demas
concordantes del Decreto Ley 2106 de 2019 “por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica” que modifico la ley 962 de 2005 “por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones publicas o prestan servicios publicos.”; el titulo Il capitulo IV
de la Ley 1437 de 2011 “Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.”, modificada mediante la ley 2080 del
25 de enero de 2021 “Por medio de la cual se reforma el cédigo de procedimiento administrativo y de lo contencioso administrativo -ley 1437 de 2011- y se dictan
otras disposiciones en materia de descongestion en los procesos que se tramitan ante la jurisdiccion”; y la ley 527 de 1999 que define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.

En esta linea, la Direccion de Tecnologia e Informacion evidencia la necesidad de adquirir, instalar y configurar un (1) certificado de firma de digital, que pueda
integrarse con las funcionalidades ya desarrolladas por el Instituto, respecto a la aplicacion de tramites en linea para generacion de certificados y constancias del
Icfes, sobre el Sistema PRISMA del Icfes, esto es, que permita firmar digitalmente los documentos, a través de un mecanismo de autenticacion basado en un token
criptografico que genere un Unico usuario y contrasefia para la administracion de todos los certificados asociados a un mismo nimero de identificacion, de forma tal
gue se garantice la integridad, autenticidad y disponibilidad, de la actuacion, y en ese sentido, al analizar las soluciones disponibles en el mercado, Unicamente la
solucién de firma digital de Certicamara cuenta con las condiciones técnicas (API de Integracién con el Sistema PRISMA adquirida en el marco del contrato 420
-2017) necesarias para integrarse plenamente a la solucion ya desarrollada por el instituto.

Para poder hacer uso de esta solucién, es necesario adquirir, instalar y configurar un (1) certificado de firma de digital con Token criptogréafico, asi como el soporte
y mantenimiento por un (1) afio, de conformidad con las especificaciones estipuladas en el presente documento.

OBJETO Adquisicion de certificados de firma digital.
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ESPECIFICACIONES TECNICAS DEL BIEN O
SERVICIO

OBLIGACIONES CONTRATISTA

SUPERVISOR

OBLIGACIONES DEL ICFES

ANALISIS QUE SOPORTA EL VALOR INICIAL DEL
CONTRATO

Las especificaciones técnicas corresponden a (1) certificado de firma de digital con Token
criptografico virtual, en los términos y condiciones descritas por el proveedor
https://solicitudes.certicamara.com

1.Entregar un (1) certificado de firma digital con Token criptografico con vigencia de un (1) afio
contado a partir de la entrega del token, de acuerdo con las condiciones especificaciones

técnicas.

2.Entregar al Icfes, el procedimiento para la ejecucion del software para cambios de claves (o
Personal Identification Number — PIN), y para la generacién de llaves del certificado de firma

digital.

3. Hacer entrega del protocolo de soporte durante un (1) afio que le permita al Instituto la

solicitud de soporte sin limite de casos.

4. Entregar al supervisor una certificacion de validez del certificado de firma digital donde se

indiquen las condiciones de seguridad del mismo.

5. El contratista debera cumplir con lo sefialado en los términos y condiciones descritas por el

proveedor https://solicitudes.certicamara.com

La supervision de la ejecucion y cumplimiento de las obligaciones contraidas por el contratista a favor
de la ENTIDAD, estara a cargo del Subdirector de Informacion, o quien designe el ordenador del gasto,
el cual debera cumplir las obligaciones y actividades establecidas en el Manual de Contratacién del
Icfes. En caso de ser necesario la modificacion de la supervision, el cambio se realizard mediante

comunicacion interna.

1. Pagar el valor acordado a EL CONTRATISTA como retribucion a la suscripcion renovada en
los términos y bajo los requisitos establecidos en el presente contrato.

2.Garantizar por el estricto cumplimiento del objeto contractual y de las obligaciones suscritas.
3.Designar un funcionario que supervise y vele por el estricto cumplimiento del objeto
contractual y de las obligaciones suscritas y realizar seguimiento periédico a la ejecucion del

contrato, e informar de ello al CONTRATISTA.

4. El supervisor debera efectuar los tramites de inventarios de las licencias objeto de
renovacion en la Entidad.

Para la determinacion especifica del valor de la adquisicion de un (1) certificado de firma digital en el
portal del proveedor Certicamara, la Entidad toma como referencia el valor de precio de lista del
proveedor CERTICAMARA de acuerdo con lo especificado en el presente documento, que
corresponde a TRESCIENTOS DIECISEISMIL DOSCIENTOS DIECISIETE PESOS M/CTE ($316.217)

incluido IVA, retenciones, impuestos, tasas, contribuciones y gravdmenes a que haya lugar.
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IDENTIFICACION VALORACION DE RIESGOS

VALOR Y FORMA DE PAGO

PLAZO DE EJECUCION

DETALLE DE BIEN O SERVICIO

Producto Nombre

601010001 Licencia adquirida

RESPONSABLES

Se adjunta matriz de riesgos. Dada la modalidad de contratacién no se exige la constituciéon de
garantias.

Para la determinacion especifica del valor de la adquisicién de un (1) certificado de firma digital en el
portal del proveedor Certicamara, la Entidad toma como referencia el valor de precio de lista del
proveedor CERTICAMARA de acuerdo con lo especificado en el presente documento, que
corresponde a TRESCIENTOS DIECISEISMIL DOSCIENTOS DIECISIETE PESOS M/CTE ($316.217)
incluido IVA, retenciones, impuestos, tasas, contribuciones y gravAmenes a que haya lugar.

El plazo de ejecucién del contrato sera de 15 dias calendario, y se contara a partir de la expedicion
del Registro Presupuestal.

Una vez adelantado el andlisis del sector, identificada la necesidad y la naturaleza de la persona a
contratar, se determiné que de conformidad con lo consagrado en el articulo 26, numeral3) literal o) del
Manual de Contratacion del Icfes (Acuerdo 002 de 2019), que establece: “0) Cuando se trate de
adquisicion de licencias de software, siempre que se evidencie que la entidad podra acceder a un
menor precio. Para este caso, se debera observar lo dispuesto en el procedimiento que para el efecto
se expida”, la presente contratacién se adelantara por la modalidad contratacién directa.

ICFES DETALLES BIEN O SERVICIO

Total Fecha Entrega

316.217 06-MAY-21

ICFES RESPONSABLES

ELABORO AREA TECNICA

REVISO AREA TECNICA

Nombre
JAVIER ANDRES MONCADA TORRES

Nombre
DANIEL BETANCUR SALAZAR

Firma

DA

Firma
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Analisis del Estudio de Mercado realizado para:
“Adquisicion de certificado de firma digital.”

De acuerdo con lo establecido en el Manual de Contratacién de la Entidad -Acuerdo 002 de 2019-, basado en
los principios que rigen la contratacion en el ICFES, tales como la igualdad, imparcialidad, transparencia,
economia y libre competencia y segun el objetivo de la Subdireccién de Abastecimiento y Servicios Generales
en suplir las necesidades de bienes o servicios que se definan en el plan de contratacién y compras, de
manera oportuna y eficiente, para optimizar la prestacion o adquisicion de bienes o servicios del instituto, se
realiza el presente estudio de mercado con el fin de determinar los costos en que debera incurrir la entidad
para la adquisicion de certificado de firma digital para el Instituto Colombiano para la Evaluacion de la
Educacion - Icfes.

1. ASPECTOS GENERALES
1.1 NECESIDAD A SATISFACER

El Instituto Colombiano para la Evaluacién de la Educaciéon — Icfes, con el liderazgo de la Direccion de
Tecnologia e Informacién en conjunto con sus Subdirecciones y con el proposito de avanzar en la
transformacién digital para impactar positivamente la prestacion de los servicios hacia los usuarios,
generando valor publico en cada una de sus interacciones y mejorando la provisiéon de servicios digitales de
calidad y confianza; ha venido incorporando las acciones y los lineamientos que sefiala el Gobierno nacional a
través del Ministerio de Tecnologias de la Informacion y las Comunicaciones para la implementacion de la
politica de Gobierno Digital, de conformidad con lo establecido en los articulos 147 y 148 de la Ley 1955 de
2019, por medio de la cual se expide el Plan Nacional de Desarrollo 2018-2022, “Pacto por Colombia, Pacto
por la Equidad”, y el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, modificado por
en el Decreto 1008 de 2018.

En desarrollo de lo anterior, la Direccion de Tecnologia e Informacion ha elaborado su Plan Estratégico de Tl
el cual se encuentra alineado con los objetivos estratégicos del Instituto y define las iniciativas, programas y
proyectos que se deben implementar para “promover e identificar oportunidades de transformacién digital que
permitan agilizar y simplificar los procesos del Instituto, administrar de manera eficiente los recursos,
fortalecer las capacidades institucionales requeridas para ofrecer servicios de informacién que apoyen el
proceso de toma de decisiones basados en datos, generar confianza en los servicios de T.l., facilitando su
uso y apropiacion de forma continua y oportuna, fortalecer la capacidad de Innovacién Tecnoldgica para
ofrecer tramites y servicios de calidad y confianza y; consolidar relaciones de cooperacion con entidades
publicas y privadas, a través de la implementacion de servicios de Interoperabilidad”.

Con fundamento en lo anteriormente expuesto, con el objetivo de avanzar en la implementacion, innovacion y
sofisticacion de los procesos del Instituto, y para dar cumplimiento a las politicas de racionalizacién de
tramites y gobierno digital, buscamos actualizarmos a nuevas herramientas que nos permitan agilizar y
mejorar procesos internos, obteniendo un mejor resultado en los tiempos de respuesta a la ciudadania en
general. En ese sentido el Instituto actualmente cuenta con un Certificado de Firma Digital con Token
Criptografico para acceder a la herramienta "CETIL" del Ministerio de Hacienda y asi poder adelantar el
tramite de certificaciones Electrénicas de los Tiempos Laborados por parte del Instituto para los ex-servidores

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO
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en los tramites de bonos pensionales. Dicho certificado con el que cuenta la entidad esta préximo a vencerse
en el mes de junio 2021 y requiere ser adquirido nuevamente por un (1) afio.

Un certificado de firma digital es un software que cuenta con un mecanismo criptografico que permite al
receptor de un mensaje firmado digitalmente, identificar a la entidad o la persona originadora de dicho
mensaje (autenticidad), y confirmar que el mensaje no ha sido alterado desde que fue firmado por el
originador (integridad), atributos que se deben asegurar para la validez juridica de la actuacion de
conformidad con lo establecido por el titulo | Capitulo Il y demas concordantes del Decreto Ley 2106 de 2019
“Por el cual se dictan normas para simplificar, suprimir y reformar trdmites, procesos y procedimientos
innecesarios existentes en la administracién publica” que modifico la Ley 962 de 2005 “por la cual se dictan
disposiciones sobre racionalizaciéon de trémites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones publicas o prestan servicios publicos.”; el
titulo Il capitulo IV de la Ley 1437 de 2011 “Por la cual se expide el Codigo de Procedimiento Administrativo y
de lo Contencioso Administrativo.”, modificada mediante la Ley 2080 del 25 de enero de 2021 “Por medio de
la cual se reforma el Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo -ley 1437 de
2011- y se dictan otras disposiciones en materia de descongestion en los procesos que se tramitan ante la
jurisdiccion”; y la Ley 527 de 1999 que define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

En esta linea, la Direccién de Tecnologia e Informacidén evidencia la necesidad de adquirir, instalar y
configurar un (1) certificado de firma de digital, que pueda integrarse con las funcionalidades ya desarrolladas
por el Instituto, respecto a la aplicacion de tramites en linea para generacion de certificados y constancias del
Icfes, sobre el Sistema PRISMA del Icfes, esto es, que permita firmar digitalmente los documentos, a través
de un mecanismo de autenticacion basado en un token criptografico que genere un Unico usuario y
contrasefia para la administracién de todos los certificados asociados a un mismo numero de identificacion,
de forma tal que se garantice la integridad, autenticidad y disponibilidad de la actuacion, y en ese sentido, al
analizar las soluciones disponibles en el mercado, Unicamente la solucidén de firma digital de Certicamara
cuenta con las condiciones técnicas (API de Integracidn con el Sistema PRISMA adquirida en el marco del
contrato 420 -2017) necesarias para integrarse plenamente a la solucién ya desarrollada por el Instituto.

Para poder hacer uso de esta solucién, es necesario adquirir, instalar y configurar un (1) certificado de firma
digital con Token criptogréfico, asi como el soporte y mantenimiento por un (1) afio, de conformidad con las
especificaciones estipuladas en el presente documento.

1.2 CONDICIONES TECNICAS

El uso de una firma digital tendra la misma fuerza y efectos que el uso de una firma manuscrita, si aquélla
incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacién o mensaje, de tal manera que, si éstos son cambiados, la firma digital es
invalidada.

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO
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5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional

Las especificaciones técnicas corresponden a (1) certificado de firma de digital con Token criptografico virtual
descrito en el Estudio Previo.

1.3 ASPECTOS LEGALES

Una vez adelantado el andlisis del sector, identificada la necesidad y la naturaleza de la persona a contratar,
se determind que de conformidad con lo consagrado en el articulo 26, numeral3) literal 0) del Manual de
Contratacion del Icfes (Acuerdo 002 de 2019), que establece: “0) Cuando se trate de adquisicion de licencias
de software, siempre que se evidencie que la entidad podra acceder a un menor precio. Para este caso, se
debera observar lo dispuesto en el procedimiento que para el efecto se expida”, la presente contratacion se
adelantara por la modalidad contratacion directa.

Adicional lo reglado por los articulos 147 y 148 de la Ley 1955 de 2019 “por medio de la cual se expide el Plan
Nacional de Desarrollo 2018-2022, “Pacto por Colombia, Pacto por la Equidad”, y el capitulo | del titulo IX de
la parte Il del libro Il del Decreto 1078 de 2015, modificado por en el Decreto 1008 de 2018 “Por el cual se
establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9
de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones”.

Titulo | Capitulo Il y demas concordantes del Decreto Ley 2106 de 2019 “por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica” que modifico la Ley 962 de 2005 “por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los organismos y entidades del Estado y de
los particulares que ejercen funciones publicas o prestan servicios publicos.” y el titulo Il capitulo IV de la Ley
1437 de 2011 “Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.”, modificada mediante la ley 2080 del 25 de enero de 2021 “Por medio de la cual se reforma el
codigo de procedimiento administrativo y de lo contencioso administrativo -ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan ante la jurisdiccion”. La ley 527 de
1999 define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.

2. ANALISIS DE LA DEMANDA
2.1 ADQUISICIONES PREVIAS

El Instituto Colombiano para la Evaluacion de la Educacién - Icfes ha suscrito los siguientes contratos con
objetos similares al presente proceso:

MODALIDAD DE o : VALOR
SELECCION N° CONTRATO CONTRATISTA PLAZO EJECUCION (COL §)
Contratacion Directa 566-2019 CERTICAMARA 15 DIAS $294.871
Contratacion Directa 289-2019 CERTICAMARA 15 DIAS $609.280

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO
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Contratacién Directa 183-2020 CERTICAMARA 15 DIAS $317.482

2.2

HISTORICO ADQUISICIONES OTRAS ENTIDADES

Adicionalmente, el Icfes analizo los procesos de contratacion de las Entidades Compradoras respecto del
presupuesto, encontrado que el valor obtenido a través de la tienda del fabricante se encuentra en el rango de
valores de los procesos de las demés Entidades. La siguiente tabla resume los contratos identificados:

Plazo
Afio Entidad OBJETO Contratista _de Valor total
ejecu
cion
SECRETARIA Adquisicion de certificados para firma digital
DISTRITAL DE . g .

2021 | SEGURIDAD que permitan I.al gestion de pagos de la ent|da,d CERTICAMA 11 $2.259.000
CONVIVENCi AY|Y la presentacion de cuenta ante la contraloria RA meses B
JUSTICIA de Bogota d.c., en el sistema SIVICOF
ALCALDIA Adquisicién de f|rmasd digitales para :os CERTICAMA "

2019 | LOCAL DE | Procesos que se puedan requerir en las ’ $ 433.037

aplicaciones de OPGET y SIVICOF para el RA dias
FONTIBON
fondo de desarrollo local.
INSTITUTO  DE Gestion de
HIDROLOGICA, . , L .
2019 | METEOROLOGIA Adq.u,|3|0|on de firmas digitales para SIIF Segurlld.ad 1,5 $ 4.046.000
Nacion. Electrénica dias
Y ESTUDIOS SA
AMBIENTALES o
DEPARTAMENT
0] Contratar la adquisicion de firmas digitales para
ADMINISTRATIV | el Departamento  Administrativo de la

2019 |0 DE LA | Presidencia de la Repiblica, de conformidad CERL'KAMA d?gs $10.418.550
PRESIDENCIA con las especificaciones técnicas requeridas
DE LA | por la Entidad
REPUBLICA

Adquisicion de un (1) certificado de firma digital

en token digital — funcién publica para adelantar

los procesos de rendicion de cuentas - SIREL,
CONTRALORIA a la auditoria general de la republica a cargo CERTICAMA

2020 | DEPARTAMENTA | del representante legal y un (1) certificado de RA 4 dias $632.432

L DEL HUILA firma digital en token digital para la expedicion
de los certificados cetil del jefe de talento
humano de la contraloria departamental del
huila.

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO
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3. ANALISIS DE LA OFERTA

En atencién a la adquisicién de certificado de firma digital para el Instituto Colombiano para la Evaluacion de
la Educacion — Icfes, es necesario adquirir dicho servicio con proveedores de este tipo de servicios para lo
cual y de acuerdo con el estudio de sector realizado, la Entidad remiti6 solicitud de cotizacion a los siguientes
proveedores identificados dentro del mercado:

Empresa ‘ Contacto Correo Teléfono
david.kummers@certicamara.co (671) 3790300 Ext
CERTICAMARA David Kummers - m - 1404
ANDES SCD Nikole Camila Galvis Laiton | nikole.galvis@andesscd.com.co (1%781) 7953430 Ext
Diego Alexander Libonatti . . (571) 7051888
GSE Gamboa diego.libonatti@gse.com.co Ext 108

De esta invitacién se tuvo respuesta positiva de los proveedores: CERTICAMARA, y ANDES SCD.

Asi las cosas, para determinar el valor del presupuesto oficial, se realizd un comparativo entre las dos (2)
empresas que presentaron cotizacién para prestar los servicios de adquisicién de certificado de firma digital:

1. CERTICAMARA, presento cotizacion por valor de TRESCIENTOS DIECISEISMIL DOSCIENTOS
DIECISIETE PESOS M/CTE ($316.217) incluido IVA.

Descripcién Valor Total

Licencia del componente API de firma para Java, .Net o PHP - Componente Criptogréafico

(CMS) $0
Certificado de firma digital $316.217
TOTAL incluido IVA $316.217

2. ANDES SCD present6 cotizacion por valor de DIECINUEVE MILLONES SETECIENTOS SETENTA
Y SIETE MIL OCHOCIENTOS PESOS M/CTE ($19.777.800) IVA incluido.

Descripcion Valor Total

Licencia del componente API de firma para Java, .Net o PHP - Componente Criptogréfico

(CMS) $19.635.000
Certificado de firma digital $142.800
TOTAL incluido IVA $19.777.800

Lo anterior permite evidenciar que CERTICAMARA, present6 la oferta mas favorable econdmicamente y
cumple los requerimientos técnicos solicitados.

La diferencia en costos relacionado con la licencia del componente API de firma para Java, .Net o PHP, radica

en que actuaimente el mdédulo de Resultados-PRISMA, se encuentra plenamente integrado con el API
(Interfaz de programacién de aplicaciones) de Certicamara adquirida en el marco del contrato 420 -2017, que
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se halla en uso y hace parte del portafolio de herramientas que maneja la Unidad de Atencién al Ciudadano
del ICFES y tal como se relaciona en la necesidad a satisfacer, se requiere que la Subdireccién de Talento
Humano cuente con un certificado de firma digital con Token criptografico que ostente las calidades técnicas
requeridas para acceder a la herramienta -CETIL- del Ministerio de Hacienda y de esta manera, se logre
adelantar el tramite de las certificaciones electrénicas de los tiempos laborados por parte del Instituto para los
exservidores en los tramites de bonos pensionales cumpliendo con los requerimientos técnicos que necesita
tanto el Icfes, para firmar los documentos, como el Ministerio de Relaciones Exteriores, para validar la
autenticidad de los mismos. Razdn por la cual se requiere adquirir los certificados de firma digital con la
Sociedad Cameral de Certificacién Digital- Certicamara S.A., ya que la no adquisicién, conllevaria a que el
instituto disponga de mayores recursos y mayor tiempo, para integrarse con una solucién de firma digital con
un proveedor diferente.

4, PRECIO DEL MERCADO

Se llevo a cabo la revision de las ofertas antes mencionadas, de las cuales se procedid a tomar como
referencia la oferta mas econdmica para estimar el precio de mercado del presente proceso, el cual
corresponde a: TRESCIENTOS DIECISEISMIL DOSCIENTOS DIECISIETE PESOS M/CTE ($316.217)
incluido IVA.

5. VALOR ESTIMADO Y JUSTIFICACION:

Para estimar el valor del presupuesto del presente contrato, se realizé un comparativo entre las dos (2)
empresas que presentaron cotizacién para la adquisicion de certificado de firma digital. Se realizé el estudio
de mercado a través de solicitud de cotizaciones en el cual se identificaron tres (3) proveedores con
posibilidad de participar en el proceso, con los cuales se realiza el estudio de mercado.

Se recibi6 respuesta de las siguientes compafias: CERTICAMARA, y ANDES SCD.

Luego, al ser exigido en el Manual de Contratacion del Instituto en su articulo 26, en lo que concierne a la
modalidad de seleccién de Contratacion Directa se establece entre otras exigencias, que se cuente con tres
cotizaciones, pero, tal como fue expuesto, solo se obtuvo respuesta de dos proveedores, por lo cual, se hizo
necesario recurrir al historico de la Entidad en el tema de estudio. De lo cual, se obtuvo una diferencia minima
en cuanto al valor remitido por Certicamara para el afio 2020. Toda vez, que se cuenta con apenas $1.265
pesos de diferencia frente al precio remitido por Certicamara para el afio 2021, contando incluso con un precio
mas bajo para este afio.

Asi las cosas, en el estudio de mercado se identifico que CERTICAMARA, presenté la oferta mas favorable
economicamente y cumple los requerimientos técnicos solicitados.

Teniendo en cuenta lo anterior y considerando que segun el Acuerdo No. 002 de 2019 por el cual se adopta el
Manual de Contratacién del Instituto, que considera en su articulo 26, numeral 3) literal o) del Manual de
Contratacion del Icfes (Acuerdo 002 de 2019), que establece: “0) Cuando se trate de adquisicidn de licencias
de software, siempre que se evidencie que la entidad podra acceder a un menor precio. Para este caso, se
debera observar lo dispuesto en el procedimiento que para el efecto se expida”, la presente contratacion se

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO




ESTUDIO DE MERCADO Cédigo GAB-FT011

GESTION DE ABASTECIMIENTO Versién: 002

_Clasificagi()n dela X PUBLICA CLASIFICADA RESERVADA
informacion

adelantard por la modalidad contratacién directa con el proveedor CERTICAMARA, por valor de
TRESCIENTOS DIECISEISMIL DOSCIENTOS DIECISIETE PESOS M/CTE ($316.217) incluido IVA.

DANIEL BETANCUR SALAZAR
Subdirector de Informacion
Instituto Colombiano para la Evaluacion de la Educacién - ICFES

Elaboré: Javier Andrés Moncada Torres. - Profesional Direccion de Tecnologia e Informacion- ICFES Lud OX-
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ANALISIS DEL CONOCIMIENTO DEL SECTOR DESDE LA PERSPECTIVA LEGAL,
COMERCIAL, FINANCIERA, ORGANIZACIONAL, TECNICA, Y DE ANALISIS DE RIESGO

En cumplimiento de lo dispuesto por el articulo 13 del Acuerdo 002 del 21 de marzo de 2019
“por el cual se adopta el Manual de Contratacion del Instituto Colombiano para la Evaluacion
de la Educacion — ICFES”, y a lo sefialado en la Guia para Entidades Estatales con régimen
especial de contratacion de Colombia Compra Eficiente, en los cuales se establece que
corresponde a las entidades estatales realizar durante la etapa de planeacion el andlisis
necesario para conocer el sector relativo al objeto del Proceso de Contratacién desde la
perspectiva legal, comercial, financiera, organizacional, técnica, y de andlisis de riesgo, se
presenta el correspondiente analisis:

1. ANALISIS ECONOMICO
A. Aspectos generales

Para el presente proceso de seleccion nos compete el componente de produccion de servicios
TIC en el cual se encuentran los servicios y redes de telecomunicaciones, como: transmisién
de datos, internet, correos y postales, entre otros. Asi mismo, se encuentra la industria de
software que hace referencia a licencias, sistemas informaticos, paquetes de software de
aplicaciones. También los servicios de consultoria en Tl (tecnologia e informacién) se refieren
a los servicios de gestion de procesos empresariales, soporte, disefio y desarrollo de Tl para
aplicaciones, servicios de alojamiento (hosting), entre otros.

Ahora bien, dentro de este sector encontramos las empresas que ofrecen servicios de
Tecnologia de la Informacion y Comunicacion TIC’S, las cuales han introducido importantes
cambios en el desarrollo de los negocios en el mundo, constituyendo un sector dinamico en el
crecimiento de la economia con innovacion, investigacién y desarrollo, asi mismo, generando
beneficios sobre la productividad de otras actividades econdémicas por medio de la reduccion
de costos transaccionales, la tecnificacion en los distintos procesos operativos y la migracion a
nuevos modelos de negocio, facilitando la ampliacién de la oferta y la demanda como
expansion a diversos mercados.

En Colombia, las Tecnologias de la Informacién y las Comunicaciones son basicas para el
desarrollo de todos los sectores de la economia, cosa que ha reconocido el estado a través
del Ministerio de TIC y la Comisiéon de Regulacion de Comunicaciones. La tendencia en la
utilizacion de TICS aplica a todos los sectores de la economia incluyendo el Sector Publico
donde la modernizacion de sus procesos y el uso de herramientas informaticas le permiten
agilizar su funcionamiento.

Asi mismo, el sector de las Tecnologias de la Informacién y las Comunicaciones se encuentra

dividido en tres grandes sectores: El sector de Software y Servicios Tl, el Sector de
Contenidos Digitales y el sector de Recursos Humanos, el cual tiene como objetivo contribuir
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en la expansion de la economia, la transformacion productiva, el desarrollo sostenible y
sustentable del pais. La importancia que tiene la actividad de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en el pais, se puede medir a través de la tasa de
crecimiento que tiene el sector de Informacién y comunicaciones en el PIB nacional, la cual,
para el afio 2019, el valor agregado de la actividad informacién y comunicaciones crece 1,7%
en su serie original, comparado con el mismo periodo de 2018. En el cuarto trimestre de 2019,
el valor agregado de la actividad informacién y comunicaciones crece en 0,4% en su serie
original, comparado con el mismo periodo de 2018. Para la serie corregida de efecto
estacional y calendario, el valor agregado crece 1,2%,

De igual forma, en enero de 2020, diecisiete (17) de los dieciocho (18) subsectores de
servicios presentaron variacion positiva en los ingresos totales, en comparacion con enero de
2019, y dentro de éstos el subsector “Desarrollo de sistemas informaticos y procesamiento de
datos” presenté el segundo mayor incremento con un 16,7%, (Fuente DANE)*

Ahora bien, la tendencia en la utilizacion de TICS en Colombia y el mundo aplica a todos los
sectores de la economia incluyendo el Sector Publico donde la modernizacion de sus
procesos y el uso de herramientas informaticas le permiten agilizar su funcionamiento. La
movilidad y acceso a los recursos corporativos y externos que se requieren para dar la calidad
en los servicios que tiene la SED. La cadena de valor del sector TIC se compone de cinco
grandes dimensiones: 1. La infraestructura que soporta la utilizacion de los servicios y
productos 2. La fabricacion y/o venta de los bienes TIC 3. La produccion de los servicios de
telecomunicaciones, donde el servicio de Internet comienza a ser el punto de surgimiento de
una nueva industria 4. La industria de las plataformas digitales 5. Investigacion, desarrollo e
innovacion necesarias para la continua evoluciéon del sector La Revolucion Educativa propone
transformar el sistema educativo colombiano en cuanto a magnitud y pertinencia mediante
estrategias que amplien la cobertura con criterios de equidad, mejoren la calidad del sistema
educativo y aumenten la eficiencia y productividad del sector. Los proyectos educativos
incluyen la incorporacién de nuevas tecnologias y metodologias en la educacion del pais. En
conclusién, los servicios TIC son el resultado de las soluciones a necesidades que evidencia
la economia para usos especificos de las redes de telecomunicaciones y los bienes TIC.

Los servicios de consultoria en Tl (tecnologia e informacion) se refieren a los servicios de
gestién de procesos empresariales, soporte, disefio y desarrollo de Tl para aplicaciones,
servicios de alojamiento (hosting), entre otros. La industria de software de Colombia esta
dominada por microempresas y pequefias empresas, que se dedican especialmente al
desarrollo de software a medida, a la intermediacion entre las multinacionales y los clientes
finales, a la compraventa de equipos y a la oferta de diferentes servicios relacionados con el
sector de TI. Asi las cosas y segun las cifras arrojadas por el DANE, es posible sefialar que el
sector de las TIC, a diferencia de otros sectores, presenta unas cifras de demanda de mano

Lhttps://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-
trimestrales
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de obra y de generacion de empleo muy elevadas, siendo con ello un sector que no adolece
de indicadores de desempleo, sino que paraddjicamente adolece de lo contrario, es decir, de
déficit mano de obra calificada y cualificada que puede vincularse laboralmente a dicho sector.
El sector de las Tecnologias de la Informacién y las Comunicaciones se encuentra dividido en
tres grandes sectores: El sector de Software y Servicios Tl, el Sector de Contenidos Digitales y
el sector de Recursos Humanos, el cual tiene como objetivo contribuir en la expansion de la
economia, la transformacion productiva, el desarrollo sostenible y sustentable del pais.

B. Necesidad a satisfacer

El Instituto Colombiano para la Evaluacion de la Educacion — Icfes, con el liderazgo de la
Direccidén de Tecnologia e Informacion en conjunto con sus Subdirecciones y con el propdsito
de avanzar en la transformacion digital para impactar positivamente la prestacion de los
servicios hacia los usuarios, generando valor publico en cada una de sus interacciones y
mejorando la provision de servicios digitales de calidad y confianza; ha venido incorporando
las acciones y los lineamientos que sefala el Gobierno nacional a través del Ministerio de
Tecnologias de la Informacioén y las Comunicaciones para la implementacion de la politica de
Gobierno Digital, de conformidad con lo establecido en los articulos 147 y 148 de la Ley 1955
de 2019, por medio de la cual se expide el Plan Nacional de Desarrollo 2018-2022, “Pacto por
Colombia, Pacto por la Equidad”, y el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, modificado por en el Decreto 1008 de 2018.

En desarrollo de lo anterior, la Direccion de Tecnologia e Informacion ha elaborado su Plan
Estratégico de Tl el cual se encuentra alineado con los objetivos estratégicos del Instituto y
define las iniciativas, programas y proyectos que se deben implementar para “promover e
identificar oportunidades de transformacion digital que permitan agilizar y simplificar los
procesos del Instituto, administrar de manera eficiente los recursos, fortalecer las capacidades
institucionales requeridas para ofrecer servicios de informacion que apoyen el proceso de
toma de decisiones basados en datos, generar confianza en los servicios de T.l., facilitando su
uso y apropiacién de forma continua y oportuna, fortalecer la capacidad de Innovacion
Tecnoldgica para ofrecer tramites y servicios de calidad y confianza y; consolidar relaciones
de cooperacion con entidades publicas y privadas, a través de la implementacion de servicios
de Interoperabilidad”.

Con fundamento en lo anteriormente expuesto, con el objetivo de avanzar en la
implementacion, innovacion y sofisticacion de los procesos del Instituto, y para dar
cumplimiento a las politicas de racionalizacion de tramites y gobierno digital, buscamos
actualizarnos a nuevas herramientas que nos permitan agilizar y mejorar procesos internos,
obteniendo un mejor resultado en los tiempos de respuesta a la ciudadania en general. En ese
sentido el Instituto actualmente cuenta con un Certificado de Firma Digital con Token
Criptografico para acceder a la herramienta "CETIL" del Ministerio de Hacienda y asi poder
adelantar el tramite de certificaciones Electrénicas de los Tiempos Laborados por parte del
Instituto para los ex-servidores en los tramites de bonos pensionales. Dicho certificado con el
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que cuenta la entidad esta proximo a vencerse en el mes de junio 2021 y requiere ser
adquirido nuevamente por un (1) afio.

Un certificado de firma digital es un software que cuenta con un mecanismo criptografico que
permite al receptor de un mensaje firmado digitalmente, identificar a la entidad o la persona
originadora de dicho mensaje (autenticidad), y confirmar que el mensaje no ha sido alterado
desde que fue firmado por el originador (integridad), atributos que se deben asegurar para la
validez juridica de la actuacién de conformidad con lo establecido por el titulo | Capitulo Il y
demas concordantes del Decreto Ley 2106 de 2019 “por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en
la administracion publica” que modifico la ley 962 de 2005 “por la cual se dictan disposiciones
sobre racionalizacion de trdmites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos.”; el titulo Il capitulo IV de la Ley 1437 de 2011 “Por la cual se expide el Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo.”, modificada mediante la ley
2080 del 25 de enero de 2021 “Por medio de la cual se reforma el cédigo de procedimiento
administrativo y de lo contencioso administrativo -ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan ante la
jurisdiccion”; y la ley 527 de 1999 que define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

En esta linea, la Direccién de Tecnologia e Informacién evidencia la necesidad de adquirir,
instalar y configurar un (1) certificado de firma de digital, que pueda integrarse con las
funcionalidades ya desarrolladas por el Instituto, respecto a la aplicacién de tramites en linea
para generacion de certificados y constancias del Icfes, sobre el Sistema PRISMA del Icfes,
esto es, que permita firmar digitalmente los documentos, a través de un mecanismo de
autenticacion basado en un token criptografico que genere un Unico usuario y contrasefia para
la administracion de todos los certificados asociados a un mismo namero de identificacion, de
forma tal que se garantice la integridad, autenticidad y disponibilidad, de la actuacion, y en ese
sentido, al analizar las soluciones disponibles en el mercado, Gnicamente la solucién de firma
digital de Certicamara cuenta con las condiciones técnicas (API de Integracién con el Sistema
PRISMA adquirida en el marco del contrato 420 -2017) necesarias para integrarse plenamente
a la solucion ya desarrollada por el instituto.

Para poder hacer uso de esta solucion, es necesario adquirir, instalar y configurar un (1)
certificado de firma de digital con Token criptografico, asi como el soporte y mantenimiento por
un (1) afio, de conformidad con las especificaciones estipuladas en el presente documento.

1.2 Andlisis econdmico del sector

1.2.1 Econémico:
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En Colombia, el sector de las TIC enfrenta el reto de integrar una cadena de valor
funcionalmente diferente, como resultado de transformaciones impulsadas principalmente por
los cambios sociales, los avances tecnoldgicos y las decisiones normativas. En este contexto,
la convergencia de servicios y de mercados acompafiada por la implementacion de nuevas
tecnologias en el acceso y en el transporte de la informacion, representa el surgimiento de
nuevas experiencias en la comunicacion, en el entretenimiento y en la generacion de
conocimiento.

De acuerdo al informe de gestion 2018-20192, presentado por el MinTic, al Congreso de la
Republica en julio de 2019; "ElI Gobierno nacional transform6 el modelo de servicios
ciudadanos digitales, circunscribiéndolo a interoperabilidad, autenticacion digital y carpeta
ciudadana digital. De esta manera, se avanza en la interaccion digital entre entidades publicas
para integrar la operacion que tradicionalmente se ha construido en silos, y la integracion de
infraestructura de Tl del Estado, para lograr una mayor eficiencia operativa en el interior de las
entidades del sector publico y asi mejorar la gestién de tramites y servicios al ciudadano. Al
respecto se ha avanzado, entre otras acciones, en la definicion de la plataforma de
interoperabilidad del Estado (que administrara la Agencia Nacional Digital) y en la publicacién

para comentarios del decreto que modifica los lineamientos de servicios ciudadanos digitales".

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, indicé que "El 22 de
mayo de 2019, Colombia se adhirié al Acuerdo de la Organizacion para la Cooperacién y el
Desarrollo Econémicos (OCDE) sobre Inteligencia Artificial. El pais se comprometié a impulsar
el crecimiento inclusivo, el desarrollo sostenible y el bienestar, de tal manera que los sistemas
de inteligencia artificial (I1A) sean disefiados de manera que respeten el Estado de derecho, los
derechos humanos, los valores democraticos y la diversidad.”

Asi mismo, el informe sefiala que "Colombia asumié el liderazgo regional del Programa
Interamericano de Datos Abiertos para Prevenir y Combatir la Corrupcién (PIDA), cuyo
propésito es contribuir a reducir y prevenir la corrupcion a través de la apertura de datos y de
la promocion de una cultura de transparencia. Algunos de los principales resultados del PIDA
para 2019 fueron los desarrollos tecnolégicos y las visualizaciones realizadas por la sociedad
civil. El Gobierno nacional inici6 el proceso de creacién del Ecosistema C Emprende, el primer
campus latinoamericano para el desarrollo de emprendimientos e innovaciones al servicio de
los emprendedores de alto impacto. El objetivo de la iniciativa es convertirse en una fuente
generadora de startups, en el que la cooperacién entre el MinTIC, el Ministerio de Comercio,
Industria y Turismo (Mincomercio) e iNNpulsa Colombia movilicen el escalamiento
empresarial. El programa contara con mas de cien actividades al afio para incubacion y
aceleracion del mas alto nivel, promovera la movilidad de recursos, facilitara el intercambio de
conocimientos entre actores nacionales e internacionales, y propiciara el trabajo en lineas
tematicas de interés estratégico para el pais. Este funcionara con un sistema de anclas y

2 https://www.mintic.gov.co/portal /604 /articles-101792_doc_pdf.pdf
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nodos articulados con sedes en Bogota, Antioquia, Cundinamarca, Valle del Cauca, el Eje
Cafetero y la Region Caribe".

1.2.2 Técnico:

El uso de una firma digital tendra la misma fuerza y efectos que el uso de una firma
manuscrita, si aquélla incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esté ligada a la informacion o mensaje, de tal manera que, si éstos son cambiados, la firma
digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional

Las especificaciones técnicas corresponden a (1) certificado de firma de digital con Token
criptografico virtual descrito en el Estudio Previo.

1.2.3 Regulatorio:

Una vez adelantado el analisis del sector, identificada la necesidad y la naturaleza de la
persona a contratar, se determindé que de conformidad con lo consagrado en el articulo 26,
numeral3) literal 0) del Manual de Contratacion del Icfes (Acuerdo 002 de 2019), que
establece: “0) Cuando se trate de adquisicion de licencias de software, siempre que se
evidencie que la entidad podra acceder a un menor precio. Para este caso, se debera
observar lo dispuesto en el procedimiento que para el efecto se expida”, la presente
contratacion se adelantara por la modalidad contratacion directa.

Adicional lo reglado por los articulos 147 y 148 de la Ley 1955 de 2019 “por medio de la cual
se expide el Plan Nacional de Desarrollo 2018-2022, “Pacto por Colombia, Pacto por la
Equidad”, y el capitulo | del titulo IX de la parte Il del libro Il del Decreto 1078 de 2015,
modificado por en el Decreto 1008 de 2018 “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones”.

Titulo | Capitulo Il y demas concordantes del Decreto Ley 2106 de 2019 “por el cual se dictan
normas para simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica” que modifico la ley 962 de 2005 “por la cual se dictan
disposiciones sobre racionalizacion de trdmites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen funciones publicas o

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO




ESTUDIO DE SECTOR

Cddigo: GAB-FT031

GESTION DE ABASTECIMIENTO

Version: 2

Qlasificagjén de la X PUBLICA CLASIFICADA
informacion

RESERVADA

prestan servicios publicos.” y el titulo Il capitulo IV de la Ley 1437 de 2011 “Por la cual se
expide el Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo.”,
modificada mediante la ley 2080 del 25 de enero de 2021 “Por medio de la cual se reforma el
cédigo de procedimiento administrativo y de lo contencioso administrativo -ley 1437 de 2011-y
se dictan otras disposiciones en materia de descongestion en los procesos que se tramitan
ante la jurisdiccion”. La ley 527 de 1999 define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

1.2.4 Otros contextos: No aplica.
C. Estudio de la oferta
1. ¢ Quién vende?

Actualmente el médulo de Resultados-PRISMA se encuentra integrado con el API
(Interfaz de programacion de aplicaciones) Certicamara, por lo cual la mejor opcién para
el Instituto es renovar el certificado para aprovechar el trabajo de integracion que se
realizé en el 2017, ademéas de que el certificado emitido por Certicamara cumple los
requerimientos técnicos que necesita tanto el Icfes, para firmar los documentos, como el
Ministerio de Relaciones Exteriores, para validar la autenticidad de los mismos, por lo que
en este momento adquirir una firma con un proveedor diferente, conllevaria a que el
instituto disponga de mayores recursos que no cuenta en este momento, para integrarse
con una solucién de firma digital con un proveedor diferente. por lo cual se requiere la
renovacion de la firma digital para la continuidad de su uso. Conllevando a que sea de
menor precio continuar con la adquisicién de firma digital a través certicamara, por cuanto
se cuenta con la integracion plena al sistema del ICFES, y se cumple con los
requerimientos técnicos. Actualmente la solucién esta en uso y hace parte del portafolio
de herramientas que maneja la Unidad de Atencidn al Ciudadano.

Por lo antes expuesto, se puede concluir que la firma digital de Certicamara es la
herramienta idénea y necesaria para continuar con las funcionalidades ya desarrolladas
por el Instituto sobre sus sistemas de Informacién, y por ende Certicamara es la empresa
con la que se realizaria la compra del certificado de firma digital.

Asi las cosas, el ICFES determiné que el certificado de firma digital de CERTICAMARA
S.A. cumple los requerimientos técnicos para integrarse con las funcionalidades ya
desarrolladas por el Instituto respecto a la aplicacion de tramites en linea para
generacion de certificados y constancias del Icfes. Adicionalmente el proveedor
CERTICAMARA S.A. informé que, de acuerdo con su nuevo modelo de venta, para
cupos de menos de 5 certificados de firmas digitales no se maneja pago en crédito a 30
dias, sino debe realizarse el pago de manera online.
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2. ¢Cual es ladinamica de produccion, distribucién y entrega de servicios?

Se exponen los canales de distribucion por las cuales el software llega a los consumidores
finales tanto empaquetado como el software de desarrollo a la medida.

FUENTE: Federacién Colombiana de la Industria del Software

Software empaquetado: Existen dos rutas principales para que los paquetes de software
lleguen a los clientes: directa e indirecta.

» Venta y distribucion directa: se produce cuando los editores de software venden o conceden
licencias de sus productos al usuario final de forma directa, de acuerdo con las condiciones de
la licencia estandar o negociandolas una a una. La distribucién directa puede llevarse a cabo
mediante ventas corporativas, pedidos por correo o venta en linea (en el Internet). Los
productos se entregan en formato fisico (cajas envueltas con discos, manuales, tarjetas de
registro, etc.) o bien, en formato electrénico a través del Internet donde el cédigo del
programa, los instaladores, los manuales y el resto de la documentacion se envian en formato
digital al cliente.

* Venta y distribucion indirecta: implica una o mas terceras partes en la cadena entre el editor
de software y el usuario final. Estos pueden ofrecer una amplitud de mercado y una presencia
en las ventas al detal que los editores de software no pueden conseguir o no estan
interesados en adquirir.

Software a la medida: El Software a la medida es distribuido principalmente por medio de los
siguientes canales: Aliados comerciales Formato electrénico — Via Internet Distribuidores
autorizados Prestacién de Servicios

En términos generales el sector informatico abarca las siguientes lineas de negocios:
Hardware: PCs, Periféricos, Suministros, Servidores, Computadores Portatiles.

Software: PC Business Software, Packaged Software, Custom Software.

Distribucion: Mayoristas, Minoristas, Resellers Vars (Distribuidores de Valor Agregado)
Servicios En T.I: Consultoria en sistemas, Integracion de sistemas, Desarrollo de software a la
medida, Outsourcing de sistema, Servicio de procesamiento, Educacion y Capacitacion,
Mantenimiento y soporte de equipo, Mantenimiento y soporte de software, Consultoria e
integracion de redes, Administracion de redes.
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El software listo para usar es una solucién comin a todos sus usuarios y se adapta a labores
que van desde el procesamiento de transacciones hasta proveer informacion necesaria para la
toma de decisiones. El software, debido a su naturaleza intangible, se puede comercializar de
muchas maneras. Los fabricantes de software han utilizado formas diferentes de distribuir el
software de acuerdo con las tecnologias en uso y las caracteristicas del mercado en un
momento particular. Por ejemplo, el modelo de distribucion ASP1 ha sido desplazado por
tecnologias de Nube mas eficientes y el modelo shareware perdié relevancia con el
advenimiento de Internet. Los modelos de distribucion mas comunes en la actualidad son:

* Licenciamiento de Software: El licenciamiento de software es un modelo de distribucién en el
que el comprador de software listo para usar generalmente no adquiere ningin derecho de
propiedad sobre el software. La forma en que el fabricante permite el uso del software define
las caracteristicas de la Licencia que otorga al comprador. Existen muchas clases diferentes
de Licencias, pero en general consisten en permitir el uso del software a perpetuidad o por un
periodo de tiempo definido a un costo diferente de acuerdo con la cantidad de dispositivos en
los que se instale.

+ Software como Servicio: El Software como Servicio es un modelo de despliegue de Nube, es
decir, es una forma de distribuir software apoyandose en una infraestructura de Tl compartida.
El Software como Servicio se ha vuelto cada vez mas comin y su uso esta sustituyendo
muchos licenciamientos anuales o0 a perpetuidad, lo que se explica por la creciente adopcion
de tecnologias basadas en nube y la disponibilidad de mejores servicios de conectividad. El
modelo de Software como Servicio da méas control al fabricante sobre su software al
mantenerlo en una infraestructura centralizada de nube. La principal motivacion para migrar a
la Nube a través de alternativas como el Software como Servicio es el cambio en la estructura
de costos, pues se cambia un gasto en capital (Capex) por gastos operativos (Opex). En lugar
de invertir dinero para expandir la infraestructura y tener que controlarla y gestionarla, las
organizaciones pueden escoger invertir en servicios en la Nube.

La posibilidad de incrementar o disminuir el tamafio de la infraestructura contratada es otro
factor atractivo. Los compradores de Software como Servicio encuentran una barrera en la
adopcion de este servicio al desconocer la ubicacion de la infraestructura del proveedor la
seguridad que este tiene dado que la informacion va a ser alojada en la en una infraestructura
tercerizada que en ocasiones puede estar fuera del pais. El factor de la seguridad se puede
mitigar en la medida que aumente el conocimiento del modelo y la disponibilidad de
proveedores y aplicaciones. Microsoft proporciona una amplia gama de soluciones basadas en
la nube para crear y empoderar el lugar de trabajo moderno. Microsoft 365 soporta muchas
necesidades clave de las empresas de hoy, como:

1) desbloquear la creatividad a través de nuevas interfaces de usuario en cualquier dispositivo
y plataformas para empoderar a los empleados.

2) colaborando a través del trabajo en equipo: soluciones que brindan a las personas las
herramientas adecuadas para la tarea en cuestion.

3) Racionalizar las operaciones de Tl con herramientas de gestién y automatizacion.

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO




ESTUDIO DE SECTOR

Cddigo: GAB-FT031

GESTION DE ABASTECIMIENTO

Version: 2

Clasificacion de la
informacion

X

PUBLICA

CLASIFICADA

RESERVADA

4) Proteger a los usuarios finales, la informacién y las soluciones basadas en la nube con
funciones integradas Soluciones de seguridad y sefializacion para toda la plataforma. Antes de
migrar a Microsoft 365, los clientes hormalmente tenian una combinacion de Soluciones de
Microsoft y otros proveedores que eran principalmente locales. Esta condujo a procesos
inconexos, practicas laborales ineficientes y experiencias tecnolégicas que obstaculizaron el
desempefio y la productividad de los empleados.

Dentro de las ventajas para las organizaciones se tiene:

» Aprovecha el conocimiento de la organizacion: Convierte rapidamente tus datos en
informacion y fortalece a tus empleados con la informacién y los conocimientos que necesitan
para hacer su trabajo.
» Administra todos tus puntos de conexién: Implementa una solucién de administracion integral
y continua, y obtén visibilidad en todos tus dispositivos conectados.
* Protege tu empresa: Eleva y moderniza tu seguridad, administra el riesgo y respeta las
normas de cumplimiento con la nube de confianza de Microsoft.3

Por tal motivo, las herramientas descritas requieren de los servicios de soporte, mantenimiento
y actualizacion, con el fin de mantener en funcionamiento la Ultima version del software
aprovechando las funcionalidades liberadas por el fabricante.

D. Estudio de la demanda.

1. ¢Como ha adquirido la Entidad Estatal en el pasado este servicio?

El Instituto Colombiano para la Evaluacion de la Educacion - Icfes en los ultimos afios ha
realizado los siguientes procesos de contratacién con objeto similar al que se pretende

contratar.

MODALIDAD DE N° PLAZO VALOR
SELECCION CONTRATO e EJECUCION (CoL $)
Contratacién Directa | 566-2019 CERTICAMARA 15 DIAS $294.871
Contratacién Directa | 289-2019 CERTICAMARA 15 DIAS $609.280
Contratacién Directa | 183-2020 CERTICAMARA 15 DIAS $317.482

2. ¢Como adquieren las Entidades Estatales y las empresas privadas este servicio?
Entidades Estatales

Para efectos de adelantar el presente estudio, se efectla consulta en el Sistema Electrénico
de Compras Publicas - SECOP https://www.contratos.gov.co/consultas/ respecto de procesos

3 https://www.microsoft.com/es-co/microsoft-365/enterprise#office-EndlessCarousel-j5n5x4a
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de contratacion que tengan semejanza con el proceso que se llevara a cabo en el Icfes, de lo
cual se obtienen los siguientes resultados:

Plazo de
Afio Entidad OBJETO Contratista ejecucio Valor total
n
SECRETARIA | (o e e parmtan Ia
DISTRITAL DE i ;
2021 | SEGURIDAD, | 9estion de pagos de la entidad y | ~ppricamARA | 11 meses | $ 2.259.000
CONVIVENCIA la presen}tamon de cu,enta ante la
Y JUSTICIA c_ontralorla de Bogota d.c., en el
sistema SIVICOF
Adquisicion de firmas digitales
ALCALDIA para;j los  procesos que Ise
2019 | LOCAL DE puedan requenr . €n__1as | cepTicAMARA | 30 dias $ 433.037
FONTIBON aplicaciones de OPGET vy
SIVICOF para el fondo de
desarrollo local.
INSTITUTO DE
HIDROLOGICA, o ) . Gestion de
2019 | METEOROLOG | Adauisicion de firmas digitales | go o igag 15dias | $4.046.000
AY ESTuDIOs | Para SlIF Nacion. Electrénica S.A.
AMBIENTALES
DEPARTAMEN Contratar la adquisicion de
TO firmas digitales para el
ADMINISTRATI | Departamento Administrativo de
2019 | VO DE LA la Presidencia de la Republica, | CERTICAMARA 60 dias $10.418.550
PRESIDENCIA de conformidad con las
DE LA especificaciones técnicas
REPUBLICA requeridas por la Entidad
Adquisicion de un (1) certificado
de firma digital en token digital —
funcion publica para adelantar
los procesos de rendicion de
cuentas - sirel, a la auditoria
CONTRALORIA | general de la republica a cargo
2020 | DEPARTAMEN del representante legal y un (1) | CERTICAMARA $632.432
TAL DEL HUILA | certificado de firma digital en
token digital para la expedicion
de los certificados cetil del jefe
de talento humano de Ila
contraloria departamental del
huila.

DANIEL BETANCUR SALAZAR

Subdirector de Informacion

Elabord: Javier Andres Moncada Torres — Contratista Direccion de Tecnologia e Informacion @4 UX -
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DANIEL BETANCUR SALAZAR
Subdirector de Informacién

Eibors: Javer Andrés Moncaca Tores - Profesionl Direcion do Tecnoogia e formacien <G sad CA *
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SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL  Programa EBS
SECRETARIA GENERAL Usuario JMONCADA
SUBDIRECCION FINANCIERA Y CONTABLE Fecha 04-MAY-21
Hora 11:16:27

INFORMACION BASICA

Fecha No. Solicitud 11090

Concepto Adquisicion de certificado de firma digital - CETIL

AFECTACION PRESUPUESTAL 2021

RUBRO DESCRIPCION AREA PROYECTO VALOR

000020201004007080 PAQUETES DE SOFTWARE DRTECNO 89999999 316217
TOTAL: 316,217.00

< J LA

Elaborado Por: Aprobado por:
MONCADA TORRES, JAVIER ANDRES BETANCUR SALAZAR, DANIEL




CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL Programa EBS
SECRETARIA GENERAL Usuario CBAUTISTA
SUBDIRECCION FINANCIERA Y CONTABLE Fecha 14-MAY-21
Hora 20:18:54
Pagina ldel
INFORMACION BASICA
Fecha 14-MAY-21 Estado: APROBADO No. CDP 6547

Concepto Adquisicién de certificado de firma digital - CETIL

Valor del Presente Certificado: 316,217.00

EL SUSCRITO RESPONSABLE DE PRESUPUESTO, CERTIFICA QUE PARA ATENDER EL GASTO, OBJETO DEL COMPROMISO, HAY DISPONIBILIDAD
PRESUPUESTAL HASTA POR LA SUMA QUE SE INDICA CON CARGO AL PRESUPUESTO 2021 Y SU REGISTRO SE HA EFECTUADO CONTRA LA SIGUIENTE

APROPIACION.
INFORMACION EN VIGENCIA FUTURA
Vigencias Futuras Ao Valor
AFECTACION PRESUPUESTAL 2021
RUBRO | NOMBRE DEL RUBRO | AREA PROYECTO VALOR
000020201004007080 PAQUETES DE SOFTWARE DRTECNO 601010001 316,217.00
TOTAL PRESUPUESTADO: 316,217.00
TOTAL DISPONIBILIDAD: 316,217.00
Claudia M. Bautista G.
Elaboro: Subdirector Financiero y Contable: Recibido Por:




RESOLUCION No. 000302 DEL 01 DE JUNIO DE 2021
Por la cual se ordena la adquisicion del certificado de firma digital

EL SECRETARIO GENERAL DEL INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA
EDUCACION - Icfes.

En su condicion de Ordenador del Gasto nombrado mediante Resolucion No. 140 del 24 de febrero de 2020 y
posesionado con el acta No. 015 del 25 de febrero de la misma anualidad, en ejercicio de sus funciones y en
especial las conferidas mediante la Resolucion No. 0280 de 2019, en ejercicio de sus funciones y;

CONSIDERANDO

Que de conformidad con el articulo 12 de la Ley 1324 de 2009, El Icfes es una empresa estatal de caracter social
del sector Educacion Nacional, entidad publica descentralizada del orden nacional, de naturaleza especial, con
personeria juridica, autonomia administrativa y patrimonio propio, vinculada al Ministerio de Educacion Nacional,
cuyo objeto es ofrecer el servicio de evaluacion de la educacién en todos sus niveles y adelantar investigacion
sobre los factores que inciden en la calidad educativa, con la finalidad de ofrecer informacién para mejorar la
calidad de la educacion. De la misma manera, El Icfes podra realizar otras evaluaciones que le sean encargadas
por entidades publicas o privadas y derivar de ellas ingresos, conforme a lo establecido en la Ley 635 de 2000.

Que, el Subdirector de Informacion mediante radicado No. 20215200029233 present6 solicitud de contratacién
junto con el estudio previo niamero 11090 del 04 de mayo del 2021 y deméas documentos para la “Adquisicién
de certificados de firma digital”.

Que, en el citado estudio previo, con el liderazgo de la Direccién de Tecnologia e Informacién en conjunto con
sus Subdirecciones, la Subdireccion de Informacién manifestd la necesidad de adelantar el proceso de
adquisicion de certificados de firma digital, teniendo en cuenta su Plan Estratégico de Tl el cual se encuentra
alineado con los objetivos estratégicos del Instituto y define las iniciativas, programas y proyectos gque se
deben implementar para “Promover e identificar oportunidades de transformacion digital que permitan agilizar y
simplificar los procesos del Instituto, administrar de manera eficiente los recursos, fortalecer las capacidades
institucionales requeridas para ofrecer servicios de informacion que apoyen el proceso de toma de decisiones
basados en datos, generar confianza en los servicios de T.1., facilitando su uso y apropiacion de forma continua
y oportuna, fortalecer la capacidad de Innovacion Tecnoldgica para ofrecer tramites y servicios de calidad y
confianza y; consolidar relaciones de cooperacion con entidades publicas y privadas, a través de la
implementacion de servicios de Interoperabilidad”.

Que, con fundamento en lo anteriormente expuesto, con el objetivo de avanzar en la implementacion,
innovacion y sofisticacion de los procesos del Instituto y para dar cumplimiento a las politicas de
racionalizacion de tramites y gobierno digital, se busca actualizar las nuevas herramientas que permitan
agilizar y mejorar los procesos internos, obteniendo un mejor resultado en los tiempos de respuesta a la
ciudadania en general. En ese sentido el Instituto actualmente cuenta con un Certificado de Firma Digital con
Token Criptogréfico para acceder a la herramienta "CETIL" del Ministerio de Hacienda para poder adelantar el
trdmite de certificaciones Electronicas de los Tiempos Laborados por parte del Instituto para los exservidores
en los tramites de bonos pensionales. Dicho certificado con el que cuenta la entidad esta proximo a vencerse
en el mes de junio 2021y, por tanto, requiere ser adquirido nuevamente por un (1) afio.

Que un certificado de firma digital es un software que cuenta con un mecanismo criptografico que permite al
receptor de un mensaje firmado digitalmente, identificar a la entidad o la persona originadora de dicho mensaje
(autenticidad), y confirmar que el mensaje no ha sido alterado desde que fue firmado por el originador
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(integridad), atributos que se deben asegurar para la validez juridica de la actuacion de conformidad con lo
establecido por el titulo | Capitulo 'y demés concordantes del Decreto Ley 2106 de 2019 “por el cual se dictan
normas para simplificar, suprimir y reformar trdmites, procesos y procedimientos innecesarios existentes en la
administracion publica” que modifico la ley 962 de 2005 “por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones plblicas o prestan servicios publicos”; el titulo Il capitulo IV de la Ley 1437
de 2011 “Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo”,
modificada mediante la ley 2080 del 25 de enero de 2021 “Por medio de la cual se reforma el codigo de
procedimiento administrativo y de lo contencioso administrativo -ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan ante la jurisdiccién”; y la ley 527 de
1999 que define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.

Que en esta linea, la Direccion de Tecnologia e Informacion evidencia la necesidad de adquirir, instalar y
configurar un (1) certificado de firma de digital, que pueda integrarse con las funcionalidades ya desarrolladas
por el Instituto, respecto a la aplicacion de trdmites en linea para generacion de certificados y constancias del
Icfes, sobre el Sistema PRISMA del Icfes, esto es, que permita firmar digitalmente los documentos, a través de
un mecanismo de autenticacion basado en un token criptografico que genere un Unico usuario y contrasefia
para la administracion de todos los certificados asociados a un mismo nimero de identificacion, de forma tal
que se garantice la integridad, autenticidad y disponibilidad, de la actuacién, y en ese sentido, al analizar las
soluciones disponibles en el mercado, Unicamente la solucién de firma digital de Certicamara cuenta con las
condiciones técnicas (API de Integracion con el Sistema PRISMA adquirida en el marco del contrato 420 -
2017) necesarias para integrarse plenamente a la solucién ya desarrollada por el instituto. Para poder hacer
uso de esta solucion, es necesario adquirir, instalar y configurar un (1) certificado de firma de digital con Token
criptografico, asi como el soporte y mantenimiento por un (1) afio, de conformidad con las especificaciones
estipuladas en el presente proceso.

Que de conformidad con lo previsto en el literal 0) del numeral 3 del articulo 26 del Acuerdo No. 002 de 2019
“Por el cual se adopta el Manual de Contratacion del Instituto Colombiano para la Evaluacion de la Educacion -
Icfes” el cual establece que se podra contratar directamente “Cuando se trate de adquisicion de licencias de
software, siempre que se evidencie que la entidad podré acceder a un menor precio. Para este caso, se debera
observar lo dispuesto en el procedimiento que para tal efecto se expida” y en consonancia con lo referido por el
proveedor en https://solicitudes.certicamara.com y de conformidad con lo referido en el procedimiento
“MODALIDAD DE CONTRATACION DIRECTA-ADQUISICION DE LICENCIAS DE SOFTWARE” con c6digo
GAB-PRO011, el Ordenador del Gasto mediante Acto Administrativo debera autorizar la compra, la expedicion
del registro presupuestal, y la disposicion del medio de pago necesario para este tipo de compras.

Que el valor de la adquisicion prevista se encuentra amparado por el Certificado de Disponibilidad
Presupuestal No. 6547 del 14 de mayo del 2021, expedido por la Subdireccién Financiera y Contable de la
Entidad - Icfes

Que, por lo anteriormente expuesto,

Pagina 2 de 3



RESOLUCION No. 000302 DEL 01 DE JUNIO DE 2021
Por la cual se ordena la adquisicion del certificado de firma digital

RESUELVE:

ARTICULO PRIMERO: Autorizar la contratacion cuyo objeto consiste en la “Adquisicion de certificados de
firma digital”, hasta por la suma de TRESCIENTOS DIECISEIS MIL DOSCIENTOS DIECISIETE PESOS
M/CTE ($316.217) incluido IVA, retenciones, impuestos, tasas, contribuciones y gravamenes a que haya lugar.

PARAGRAFO: El pago a que se refiere este articulo se efectuara con cargo al Certificado de Disponibilidad
Presupuestal No. 6547 del 14 de mayo del 2021, expedido por la Subdireccién Financiera y Contable del Icfes.

ARTICULO SEGUNDO: Ordenar a la Subdireccion de Informacion, Subdireccion de Abastecimiento y
Servicios Generales y Subdireccién Financiera y Contable adelantar los trAmites necesarios para realizar la
compra, conforme a las condiciones establecidas en el Manual de Contratacion del Icfes y el procedimiento
“MODALIDAD DE CONTRATACION DIRECTA-ADQUISICION DE LICENCIAS DE SOFTWARE” con c6digo
GAB-PRO11.

PARAGRAFO: El Subdirector de Informacion, sera el responsable de hacerle seguimiento a la compra, e
informar cualquier novedad que se presente al Ordenador del Gasto.

ARTICULO TERCERO: Ordenar a la Subdireccion Financiera y Contable del Icfes expedir el registro
presupuestal respectivo y disponer del medio de pago necesario para este tipo de compras.

ARTICULO CUARTO: Ordenar el pago referido en el articulo primero de esta Resolucion, a favor de la
SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL CERTICAMARA S.A, con NIT 830.084.433-7.

ARTICULO QUINTO: La presente Resolucion rige a partir de la fecha de su expedicion y contra la misma no
procede recurso alguno, de conformidad con lo establecido en el Articulo 75 de la Ley 1437 de 2011 reformada
por la Ley 2080 de 2021.

Dada en Bogota D.C., a los 01 dias del mes de junio del 2021.

COMUNI'QUESE Y CUMPLASE.

CIRO GONZALEZ RAMIREZ
Secretario General

Reviso: Claudia Marcela Arévalo Rodriguez — Abogada Secretaria General. Qh@/ﬂ@
Revis6: Javier Alfonso Santos Pacheco - Subdirector Financiero y Contable - =

Revisé: Laura Milena Mejia Rodriguez — Tesorera Subdireccion Financiera y Contable /¥

Revis6: Hans Ronald Nifio Garcia — Subdirector de Abastecimiento y Servicios Generales

Revis6: Adriana Diaz Izquierdo - Coordinadora Grupo Interno de contratacion de la Subdireccién de Abastecimiento y Servicios Generales
Proyect6: Astrid Carolina Mufioz Prada- Contratista Subdireccion de Abastecimiento y Servicios Generales
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REGISTRO PRESUPUESTAL

SECRETARIA GENERAL Trograma e UTISTA
SUBDIRECCION FINANCIERA Y CONTABLE Fecha 07-JUN-21
Hora 09:04:07
Pagina ldel
INFORMACION BASICA
Fecha 02-JUN-21 Estado: ASIGNADO No. RP 6607
Beneficiario 830084433 - SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL CERTICAMARA SA Valor. RP $316,217.00
Descripcion Res. 302-2021 Para la adquisicion de certificados digitales.
Supervisor SECRETARIO GENERAL
Certificado Disponibilidad No. 6547 Fecha 14-MAY-21 Valor. CDP $316,217.00
INFORMACION DE VIGENCIAS FUTURAS
Vigencias Futuras Afo Valor
INFORMACION DE AFECTACION PRESUPUESTAL
RUBRO DESCRIPCION RUBRO | RECURSO AREA PROYECTO PRODUCTO VALOR
20210000202010 PAQUETES DE DRTECNO 89999999 601010001 316,217.00
04007080 SOFTWARE
Total Compromiso : $316,217.00
Claudia M. Bautista G.
Elaboro: Subdirector Financiero y Contable: Recibido Por:




INFORMACION GENERAL DEL | codigo: GAB-FT048
CONTRATO AL SUPERVISOR

GESTION DE ABASTECIMIENTO | Version: 001

Clasificacion de i
la informacion ¥ |ruBLICA CLASIFICADA RESERVADA

De conformidad con la designacidon de supervision efectuada en el estudio previo
para la: adquisicibn de certificado de firma digital autorizada mediante
Resolucion 000302 del 01 de junio del 2021 para la realizacion de la mesa
de compra en linea celebrada el 02 de junio del 2021, le informo que a través del
siguiente link:

https://icfesgovco-

my.sharepoint.com/:f:/g/personal/contratacionicfes_icfes _gov_co/Ejb8sO6eHN
ZNInhzs4InOqYBCOSVMNdUCCIr4BNunoP3usQ?e=ZyHgze

Encontrard la informacién necesaria para el cumplimiento de sus funciones como
supervisor.

De igual forma, se recomienda al Subdirector de Informacidn tener en cuenta
la siguiente informacion:

Fecha Fecha
No. Nombre Fecha . L
. Aprobacion de afiliacion
Contrato Contratista RP P
Poliza ARL
Sociedad
ICFES-375-2021 Cameral de
Resolucién Certificacion
000302 del 01 de Digital 02/706/2021 NO APLICA NO APLICA
junio del 2021 | CERTICAMARA
SA

Corresponde a las entidades publicas a través de los supervisores de los contratos
que suscribe, vigilar permanentemente la correcta ejecucion del objeto
contratado. En virtud del articulo 62 Acuerdo 002 de 2019 por el cual se adopta
el Manual de Contratacioén del Icfes, se entiende por supervision contractual como
el conjunto de funciones desempefiadas por funcionarios del Icfes, para llevar a
cabo la gestion de control, seguimiento y apoyo a la ejecucion de los contratos,
convenios o acuerdos de entendimiento, tendiente a asegurar su correcta
ejecucion y cumplimiento, de acuerdo con lo previsto en el citado Manual de
Contratacion y en las obligaciones contenidas en el contrato.

El seguimiento del contrato se debe adelantar también con la finalidad de
mantener permanentemente informada, a la Entidad o al area encargada, de los
avances y de las dificultades que se presenten durante la ejecuciéon contractual.

En este orden de ideas, los supervisores estan facultados para solicitar a los
contratistas informes, aclaraciones y explicaciones sobre el desarrollo de la
ejecucion contractual, y seran responsables por mantener informada a la Entidad
contratante de los hechos o circunstancias que puedan afectar la ejecucion del
contrato, o que puedan poner 0 pongan en riesgo su cumplimiento, o cuando tal
incumplimiento se presente.

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO



https://icfesgovco-my.sharepoint.com/:f:/g/personal/contratacionicfes_icfes_gov_co/Ejb8sO6eHNZNlnhzs4lnOqYBCOSVmNdUCCr4BNunoP3usQ?e=ZyHgze
https://icfesgovco-my.sharepoint.com/:f:/g/personal/contratacionicfes_icfes_gov_co/Ejb8sO6eHNZNlnhzs4lnOqYBCOSVmNdUCCr4BNunoP3usQ?e=ZyHgze
https://icfesgovco-my.sharepoint.com/:f:/g/personal/contratacionicfes_icfes_gov_co/Ejb8sO6eHNZNlnhzs4lnOqYBCOSVmNdUCCr4BNunoP3usQ?e=ZyHgze
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Por tanto, corresponde al supervisor llevar a cabo la vigilancia de la ejecucién del
contrato, en los términos previstos en el mismo y, en caso de registrarse el
incumplimiento de las obligaciones a cargo del contratista o la mora en su
ejecucion, informar oportunamente a la Secretaria General y a la Oficina Asesora
Juridica, con el propésito de obtener la asesoria legal necesaria y tomar de
manera conjunta, las acciones que correspondan, de acuerdo con lo establecido
en el contrato.

Por otra parte, en ejercicio de la actividad de supervisiéon, deberan autorizarse
los pagos respectivos previa verificacion de los informes de ejecucién y los
soportes debidos en los cuales se describa detalladamente cada una de las
actividades realizadas durante el periodo, en el formato disefiado para el efecto
por parte de la entidad, teniendo en cuenta las particularidades de cada contrato.

El supervisor deberd revisar y analizar los informes antes de certificar el
cumplimiento y avalar el pago, los cuales deben reflejar la certeza de las
condiciones de ejecucidn del contrato, anexando los productos o documentos que
soporten las actividades del periodo correspondiente, que ademas sean
pertinentes para el efecto.

En lo relacionado con la conformaciéon del expediente contractual en la etapa de
ejecucion, los supervisores deben realizar la inclusién del acta de inicio y de los
informes de ejecucién en el expediente del contrato, en la Subdireccién de
Abastecimiento y Servicios Generales.

Plazo de ejecuciéon del Contrato.

El plazo de ejecucién de los contratos estatales inicia a partir del cumplimiento
de los requisitos de ejecucion. En este orden de ideas, una vez se expida el
registro presupuestal, se apruebe la péliza (y se realice la afiliacion a la ARL),
empieza a contarse el plazo referido.

En caso de terminacion anticipada por mutuo acuerdo, la finalizacion del contrato
sera la fecha que las partes convengan, esto es, Ordenador del Gasto y
Contratista.

Modificaciones, proérrogas, cesiones, suspensiones Yy adiciones
contractuales.

Toda modificacion planteada por el contratista debera solicitarse a través del
supervisor y/o interventor del mismo, por lo menos con quince (15) dias habiles
de anticipacion a la fecha de vencimiento del plazo del contrato, excepto cuando
el plazo fuere inferior, en cuyo caso, la solicitud se efectuarad con un término no
inferior a cinco (5) dias habiles. El supervisor y/o interventor del contrato se

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO
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encargara de iniciar y efectuar el tramite correspondiente ante el area
responsable.

Para adelantar las modificaciones contractuales, deben tenerse en cuenta las
siguientes recomendaciones:

No es viable modificar el objeto contractual.

Las adiciones deberan contar con disponibilidad presupuestal previa.

Las modificaciones en tiempo o en valor, implicaran un ajuste a la garantia
Unica del contrato, ajustandola a las nuevas condiciones contractuales,
gestion de la cual el supervisor, debera realizar el seguimiento para el
cumplimiento de esta obligacion por parte del contratista.

En caso de cesién, el Contratista no podra ceder total o parcialmente su
posicion contractual sin la autorizacion previa, expresa y escrita del Icfes,
tampoco podra ceder total o parcialmente derechos u obligacién
contractual alguna, incluidos los derechos econémicos, sin la autorizaciéon
previa, expresa y escrita del Icfes. Asi mismo, el supervisor deberéa tener
en cuenta el tramite contemplado en la respectiva clausula del Contrato
Electronico de Prestaciéon de Servicios Profesionales y de Apoyo a la
Gestion.

Para efectos de Terminacion Anticipada, debera observarse las causales se
encuentran enunciadas en la respectiva clausula del Contrato Electrénico
de Prestacidon de Servicios Profesionales y de Apoyo a la Gestion.

Para solicitar la suspensién de los contratos debera sefalarse de forma
clara la fecha a partir de la cual se suspende el contrato y la fecha de
reanudacion del mismo, en el formato definido.

Cualquier inquietud la Subdireccion de Abastecimiento y Servicios Generales
estara presta a solventarla.

Cordialmente,

Subdirdctor Abastecimiento y Servicios Generales

Proyecto: Astrid Carolina Mufioz Prada - Abogada Subdireccion Abastecimiento y Servicios Generales
Revisé: Natalia Andrea Torres Galindo - Subdireccién Abastecimiento y Servicios Generales fedresT

Este es un documento controlado; una vez se descargue o se imprima, se considerara NO CONTROLADO



PROCEDIMIENTO DE SOLICITUD DEL CERTIFICADO DIGITAL

1.

ok wn

10.

Para comenzar ingrese al siguiente Link https://solicitudes.certicamara.com, lea

atentamente los avisos legales y siga las instrucciones.

Ingrese el nUmero de Nit de la empresa.

Seleccione el proyecto para el cual va usar el certificado digital (otros con token)

Diligencie todos los campos que el sistema le va solicitando.

El sistema genera automaticamente una orden de pedido con el valor a cancelar por

certificado, el niumero de orden de pedido debe ser remitido al asesor del BBVA

para gestionar la emisién de la firma bajo el acuerdo comercial.

Tenga escaneados los siguientes documentos: (Solo coloque los documentos que

corresponden de acuerdo a la solicitud)

a) Rut

b) Comprobante de pago

c) Fotocopia de la cédula de ciudadania o documento equivalente del titular del
certificado de firma digital ampliada al 150%, para la cédula de ciudadania
expedida en el territorio Colombiano solo sera valida la cédula amarilla con
hologramas.

d) Documento de nombramiento — Acta de posesion

Seleccione en el Menu General la opcibn Radicacion de Documentos

Virtuales donde usted podra escanear y adjuntar los documentos anexos

requeridos para su solicitud a través de esta pagina. Si el proceso de radicacion le

presenta algun inconveniente, por favor remita la documentacién aqui listada al

correo servicioalcliente@certicamara.com, para que el equipo de call center realice

la carga y su proceso continde.

Recuerde que el tramite se completa cuando todas las actividades muestran el icono

de tarea finalizada.

Una vez radicada la documentacién en linea, sera analizada por Certicamara S.A.

Quien verificara la veracidad de la informacién y los documentos adjuntos para

proceder con la emision del certificado.

Segun la preferencia de envi6 que elija en la solicitud lo podra reclamar

en Certicamara S.A segun la sede seleccionada, o recibir a través de Servientrega.

Recuerde que ahora usted puede consultar el estado de la emisién de su certificado

con tan solo ingresar al siguiente enlace
https://solicitudes.certicamara.com/SSPS/solicitudes/estadosolicitud.aspx.

NOTA: EL tramite para la emision del Certificado digital es de 3 dias habiles, solo se dara
inicio al trAmite cuando se haya radicado virtualmente toda la documentacion en la pagina
web de Certicamara S.A.

La entrega del certificado es personal e intransferible presentando su documento de
identificacion al operador logistico Servientrega, sin embargo si usted desea autorizar a un
tercero debera diligenciar la plantilla adjunta (AUTENTICADA Y CON RECONOCIMIENTO
DE TEXTO ANTE CUALQUIER NOTARIA DEL PAIS y presentarla en el momento de la
entrega anexando copia de la cédula del solicitante y de la persona autorizada. (aplica para
dispositivo token Gnicamente)

Paginaldel
Bogota, Colombia

AH TR
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Términos y Condiciones de Uso particulares del Sistema de Solicitud de Productos y Servicios (SSPS)
de la Sociedad Cameral de Certificacidn Digital CERTICAMARA S.A.

Este contrato describe los términos y condiciones generales (los "Términos y Condiciones
Generales") aplicables al uso de los servicios ofrecidos por la SOCIEDAD CAMERAL DE
CERTIFICACION DIGITAL CERTICAMARA S.A. ("los Servicios") dentro del sitio www.certicamara.com
a través del Sistema de Solicitud de Productos y Servicios de Certificacion Digital ("SSPS"). Cualquier
persona que desee acceder y/o usar el sitio o los servicios podra hacerlo sujetandose a los Términos
y Condiciones Generales, junto con todas las demas politicas y principios que rigen CERTICAMARA
S.A.y que son incorporados al presente por referencia, entre ellos la politica general de privacidad
y de proteccidén de datos personales, los términos y condiciones de uso generales y la politica de
privacidad especifica para el SSPS.

CUALQUIER PERSONA QUE NO ACEPTE ESTOS TERMINOS Y CONDICIONES GENERALES, LOS CUALES
TIENEN UN CARACTER OBLIGATORIO Y VINCULANTE, DEBERA ABSTENERSE DE UTILIZAR ELSITIO Y/O
LOS SERVICIOS.

El Usuario debe leer, entender y aceptar todas las condiciones establecidas en los Términos y
Condiciones Generales y en las Politicas de Privacidad asi como en los demds documentos
incorporados a los mismos por referencia, previo a su registro ante el Sistema de Solicitud de
Productos y Servicios de Certificacion Digital SSPS.

a. Definicidn del Sistema SSPS y de sus usuarios

Con la finalidad de facilitar el acceso a los productos y servicios de certificacidn digital, LA SOCIEDAD
CAMERAL DE CERTIFICACION DIGITAL CERTICAMARA S.A., pone a disposicién de sus Usuarios un
Sistema de Solicitud de Productos y Servicios (en adelante SSPS), que a través de formularios web
permite a cualquier persona diligenciar en linea la solicitud de servicio. Se entiende por usuario del
sistema SSPS, aquella persona natural o juridica que solicita efectivamente un producto o servicio
de CERTICAMARA, ante el Sistema de Solicitud de Productos y Servicios de certificacion digital de
CERTICAMARA. Por favor lea con atencidn y siga minuciosamente las instrucciones e indicaciones
gue se encuentran dispuestas en las paginas web del SSPS.

b. Capacidad

Los Servicios y productos dispuestos para su solicitud a través de SSPS sdlo estan disponibles para
personas que tengan capacidad legal para contratar. No podrdn utilizar los servicios las personas



gue no tengan esa capacidad o los menores de edad. Si estd inscribiendo un Usuario como Empresa
o Persona Juridica, debe tener capacidad para contratar a nombre de tal entidad y de obligar a la
misma en los términos de este Acuerdo.

c. Aceptacién de condiciones del aviso legal

Al ingresar al sitio web de CERTICAMARA, y especificamente al ingresar al sitio del Sistema de
Solicitud de Productos y Servicios, el usuario acepta los términos y condiciones de uso del sitio. Asi
mismo el Usuario acepta todas y cada una de las instrucciones dispuestas a lo largo del Sistema
SSPS. El seguimiento de las instrucciones garantiza la adecuada prestacidon del servicio.

d. Restriccion de tiempo de actualizacién

CERTICAMARA dispone en su Sistema SSPS del diligenciamiento de varios formularios web, que
deberan ser llenados por los respectivos usuarios, dentro del limite temporal establecido por la
respectiva pagina web. El usuario debera tener en cuenta siempre el limite temporal para el
diligenciamiento de sus datos, pues si se sobre pasa dicho limite puede perder los datos
suministrados.

e. Veracidad de los datos

Los datos introducidos por los Usuarios en todos y cada uno de los formularios o campos dispuestos
en el SSPS, deberan ser veraces, integros y actualizados. El Usuario/Solicitante es el unico
responsable por el suministro de los datos, y se somete a las consecuencias que tengan cualquier
reticencia o ausencia de integridad. El proceso de verificacion y validacidon para la emisidn de los
certificados de firma digital utiliza los datos suministrados por el Usuario, por lo que su exactitud es
indispensable para la adecuada emision de los productos y servicios de CERTICAMARA.

f. El Usuario se obliga al correcto uso del Sistema SSPS

En todo caso el uso que el Usuario haga del Sistema SSPS debe adecuarse a lo establecido en la ley
colombiana, en la Declaracién de Practicas de Certificacién Digital de CERTICAMARA, y en la
normatividad complementaria vigente. El usuario debera seguir con atencién las instrucciones
dispuestas en los diferentes formularios y paginas que integran el SSPS. El Usuario respondera frente
a CERTICAMARA o terceros, de cualesquiera dafos y perjuicios que pudieran causarse por el
inadecuado uso del Sistema.



g. Prohibicion Expresa en el Uso del SSPS

Queda expresamente prohibido emplear el Sistema de Solicitud de Productos y Servicios de
Certificacidn Digital SSPS para realizar actividades ilicitas o constitutivas de delito ante cualquier
ordenamiento juridico. Entre otras actividades que se encuentran prohibidas se encuentran las
siguientes

a. Introducir virus y software nocivo susceptibles de provocar dafios en los sistemas informaticos
del CERTICAMARA

b. Introducir o difundir cualquier informaciéon y contenidos falsos, ambiguos o inexactos de forma
que induzca a error a los receptores de la informacion.

c. Suplantar a otros Usuarios

h. Exclusién de responsabilidad de CERTICAMARA

Certicdmara no asume ninguna responsabilidad en caso de pérdida o perjuicio:

De los servicios que presta, en caso de guerra, huelgas, paros, golpes de estado, desastres naturales
o cualquier otro caso de fuerza mayor.

Ocasionados por el uso de certificados que exceda los limites establecidos por los mismos o la
Declaracién de Practicas de Certificacion (DPC) de CERTICAMARA.

Ocasionado por el uso indebido o fraudulento de los certificados o CRL'S emitidos por
CERTICAMARAS.A.

Por la introduccion de virus informatico o cdédigo malicioso en el SSPS por parte del Usuario o de un
tercero.

Por fallos de conexion a internet, imputables al Usuario o al Proveedor de servicio de Internet del
Usuario.

Ocasionados a terceros de buena fe si el destinatario de los documentos firmados electrénicamente
digitalmente no comprueba ni tiene en cuenta las restricciones que figuren en el certificado en



cuanto a sus posibles usos, o cuando no tenga en cuenta la suspensién o pérdida de vigencia del
certificado publicada en la CRL, o cuando no verifique la firma digital.

i. Legislacion aplicable

La contratacidn de servicios realizada a través del Sistema SSPS se somete a la legislacion
Colombiana. En caso de cualquier conflicto o discrepancia, el fuero aplicable sera el establecido en
la Declaracidn de Practicas de Certificacion Digital de CERTICAMARA.

Politica de Privacidad del Sistema de Solicitud de Productos y Servicios de la Sociedad Cameral de
Certificacién Digital CERTICAMARA S.A.

(1) Presentacion

La privacidad y proteccidn de datos personales es un aspecto de la mayor relevancia para la mayoria
de los usuarios de Internet y constituye un aspecto de gran importancia para que la experiencia de
los mismos resulte satisfactoria. CERTICAMARA es consciente de las inquietudes con respecto a este
tema, de los suscriptores de los servicios y de los restantes visitantes de su sitio, en relaciéon a los
servicios que brindan, por ello ha considerado necesario poner a disposiciéon suya la presente
politica de privacidad que se ajusta a lo dispuesto en la normatividad colombiana vigente y al
desarrollo jurisprudencial sobre la materia. En su proceso de produccion CERTICAMARA solicita
informacidn personal por parte de los usuarios y/o suscriptores de sus productos y servicios, con el
propdsito de autenticar la identidad de los mismos y, por lo tanto, asegurar la confiabilidad y
apropiabilidad como parte de los servicios de certificacién digital que desarrolla. Lo no dispuesto en
esta Politica de Privacidad particular, se remitira a la Politica de Privacidad y de Proteccidn de Datos
Personales general de la entidad de certificacidon dispuesta en www.certicamara.com.

(1) Proteccion de Datos Personales

En cumplimiento de lo dispuesto en la Ley Estatutaria 1581 de 2012 sobre Protecciéon de Datos
Personales y su normativa de desarrollo, le informamos que los datos personales proporcionados
en el marco del sitio web www.certicamara.com via formulario o via e-mail y en el Sistema de
Solicitud de Productos y Servicios son datos que se trataran de manera confidencial y con la finalidad
de emitir un servicio de Certificacién Digital o servicios conexos a éste.



Mediante la marcacidn de las casillas habilitadas en la parte inferior de este aviso, usted otorga su
autorizacién y consentimiento expreso para que sus datos personales puedan ser tratados por
CERTICAMARA S.A. con los siguientes fines: autenticar la identidad de los mismos y asi poder
asegurar la confiabilidad y la apropiabilidad como parte de los servicios de certificacion digital que
la sociedad desarrolla y remitir informacién acerca de nuestros productos y/o servicios y eventos a
través de llamada telefdnica, correo electréonico, SMS u otro medio de comunicacidon electrénica
equivalente. En todo caso, en cualquier momento, usted podra oponerse a que sus datos sean
tratados con esta ultima finalidad sefialada mediante el envio de un correo electrénico a la direccion
protecciondedatospersonales@certicamara.com bajo el asunto: remover.

CERTICAMARA S.A., le solicita comunicar de manera inmediata a nuestra Entidad, cualquier
modificaciéon de sus datos personales, con el fin de que la informacién contenida en nuestros
ficheros se actualice permanentemente. Tenemos disponible la cuenta de correo electrdnico:
protecciondedatospersonales@certicamara.com, y el asunto del mensaje debe ser: Modificacion
Datos Personales

En todo momento, usted podra ejercitar sus derechos de consulta, rectificaciéon, cancelacion u
oposicion del tratamiento de sus datos personales enviando un correo electrénico a
protecciondedatospersonales@certicamara.com

(1) Informacién que CERTICAMARA solicita a los Usuarios y/o Suscriptores

CERTICAMARA no recoge ningun tipo de informacién personal por parte de los Usuarios de su pagina
web o del sistema de solicitud de productos y servicios de certificacién digital (SSPS), sin que la
misma sea explicitamente solicitada y autorizada por los mismos. Si un Usuario simplemente
consulta la pagina web, CERTICAMARA no recolecta ninguna informacién personal. Existen cuatro
formas mediante las cuales un Usuario provee y autoriza voluntariamente que CERTICAMARA
recolecte informacidn personal:

a. Formulario de preguntas, comentarios y sugerencias: CERTICAMARA utiliza vinculos (links) a
través de su pdagina web que suministran al Usuario la posibilidad de contactarse por medio de
correo electroénico, diligenciando un formulario, a fin de realizar preguntas o proveer comentarios y
sugerencias. Adicionalmente, CERTICAMARA ofrece al Usuario la oportunidad de que un
representante del equipo de ventas o de servicio al cliente se contacte personalmente, para
suministrar informacién adicional respecto de algln producto o servicio. Para ello, CERTICAMARA
puede requerir algun tipo de informacidon personal adicional, que resulta relevante o necesaria para
satisfacer el requerimiento.



b. Sistema SSPS: Para la solicitud de productos y servicios de CERTICAMARA, la entidad de
certificacidn ha dispuesto de un Sistema que permite el diligenciamiento de formularios web para
realizar la solicitud en linea de sus productos y/o servicios. Dicho sistema de solicitud de productos
y servicios de certificacidn digital se ha denominado por sus siglas SSPS. Durante el proceso de
diligenciamiento de una solicitud a través del SSPS, se requiere del solicitante cierta informacion.
Diferentes productos pueden requerir diferente informacién personal, entre ésta se requiere
nombre y apellido, direccién, nimero de teléfono, direccidon de correo electrénico, nimero de
tarjeta de crédito, nimero de documento de identidad, nimero de identificacion tributaria (NIT),
entre otros. La informacion personal suministrada por el Usuario y/o Suscriptor dentro del sistema
SSPS, se considera informacién privada, y por lo mismo la entidad de certificacidn digital ha tomado
las medidas adecuadas para el debido resguardo de la misma. Otros productos pueden requerir
informacidn complementaria por parte del solicitante de parte del solicitante.

c. Chat: CERTICAMARA S.A., pone a disposicién de los visitantes de su pagina Web, un Chat de
Asesoria Online por medio del cual se pueden realizar preguntas o proveer comentarios y
sugerencias en tiempo real a nuestros funcionarios del Call-Center. Antes de poder ingresar a dicho
Chat, se le solicitan al visitante y/o suscriptor ciertos datos personales como su nombre, su correo
electrénico o su cédula de ciudadania.

d. Inscripcion a Eventos: Con el fin de que nuestros suscriptores, proveedores y visitantes de la
pagina Web puedan estar informados sobre los productos y/o servicios de CERTICAMARA S.A., se
puede diligenciar un formulario para poder inscribirse a los eventos programados por la compafiia.
Para realizar la inscripcién, es necesario diligenciar un formato en el que se deben suministrar
algunos datos de caracter personal como lo son el nombre, correo electrénico, nimero de celulary
cédula de ciudadania.

(IV) Uso de la informacién recolectada

a. Preguntas Frecuentes (FAQ): CERTICAMARA responde todos los correos electrénicos y otras
consultas que recibe por parte de los usuarios, clientes y suscriptores de sus servicios.
CERTICAMARA puede almacenar la mencionada correspondencia electrdnica, con el objetivo de
mejorar sus servicios, la atencién y servicio al cliente y la actualizacién permanente de su listado de
preguntas frecuentes.

b. Verificacion de las Solicitudes ante el SSPS: Si un solicitante requiere determinado tipo de
Certificado digital, CERTICAMARA contrastara la informacion suministrada con los datos contenidos
en varias bases de datos de propiedad de terceros. El usuario/suscriptor, consciente al usar el SSPS
que dicha consulta a bases de terceros es posible para la verificacion de su identidad. Esta
contrastacion y el proceso de validacion y verificacion de los datos se realiza a fin de autenticar la



identidad y otros atributos del solicitante. Todos los terceros cuyas bases de datos son utilizadas,
han suscrito acuerdos de confidencialidad con CERTICAMARA que prohiben la difusién, uso o
exposicién futura de la informacién suministrada por CERTICAMARA, en la medida en que ésta no
sea de cardcter publico.

c. Contenido de un Certificado de firma digital: CERTICAMARA explicitamente indica (en el SSPS,
Declaraciéon de Practicas de Certificacién, manuales de procedimiento para la emisidon de
certificados digitales, preguntas frecuentes, entre otros) qué informacién aparecera en un
Certificado digital. Esta informacidn corresponde al nombre, direccién de correo electrdnico, y datos
adicionales para determinar cualificaciones especiales del suscriptor y/o usuario de conformidad
con el tipo de certificado de firma digital que esté solicitando. Los datos contenidos en el certificado
digital y su definicién se encuentran publicados en la Declaracién de Practicas de Certificacidon de
CERTICAMARA.

d. Publicacién de Certificados Digitales en repositorios: La publicacion de Certificados Digitales en
un archivo que resulte accesible (un repositorio) es un aspecto inherente a su uso. Por otra parte,
esta publicacidon es una practica mundialmente reconocida y habitual. Por lo anterior, un suscriptor
no debe esperar ningun tipo de privacidad respecto del contenido de su certificado digital que
contiene precisamente la llave publica de su firma digital y es un dato que puede ser conocido de
manera general por terceros y por sistemas de informacién. CERTICAMARA no revela, comercializa
o pone a disposicidon de terceros, de otra manera, alglin tipo de informacién personal que no se
encuentre expuesta en el certificado digital.

(V) Posibilidad de ser eliminado de comunicaciones por correo electrénico

CERTICAMARA se contacta con los suscriptores para anunciar nuevos productos, renovaciones del
servicio, actualizaciones o comentarios respecto de los productos. Si usted desea ser eliminado de
la lista de receptores de dicha informacion, envie un email a
protecciondedatospersonales@certicamara.com Asunto: remover.

No obstante CERTICAMARA se reserva el derecho de notificar a través de correo electrdnico a sus
suscriptores cualquier informacién que pueda afectar la seguridad o prestacion del servicio de
certificacion digital.

Importante: Las paginas Web de CERTICAMARA contienen vinculos con otros sitios web.
CERTICAMARA no asume cualquier tipo de responsabilidad con respecto a las practicas relativas a



la privacidad, ni formulan ningun tipo de declaracién sobre el tema, respecto de los titulares o
propietarios de esas otras paginas.

Lo no dispuesto en esta Politica de Privacidad particular para el SSPS se sometera a las condiciones
expuestas en la politica de privacidad general, y a lo regulado en las leyes colombianos sobre la
materia (entre otras la ley 1266 de 2008 y la ley 1581 de 2012).



CERTICAMARA S.A. - NIT 830.084.433-7
- - REGIMEN COMUN - RESOLUCION 012635 DEL 14 DE DICIEMBRE DE 2018
cer mamara NO SOMOS GRANDES CONTRIBUYENTES DIAN
valicez y seguridad juridica slechénica AUTORETENEDOR RESOLUCION DIAN 02490 DE 2007/03/06
ICA ACTIVIDAD ECONOMICA No. 6209 (9.66*1000), SERVICIOS PRESTADOS DESDE BOGOTA D.C. y TOCANCIPA (5*1000)
SOMOS GRANDES CONTRIBUYENTES DEL ICA - SDH RESOLUCION DDI-032117 DEL 25 DE OCTUBRE DE 2019
BOGOTA:FAX: 744 27 27 ope. 5. - TEL: 379 03 00 opc. 3

ORDEN DE PEDIDO No. 1360279

1. Informacién Empresa

Nit/CC: 8600243016

Razén Social/Nombre:  INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION ICFES

Direccion: CL266976 TO2P 15

Teléfono 1: 1-4841460 Ext. 199 Teléfono 2: Fax:

Ciudad: BOGOTAD.C. Departamento: BOGOTA D.C. Pais: COLOMBIA

Cadigo Actividad ICA: 8413

REGIMEN:
D Gran Contribuyente Empresa del Estado D Régimen Comun D Régimen Simplificado D No Residente en el Pais D No Responsable de IVA
2. Informacion de Productos y Servicios a Solicitar
Cantidad Tipo de Producto/Servicio Valor Unitario
1 Funcion Publica $ 265,728.00
SUBTOTAL: $ 265,728.00
IVA $ 50,488.00
RETEIVA $7,573.00
NETO A PAGAR: $ 308,643.00
IMPORTANTE:
CERTICAMARA S.A,,

A partir del 01 de enero de 2020 ha sido calificada como gran contribuyente de la Direccion de Impuestos de Bogota (SDH) Resolucion DDI-032117 del 25 de octubre de 2019.
A partir del 01 de enero de 2019 PERTENECE AL REGIMEN COMUN. RESOLUCION DIAN 012635 DE DICIEMBRE 14 DE 2018.

El Formulario Orden de Pedido se ajusta a lo establecido en la Declaracion de Practicas de Certificacion (DPC) de Certicamara S.A.
No obliga a Certicamara a emitir los Certificados Digitales. CerticAmara se reserva el derecho de recalcular las cifras, montos y valores, de conformidad con la informaci 6n
suministrada por el solicitante.

El proceso de estudio y aprobacién de su solicitud de certificado digital solo inicia una vez radique oficialmente los documentos en la sede de Certic amara donde usted
adelantara el tramite, o mediante la opcién de radicar documentos virtualmente del sistema de solicitudes (caso en el cual deberda contar con la posibilidad de escanear los
documentos requeridos para su solicitud).

Datos Suministrados

El usuario es el Unico responsable de la veracidad, exactitud, vigencia y autenticidad de los datos diligenciados y se compromete a mantenerlos debidamente actualizados ante
Certicamara.

Firma responsable del pago. ~
Realice el pago ahora: '

Nombre: .
VISA HEss

Fecha:

NOTA: Imprima esta orden de pedido y preséntela en cualquier sucursal del Banco BBVA, los cajeros liquidaran y recibiran
su pago, con el codigo de barras impreso en la parte inferior de este documento. Recuerde que el Banco solo acepta pagos
en efectivo.

(415)7709998014442(8020)000136027902(3900)0000308643 02/06/2021



https://solicitudes.certicamara.com/SSPS/p2p/Transaccion.aspx?certi=SVhqyoA0CAFeJXSSY4oXRAjGwOT3vS0adLDtfMCx/nU=

Estado
Aprobado

Numero de aprobacion
00420293

Fecha del pago
02/06/2021

Hora del pago
02:23 PM

Numero de producto origen
************6367

Destino del pago
Certicamara S.A.

Pago PSE

Valor del pago
$ 308.643,00

Motivo
CERTICAMARA SA - PAGO ONLINE OP
1360279

Referencia 1
181.61.209.33

Referencia 2
NIT

Referencia 3
860024301

Codigo unico CUS
1010420293



