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INTRODUCCION

El Instituto Colombiano para la Evaluacién de la Educacién — Icfes, Empresa estatal de
caracter social del sector Educacién Nacional, que se enfoca en ofrecer el servicio de
evaluacion de la educacion en todos sus niveles y adelantar investigaciones sobre factores
que inciden en la calidad educativa, con la finalidad de brindar informacion para el
mejoramiento y la toma de decisiones en la calidad de la educacién, propone el siguiente
Plan de Seguridad y Privacidad de la Informacién para la vigencia 2024.

Siendo consiente que la seguridad y privacidad de la informacién debe ser un componente
critico y fundamental dentro de la estrategia de institucional de las entidades a nivel
nacional, por ello el Instituto Colombiano para la Evaluacién de la Educacion - Icfes,
presenta a los grupos de interés y a la ciudadania el presente plan donde reconoce su
importancia para el sector educacion y ha identificado la informacién como uno de los
activos mds importantes y criticos para el desarrollo de sus funciones.

El Plan de Seguridad y Privacidad de la Informacion se elaboré teniendo en cuenta los

lineamientos del Manual de Politica de Gobierno Digital y del Modelo de Privacidad y

Seguridad de la Informacién del Ministerio de Tecnologias de la Informacién y las

Comunicaciones y cuenta con un conjunto de actividades basadas en el ciclo PHVA
(Planificar-Hacer-Verificar-Actuar) para crear cond@lones de uso confiable en el entorno

digital y fisico de la informacion, mediante un eqrﬁ)que basado en la identificacidn de 3
activos y la gestion de riesgos para el establ%mmlento de controles que permitan mitigar

las posibles afectaciones a los activos, yl@oéestién de la continuidad tecnoldgica para

responder a los requerimientos del negocio.

Este plan se define teniendo en cuenta el contexto, las necesidades de la organizacién, las
buenas précticas y la normatividad vigente como: la NTC (Norma Técnica Colombiana) ISO
27001:2013 y 2022, 1SO 27701:2020, I1SO 22301:2019, lo establecido en el Decreto 1008
de 14 de junio 2018 “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones”, la Resolucién 1519 de 2022 “Por la cual se definen los estandares y
directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad digital,
y datos abiertos” y la Resolucion 500 de 2021 “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital” dentro del cual se
establecen para las entidades del estado los Habilitadores Transversales: Seguridad de la
Informacidn, Arquitectura de Tl y Servicios Ciudadanos Digitales.
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OBJETIVOS
Objetivo General

Definir las acciones para incrementar el nivel de madurez de seguridad y privacidad de la
Informacidn del Icfes, de acuerdo con las estrategias de Gobierno Digital, MIPG,
requerimientos de la entidad, disposiciones legales y buenas practicas vigentes,
tendientes a garantizar la integridad, confidencialidad, disponibilidad y privacidad de la
informacién institucional.

Objetivos Especificos
e Fortalecer y optimizar la gestion de seguridad y privacidad de la informacién al
interior del Icfes, apoyando el cumplimiento de los objetivos estratégicos del
Instituto.

e I|dentificar, clasificar y mantener actualizados los activos de informacién del Icfes.

e Gestionar los riesgos de seguridad y privacidad de la informacidn, seguridad digital,
ciberseguridad y continuidad de la operacién tecnolégica que puedan afectar la
integridad, confidencialidad, disponibilidad y privacidad de la informacion.
&
e Gestionar los eventos e incidentes de seguridad de la informacién que afecten o 4
puedan afectar la integridad, confidencialidad, disponibilidad y privacidad de

manera oportuna y pertinente reduciendo su impacto y propagacién.

e Atender los requerimientos de seguridad de la informacién, seguridad digital y
ciberseguridad establecidos por las diferentes entidades a nivel nacional y
requisitos de legales.

e Fortalecer la cultura, el conocimiento y las habilidades de los colaboradores en los
temas de seguridad y privacidad de la informacidn en el Icfes.

o Desarrollar estrategias que permitan la continuidad de los servicios tecnoldgicos
prestados por el Icfes, frente a situaciones adversas que impidan el normal
funcionamiento y prestacidn de estos.

Alcance

El presente Plan de Seguridad y Privacidad de la Informacién aplica a todos los procesos
definidos en el Instituto Colombiano para la Evaluacién de la Educacién — Icfes, donde
haya recoleccidn, procesamiento, almacenamiento, recuperacidn, intercambio y consulta
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de informacion, para el desarrollo de la misién institucional y cumplimiento de sus
objetivos estratégicos.

MARCO NORMATIVO

e Ley 1324 de 2009 “Por la cual se fijan parametros y criterios para organizar el
sistema de evaluacion de resultados de la calidad de la educacion, se dictan
normas para el fomento de una cultura de la evaluacién, en procura de facilitar la
inspeccidn y vigilancia del Estado y se transforma el ICFES”.

e Ley 1273 de 2009 “Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones”.

e CONPES 3701 de 2011 —Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”.

e Ley 1712 de 2014 “Por medio de la cual se\e?ea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Pup‘ilca Nacional y se dictan otras 5
disposiciones”. @%O

o Decreto 1078 de 2015 modificadé‘opor el Decreto 1008 de 2018 - Politica de
Gobierno Digital que contiene el Modelo de Seguridad y Privacidad - MSPI de
MINTIC.

e CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano.

e Decreto 1499 de 2017, el cual modificé el Decreto 1083 de 2015 — Modelo
Integrado de Planeacién y Gestion.

e Guia para la administracién del riesgo y el disefio de controles en entidades
publicas. RIESGOS DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL afio 2020.

e CONPES 3995 de 2020 - Politica Nacional De Confianza y Seguridad Digital

e Resolucién interna 255 de 2020 “Por la cual se adoptan las Politicas de
Tratamiento de la Informacion de Datos Personales del Instituto Colombiano para
la Evaluacion de la Educacion - Icfes y se dictan otras disposiciones”.

e Resolucién 1519 de 2020 “Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y
datos abiertos”.
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RESPONSABLES

i
Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”.

Resolucién interna 666 de 2021 “Por la cual se actualiza el Registro de Activos de
Informacion, el indice de Informacién Clasificada y Reservada y el Esquema de
Publicacion de Informacion del Icfes para la vigencia de 2021.”.

Resolucién interna 485 de 2022 “Por la cual se actualiza la Politica y el Manual de
Politicas de Seguridad y Privacidad de la Informacién del Sistema de Gestién de
Seguridad de la Informacién — SGSI del Instituto Colombiano para la Evaluacién de
la Educacion — Icfes y se deroga la Resolucién 000391 del 12 de agosto de 2020”.
Resolucidn interna 486 de 2022 “Por la cual se actualiza el Manual de Politicas de
Tratamiento de la Informacidn de Datos Personales del Instituto Colombiano para
la Evaluacion de la Educacion — Icfes y se deroga la Resolucién 000278 del 22 de
abril de 2016”.

Norma Técnica Colombiana 1SO27001

Norma Técnica Colombiana ISO31000

Norma Técnica Colombiana 1SO27701

Norma Técnica Colombiana 1SO022301

£
L
o
O

Todas las areas y procesos de la entidad son responsables del cumplimiento de los
lineamientos y actividades definidas en este plan.
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DESARROLLO DEL PLAN

El Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC definié el
Modelo de Seguridad y Privacidad -MSPI el cual fue facilitado a las entidades del Estado
colombiano con el fin de que estos lo adopten e incrementen el nivel de madurez en los
temas de seguridad y privacidad de la informacién. De acuerdo con lo anterior, la
metodologia de implementacién del Plan de Seguridad y Privacidad del Icfes, estd basado
en el ciclo PHVA (Planificar-Hacer-Verificar-Actuar) y lo establecido en el MSPI y se ejecuta
a través del mapa de ruta definido a continuacién:

llustracién 1. MODELO DE OPERACION DEL MSPI - TOMADO DE MINTIC

m

\ Mejoramiento /
Continuo 7

<
o
O

Etapas previas a

la implementacion

1. FASE PREVIA - DIAGNOSTICO DEL MSPI

Esta fase permite por medio del uso de herramientas de diagndstico, actividades de
reconocimiento y valoracién de controles de seguridad de la informacidn, identificar cual
es el estado actual de la Entidad en temas de seguridad y privacidad; el resultado de este
de diagndstico permitira establecer el nivel de madurez en cuanto a seguridad y
privacidad de la informacidn, y asi definir la hoja de ruta para las actividades en las
siguientes fases del modelo.

1.1 Estado Actual

Teniendo en cuenta la calificacion de FURAG, el Icfes se encuentra en un puntaje de 88,5
en seguridad digital, esto se ve reflejado en el esfuerzo realizado por la entidad para
apoyar la implementacién del SGSPI, por lo que viene adelantando la actualizacion de las

Instituto Colombiano para la Evaluacion de la Educacion - ICFES

®
Jb Calle 26 No. 69 - 76, Torre 2, piso 16. Edificio Elemento, Bogota - Colombia
IC e S r Lineas de atencion al usuario: Bogota 601514 4370

www.icfes.gov.co ®@|CFESCO| icfescol GICFES OICFESCOI



COLOMBIA ; - »
(«. VIDA -'-:1:)5 Educacion

politicas y manual de politicas de seguridad y privacidad de la informacién, esto ha
permitido avanzar en la identificacion de los activos de informacidn de la Entidad, de
manera que a través del analisis de riesgo se pueda clasificar y aplicar controles que
permitan mejorar el nivel de riesgo de estos activos.

2. FASE DE PLANIFICACION

Esta fase esta estrechamente relacionada con el resultado dado en la fase de diagndstico y
el estado actual del Icfes, esta fase permite la identificacidn de las acciones claves que van
a definir y orientar las actividades para los propdsitos de seguridad y privacidad.

2.1 Diagndstico del MSPI

El nivel de implementacién del MSPI permitira al Icfes establecer la estrategia a desarrollar
para la vigencia 2023 para implementar y mejorar la seguridad y privacidad de la
informacidn, para los procesos (20 procesos) misionales, estratégicos, de control y de
apoyo de la Entidad y toda la infraestructura que los soporte.

A corte de noviembre de 2023, el avance general en el ciclo PHVA, de acuerdo con la

medicion del instrumento de identificacion de la Imga base de seguridad, proporcionado

por el Ministerio de Tecnologias de la Informac@ﬁ y las Comunicaciones, se cuenta con un 8
estado de implementacién de la siguiente m%@ﬁera.

<
llustracion 2.Evaluacion de Efectividad de los Controlp\é\\o

Evaluacion de Efectividad de controles

EVALUACION DE
DOMINIO EFECTIVIDAD DE
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS OPTIMIZADO
AR GESTION DE ACTIVOS OPTIMIZADO
A9 CONTROL DE ACCESO OPTIMIZADO
A10 CRIPTOGRAFIA GESTIONADO
ALl SEGURIDAD FISICA Y DEL ENTORNO OPTIMIZADO
A2 SEGURIDAD DE LAS OPERACIONES OPTIMIZADO
A3 SEGURIDAD DE LAS COMUNICACIONES OPTIMIZADO
Ald ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS GESTIONADO
A5 RELACIONES CON LOS PROVEEDORES GESTIONADO
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION OPTIMIZADO
a17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA OPTIMIZADO
CONTINUIDAD DEL NEGOCIO

Al8 CUMPLIMIENTO OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES OPTIMIZADO
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3. FASE IMPLEMENTACION

=

El Sistema de Gestidn de Seguridad de la Informacion inicialmente se adoptd en 2017 y
mediante las Resoluciones 000391 del 12 de agosto de 2020 y 00486 del 23 de agosto de
2022 basadas en la NTC-ISO-IEC 27001 se actualizé definiendo el conjunto de politicas,
procedimientos, guias y formatos para proteger la confidencialidad, integridad,
disponibilidad y privacidad de la informacién del Icfes.

La estructura del Sistema de Gestién de Seguridad y Privacidad de la Informacidn se
presentard a través de la estructura que se presenta a continuacion:

llustracion 3. Estructura del Sistema de Seguridad y Privacidad de la Informacion

Politica de seguridad
y privacidad de la
Informacion

Documento de alto nivel
que define el propdsito de
la direccion para el 5GSPI,
alcance, objetivos, entre

Manual de Seguridad y

Privacidad de la
Informacién

Contiene la informacion sobre
roles y responsabilidades, la
estructura estd alineada con
los dominios de |a 1SO 27001
(seguridad de la infarmacion),
150 27701 (Privacidad) y I1SO

Manual de Proteccion de

Datos Personales

Describe la forma de
implementar y cumplir con la
politica de tratamiento de
cumplimiento de la LE\‘;‘IBEI
de 2012, sus  decretos

reglamentarios y la IS0 27701

Declaracion de
Aplicabilidad

Relaciona los controles de la
MNorma 15027001 que son
aplican se justifica su exclusién.
Este es un requisito para la
guditoria y proceso de

Politicas de Tratamiento
de la Informacién de
Datos Personales
Documento de alto nivel que
en cumplimiente de o
establecide en la Ley 1581 de

a012 ¥ sus decretos
reglamentarios.

<l Educacion

icfes 3¢

otros. 27032 (Ciberseguridad)

certificacian. |

4

Politica

Resolucidn 255
(14 de mayo de 2020)

Anexo 3
a partir de
agosto de 2022

‘ Anexo 2

Nuevo: Resolucidn 485

Anexo 1 (23 de agosto de 2022)

Actuzliza: Resolucién 486
(23 de agosto de 2022)

Politica
Actualiza: Resolucidn 486

(22 de agosto de 2022)

4. FASES DE GESTION Y MEJORAMIENTO CONTINUO

Esta fase se lleva a cabo la implementacion, medicién y mejoramiento continuo de los
requisitos base presentados el Modelo de Seguridad y privacidad de la informacion — MSPI
y la norma ISO/IEC 27001 en sus versiones 2013 y 2022; de la misma forma llegar a la
implementacién de los controles, que por normativa o por resultado de la identificacidon
de riesgos deban ser implementados.

Estas actividades permiten que el Icfes cumpla con los requisitos normativos, optimice y
fortalezca el sistema a través del analisis y gestion de los siguientes temas en el marco de
seguridad: gestion de activos, gestidn de comunicaciones y operaciones, gestién de
recursos humanos, gestion de terceros, gestién de seguridad fisica, gestion de la
continuidad de negocio, control de acceso logico, cumplimiento regulatorio estrategia de
seguridad en aplicaciones, estrategia de seguridad de datos y estrategia de seguridad
tecnolédgica, entre otros.
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4.1

Mapa de Ruta

A continuacidn, se listan las actividades que el Icfes planea realizar para la vigencia 2024
en temas de seguridad y privacidad de la informacién:

Tabla 1. Actividades en Seguridad y Privacidad de la Informacion 2024

1. Activos de informacion
Fech Pr resul;
No Actividad i e.c . ade Fecha final | Responsable oducto o resultado
inicio esperado
Todos los procesos
Identificacion y actualizacion . Icfes - acompanan . .
1.1 . ; - Mayo Julio . . Matrices de activos
de activos de informacion Equipo Seguridad de
la Informacion
o Registro de Activos de
Actualizacion de Instrumentos . . gt L ! .
) . L . .{¥quipo Seguridad de | Informacidn e Indice de
1.2 de gestion de la informacion Agosto Septiembrey L - .
) Y | la Informacion Informacion Clasificada y
publica ]
S Reservada
,bb
S\0‘50 Registro de Activos de
Publicacion Instrumentos de & ) . Informacidn, Indice de
L . s . . Equipo Seguridad de L .
1.3 gestion de la informacion Septiembre | Septiembre . L Informacidn Clasificada y
o la informacion o
publica Reservada Publicacion en la
pdgina web
Subdireccion de
Abastecimiento y
Servicios General,
Seguimiento y mejora de la Direccion de
implementacion de las Tecnologia e
estrategias para el etiquetado Informacidn, 100% de los Sistemas de
1.4 de los activos de tipo Marzo Diciembre | Subdireccion de Informacion con etiquetado de
informacion en medio fisico, Desarrollo de informacion.
electrdnico y en Sistemas de Aplicaciones,
Informacion Subdireccion de
Informacion y Equipo
Seguridad de la
Informacion
Definir lineamientos para la . . .
f L P . . . Equipo Seguridad de | Documentos, procedimientos
1.5 gestion y uso de los activos de | Abril Julio L ,
. . - la Informacion guias aprobados en Daruma
informacion del instituto
Definir y socializar los . . .
. f y . . Equipo Seguridad de | Documentos, procedimientos
1.6 lineamientos y controles sobre | Abril Julio . ,
. la Informacion guias aprobados en Daruma
dreas seguras

icfes 3¢
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2. Riesgos de Seguridad y
Privacidad de la Informacién
Fecha d Product Itad

No Actividad ) e.c X ade Fecha final | Responsable roaucto o resuftado

inicio esperado
e e Todas las d
Identificacion y Andlisis de aioror’: :;:,;igz g; de

2.1 Riesgos Seguridad de la Agosto Octubre . p . Matrices de riesgos
. L Equipo Seguridad de
informacion .

la Informacion
L, . Todas las dreas y .
Definicion del Tratamiento de acompafamiento de Plan de Tratamiento de
2.2 Riesgos Seguridad de la Agosto Octubre . p . Riesgos de Seguridad de la
L Equipo Seguridad de .
Informacion . Informacion
la Informacion
Seguimiento a la Informe trimestral de

2.3 implementacion de los planes | Enero Diciembre | Equipo de Seguridad | sequimiento de los planes de
de tratamiento tratamiento
3. Concienciacion y
Sensibilizacion en Seguridad y
Privacidad de la Informacién

Fecha d Product Itad
No Actividad 3 e.c X ade Fecha final |,Responsable roaucto o resuftado
inicio N esperado
(\Q
Definicién del Plan de &© . . Documento Plan de
L, . 2 Equipo Seguridad de L, .
3.1 Concienciacion en Seguridad y | Enero Febrero - Concienciacion en Seguridad y
Lo O la Informacion L
Privacidad I Privacidad
Equipo Seguridad de
la Informacidén y
. o fian Ofici . .
Ejecucion del Plan de acompafian Oficina Informe de ejecucion Plan de
L . .. Asesora de L .
3.2 Concienciacion en Seguridad y | Febrero Diciembre L Concienciacion en Seguridad y
L Comunicaciones y L
Privacidad. Privacidad
Mercadeo y
Subdireccion de
Talento Humano
Entrenamientos y/o Listado de asistencia,
Sensibilizaciones en temas . Equipo Seguridad de | certificado participantes.

3.3 . L Feb D b . .
Seguridad y Privacidad de la eorero icemore g Informacion Informe de las acciones
informacion. realizadas.

Andlisis de resultados del Plan Eauino Seaquridad de Informe de resultados Plan de

3.4 de Concienciacion en Seguridad | Noviembre | Diciembre quipo >eg . Concienciacion en Seguridad y

L la Informacién L
y Privacidad. Privacidad
4. Proteccion de Datos
Personales
.. Fecha de " Producto o resultado

No Actividad .. Fecha final | Responsable Y U

inicio esperado
L Eaui . .

41 .Segwm/ento (.JI/CI Febrero Diciembre quipo Segt{r’/dad de | Informe de S(:’gwm/ento y

implementacion 'y la Informacidn Recomendaciones.
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cumplimiento del Manual de
Proteccion de Datos Personales
Diagndstico sobre el estado de
cumplimiento y madurez del . .
S . E S dad de | I Itado d
4.2 Icfes frente a los principios y Febrero Abril quipe egt{r’l aaae n.forme c.on resultado ae
. .. la Informacion diagnostico
disposiciones de la Ley de
proteccion de datos personales.
Definicion a seguimiento a la Equipo Seguridad de | Plan de Brechas - Informes de
4.3 ejecucion del plan de cierre de | Abril Diciembre quipo 59 . . .
S L. la Informacion seguimiento trimestral
brechas segun diagndstico.
Equipo Seguridad de
44 Actualizacion del Registro de Enero Marzo la Informacion Actualizacion del Registro en la
’ Base de Datos en la SIC acompafia Oficina Sic
Asesora Juridica
Apoyo en la definicion de los Equipo Seg".’f’dad de .
. . . . la Informacion Documentos, procedimientos
4.5 lineamientos de propiedad Mayo Julio o - ,
. acompafia Oficina guias aprobados en Daruma
intelectual i
Asesora Juridica
Revision y elaboracidn de los
protocolos para la autorizacion
impresa y electrénica de
tratamiento de datos de Documentos, procedimientos
46 usuarios, proveed?res y Mayo Octubre \0‘\\'2Equipo Segt{fidad de | guias aprobados en Daruma
empleados y demds Q‘o la Informacion
documentos para la RN
transmision o transferencia de (0'2»(’
informacion que contenga s\OJ‘
datos personales con terceros. 3
5. Sistema de Gestion de
Seguridad de la Informacion
.. Fecha de . Producto o resultado
No Actividad .. Fecha final | Responsable U U
inicio esperado
Apoyo en la definicién y/o
actualizacion de
.. Equi I D , imi
5.1 documentacion asociada a Enero Diciembre laq;lr;?oo”iej;g:ad de ;)I;L;mentos procedimientos
Seguridad y Privacidad de la g ’
Informacion
Definicion de li ientos d
efm/'aon € lineamientos de . Equipo Seguridad de | Documentos, procedimiento
5.2 seguridad como apoyo a la Enero Diciembre . i
. . la Informacion guias, correos.
ejecucion de los procesos
Revision de la implementacion Eauino Seaquridad de Herramienta de medicion y
53 y cumplimiento de los controles | Junio Diciembre quipo >eg . autodiagndstico del MSPI
. . la Informacion
de seguridad establecidos. semestral
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. . . Equipo S idad d
Ejecucion del plan de cierre de qulpo egt{r’l aaae
. - la Informacidn con el .
brechas identificado por la L Informes Trimestrales de
54 , Enero Diciembre | apoyo de los ; -
consultoria sobre el estado de ejecucion.
. . responsables de las
implementacion del SGSPI L
actividades
Oficina Asesora de
. o Pl iony Equi Acta de Revisié I
5.5 Revision por la Direccion Marzo Mayo aneqc:on y £quipo C a .e, evision porfa
Seguridad de la Direccidn
Informacion
Gestionar y apoyar la ejecucion
de la auditoria de certificacion . .
5.6 al Sistema de Gestion de Abril Julio i’qlu’:]e;;eitgfud de Plan de auditoria
Seguridad y Privacidad de la
Informacicn
Definir los planes de Z‘Zg;)s f;(f;oif,’szs y
5.7 mejoramiento de acuerdo con | Febrero Diciembre p quip Planes de Mejoramiento
o, . Seguridad de la
las auditorias realizadas L
Informacion
Ejecucidn de las actividades de . . . . . .
Jecuct . v . . Equipo Seguridad de | Registro de evidencia y cierre
5.8 los planes de mejoramiento Febrero Diciembre la Informacién de planes
correspondientes al SGSPI P
iy . Registro y documentacion de
Gestion y cierre oportuno de los do . . gr . y “ ! L
. .. N Equipo Seguridad de | las acciones sobre la gestion
5.9 incidentes y eventos de Enero Diciembrey® L L
. L ] la Informacion de los incidentes y/o eventos
seguridad de la Informacion ‘oQ .
& de seguridad presentados.
@U
Reporte y Seguimiento al ‘\O& Informe semestral de medicion
L S Equipo S idad d . )
5.10 cumplimiento de los Enero Diciembre laqlur;f‘)z;)rmejcl'ilgn a9.9€ | Je los indicadores internos del
indicadores asociados al SGSPI SGSPI.
Realizar ejercicios y
imulaci tal / . .
stmuldciones F.’C,’m fo.r a‘ecer € . - Equipo Seguridad de | Informe de Resultados de las
5.11 reporte y gestion de incidentes | Julio Diciembre L . .
. L la Informacién actividades realizadas.
de seguridad y privacidad de la
informacion
6. Continuidad de Tl -
Continuidad del Negocio
Fecha d Product Itad
No Actividad i e.c . 99€¢ | Fecha final | Responsable roducto o resuftado
inicio esperado
Equipo Seguridad de
. . . la Informacion con la
Realizar el andlisis de impacto T .
. . . Direccion de Documento de andlisis de
6.1 al negocio — BIA para los Septiembre | Noviembre , . .
. o Tecnologia e impacto al negocio — BIA
activos criticos de la DT/ L
Informacion y sus
subdirecciones.
Definicié Eaui .
6.2 ef/n./cu?n del Plan de Octubre Noviembre auipo Segt{r’/dad de Plan de Continuidad de TI
Continuidad de Tl la Informacion
6.3 Rfea/izo.lf la planeacién y Febrero Diciembre Direcciénl de Informe de re.‘su/tados de las
ejecucion de las pruebas tecnologia e pruebas realizadas
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definidas en el Plan de Informacion y sus
Continuidad de Tl subdirecciones —
acomparfia equipo de
sequridad de la
informacion
Analizar | Itados de | . .
m? /zu.r . 0s resultados ? a Equipo Seguridad de
aplicacion de la estrategia de .
L . la Informacion y
Continuidad de Tl y gestionar . .
. . . . Direccion de Informe de resultados de las
6.4 las acciones de mejora Noviembre | Diciembre , )
. e . tecnologia e pruebas realizadas
identificadas con el fin de L
Informacion y sus
fortalecer los planes y . .
L subdirecciones
documentacion
7. Seguridad Informdtica
. Fecha de . Producto o resultado
No Actividad .. Fecha final | Responsable
inicio esperado
Contratacion para realizar . .
. . . ., Direccion de
hacking Ethico e ingenieria . , Informes de resultado de
7.1 . . Junio Octubre Tecnologia e .
social y retest a los sistemas de ) vulnerabilidades
. . Informacion
informacion
Responsables de los
Remediacion de las Cl de la Direccion de Reportes de Cierre de
7.2 vulnerabilidades identificadas | Febrero Diciembre | tecnologia e p .
. e g Vulnerabilidades.
en los diferentes andlisis _fdnformacién y sus
0'] subdirecciones
(\Y
Seguimiento a la remediacion ,bé,\o Eauino Sequridad de Informe de Seguimiento del
7.3 de las vulnerabilidades Febrero %(&%mbre laqinjformcgcién estado y cierre de
identificadas & Vulnerabilidades.
Implementacidn y afinamiento Equipo de
del SOC Saas$ con la definicion .. Infraestructura de la | Informe mensual de incidentes
7.4 o Enero Diciembre . P Lo
de casos, seguimiento y Subdireccion de y alertas y remediaciones
atencidn de incidentes Informacion
. , . Equipo d
Implementacidn y afinamiento quipo ae
. . Infraestructura de la . .
7.5 de las herramientas de Febrero Diciembre ;i . Herramientas productivas
. Subdireccion de
seguridad L
Informacion
Seguimiento periddico a las Equipo de Reportes seguimiento mensual
actividades reportadas por las L Infraestructura de la | de las herramientas (DLP,
7.6 ) ) Enero Diciembre . . . .
herramientas de monitoreo de Subdireccion de Seguridad Office 365, WAF,
seguridad informdtica Informacion Antivirus, entre otros)
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RECURSOS

Para el presente Plan, se relacionan los recursos humanos, tecnoldgicos, y financieros,

necesarios para su ejecucion:

Tabla 2 Recursos Necesarios para el Plan

Tipo Recurso Cantidad Valor
Recursos humanos 4 5$414.000.000
Material de sensibilizacién y concientizaciéon 1 $30.000.000
Capacitaciones — entrenamientos 2 560.000.000
Contratacion Auditoria de Certificacion 1 $35.000.000
Contratacion EH — Ingenieria Social 1 $200.000.000
(:Z’
. L
Contratacion DLP S 1 $150.000.000
&
xo‘&
Contratacion herramientas de seguridad $600.000.000
informatica

MEDICION

La medicion del plan se realizara de forma trimestral segun las actividades del trimestre,
las que tiene duracién todo el afio se revisara y reportara avance en los trimestres, pero el

cierre se dara en el ultimo corte:

Tabla 3. Medicion del Plan

. Cantidad
Trimestre .. Formula
actividades
Primer 3 Cantidad actividades cumplidas del periodo

transcurrido en la vigencia / Total actividades
planeadas (40)

Instituto Colombiano para la Evaluacion de la Educacion - ICFES
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Segundo 7
Tercero 4
Cuarto 5
Toda la vigencia 21
Total actividades | 40
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