MAPA DE RIESGOS DE CORRUPCION ICFES 2020 (10 Agosto 2020)

TPODE
PROCESO

PROCESO

oenmrcacon

IDENTIFICACION DE RIESGOS

o DEL RESGO

RISGO: AFECTACION A LA ORGANZACON +
(CAUSA ESPEGIICA « AFECTACION TRADA

causav/o casas

wrACTo

01 ¢Afectar al gupo de funcionarios del proceso?
02 ¢Afectar el cumplimiento de metas y objetivos de fa

dependencia?

03 ¢Afectar el cumplimiento de mision de fa entidad?

05 ¢Generar pérdida de confianza de Ia entidad, afectando su

VALORACION DE RIESGO

DESCRIPCION DE S CONTROLES ACTUALES

opcion
TRATAMIEN

TRATAMIENTO

ACCIONES DE TRATAMIENTO

CAUSA: Concentracién de autoridad por parte del Jefe
de la Oficina Asesora de Planeacion

Posibilidad de recibir o solictar
EACION ¥ cuslquierdidiva o beneficio a nombre | * Concentracion de autoridad por parte| 07 ¢Afectar resurar | CONTROL: Los profesionales de Ia OAP que apoyan
DIRECCIONAMIENTO | 18/06/2019 | Corrupcién |propio o deterceros al manipular  |del lefe de la Oficina Asesora deservicios? e pm:esoPDE validan a consistencia de cada reporte
ESTRATEGICO informacin pilica de reportes Planeacion 09 éGenerar pérdida de informacion de la entidad? datos remitidos por el responsable. formacién publica realizado, mediante la
enerados por a OAP. 6 6 comparacién de los datos remitidos por el responsable:
otro ente?
1£Darlugara procesos sancionatoros? RESPONSABLE: Lider Desarrollo Organizacional
12 ¢Darlugara procesos disciplinarios?
13 ¢Dar lugar a procesos fiscales?
1
g
g CAUSA: Exceso de poder por parte del jefey
H ¢hfectar el cumplimiento de metas y objetivos de fa profesionales de a oficina de la OACM al publicar una
] dependenca pieza comunicativa externa
¢hfectar el cumplimiento de misidn de a entidad?
5 Senerr pirtes o contorade s e afctando s |CONTROL: Los profesionales del drea, cada vez que se
osibiidad de recibir o solicitar reputacién? i X publique una pieza comunicativa, vlidard la aprobacion
cesmonoe e 4 o NS0 S0 . e, poe por ot dt ey 7S Gnacon delosproductos ol rsacion de |t conenidode s mima, mecinte s e
18/06/2019 | Cormupion |PrePio ® e tereerosal emitn rofesionales de a oficna de la OACM al| T+ o Reduck o i
COMUNICACIONES o COMPON | ntormacion erronea u cultar prof de 2 oficina defa OACM 31 o5 Generarpéraida de nformacién de s entidad? contenidos ntemnos y externos de comunicacién con las
informacién considerada piblica a los | P27 U1 PIET2 COMUNEBINA X2 | 151y procesos sancionatorios dependencias involucradas aprobando el mismo por las
rupos de nterés, 220uluara o i) partes mediante correo electrdnico euniones u otro
13 ¢Dar lugar a procesos fscales " medio ofical. En caso de tener diferencia en el
- oenet it e dlsecor? nteresados. Evklencla correo shectrérico, actas contenido dela pieza se corregirs el mismo segn
17 éafectara imagen regional? anotaciones de los interesados. Evidencia correo
18 eAfectarl imagen nacional? electrnico, actas
RESPONSABLE: Gestor de desempefio GCO
CAUSA: Falta de lineamientos de confidencialidad de la
informacién de costos del Insttuto sobre las personas
que hacen parte de a construccién de costo de las
ofertas
Posibilidad de recibir o solictar
i 6o obenetGo 16T |y o amiens un contrato, | CONTROL: La efatura de fa OAP alidentifcar la
Propio o deterceros al suministrar
: ontdercsicag ce s iormcin de denerpritn g s eoramics? necesidad de crear un contrato, verifica que la
‘GESTION DE PROYECTOS informacion privlegiada de costos,a 70- 60- Reducir el
18/06/2019 | Corrupeion #2 |costos del instituto sobre Ias personas| 7. cafectr Ia generacién de los productos ol prestacion de Subdireccion de Abastecimientoy Servicios Generales
DEEVALUACION P9 terceros competidoresave e permitan ; ¢ B § i Moderado Moderado ) v
- v pace parte G 1 conmin | st o incluya las cldusulas de confidencialidad requeridas en
oot s ol s miandoen. €50 delasafertas 9. Genera pérdida de nformacion de a enidad? e
ventaja frente al Insttuto. de Evaluacion ( Nuevos Negocios), a través de la
revision de las minutas de contrato . En caso de no
estarincluida, se solcita el ajuste de la minuta.
Responsable: Gestor desempefio GCO
CAUSA: Protocolos de seguridad en el banco de items debiles
3.2Afecta el cumplimiento de misién de la entidad?
5. Genera pérdida de confianza de a entidad, afectando su profesional de apoyo a a gestidn del Banco de ftemsy
reputacion? (CAUSA: Protocolos de seguridad en el banco de tems detiles pruebas,cada 6 meses,verificanla calidad del protocolo de.
6. cGenera pérdida de recursos econsmicos? idad,
Posibilidad de recibir o slictar X 7. ¢Atectarla generacn delos productos o 1a prestacion de ovos s el e de e et ents s el seremissssepeopa o o o
GESTION DE DISERO Y propio o de tercerosal entregarla | items debiles 5. cGenera pérdida de informacién de la entidad? calldad del pratocnla de seguxilad, haciendo revisdn de los camblos de metodologia, la Subdireccin solicita ampliacion de a
CONSTRUCCIONDE | o0 v | e de. protocolos de| 10 et sl ¢ Rl Informacén medtante coreo elctrénico
INSTRUMENTOS DE i bases de datos, it fiesgo
EVALUACION claves) por parte de los gestores de [ por parte de las personas involucradas| 1. £Da lugar a rocesos sancionatorios? RESPONSABLE: Gestor de Desempeno Insttucional GOC
pruebas o profesional de apoyoala  [enel proceso 2.2Da lugar a pracesos disciplinarios?
estion del banco de tems 13, Da lugar a procesos iscales? A e it e protocolos desepurdad e (CAUSA: Incumplimiento de protocolos de seguridad
14.2Da lugar a procesos penales? porp P w utilzados en ef banco de tems por parte de as personas
15. Genera pérdida de credibilidad del sector? involucradas en el roceso
17.2Afecta a imagen regional?
18. ¢Afecta la imagen nacional? ::m:’;::5‘:;’:‘?::;:::‘““"“ en este manual, validando su CONTROL: Debido a la criticidad se requieren hacer
" v seguimientos  os protocolos de seguridad establecidos en
este manual, valldando su cumplimiento y unclonaldad
RESPONSABLE: Gestor de Desempefio nsttucional GDC
(CAUSA Falta de protocolos de seguridad de a informacion
1 Afecta sl grupo de fancionariosdel proces e e delo v aue contnen st e
5 ccaners prn e confre de o it sfctando s respuests
reputacion?
rosbtiade okl I eta st u p—— .
GESTION DE CALIFICACION s G o benfio 0T | 1 g oo e sepridd de oo et archivos aue contienen los sting de respuesta e |Frmriosparametndesgurtady maspuscion el
. propio o d terceros al modifcar e educ
18/06/2019 | Corrupeién
Y PUBLICACION DE 106/ PN | ring de respuesta usado para el Resgo | hastasu calfcacion (incluyendo la modificacion de
RESULTADGS proceso de calfcacion por parte de los 12000 procedimiento)
14,203 lugar a procesos penales?
profesionales de Estadistica 15. {Genera pérdida de credibilidad del sector? protocolo I
17, Afecta la imagen regional? 12
18, Afecta la imagen nacional?
RESPONSABLE: GESTOR GESTION DE CALIFICACION Y
puBLICACION
(CAUSA: Incumplimiento de protocolos de seguridad por pare|
del operador (impresion, empaque,distrbucion y aplicacién)
chusi:
(impresion, empaque, distribucién y aplicacidn) CONTROL: Realizacion de auditorias, durante los procesos
Ias especificaciones establecidas por anexo técnico
prucba, incluyend: tocolos de seguridad establecidos, a través
& traves de dela jecucion delplan de auditoria por parte de los
profesionales a cargo del seguimiento del operador en la
lanta del mismoy en os stios de aplicacion, haciendo uso
o 3. fecta el cumplimiento de mision de fa entidact? planta de mismo y en lossitos de aplcacion, haciend
g enera pérdida de confianza de a entidad, afectando su
4 * incumplimiento e protocolos de| T PR de confinz deloenida,fecand
2 IO N [ Aecr et delosprodcos l et e e et batbibahasietinh
2 | aesmon o avucacion e i obentio e |TESEn empsase SO iy ol , | tcomecincon el aperdor mplad.
18/06/2019 | Corrupcion | propio o de terceros alentregarun |+ pere . enera pérdida de nformacion de a enidac Reduer el
o /oo Cormupedn propio o de \envres  Fatta de seguimieno de losprocesos| 7o P19 4 MIomactn de g entdad? (CAUSA: Falta de seguimiento de os procesos productivos por apte de los Riesio [ RESPONSABLE: Gestor de Desempeio Institucional GAI
e oo producivos por apte de o 4% L2 Poceses e e profesionales encargados di seguimiento  los operadores
prucbas. ear 2 procesos s (CAUSA: Falta de seguimiento de os procesos productivos por
2 los operadores 13-4Da lugara procesos scales’ apte de los profesionales encargacios dl seguimiento a o5
P 15, Geners pérdida de credibildad del sctor? oo oo deloo ™ &
17, eAfecta la imagen regional? P oo "
18-nfecta 3 magen nacional? CONTROL:Realzacién de plan de auitora, durante los
procesos productivos de cada prueba, verifcando el
cumplimiento de as especifcaciones definidas por anexo.
a travésde la cjecucion del plan de auditoria por parte de los
implicado. profesionales a cargo del seguimiento del operador en la
planta del mismo y en o itos de apicacié, haciendo uso
01 afectar al grupo de uncionarios el proceso? (CAUSA: Concentracion de andlsi de informacidn y calculo de|
o xectarel cumpimento de s vomanondel datos en una sola persona
Posibilidad de recibir o solictar dependent chusi:
cuslquier didivs o beneficioa nombre |, de il do] el st d i e cidad? persona CONTROL: Los profesionales de a SAYD, cada que se genera
‘GESTION DE ANALISIS Y propio o de terceros al modifcar los neentracion  de | andliss  de 5 Reducie el i
18/06/2019 | Corrupcion informacion y célculo de datos en una
DIVULGACIGN a/oe €OMPIN | reultadosgenerados enlosinformes, [[712m210n v clelo de dat Ia entidad? Riesgo [ esta mediante a comparacién de los datos con fuentes
presentaciones de encuentros P 5. ¢Genera pérdida de confianza de I entidad, fectando su
regionalesy otras saldas del roceso. reputacion L
7. Afectar I generacion de os productos ol prestacion de este controles:correos, evidencia de este control es:corres.
servicios?
RESPONSABLE: Subdirector SAYD
(CAUSA: Inadecuada supervision del cumplimiento del
alcance, objetoy especifcaclones técnicas de fasestrategias
01 ¢Afectaral grupo de funcionarios del proceso? de divuigacion.
bl
sostbiidad e recibir o solictar dependencia? “ . e NTROL: Los supervsores del contrato del operador
elier e o bonetcio - nomre ¢Afectar el cumplimiento de misién de a entidad: J— logistico mensualmente, verifica el adecuado cumplimiento
et deterenas st matvenmr |+ inadecuada  superviion el 04 cATectar el cumpliminto dela mision del sctor al aue del contrato, mediante el seguimiento en las reuniones de
pertenece la entidad? supervision con as partes.En caso de no realizarse estas
GESTION DEANAUSISY | 11051010 | coprypeig |12C0505pUblcosdulgando,enlos | eumplimiento del alance, abjeto 05 e i otans el s aecrndo s Reducl el | reuniones, se sliita I informacion a proveedor mediante
DIVULGACION téenicas  de las| fiesgo
reputacie e correo electrénico del cumplimiento del contrato.
. 0o coanear priid e recurosecondicos? v
07 zAfectara generacion de os productos o a prestacion de- (CONTROL: La Subirectora de SAYD antes de la fecucion de
1a entidad y del sector educacion.
senvicios? oot cada estrategia de divulgacion, verifica el alcance de estas,
08 Dar lugar al detrimento de calidad de vida de la comunidad fgacién,
porla pérdida del bien, senvicios o ecursos piblicos 105 con estrategias  través de reuniones con los profesionales de fa
oficina, En caso de no ealzarse stas reuniones, e genera
mediante correo electrénico esta aprobacion mediante coreo electronico
RESPONSABLE: Subdirector SAYD
UsA: Preseleccion inadecuada de propuestas de la
convocatoria por parte de los profesionaes de la OAGP!
: I profesional de la OAGP), al momento de la
e e et
s profesionales de la OAGP! e o oo s
profesional delaoficina no identifique el hecho de que
o el caso propuesta no sea annima, un miembro del Comité Asesor
§ vid
cualquier didiva o beneficio a nombre:
GESTION DE propio o de terceros alfinanciar una | *Preselecion inadecuada fectand 60- 60- Reducrel | RESPONSABLE: Jefe OAGP!
18/06/2019 | Corrupcion revisién Evidenca, Términos de eferencia,
INVESTIGACION /06l Cormip propuesta de investigacion queno  |de la convocatoria por parte de los| reputacion? Moderado Evidenca, T derefer Moderado
e Ia convocatoria
una decision unénime y evitar que la decision de-
. seleccionaria recaiga dnicamente sobre un profesional de la
o - (ORGP, € 5upo evaluador es designaco mediante una
" " Evidenca, acta d
o "

entre toda la oficina. Evidencia, acta de reunion.

RESPONSABLE: Jefe OAGP!




APOYO

GESTION DE TALENTO

18/06/2019

Cormupcién

Posbilidad de recibir o solicitar
cualquier didiva o beneficio a nombre.
propio o de terceros alvincular un
funcionario publico sin cumplirlos

causa:

Talento

Humano,

Talento Humano.

2  valida ol
diante el

i

Subdirectora de Talento Humano.

Redudr el
Riesgo

(CAUSA: Deébiles controles sobre verificacién de requisitos de:
vinculacién

de Talento Humano, encargada de los procesos de seleccidn y
vinculacion, cada vez que hay un proceso de vinculacidn,

peril gel cargo en el Manual de Funciones, med
icenciarsent dl Frmata GTHT03 Avedhacénde
requisitos minimos”, e cual esta firmado por la profesianal
especalizaday porla Subdirectora de Talento Humano,

va a vincular,se e nforma mediante correo electrdnico, para
que allegue los documentos faltantes. La evidencia de este.

firmado pora profesional especializada y por la Subdirectora
de Talento Humano.

(CONTROL: El profesional especializado 04, abogado de la.
Subdireccion de Talento Humano, cada vez que hay un

1a informacion del formato ylos documentos fisicos que son

de historia aboral. 1 formato GTH-FT002 llevar un visto

1a tota

GESTION DE
ABASTECIMIENTO

18/06/2019

Cormupcién

Posibilidad de recibir o solicitar
cualquier didiva o beneficio a nombre.
propio o de terceros al celebrar un
contrato que beneficie a alguien o que.
o corresponda a as necesidades de la
Entidad.

* Establecer necesidades inexistentes
por desconacimientos o ligereza en la

06 2Generar pérdida de recursos econdmicos?

la estructuracién de los procesos

solicitud, ediante |

Enclcasode

tiza el
100SMLMY 3l

otro ente?
1

14 20arlugar a procesos penales?

v actas de comité

los principios.

0-

Moderado

Redudr el
Riesgo

(CAUSA: Establecer necesidades inexistentes por
desconocimientos o ligereza en la estructuracion de los
procesos

CONTROL: Los profesionales encargados del proceso, cada vez
que se radica una solicitud, validan el cumplimiento

documentos entregados por las dreas solicitantes. £n el caso
de encontrar inconsistencias el profesional devuelve el
correcciones. Evidencia de esto
correo electrénico y/o comunicacion interna

RESPONSABLE: Gestor de Desempafio Insttucional GAB

CONTROL: La secretaria téenica de comité, dos veces a mes,
garantiza el conocimiento de las solcitudes de contratacion
que supera los 100SMLMV al comité de contratacidn,
mediante Ia citacion por correo electrGnico a reuniones de
comité para iscutir la viabilidad de estos. n el caso de no
contar con a mayorfa de los integrantes se posterga el
comité. Evidencia. Correos de citacion y actas de comité.

RESPONSABLE: Gestor de Desempafio Insttucional GAB

solicita el acompafiamiento garantiza el acompaiamiento,
mediante la realizacién de mesas de trabajo con as dreas
solicitantes con el fin de asesorar y apoyar a elaboracién de.
05 documentos que hacen parte de 1a etapa de planeacién

GESTION FINANCIERA

18/06/2019

Cormupcién

Posbilidad de recibir o solicitar
cualquier didiva o beneficio a nombre.
propio o de terceros al Realizar pagos.
No autorizados

Falta de procesos de verificacion al

Financieroy Contable

n1a efecucidn de un pago.

realizar pagos por parte del tesorero

ealzar pagos por parte del Subdiector|
10,
Ermor o descuido por parte del tesorerol

Falta de procesos de verificacion ail

5. 2Genera pérdida de conflanza de Ia entidad, afectando su
racion?
06 ¢Generar pérdida de recursos econsmicos?

dela i

otro ente?
11. 203 lugar a procesos sancionatorios?
12. 203 lugar a procesos discplinarios?
4. 203 lugar a procesos penales?

subdirector financiero y contable

trazabilidad de devolucién en el aplicativo ERP

Enclcasode

tesorerta y el matriz ontrol de pagos.

ara evitar
devuelve el flujo para claridad del asunto.

Evtar el Resgo.

CAUSA: Faita de procesos de verificacion al realizar pagos por
parte del subdiector financiero y contable

aplicativo ERP. En caso d existi errores o inconsistencias el
subdirector devuelve el flujo para claridad del asunto. La

documentalesy trazabilidad de devolucidn en el aplicativo
£y

RESPONSABLE: Gestor Desempefio Intitucional GFI

(CUSA: Por error o descuido por parte del tesorero en la
ejecucion de un pao.

Tesoreria

sstema ERP, mediante el cruce de a base de datos con los
movimientos bancarios del ia con Ia base de datos del
movimiento de egresos que se registraron en al ERP del
mismo dia. En el caso de no tener Ia informacién o existr
inconsistencias el profesional se comunica con el ider de
cuenta del banco /o con el tesorero de a entidad para
solucionarel inconveniente de a informacién. La evidencia

‘GESTION DE TECNOLOGIA
DE LA INFORMACION

18/06/2019

Cormupcién

Posibilidad de recibir o solicitar
cuslquier dédiva o beneficio a nombre.
propio o de terceros al filtrar o exponer
informacién clasifcada, confidencial
Vo reservada

Pl do ol da segursad por

yio contratistas de ICFES a
I clnlcads, contdsncil
yio reservads

- \ncumphmenm de laspolcas,

01 ¢fectar al grupo de funcionarios del proceso?
11¢Dar lugar a procesos sancionatorios?
12

Sogurdd de a formasin por nm

servada cuando la manipulan

CAUSA: Falla de controles de seguridad por parte de fa
Subdireccion de Informacién cuando los funcionarios y/o
contratistas de ICFES acceden a informacion clasificada,
confidencial y/o reservada

CONTROL: La DTl a través de la Subdirecciion de informacion
mensualmente realiza el informe de acciones realizadas en las
BBDD a través de la herramienta de DLP, en caso de no realizar
el monitoreo, se debe solicitar al proveedor la revision de las
politicas, la evidencia es el informe mensual del equipo de
Seguridad de la Informacion.

CAUSA Faltado conrles o soguridad por paro de i
e Informaci6n cuando los fun

wn(mnslas "se IGFES accoden a nformacion clasmcada.

confidencial ylo reservada

ctuaimento 6o 56 aplca sobre Ia informacién clasificada,
confidencial ylo reservada de la funcional
Las evidencias de este control es la informacion ofuscada.

CAUSA:

Reducr el

CAUSA: Falta de controles de seguridad por
parte de la Subdireccion de Informacion cuando
Ios funcionarios y/o contratistas de ICFES
acceden a informacion clasificada, confidencial
ylo reservada

CONTROL: La DTl a través de Ia Subdirecciion

monitoreo, se debe solicitar al proveedor la
revision de las politicas, la evidencia es el informe
mensual del equipo de Seguridad de la
Informacién.

CAUSA: Falta de controles de seguridad por
parte de la Subdireccion de Informacion cuando
los funcionarios y/o contratistas de ICFES
acceden a informacion clasificada, confidencial
y/o reservada

CONTROL: El Director de Tecnologia e
Informacién en conjunto con los Subdirectores de
Informacion y Desarrllo de Aplcacioes defien
acciones necesarias para de manera paulat
mplementar conrates como Ia olsscacén sobre
Ia base de datos que guarda informacion
confdencial con a nlidad de ue ninguna

‘GESTION DE TECNOLOGIA
DE LA INFORMACION

18/06/2019

Cormupcién

05 & fectand

* Controles

cuslquier dédiva o beneficio a nombre.
prvioo detercrosl madfcro
alte

perdida d
integridad de la informacion por parte|

reputacion?
09 ¢Generar pérdida de informacién de la entidad?
1

do a Subdiroccion

utoriacen'a ase e datos

ala
fonmacion snafcata, conpaancl
7

12
15. ¢Generar pérdida de credibilidad del sector?
18 ¢Afectar a imagen nacional

CAUSA 1: Controles inadecuados e insuficientes que evitan

las personas acceden a la
informacion clasmcaaa confdoncial y/o reservada

CONTROL 1:La DTi a través de la Subdireccién de informacién
mensualmente realiza el infor i

politicas, la evidencia es el informe mensual del equipo de
Seguridad de la Informacién.

CONTROL 2:Lider de Seguridad de la informacion verlfica la
alineacion de las buenas practicas con los requerimientos del
Instituto, con sus respectivos roles y responsabilidades, y que
estos sean ampliamente divulgados a todo el personal interno y
externo del instituto, en caso de incumplimiento se debe tratar

de la Informacién y el plan de ejecucion Plan de Concienciacion
de Seguridad de la informacién.

Reducr el

persona conozca la totalidad de los registros si
ERUSA 1 Controles nadeciador s meufcenies
que evitan perdida de integridad de la informacion
por partc dela Subdlrecclon de Informacién

n a la informacién
c\aslrcada Conidancil yi reservada

CONTROL 1:La DTl a través de la Subdireccion
de informacién mensualmente realiza el informe
de acciones realizadas en las BBDD a través de
Ia herramienta de DLP, en caso de no realizar el
monitoreo, se debe solicitar al proveedor la
revision de las politicas, la evidencia es el informe
mensua\ de\ equipo de Seguridad de la
Infor

CONTROL 2:Lider de Seguridad de e
informacion verifica la alin
practicas con los requerimientos de\ Insmula con
sus respectivos roles y responsabil
estos sean ampliamente divuigados a oo b1
personal interno y externo del instituto, en caso
de incumplimiento se debe tratar como un

de polticas de Seguridad de la
plan de ejecucion Plan de Concienciacion de.
Seguridad de Ia informacion.

RESPONSABLE: Gestor de Desempefio

GESTION JURIDICA-

18/06/2019

Cormupcién

Posibilidad de recibir o solicitar
cuslquier dédiva o beneficio a nombre.
propio o de terceros por parte de.

cualquier funcionario del instituto con

* Falta de custodia de

1. ¢Afecta al grupo de fundonariosdel proceso?

5. Genera pérdida de recursos econémicos?
5. cGenera pércida de informacion de  entidac?

firme pe

procesojudicial o administrativo en
donde estén comprometidos los
intereses de Ia entidad

ente?
11 ¢Da lugar s procesos sancionatorios?
12.¢0a lugar aprocesos discplinarios?
13. 40 lugar 2 procesos fscales

14.¢0a lugar procesos penales?

Reducr el

(CAUSA: Faita de custodia de documentos relevantes de los
procesos uridicos

CONTROL El profesional de reparto de Ia OAJ controlara la
integridad de los expedientes a cargo de a oficina llevando
un registro del préstamo de documentos a través de un.

En el caso de no levar dicho registro o formato se informard
a1 Jefe de la ORI sobre la ituacion. La evidencia de este.
control esla carpeta de los registros diligenciados en forma
fisica y o diligenciado de manera digita en la carpeta

RESPONSABLE: Jefe oficina Asesora Juridica
CONTROL: Digitaizar los expedientes de manera tal que en
caso de pérdida, destruccién o alternacién se cuente con un

respaldo digitalde los mismos

RESPONSABLE: Gestor de Desempefio Institucional GJU

‘GESTION DOCUMENTAL

18/06/2019

Cormupcién

Posibilidad de recibir o solicitar
cuslquier dédiva o beneficio a nombre.
propio o de terceros al manipular o
incluir o extraer documentos a
expedientes por parte de las personas
responsables de manejo y custodia de.
rchivos de gestion o centrales.

02 ¢Afectar el cumplimiento de metas y objetivos de la
dependencia?

de la entidad

10

otro ente?
12 ¢Darlugar a procesos disciplinarios?

b

actualiac

n TRD y lstado de capacitaciones.

(CONTROL: Contrato vigente con vigencias futuras, para a gestion integral
documental del Insituto

60-
Moderado

Reducr el
Riesgo

ta, cadk
requiera la actualizacion del instrumento archivistico,
verificar el cumplimiento legal, mediante Ia actualizacin y
revision del uso adecuado de fas tablas de retencion por parte|

errores o deficiencias en el uso de tablas se realizan
capacitaciones por SASG, Evidencia, actualizacion TROy.
istado de capacitaciones.

RESPONSABLE: Gestor de Desempaio Institucional GAB

CONTROL: Contrato vigente convigencias futuras, para la
gestion integral documental del Insituto

RESPONSABLE: Subirector de Abastecimiento y Servicios
Generales

ATENCION AL CIUDADANO

18/06/2019

Cormupcién

Posbilidad de recibir o solicitar
cualquier didiva o beneficio a nombre.
propio o de terceros al entregar

* Falta de protocolos de seguridad de la

T ATecta al grupo de funcionarios del procesa?

5. Genera pérdida de confianza de la entidad, afectando su
reputacion
5. dGenera pérdida de recursos econdmicos?

operador del

centro de. gestion de|

voncsce Vol
esevada por pate de 15 sgentes de
jac

., clasificada y/o| 7.
reservada especiicos para el uso con el servicios?

dela entidad?

5. coener i deinformac

causa:

otro ente?
11, 403 lugar a procesos sancionatorios?
12. 4D lugar 3 procesos discplinarios?

13. 403 lugar
14, £Da lugara procesos penales?

15. {Genera pérdida de credibilidad del sctor?
17. ¢Afecta la imagen regional?

estion de servicios

verifica el

Redudr el
Riesgo

(CAUSA: Faita de protocolos de seguridad de Ia informacidn
confidencial, clasificada y/o reservada especificos para el uso
con el operador del centro de gestion de servicios

(CONTROL: La jefe de la UAC cada vez que se contrate el
operador, verifca el cumpliiento de os protocolos de.
seguridad, mediante a suscripcion del acuerdo de.
confidencialidad por parte del representante legal . En el caso

este por cualquier medio. La evidencia de este controles el
acuerdo de confidencialidad firmado,

RESPONSABLE: Asesor Unidad Atencidn al Ciudadano

EVALUACION

CONTROL Y SEGUIMIENTO

18/06/2019

Cormupcién

Posbilidad de recibir o solicitar
cualquier didiva o beneficio a nombre.
propio o de terceros al emitir
esultados de las evaluaciones sin
objetividad e independencia por parte.
delos auditores

Conflictos de nterés

biert

1. 2Afecta al grupo de funcionarios del proceso?

(CAUSA: Conflictos de interés.

dela i

que le impida actuar de forma objetiva
durante a revision

Soborno.

otro ente?

1. 20a lugar a procesos sancionatorios?
12. 203 lugar a procesos discplinarios?
14. 20 lugar a procesos penales?

objetiva durantefa revision

un auditor para las Auditorfas e Gestidn, con el in de obtener mayor

PAA donde se nombrar los respansables de cada auditoria,

(CAUSA: Conflictos de interés.

(CONTROL: Los auditores deben comunicar y solicitar alJefe de|
Oficina cuando hay algin conficto de interés en el

ejercicio, con el in de realizar un cambio en el equipo de la
sutitort  mperar.

[RESPONSABLE: Gestor de Desempefio Insttucional CSE

Redudr el
Riesgo

actuar de forma objetiva durante Ia revision

con e in de obtener mayor objetividad en los resultados. La
evidencia de este cantrol se encuentra en el PAA donde se
nombrar los responsables de cada auditoria,

RESPONSABLE: Gestor de Desempefio Insttucional CSE




