
PLANEACIÓN Y 
DIRECCIONAMIENTO 

ESTRATÉGICO
18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al manipular 
información pública de reportes 
generados por la OAP.

* Concentración de autoridad por parte
del Jefe de la Oficina Asesora de
Planeación

   01 ¿Afectar al grupo de funcionarios del proceso?
   02 ¿Afectar el cumplimiento de metas y objetivos de la 
dependencia?
   03 ¿Afectar el cumplimiento de misión de la entidad?
   05 ¿Generar pérdida de confianza de la entidad, afectando su 
reputación?
   07 ¿Afectar la generación de los productos o la prestación de 
servicios?
   09 ¿Generar pérdida de información de la entidad?
   10 ¿Generar intervención de los órganos de control, de la Fiscalía u 
otro ente?
   11 ¿Dar lugar a procesos sancionatorios?
   12 ¿Dar lugar a procesos disciplinarios?
   13 ¿Dar lugar a procesos fiscales?
   14 ¿Dar lugar a procesos penales?

17 - Extremo
Los profesionales de la OAP que apoyan proceso PDE, validan la consistencia de 
cada reporte con información pública realizado, mediante la comparación de los 
datos remitidos por el responsable. 

 17.0 - 
Extremo

Reducir el 
Riesgo

CAUSA:  Concentración de autoridad por parte del Jefe 
de la Oficina Asesora de Planeación

CONTROL: Los profesionales de la OAP que apoyan 
proceso PDE, validan la consistencia de cada reporte 
con información pública realizado, mediante la 
comparación de los datos remitidos por el responsable

RESPONSABLE: Líder Desarrollo Organizacional

GESTIÓN DE 
COMUNICACIONES

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al emitir 
información erronea u ocultar 
información considerada pública a los 
grupos de interés.

* Exceso de poder por parte del jefe y
profesionales de la oficina de la OACM al
publicar una pieza comunicativa externa 

   02 ¿Afectar el cumplimiento de metas y objetivos de la 
dependencia?
   03 ¿Afectar el cumplimiento de misión de la entidad?
   05 ¿Generar pérdida de confianza de la entidad, afectando su 
reputación?
   07 ¿Afectar la generación de los productos o la prestación de 
servicios?
   09 ¿Generar pérdida de información de la entidad?
   11 ¿Dar lugar a procesos sancionatorios?
   12 ¿Dar lugar a procesos disciplinarios?
   13 ¿Dar lugar a procesos fiscales?
   15. ¿Generar pérdida de credibilidad del sector?
   17 ¿Afectar la imagen regional?
   18 ¿Afectar la imagen nacional?

10.0 - Alto

CONTROL: Los profesionales del área, cada vez que se publique una pieza 
comunicativa, validará la aprobación del contenido de la misma, mediante la 
revisión de los contenidos internos y externos de comunicación con las 
dependencias involucradas aprobando el mismo por las partes mediante correo 
electrónico euniones u otro medio ofical. En caso de tener diferencia en el 
contenido de la pieza se corregirá el mismo según anotaciones de los 
interesados. Evidencia correo electrónico, actas

10.0 - Alto
Reducir el 

Riesgo

 
CAUSA:  Exceso de poder por parte del jefe y 
profesionales de la oficina de la OACM al publicar una 
pieza comunicativa externa 

CONTROL:  Los profesionales del área, cada vez que se 
publique una pieza comunicativa, validará la aprobación 
del contenido de la misma, mediante la revisión de los 
contenidos internos y externos de comunicación con las 
dependencias involucradas aprobando el mismo por las 
partes mediante correo electrónico euniones u otro 
medio ofical. En caso de tener diferencia en el 
contenido de la pieza se corregirá el mismo según 
anotaciones de los interesados. Evidencia correo 
electrónico, actas

RESPONSABLE: Gestor de desempeño GCO

GESTIÓN DE PROYECTOS 
DE EVALUACIÓN

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al suministrar 
información privilegiada de costos, a 
terceros competidores que le permitan 
participar en procesos contractuales en 
los que participe el Icfes entrando en 
ventaja frente al Instituto.

* Falta de lineamientos de
confidencialidad de la información de
costos del Instituto sobre las personas
que hacen parte de la construcción de
costo de las ofertas

2. ¿Afecta el cumplimiento de metas y objetivos de la dependencia?
6. ¿Genera pérdida de recursos económicos?
7. ¿Afectar la generación de los productos o la prestación de 
servicios?
9. ¿Genera pérdida de información de la entidad?

7.0 - 
Moderado

CONTROL: La jefatura de la OAP al identificar la necesidad de crear un contrato, 
verifica que la Subdirección de Abastecimiento y Servicios Generales incluya las 
cláusulas de confidencialidad requeridas en los contratos de los profesionales 
del grupo de Proyecto de Evaluación ( Nuevos Negocios), a través de la revisión 
de las minutas de contrato . En caso de no estar incluida, se solicita el ajuste de 
la minuta.

6.0 - 
Moderado

Reducir el 
Riesgo

CAUSA:  Falta de lineamientos de confidencialidad de la 
información de costos del Instituto sobre las personas 
que hacen parte de la construcción de costo de las 
ofertas

CONTROL: La jefatura de la OAP al identificar la 
necesidad de crear un contrato, verifica que la 
Subdirección de Abastecimiento y Servicios Generales 
incluya las cláusulas de confidencialidad requeridas en 
los contratos de los profesionales del grupo de Proyecto 
de Evaluación ( Nuevos Negocios), a través de la 
revisión de las minutas de contrato . En caso de no 
estar incluida, se solicita el ajuste de la minuta.

Responsable: Gestor desempeño GCO

GESTIÓN DE DISEÑO Y 
CONSTRUCCIÓN DE 
INSTRUMENTOS DE 

EVALUACIÓN 

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al entregar la 
información confidencial (las artes para 
impresión, bases de datos, ítems o 
claves) por parte de los gestores de 
pruebas o profesional de apoyo a la 
gestión del banco de ítems

* Protocolos de seguridad en el banco de
items debiles
* Incumplimiento de protocolos de
seguridad utilizados en el banco de items 
por parte de las personas involucradas
en el proceso

3. ¿Afecta el cumplimiento de misión de la entidad?
5. ¿Genera pérdida de confianza de la entidad, afectando su 
reputación?
6. ¿Genera pérdida de recursos económicos?
7. ¿Afectar la generación de los productos o la prestación de 
servicios?
9. ¿Genera pérdida de información de la entidad?
10. ¿Genera intervención de los órganos de control, de la Fiscalía u 
otro ente?
11. ¿Da lugar a procesos sancionatorios?
12. ¿Da lugar a procesos disciplinarios?
13. ¿Da lugar a procesos fiscales?
14. ¿Da lugar a procesos penales?
15. ¿Genera pérdida de credibilidad del sector?
17. ¿Afecta la imagen regional?
18. ¿Afecta la imagen nacional?

17 - Extremo

CAUSA:  Protocolos de seguridad en el banco de items debiles

CONTROL: El Subdirector de Producción de Instrumentos y el profesional de 
apoyo a la gestión del Banco de ítems y pruebas, cada 6 meses, verifican la 
calidad del protocolo de seguridad, haciendo revisión de los cambios de 
metodología u operatividad del proceso para su actualización. En el caso de no 
tener la información completa sobre los cambios de metodología, la 
Subdirección solicita ampliación de la información mediante correo electrónico

CAUSA:  Incumplimiento de protocolos de seguridad utilizados en el banco de 
items por parte de las personas involucradas en el proceso

CONTROL: Debido a la criticidad se requieren hacer seguimientos a los 
protocolos de seguridad establecidos en este manual, validando su 
cumplimiento y funcionalidad

17 - Extremo
Reducir el 

Riesgo

CAUSA:  Protocolos de seguridad en el banco de items debiles

CONTROL: El Subdirector de Producción de Instrumentos y el 
profesional de apoyo a la gestión del Banco de ítems y 
pruebas, cada 6 meses, verifican la calidad del protocolo de 
seguridad, haciendo revisión de los cambios de metodología 
u operatividad del proceso para su actualización. En el caso 
de no tener la información completa sobre los cambios de 
metodología, la Subdirección solicita ampliación de la 
información mediante correo electrónico

RESPONSABLE: Gestor de Desempeño Institucional GDC

CAUSA:  Incumplimiento de protocolos de seguridad 
utilizados en el banco de items por parte de las personas 
involucradas en el proceso

CONTROL: Debido a la criticidad se requieren hacer 
seguimientos a los protocolos de seguridad establecidos en 
este manual, validando su cumplimiento y funcionalidad

RESPONSABLE: Gestor de Desempeño Institucional GDC

GESTIÓN DE CALIFICACIÓN 
Y PÚBLICACIÓN DE 

RESULTADOS
18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al modificar el 
string de respuesta usado para el 
proceso de calificación por parte de los 
profesionales de Estadística

* Falta de protocolos de seguridad de la
información en el manejo de los archivos
que contienen los string de respuesta

1. ¿Afecta al grupo de funcionarios del proceso?
5. ¿Genera pérdida de confianza de la entidad, afectando su 
reputación?
10. ¿Genera intervención de los órganos de control, de la Fiscalía u 
otro ente?
11. ¿Da lugar a procesos sancionatorios?
12. ¿Da lugar a procesos disciplinarios?
14. ¿Da lugar a procesos penales?
15. ¿Genera pérdida de credibilidad del sector?
17. ¿Afecta la imagen regional?
18. ¿Afecta la imagen nacional?

10.0 - Alto

CAUSA:  Falta de protocolos de seguridad de la información en el manejo de los 
archivos que contienen los string de respuesta

CONTROL: Se debe elaborar el protocolo de seguridad del string de respuestas 
en el procedimiento de asignación de puntajes por que a la fecha no existe este 
protocolo.

10.0 - Alto
Reducir el 

Riesgo

CAUSA:  Falta de protocolos de seguridad de la información 
en el manejo de los archivos que contienen los string de 
respuesta

ACTIVIDAD: Establer un protocolo de seguridad el cual pueda 
contener los parametros de seguridad y manupulación  de la 
información a partir del procesamiento del stream de lectura, 
hasta su calificación (incluyendo la modificación de 
procedimiento)

FECHA FINAL: 2020-12-15

RESPONSABLE: GESTOR GESTIÓN DE CALIFICACIÓN Y 
PUBLICACIÓN

GESTIÓN  DE APLICACIÓN 
DE INSTRUMENTOS DE 

EVALUACIÓN
18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al entregar un 
cuadernillo o información contenida en 
el mismo antes de las pruebas.

* Incumplimiento de protocolos de
seguridad por parte del operador
(impresión, empaque, distribución y
aplicación) 
* Falta de seguimiento de los procesos
productivos por apte de los
profesionales encargados dl seguimiento
a los operadores

2. ¿Afecta el cumplimiento de metas y objetivos de la dependencia?
3. ¿Afecta el cumplimiento de misión de la entidad?
5. ¿Genera pérdida de confianza de la entidad, afectando su 
reputación?
7. ¿Afectar la generación de los productos o la prestación de 
servicios?
9. ¿Genera pérdida de información de la entidad?
11. ¿Da lugar a procesos sancionatorios?
12. ¿Da lugar a procesos disciplinarios?
13. ¿Da lugar a procesos fiscales?
15. ¿Genera pérdida de credibilidad del sector?
17. ¿Afecta la imagen regional?
18. ¿Afecta la imagen nacional?

10.0 - Alto

CAUSA:  Incumplimiento de protocolos de seguridad por parte del operador 
(impresión, empaque, distribución y aplicación) 

CONTROL: Realización de auditorías, durante los procesos productivos de cada 
prueba, verificando el cumplimiento de las especificaciones establecidas por 
anexo técnico incluyendo los protocolos de seguridad establecidos, a través de 
la ejecución del plan de auditoria por parte de los profesionales a cargo del 
seguimiento del operador en la planta del mismo y en los sitios de aplicación, 
haciendo uso de los formatos de auditoria, actas y comités de seguimiento con 
los operadores. En el caso de presentarse alguna novedad o incumplimiento se 
reporta al supervisor para que el mismo solicité la corrección con el operador 
implicado.

CAUSA:  Falta de seguimiento de los procesos productivos por apte de los 
profesionales encargados dl seguimiento a los operadores

CONTROL: Realización de plan de auditoría, durante los procesos productivos de 
cada prueba, verificando el cumplimiento de las especificaciones definidas por 
anexo técnico incluyendo los protocolos de seguridad establecidos, a través de 
la ejecución del plan de auditoria por parte de los profesionales a cargo del 
seguimiento del operador en la planta del mismo y en los sitios de aplicación, 
haciendo uso de los formatos de auditoria, actas y comités de seguimiento con 
los operadores. En el caso de presentarse alguna novedad o incumplimiento se 
reporta al supervisor para que el mismo solicité la corrección con el operador 
implicado.

10.0 - Alto
Reducir el 

Riesgo

CAUSA:  Incumplimiento de protocolos de seguridad por parte 
del operador (impresión, empaque, distribución y aplicación) 

CONTROL: Realización de auditorías, durante los procesos 
productivos de cada prueba, verificando el cumplimiento de 
las especificaciones establecidas por anexo técnico 
incluyendo los protocolos de seguridad establecidos, a través 
de la ejecución del plan de auditoria por parte de los 
profesionales a cargo del seguimiento del operador en la 
planta del mismo y en los sitios de aplicación, haciendo uso 
de los formatos de auditoria, actas y comités de seguimiento 
con los operadores. En el caso de presentarse alguna novedad 
o incumplimiento se reporta al supervisor para que el mismo 
solicité la corrección con el operador implicado.

RESPONSABLE: Gestor de Desempeño Institucional GAI

CAUSA:  Falta de seguimiento de los procesos productivos por 
apte de los profesionales encargados dl seguimiento a los 
operadores

CONTROL: Realización de plan de auditoría, durante los 
procesos productivos de cada prueba, verificando el 
cumplimiento de las especificaciones definidas por anexo 
técnico incluyendo los protocolos de seguridad establecidos, 
a través de la ejecución del plan de auditoria por parte de los 
profesionales a cargo del seguimiento del operador en la 
planta del mismo y en los sitios de aplicación, haciendo uso 
de los formatos de auditoria, actas y comités de seguimiento 
con los operadores. En el caso de presentarse alguna novedad 

GESTIÓN DE ANÁLISIS Y 
DIVULGACIÓN

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al modificar los 
resultados generados en los informes, 
presentaciones de encuentros 
regionales y otras salidas del proceso.

* Concentración de análisis de
información y cálculo de datos en una
sola persona

01 ¿Afectar al grupo de funcionarios del proceso? 
02 ¿Afectar el cumplimiento de metas y objetivos de la 
dependencia?
3. ¿Afecta el cumplimiento de misión de la entidad?
4. ¿Afecta el cumplimiento de la misión del sector al que pertenece 
la entidad?
5. ¿Genera pérdida de confianza de la entidad, afectando su 
reputación?
7. ¿Afectar la generación de los productos o la prestación de 
servicios?

10.0 - Alto

CAUSA:  Concentración de análisis de información y cálculo de datos en una sola 
persona
CONTROL: Los profesionales de la SAYD, cada que se genera un insumo con 
información pública, validan la consistencia de esta mediante la comparación de 
los datos con fuentes oficiales por parte de un profesional par. En el caso de no 
ser consistente la información se valida con la fuente primaria. La evidencia de 
este control es: correos.

10.0 - Alto
Reducir el 

Riesgo

CAUSA:  Concentración de análisis de información y cálculo de 
datos en una sola persona

CONTROL: Los profesionales de la SAYD, cada que se genera 
un insumo con información pública, validan la consistencia de 
esta mediante la comparación de los datos con fuentes 
oficiales por parte de un profesional par. En el caso de no ser 
consistente la información se valida con la fuente primaria. La 
evidencia de este control es: correos.

RESPONSABLE: Subdirector SAYD

GESTIÓN DE ANÁLISIS Y 
DIVULGACIÓN

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al malversar 
recursos públicos divulgando, en los 
espacios designados para las 
estrategias de divulgación, información 
no relacionada con la misionalidad de 
la entidad y del sector educación.

* Inadecuada supervisión del
cumplimiento del alcance, objeto y
especificaciones técnicas de las
estrategias de divulgación.

   01 ¿Afectar al grupo de funcionarios del proceso?
   02 ¿Afectar el cumplimiento de metas y objetivos de la 
dependencia?
   03 ¿Afectar el cumplimiento de misión de la entidad?
   04 ¿Afectar el cumplimiento de la misión del sector al que 
pertenece la entidad?
   05 ¿Generar pérdida de confianza de la entidad, afectando su 
reputación?
   06 ¿Generar pérdida de recursos económicos?
   07 ¿Afectar la generación de los productos o la prestación de 
servicios?
   08 ¿Dar lugar al detrimento de calidad de vida de la comunidad 
por la pérdida del bien, servicios o recursos públicos?

11.0 - Alto

CAUSA:  Inadecuada supervisión del cumplimiento del alcance, objeto y 
especificaciones técnicas de las estrategias de divulgación.

CONTROL:  Los supervisores del contrato del operador logístico mensualmente, 
verifica el adecuado cumplimiento del contrato, mediante el seguimiento en las 
reuniones de supervisión con las partes. En caso de no realizarse estas 
reuniones, se solicita la información al proveedor mediante correo electrónico 
del cumplimiento del contrato.

CONTROL: La Subdirectora de SAYD antes de la ejecución de cada estrategia de 
divulgación, verifica el alcance de estas, mediante la definición y aprobación de 
los contenidos de las estrategias a través de reuniones con los profesionales de 
la oficina. En caso de no realizarse estas reuniones, se genera esta aprobación 
mediante correo electrónico.

11.0 - Alto
Reducir el 

Riesgo

CAUSA:  Inadecuada supervisión del cumplimiento del 
alcance, objeto y especificaciones técnicas de las estrategias 
de divulgación.

CONTROL:  Los supervisores del contrato del operador 
logístico mensualmente, verifica el adecuado cumplimiento 
del contrato, mediante el seguimiento en las reuniones de 
supervisión con las partes. En caso de no realizarse estas 
reuniones, se solicita la información al proveedor mediante 
correo electrónico del cumplimiento del contrato.

CONTROL: La Subdirectora de SAYD antes de la ejecución de 
cada estrategia de divulgación, verifica el alcance de estas, 
mediante la definición y aprobación de los contenidos de las 
estrategias a través de reuniones con los profesionales de la 
oficina. En caso de no realizarse estas reuniones, se genera 
esta aprobación mediante correo electrónico.

RESPONSABLE: Subdirector SAYD

GESTIÓN  DE 
INVESTIGACIÓN 

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al financiar una 
propuesta de investigación que no 
cumpla con los términos de referencias 
de la convocatoria.

*Preselección inadecuada de propuestas
de la convocatoria por parte de los
profesionales de la OAGPI 

5. ¿Genera pérdida de confianza de la entidad, afectando su 
reputación?

6.0 - 
Moderado

CAUSA: Preselección inadecuada de propuestas de la convocatoria por parte de 
los profesionales de la OAGPI 

CONTROL: El profesional de la OAGPI, al momento de la revisión de propuestas, 
descalificará aquellas que no sean anónimas, mediante la revisión de los 
requisitos que no están expuestos en los Términos de Referencia. En el caso de 
que el profesional de la oficina no identifique el hecho de que la propuesta no 
sea anónima, un miembro del Comité Asesor hará una segunda 
revisión.Evidencia, Términos de referencia.

CONTROL: El jefe de la OAGPI, tras cada convocatoria, asigna un grupo de 
evaluadores por cada propuesta para que tomen una decisión unánime y evitar 
que la decisión de seleccionarla recaiga únicamente sobre un profesional de la 
OAGPI. El grupo evaluador es designado mediante una reunión con los 
profesionales de la OAGPI y en caso de que el grupo no pueda llegar a un 
acuerdo, la propuesta se discutirá entre toda la oficina. Evidencia, acta de 
reunión.

6.0 - 
Moderado

Reducir el 
Riesgo

CAUSA: Preselección inadecuada de propuestas de la 
convocatoria por parte de los profesionales de la OAGPI 

CONTROL: El profesional de la OAGPI, al momento de la 
revisión de propuestas, descalificará aquellas que no sean 
anónimas, mediante la revisión de los requisitos que no están 
expuestos en los Términos de Referencia. En el caso de que el 
profesional de la oficina no identifique el hecho de que la 
propuesta no sea anónima, un miembro del Comité Asesor 
hará una segunda revisión.Evidencia, Términos de referencia.

RESPONSABLE: Jefe OAGPI

CONTROL: El jefe de la OAGPI, tras cada convocatoria, asigna 
un grupo de evaluadores por cada propuesta para que tomen 
una decisión unánime y evitar que la decisión de 
seleccionarla recaiga únicamente sobre un profesional de la 
OAGPI. El grupo evaluador es designado mediante una 
reunión con los profesionales de la OAGPI y en caso de que el 
grupo no pueda llegar a un acuerdo, la propuesta se discutirá 
entre toda la oficina. Evidencia, acta de reunión.

RESPONSABLE: Jefe OAGPI
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GESTIÓN DE TALENTO 
HUMANO

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al vincular un 
funcionario público sin cumplir los 
requisitos legales

* Débiles controles sobre verificación de
requisitos de vinculación 

   12 ¿Dar lugar a procesos disciplinarios?
   14 ¿Dar lugar a procesos penales?

7.0 - 
Moderado

CAUSA:  Débiles controles sobre verificación de requisitos de vinculación
 
CONTROL: La profesional especializada 04 de la Subdirección de Talento 
Humano, encargada de los procesos de selección y vinculación, cada vez que hay 
un proceso de vinculación, verifica el cumplimiento de los requisitos 
establecidos para el perfil del cargo en el Manual de Funciones, mediante el 
diligenciamiento del Formato GTH-FT002 "Acreditación de requisitos minimos", 
el cual esta firmado por la profesional especializada y por la Subdirectora de 
Talento Humano, confirmando el cumplimiento de la totalidad de requisitos. En 
el caso de hacer falta algún documento de la persona que se va a vincular, se le 
informa mediante correo electrónico, para que allegue los documentos 
faltantes. La evidencia de este control es el Formato GTH-FT002 debidamente 
diligenciado y firmado por la profesional especializada y por la Subdirectora de 
Talento Humano.

CONTROL: El profesional especializado 04, abogado de la Subdirección de 
Talento Humano, cada vez que hay un proceso de vinculación, valida el 
cumplimiento de requisitos diligenciado en el formato GTH-FT002 , mediante el 
cruce de la informacion del formato y los documentos físicos que son evidencia 
de los requisitos y que se encuentran en la carpeta de historia laboral. El 
formato GTH-FT002 llevará un visto bueno del abogado, previa verificación del 
cumplimiento de la totalidad de requisitos. En el caso de encontrar una 
inconsistencia, se requiere al profesional de selección y vinculación para que 
realice el ajuste respectivo. La evidencia de este control es el formato GTH-FT002 
diligenciado con el visto bueno del abogado de la subdirección y de la 
Subdirectora de Talento Humano.

-
Reducir el 

Riesgo

CAUSA:  Débiles controles sobre verificación de requisitos de 
vinculación
 
CONTROL: La profesional especializada 04 de la Subdirección 
de Talento Humano, encargada de los procesos de selección y 
vinculación, cada vez que hay un proceso de vinculación, 
verifica el cumplimiento de los requisitos establecidos para el 
perfil del cargo en el Manual de Funciones, mediante el 
diligenciamiento del Formato GTH-FT002 "Acreditación de 
requisitos minimos", el cual esta firmado por la profesional 
especializada y por la Subdirectora de Talento Humano, 
confirmando el cumplimiento de la totalidad de requisitos. En 
el caso de hacer falta algún documento de la persona que se 
va a vincular, se le informa mediante correo electrónico, para 
que allegue los documentos faltantes. La evidencia de este 
control es el Formato GTH-FT002 debidamente diligenciado y 
firmado por la profesional especializada y por la Subdirectora 
de Talento Humano.

CONTROL: El profesional especializado 04, abogado de la 
Subdirección de Talento Humano, cada vez que hay un 
proceso de vinculación, valida el cumplimiento de requisitos 
diligenciado en el formato GTH-FT002 , mediante el cruce de 
la informacion del formato y los documentos físicos que son 
evidencia de los requisitos y que se encuentran en la carpeta 
de historia laboral. El formato GTH-FT002 llevará un visto 
bueno del abogado, previa verificación del cumplimiento de 
la totalidad de requisitos. En el caso de encontrar una 

GESTIÓN DE 
ABASTECIMIENTO

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al celebrar un 
contrato que beneficie a alguien o que 
no corresponda a las necesidades de la 
Entidad.

* Establecer necesidades inexistentes
por desconocimientos o ligereza en la
estructuración de los procesos 

   06 ¿Generar pérdida de recursos económicos?
   10 ¿Generar intervención de los órganos de control, de la Fiscalía u 
otro ente?
   13 ¿Dar lugar a procesos fiscales?
   14 ¿Dar lugar a procesos penales?

6.0 -
 Moderado

CAUSA: Establecer necesidades inexistentes por desconocimientos o ligereza en 
la estructuración de los procesos 

CONTROL: Los profesionales encargados del proceso, cada vez que se radica una 
solicitud, validan el cumplimiento normativo y la viabilidad jurídica, mediante la 
revisión de los documentos entregados por las áreas solicitantes. En el caso de 
encontrar inconsistencias el profesional devuelve el documento al área para sus 
correcciones. Evidencia de esto correo electrónico y/o comunicación interna

CONTROL: La secretaria técnica de comité, dos veces al mes, garantiza el 
conocimiento de las solicitudes de contratación que supera los 100SMLMV al 
comité de contratación, mediante la citación por correo electrónico a reuniones 
de comité para discutir la viabilidad de estos. En el caso de no contar con la 
mayoría de los integrantes se posterga el comité. Evidencia. Correos de citación 
y actas de comité

CONTROL: El profesional asignado de la SASG cuando se solicita el 
acompañamiento garantiza el acompañamiento, mediante la realización de 
mesas de trabajo con las áreas solicitantes con el fin de asesorar y apoyar la 
elaboración de los documentos que hacen parte de la etapa de planeación de la 
gestión contractual. En el caso de realizar reuniones, se envía al área 
documentos e instructivos, guías que orienten a las mismas a la construcción de 
documentos. Evidencia, actas y lista de asistencia de las mesas de trabajo.

CONTROL: Se dispone de un Manual de Contratación, que rige las modalidades y 
los principios.

6.0 -
 Moderado

Reducir el 
Riesgo

CAUSA: Establecer necesidades inexistentes por 
desconocimientos o ligereza en la estructuración de los 
procesos 

CONTROL: Los profesionales encargados del proceso, cada vez 
que se radica una solicitud, validan el cumplimiento 
normativo y la viabilidad jurídica, mediante la revisión de los 
documentos entregados por las áreas solicitantes. En el caso 
de encontrar inconsistencias el profesional devuelve el 
documento al área para sus correcciones. Evidencia de esto 
correo electrónico y/o comunicación interna

RESPONSABLE: Gestor de Desempaño Institucional GAB

CONTROL: La secretaria técnica de comité, dos veces al mes, 
garantiza el conocimiento de las solicitudes de contratación 
que supera los 100SMLMV al comité de contratación, 
mediante la citación por correo electrónico a reuniones de 
comité para discutir la viabilidad de estos. En el caso de no 
contar con la mayoría de los integrantes se posterga el 
comité. Evidencia. Correos de citación y actas de comité

RESPONSABLE: Gestor de Desempaño Institucional GAB

CONTROL: El profesional asignado de la SASG cuando se 
solicita el acompañamiento garantiza el acompañamiento, 
mediante la realización de mesas de trabajo con las áreas 
solicitantes con el fin de asesorar y apoyar la elaboración de 
los documentos que hacen parte de la etapa de planeación 
de la gestión contractual. En el caso de realizar reuniones, se 

GESTIÓN  FINANCIERA 18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al Realizar pagos 
No autorizados

Falta de procesos de verificación al
realizar pagos por parte del Subdirector
Financiero y Contable

Error o descuido por parte del tesorero
en la ejecución de un pago.

Falta de procesos de verificación al
realizar pagos por parte del tesorero

5. ¿Genera pérdida de confianza de la entidad, afectando su 
reputación?
06 ¿Generar pérdida de recursos económicos?
10. ¿Genera intervención de los órganos de control, de la Fiscalía u 
otro ente?
11. ¿Da lugar a procesos sancionatorios?
12. ¿Da lugar a procesos disciplinarios?
14. ¿Da lugar a procesos penales?

11.0 - Alto

CAUSA:  Falta de procesos de verificación al realizar pagos por parte del 
subdirector financiero y contable 

CONTROL: El Subdirector Financiero cada vez que se realizan pagos verifica la 
información de estos, mediante la revisión de soportes documentales y de 
cargue de archivos de pagos en el aplicativo ERP. En caso d existir errores o 
inconsistencias el subdirector devuelve el flujo para claridad del asunto. La 
evidencia d este control es chek list y la firma en los soportes documentales y 
trazabilidad de devolución en el aplicativo ERP  

CAUSA:  Por error o descuido por parte del tesorero en la ejecución de un pago.

CONTROL: El Profesional de egresos del área de Tesorería diariamente verifica la 
información de pagos registrados en el sistema ERP, mediante el cruce de la base 
de datos con los movimientos bancarios del día con la base de datos del 
movimiento de egresos que se registraron en al ERP del mismo día. En el caso de 
no tener la información o existir inconsistencias el profesional se comunica con 
el líder de cuenta del banco y/o con el tesorero de la entidad para solucionar el 
inconveniente de la información. La evidencia de este control es el boletín de 
tesorería y el matriz control de pagos

CAUSA: Falta de procesos de verificación al realizar pagos por parte del tesorero

CONTROL: El tesorero cada vez que realiza un pago valida la información de 
estos, mediante la revisión de los requisitos y completitud de los documentos 
para evitar errores. En caso de existir errores o inconsistencias el tesorero 
devuelve el flujo para claridad del asunto.

11.0 - Alto Evitar el Riesgo

CAUSA:  Falta de procesos de verificación al realizar pagos por 
parte del subdirector financiero y contable 

CONTROL: El Subdirector Financiero cada vez que se realizan 
pagos verifica la información de estos, mediante la revisión de 
soportes documentales y de cargue de archivos de pagos en el 
aplicativo ERP. En caso d existir errores o inconsistencias el 
subdirector devuelve el flujo para claridad del asunto. La 
evidencia d este control es chek list y la firma en los soportes 
documentales y trazabilidad de devolución en el aplicativo 
ERP  

RESPONSABLE: Gestor Desempeño Institucional GFI 

CAUSA:  Por error o descuido por parte del tesorero en la 
ejecución de un pago.

CONTROL: El Profesional de egresos del área de Tesorería 
diariamente verifica la información de pagos registrados en el 
sistema ERP, mediante el cruce de la base de datos con los 
movimientos bancarios del día con la base de datos del 
movimiento de egresos que se registraron en al ERP del 
mismo día. En el caso de no tener la información o existir 
inconsistencias el profesional se comunica con el líder de 
cuenta del banco y/o con el tesorero de la entidad para 
solucionar el inconveniente de la información. La evidencia 
de este control es el boletín de tesorería y el matriz control de 
pagos

GESTIÓN DE TECNOLOGÍA 
DE LA INFORMACIÓN

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al filtrar o exponer 
información clasificada, confidencial 
y/o reservada

* Falta de controles de seguridad por 
parte de la Subdirección de 
Información cuando los funcionarios 
y/o contratistas de ICFES acceden a 
información clasificada, confidencial 
y/o reservada

* Incumplimiento de las politicas, 
procedimientos y requerimientos de 
seguridad de la información por parte 
de los funcionarios y/o contratistas 
de ICFES que manejan información 
clasificada, confidencial y/o 
reservada cuando la manipulan

   01 ¿Afectar al grupo de funcionarios del proceso?
   11 ¿Dar lugar a procesos sancionatorios?
   12 ¿Dar lugar a procesos disciplinarios?

23.0 - Extremo

CAUSA: Falta de controles de seguridad por parte de la 
Subdirección de Información cuando los funcionarios y/o 
contratistas de ICFES acceden a información clasificada, 
confidencial y/o reservada

CONTROL: La DTI a través de la Subdirecciíon de información 
mensualmente realiza el informe de acciones realizadas en las 
BBDD a través de la herramienta de DLP, en caso de no realizar 
el monitoreo, se debe solicitar al proveedor la revisión de las 
politicas, la evidencia es el informe mensual del equipo de 
Seguridad de la Información.

CAUSA: Falta de controles de seguridad por parte de la 
Subdirección de Información cuando los funcionarios y/o 
contratistas de ICFES acceden a información clasificada, 
confidencial y/o reservada

CONTROL: El Director de Tecnología e Información en conjunto 
con los Subdirectores de Información y Desarrollo de 
Aplicaciones, definen acciones necesarias para de manera 
paulatina implementar controles como la ofuscación sobre la 
base de datos que guarda información confidencial con la 
finalidad de que ninguna persona conozca la totalidad de los 
registros sino los necesarios para su gestión, este control 
actualmente sólo se aplica sobre la información clasificada, 
confidencial y/o reservada de la funcionalidad de instrumentos. 
Las evidencias de este control es la información ofuscada.

CAUSA: Incumplimiento de las politicas, procedimientos y 

23.0 - Extremo
Reducir el 

Riesgo

CAUSA: Falta de controles de seguridad por 
parte de la Subdirección de Información cuando 
los funcionarios y/o contratistas de ICFES 
acceden a información clasificada, confidencial 
y/o reservada

CONTROL: La DTI a través de la Subdirecciíon 
de información mensualmente realiza el informe 
de acciones realizadas en las BBDD a través de 
la herramienta de DLP, en caso de no realizar el 
monitoreo, se debe solicitar al proveedor la 
revisión de las politicas, la evidencia es el informe 
mensual del equipo de Seguridad de la 
Información.

CAUSA: Falta de controles de seguridad por 
parte de la Subdirección de Información cuando 
los funcionarios y/o contratistas de ICFES 
acceden a información clasificada, confidencial 
y/o reservada

CONTROL: El Director de Tecnología e 
Información en conjunto con los Subdirectores de 
Información y Desarrollo de Aplicaciones, definen 
acciones necesarias para de manera paulatina 
implementar controles como la ofuscación sobre 
la base de datos que guarda información 
confidencial con la finalidad de que ninguna 
persona conozca la totalidad de los registros sino 

GESTIÓN DE TECNOLOGÍA 
DE LA INFORMACIÓN

18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al  modificar o 
alterar la información de manera no 
autorizada en la base de datos

* Controles inadecuados e 
insuficientes que evitan perdida de 
integridad de la información por parte 
de la Subdirección de Información 
cuando las personas acceden a la 
información clasificada, confidencial 
y/o reservada 

   05 ¿Generar pérdida de confianza de la entidad, afectando su 
reputación?
   09 ¿Generar pérdida de información de la entidad?
   11 ¿Dar lugar a procesos sancionatorios?
   12 ¿Dar lugar a procesos disciplinarios?
   15. ¿Generar pérdida de credibilidad del sector?
   18 ¿Afectar la imagen nacional?

11 - Alto

CAUSA 1: Controles inadecuados e insuficientes que evitan 
perdida de integridad de la información por parte de la 
Subdirección de Información cuando las personas acceden a la 
información clasificada, confidencial y/o reservada 

CONTROL 1:La DTI a través de la Subdirección de información 
mensualmente realiza el informe de acciones realizadas en las 
BBDD a través de la herramienta de DLP, en caso de no realizar 
el monitoreo, se debe solicitar al proveedor la revisión de las 
politicas, la evidencia es el informe mensual del equipo de 
Seguridad de la Información.

CONTROL 2:Lider de Seguridad de la información verifica la 
alineación de las buenas prácticas con los requerimientos del 
Instituto, con sus respectivos roles y responsabilidades, y que 
estos sean ampliamente divulgados a todo el personal interno y 
externo del instituto, en caso de incumplimiento se debe tratar 
como un incidente de seguridad de la información. La evidencia 
de este control son las actualizaciones de políticas de Seguridad 
de la Información y el plan de ejecución Plan de Concienciación 
de Seguridad de la información.

11 - Alto
Reducir el 

Riesgo

CAUSA 1: Controles inadecuados e insuficientes 
que evitan perdida de integridad de la información 
por parte de la Subdirección de Información 
cuando las personas acceden a la información 
clasificada, confidencial y/o reservada 

CONTROL 1:La DTI a través de la Subdirección 
de información mensualmente realiza el informe 
de acciones realizadas en las BBDD a través de 
la herramienta de DLP, en caso de no realizar el 
monitoreo, se debe solicitar al proveedor la 
revisión de las politicas, la evidencia es el informe 
mensual del equipo de Seguridad de la 
Información.

CONTROL 2:Lider de Seguridad de la 
información verifica la alineación de las buenas 
prácticas con los requerimientos del Instituto, con 
sus respectivos roles y responsabilidades, y que 
estos sean ampliamente divulgados a todo el 
personal interno y externo del instituto, en caso 
de incumplimiento se debe tratar como un 
incidente de seguridad de la información. La 
evidencia de este control son las actualizaciones 
de políticas de Seguridad de la Información y el 
plan de ejecución Plan de Concienciación de 
Seguridad de la información.

RESPONSABLE: Gestor de Desempeño 

GESTIÓN JURIDICA 18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros por parte de 
cualquier funcionario del instituto con 
el fin de alterar el transcurso de un 
proceso judicial o administrativo en 
donde estén comprometidos los 
intereses de la entidad.

* Falta de custodia de documentos
relevantes de los procesos jurídicos

1. ¿Afecta al grupo de funcionarios del proceso?
5. ¿Genera pérdida de confianza de la entidad, afectando su reputación?
6. ¿Genera pérdida de recursos económicos?
9. ¿Genera pérdida de información de la entidad?
10. ¿Genera intervención de los órganos de control, de la Fiscalía u otro 
ente?
11. ¿Da lugar a procesos sancionatorios?
12. ¿Da lugar a procesos disciplinarios?
13. ¿Da lugar a procesos fiscales?
14. ¿Da lugar a procesos penales?

11 - Alto

CAUSA:  Falta de custodia de documentos relevantes de los procesos jurídicos

CONTROL: El profesional de reparto de la OAJ controlara la integridad de los 
expedientes a cargo de la oficina llevando un registro del préstamo de 
documentos a través de un formato en el que se firme por el préstamo y la 
entrega de los mismos, así como un registro electrónico de dichas consultas. En 
el caso de no llevar dicho registro o formato se informará al Jefe de la OAJ sobre 
la situación. La evidencia de este control es la carpeta de los registros 
diligenciados en forma física y lo diligenciado de manera digital en la carpeta

CONTROL: Digitalizar los expedientes de manera tal que en caso de pérdida, 
destrucción o alternación se cuente con un respaldo digital de los mismos

11 - Alto
Reducir el 

Riesgo

CAUSA:  Falta de custodia de documentos relevantes de los 
procesos jurídicos

CONTROL: El profesional de reparto de la OAJ controlara la 
integridad de los expedientes a cargo de la oficina llevando 
un registro del préstamo de documentos a través de un 
formato en el que se firme por el préstamo y la entrega de los 
mismos, así como un registro electrónico de dichas consultas. 
En el caso de no llevar dicho registro o formato se informará 
al Jefe de la OAJ sobre la situación. La evidencia de este 
control es la carpeta de los registros diligenciados en forma 
física y lo diligenciado de manera digital en la carpeta

RESPONSABLE: Jefe oficina Asesora Jurídica

CONTROL: Digitalizar los expedientes de manera tal que en 
caso de pérdida, destrucción o alternación se cuente con un 
respaldo digital de los mismos

RESPONSABLE: Gestor de Desempeño Institucional GJU

GESTIÓN DOCUMENTAL 18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al manipular o 
incluir o extraer documentos a 
expedientes por parte de las personas 
responsables de manejo y custodia de 
archivos de gestión o centrales.

* Falta de control al acceso a los archivos
de la entidad

   02 ¿Afectar el cumplimiento de metas y objetivos de la 
dependencia?
   09 ¿Generar pérdida de información de la entidad?
   10 ¿Generar intervención de los órganos de control, de la Fiscalía u 
otro ente?
   12 ¿Dar lugar a procesos disciplinarios?

6.0 -
 Moderado

CAUSA: Falta de control al acceso a los archivos de la entidad

CONTROL: El equipo de gestión documental, cada vez que se requiera la 
actualización del instrumento archivístico, verificar el cumplimiento legal, 
mediante la actualización y revisión del uso adecuado de las tablas de retención 
por parte de los colaboradores de la entidad. En el caso de que existan errores o 
deficiencias en el uso de tablas se realizan capacitaciones por SASG. Evidencia, 
actualización TRD y listado de capacitaciones. 

CONTROL: Contrato vigente con vigencias futuras, para la gestión integral 
documental del Insituto

6.0 -
 Moderado

Reducir el 
Riesgo

CAUSA: Falta de control al acceso a los archivos de la entidad

CONTROL: El equipo de gestión documental, cada vez que se 
requiera la actualización del instrumento archivístico, 
verificar el cumplimiento legal, mediante la actualización y 
revisión del uso adecuado de las tablas de retención por parte 
de los colaboradores de la entidad. En el caso de que existan 
errores o deficiencias en el uso de tablas se realizan 
capacitaciones por SASG. Evidencia, actualización TRD y 
listado de capacitaciones. 

RESPONSABLE: Gestor de Desempaño Institucional GAB

CONTROL: Contrato vigente con vigencias futuras, para la 
gestión integral documental del Insituto

RESPONSABLE: Subdirector de Abastecimiento y Servicios 
Generales

ATENCIÓN AL CIUDADANO 18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al entregar 
información sensible del Icfes por parte 
de los colaboradores de la UAC

* Falta de protocolos de seguridad de la
información confidencial, clasificada y/o
reservada específicos para el uso con el
operador del centro de gestión de
servicios
* Desconocimiento de uso de la
información confidencial, clasificada y/o
reservada por parte de los agentes de la
UAC del Centro De Gestión De Servicios.

1. ¿Afecta al grupo de funcionarios del proceso?
2. ¿Afecta el cumplimiento de metas y objetivos de la dependencia?
5. ¿Genera pérdida de confianza de la entidad, afectando su 
reputación?
6. ¿Genera pérdida de recursos económicos?
7. ¿Afectar la generación de los productos o la prestación de 
servicios?
9. ¿Genera pérdida de información de la entidad?
10. ¿Genera intervención de los órganos de control, de la Fiscalía u 
otro ente?
11. ¿Da lugar a procesos sancionatorios?
12. ¿Da lugar a procesos disciplinarios?
13. ¿Da lugar a procesos fiscales?
14. ¿Da lugar a procesos penales?
15. ¿Genera pérdida de credibilidad del sector?
17. ¿Afecta la imagen regional?
18. ¿Afecta la imagen nacional?

17.0 - Extremo

CAUSA:  Falta de protocolos de seguridad de la información confidencial, 
clasificada y/o reservada específicos para el uso con el operador del centro de 
gesƟón de servicios 

CONTROL: La jefe de la UAC cada vez que se contrate el operador, verifica el 
cumplimiento de los protocolos de seguridad, mediante la suscripción del 
acuerdo de confidencialidad por parte del representante legal . En el caso de no 
suscribir el mismo se reiterará al contratista la firma de este por cualquier 
medio. La evidencia de este control es el acuerdo de confidencialidad firmado.

17.0 - Extremo
Reducir el 

Riesgo

CAUSA:  Falta de protocolos de seguridad de la información 
confidencial, clasificada y/o reservada específicos para el uso 
con el operador del centro de gestión de servicios

CONTROL: La jefe de la UAC cada vez que se contrate el 
operador, verifica el cumplimiento de los protocolos de 
seguridad, mediante la suscripción del acuerdo de 
confidencialidad por parte del representante legal . En el caso 
de no suscribir el mismo se reiterará al contratista la firma de 
este por cualquier medio. La evidencia de este control es el 
acuerdo de confidencialidad firmado.

RESPONSABLE: Asesor Unidad Atención al Ciudadano

EV
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CONTROL Y SEGUIMIENTO 18/06/2019 Corrupción

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a nombre 
propio o de terceros al emitir 
resultados de las evaluaciones sin 
objetividad e independencia por parte 
de los auditores

 Conflictos de interés

Presión o coerción abierta o encubierta
que le impida actuar de forma objetiva
durante la revisión

Soborno

1. ¿Afecta al grupo de funcionarios del proceso?
2. ¿Afecta el cumplimiento de metas y objetivos de la dependencia?
10. ¿Genera intervención de los órganos de control, de la Fiscalía u 
otro ente?
11. ¿Da lugar a procesos sancionatorios?
12. ¿Da lugar a procesos disciplinarios?
14. ¿Da lugar a procesos penales?

10.0 - Alto

CAUSA: Conflictos de interés

CONTROL: Los auditores deben comunicar y solicitar al Jefe de la Oficina cuando 
hay algún conflicto de interés en el ejercicio, con el fin de realizar un cambio en 
el equipo de la auditoría a empezar.

CAUSA: Presión o coerción abierta o encubierta que le impida actuar de forma 
objetiva durante la revisión

CONTROL: Durante la planificación del PAA, el de la OCI crea equipos de mas de 
un auditor para las Auditorías de Gestión, con el fin de obtener mayor 
objetividad en los resultados. La evidencia de este control se encuentra en el 
PAA donde se nombrar los responsables de cada auditoría.

10.0 - Alto
Reducir el 

Riesgo

CAUSA: Conflictos de interés

CONTROL: Los auditores deben comunicar y solicitar al Jefe de 
la Oficina cuando hay algún conflicto de interés en el 
ejercicio, con el fin de realizar un cambio en el equipo de la 
auditoría a empezar.

RESPONSABLE: Gestor de Desempeño Institucional CSE

CAUSA: Presión o coerción abierta o encubierta que le impida 
actuar de forma objetiva durante la revisión

CONTROL: Durante la planificación del PAA, el de la OCI crea 
equipos de mas de un auditor para las Auditorías de Gestión, 
con el fin de obtener mayor objetividad en los resultados. La 
evidencia de este control se encuentra en el PAA donde se 
nombrar los responsables de cada auditoría.

RESPONSABLE: Gestor de Desempeño Institucional CSE
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