CONTRATO DE PRESTACION DE SERVICIOS
N-388 F zfﬁs icfesiy/ ® GOBIERNO DE COLOMBIA

Entre los suscritos, INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA
EDUCACION- ICFES-, Empresa estatal de caracter social del sector educacion nacional,
descentralizada del orden nacional, vinculada al Ministerio de Educacion Nacional,
identificada con el. N.I.T 860.024.301-6, representada en el presente acto por MARIA
SOFIA ARANGO ARANGO mayor de edad, domiciliada en Bogota, D.C., identificada con
la cédula de ciudadania No. 52.252.926, en su condiciéon de Ordenadora del Gasto,
nombrada mediante el Resolucién No. 707 del 14 de octubre de 2014 y debidamente
posesionada mediante Acta No. 83 del 21 de octubre de 2014, facultada para celebrar
contratos de conformidad con lo dispuesto en fa Resolucion Interna de delegacion No. 578
del 25 de octubre de 2011, modificada por la Resolucién No. 855 de 2014, quien para los
efectos se denominara EL ICFES y, por otra parte, FERNANDO MAURICIO DURAN
CAMPOS, mayor de edad, identificado con la cédula de ciudadania No. 79.299.203
expedida en Bogota, quien segun escritura pablica 10737 de la notaria 29 de Bogota dei
13 de junio de 2017 se encuentra facuitado como apoderado general de ENTELGY
COLOMBIA SAS., identificada con el N.I.T. 200.360.482-5, que para los efectos del
presente contrato se denominara EL CONTRATISTA, hemos decidido celebrar el
presente CONTRATO DE PRESTACION DE SERVICIOS, que se regira por las
estipulaciones contractuales plasmadas en éste contrato, por las normas comerciales y
civiles que rigen la materia, y por los principios consagrados en los articulos 209 y 267 de
la Constitucion Politica y el régimen de inhabilidades e incompatibilidades establecido en
la Ley y el Acuerdo 006 de 2015-ICFES y sus modificaciones, previas las siguientes
CONSIDERACIONES: 1.- De conformidad con el articulo 12 de la Ley 1324 de 2009, EL
ICFES es una Empresa estatal de caracter social del sector Educacion Nacional, entidad
publica descentralizada del orden nacional, de naturaleza especial, con personeria
juridica, autonomia administrativa y patrimonio propio, vinculada al Ministeric de
Educacion Nacional, cuyo objeto es ofrecer el servicio de evaluacidén de la educacion en
todos sus niveles y adelantar investigacidon sobre los factores que inciden en la calidad
educativa, con la finalidad de ofrecer informacioén para mejorar ia calidad de la educacién.
De la misma manera EL ICFES podra realizar otras evaluaciones que le sean encargadas
por entidades plblicas o privadas y derivar de ellas ingresos, conforme a lo establecido en
la Ley 635 de 2000. 2.Que mediante Estudio Previo No. 4618 la Subdireccion de
Informacién del ICFES informé que “(...)Ante el crecimiento exponencial de internet en el
mundo y la necesidad de las organizaciones de contar cada vez mas con sistemas de
informacion para el desarrollo de sus actividades, la seguridad informatica se ha vuelfo
una preocupacién mayor para los gobiernos y empresas, donde la posibilidad de ser
hackeado y/0 vuinerado es proporcional a la seguridad implementada en su estructura. En
este sentido, los sistemas de informacion del Icfes enfrentan cada vez mas riesgos e
inseguridades procedentes de una amplia variedad de fuentes, incluyendo fraudes
tecnolégicos, espionaje, sabotaje, vandalismo, incendios o inundaciones. Por su parte, las
fuentes de dafios como virus informaticos y ataques de intrusién o de negacién de
servicios se estan volviendo cada vez mas comunes y sofisticados, y ante la dependencia
de los sistemas y servicios de informacion las organizaciones son mas vulnerables a las
amenazas a su seguridad. En este sentido, el Icfes en atencion a la estrategia de
Gobierno Digital (antes Gobierno en Linea) posee ef Sistema de Gestién de Seguridad de
la Informacién- SGS/ que cumple con lo establecido en la norma 1SO 27001:2013 y segiin
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lineamientos dados en el Modelo de Seguridad y Privacidad de la Informacién — MSP!
planteado por Ministerio de Tecnologias de la Informacion y las Comunicaciones —
MINTIC. Dentro del Sistema de Gestion de Seguridad de la Informacion- SGSI se
establece el control A.12.6.1 determinando que la Entidad "debe obftener oportunamente
informacion acerca de las vulnerabifidades técnicas de los sistemas de informacion que se
usen; evaluar fa exposicion de la organizacion a estas vulnerabilidades, y tomar las
medidas apropiadas para lratar el riesgo asociado”. Asimismo, en el marco de
implementacion del MSPI se menciona la obligacion de “Gestion de las vulnerabilidades
técnicas” (numeral T.4.6.1). Por lo que el Icfes ha adelantado las siguientes actividades
relacionadas con la gestiéon de vulnerabilidades técnicas en el Instituto en los ultimos
afios: En el 2014 se realizaron pruebas de seguridad a 3 IP externas, 66 puerfos y 21
aplicaciones con el fin de identificar vulnerabifidades de seguridad, que posteriormente
fueron mitigadas. (Contrato N° 282-2014 suscrito con Choucair Céardenas Testing S.A.);
En el 2015 se realizaron pruebas de seguridad a 12 IP externas, 12 IP infernas, y 12 URL
con el fin de identificar nuevas vulnerabilidades de seguridad, de las cuales una vez
halladas fueron mitigadas. (Contrato N° 362-2015, suscrito con Globaltek Security S.A.S.),
En el 2017 se realizaron pruebas de seguridad a 30 URL, 6 IP y se realizé una revisién de
codigo seguro a 8000 lineas de codigo de aplicaciones desarrolladas internamente
(Contrato N° 400-2017 suscrito con 2Secure S.A.S.) Con las pruebas antes mencionadas,
la Entidad ha fogrado detectar diversas vulnerabifidades en los activos de informacion
analizados, lo que permitié adelantar acciones para mitigar los riesgos asociados a las
mismas (vulnerabilidades). En consideracion a esto y a que el Instituto desarrolla,
modifica y adquiere anualmente diversos sistemas de informacion y/o software, cambian
los funcionarios y/o colaboradores y lo hackers potencializan sus métodos, dia a dia se
revelan nuevas vulnerabilidades, por lo que se hace necesario realizar para el 2018
pruebas de seguridad (andlisis de vulnerabilidades y pruebas de penetracion) ejecutadas
por expertos gque haciendo uso de herramientas especializadas en seguridad de la
informacién (hardware y software) logran evaluar el estado real de la seguridad en las
plataformas, infraestructura tecnolégica y aplicaciones del Icfes; en aras de detectar
aquellas vuinerabifidades.” 3. Que el dia 3 de agosto de 2018, se enviaron las invitaciones
dentro del proceso de Invitacién Cerrada nimero 023 de 2018, junto con los documentos
técnicos que conforman el proceso de seleccion. 4. Que la contratacién se encuentra
incluida en el plan de compras de la entidad y esta respalda financieramente con el
Certificado de Disponibilidad Presupuestal numero 1293 de 2018, expedido por la
Subdirecciéon Financiera y Contable de EL ICFES. 5. Que |la presente contratacion se
realizara conforme lo previsto en el articulo 11, literal b, numeral iii) del Manual de
Contratacion del ICFES, Acuerdo 006 de 2015, que establece el proceso de seleccién
mediante invitacion cerrada: "Cuando el valor del bien, obra o servigio por contratarse sea
igual o inferior a Novecientos Salarios Minimos Legales Mensuales Vigentes (900
SMLMYV) y superior a Cien Salarios Minimos Legales Mensuales Vigentes (100 SMLMYV),
salvo que por razén de condiciones diferentes al precio, deba aplicarse otro procedimiento
de seleccion regulado en el presente manual'. 6. Que el presupuesto oficial para el
proceso de seleccidon es de OCHENTA Y NUEVE MILLONES CIENTO SETENTA MIL
QUINIENTOS SESENTA PESOS M/CTE. ($89.170.560) incluido IVA, retenciones,
impuestos, tasas, contribuciones y todos los costos directos e indirectos que la ejecucién
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conlleve. 7. Que de acuerdo al cronograma que rige el proceso, el dia 14 de agosto de
2018, a ias 09:00 AM., se realizd la diligencia de cierre del proceso de seleccion,
recibiéndose las propuestas de las empresas invitadas 2SECURE SAS, ENTELGY
COLOMBIA SAS, ALINA TECH SAS. 8. Que el Comité Evaluador realizé la verificacion de
los requisitos de capacidad juridica, técnica y financiera, publicando el informe de
evaluacion preliminar en la pagina web de la entidad el dia 15 de agosto de 2018 del cual
se dio traslado a los oferentes. 9. Que, de acuerdo al cronograma establecido, el 16 de
agosto de 2018 se recibieron las observaciones y subsanaciones pertinentes por parte de
los oferentes. 10. Que el dia 17 de agosto de 2018 fue publicado documento de
respuestas a las observaciones y subsanaciones presentadas, asi como el informe final
de evaluacion dentro del proceso de Invitacién Cerrada 1C-023-2018 11. Que teniendo en
cuenta la evaluacion realizada, el Comité Evaluador recomendé al QOrdenador del Gasto
adjudicar el presente contrato a ENTELGY COLOMBIA SAS., de conformidad con los
documentos publicados el dia 17 de agosto de 2018, en la pagina web de la entidad. 12.
Que, mediante Acta del 17 de agosto de 2018, EL ICFES adjudicé |a Invitacion Cerrada
ICFES-IC-023-2018, a ENTELGY COLOMBIA SAS.. En atencién a lo anterior, las partes
acuerdan que el contrato se regira por las siguientes CLAUSULAS:

CLAUSULA PRIMERA. - DECLARACIONES: LAS PARTES, en atencién y con ocasion
de la suscripcién del contrato, realizan las siguientes declaraciones:

1. EL CONTRATISTA manifiesta que no se encuentra incurso en alguna causal de
inhabilidad, incompatibilidad o conflicto de interés para celebrar el presente
contrato.

2. EL CONTRATISTA conoce, ha analizado y ha sido informado suficientemente del
contenido de todos los documentos contractuales y del contrato.

3. EL ICFES ha dado el tiempo y espacio suficiente a EL CONTRATISTA para que
manifieste si tiene inquietudes, objeciones o consideraciones al contenido del
contrato y de los documentos contractuales.

4. EL CONTRATISTA manifiesta que, luego de revisado y analizado el contenido de
los documentos contractuales y el contrato, no tiene inquictudes, objeciones o
consideraciones sobre los efectos y el alcance de los mismos.

5. LAS PARTES, en atencion a la naturaleza del contrato de prestacion de servicios,
declaran que la confianza es causa y motivo de la celebracién del presente
contrato.

6. EL CONTRATISTA manifiesta que se encuentran al dia en el pago de aportes
relativos al Sistema de Seguridad Social Integral, en concordancia con lo
dispuesto en el articulo 50 de la Ley 789 de 2002 y las normas que le
complementan.

7. EL CONTRATISTA declara conocer la naturaleza de las obligaciones
contractuales requeridas, y los costos necesarios para su desarrollo.

8. EL CONTRATISTA manifiesta gue se encuentra en plena capacidad para realizar
las actividades que las obligaciones contractuales requieren.
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CLAUSULA SEGUNDA OBJETO. Realizar las pruebas de hacking ético de la plataforma
tecnolégica del Icfes y revisidén de codigo seguro a desarrollos de la Entidad.

CLAUSULA TERCERA. REGIMEN CONTRACTUAL Y NATURALEZA DEL
CONTRATO: El régimen aplicable al presente contrato es el derecho privado por ende se
rige por las estipulaciones contractuales plasmadas en éste, las normas comerciales y
civiles que gobiernan [a materia, y los principios consagrados en los articulos 209 y 267
de la Constitucion Politica y el régimen de inhabilidades e incompatibilidades establecido
en el articulo 8 de la Ley 80 de 1993.

CLAUSULA CUARTA. OBLIGACIONES DE EL CONTRATISTA: Son obligaciones de EL
CONTRATISTA:

1. Realizar las pruebas de hacking ético a veinte (20) URL internas de acuerdo con
las condiciones establecidas en el Anexo Técnico. Las URL seran entregadas por
el ICFES al contratista una vez se suscriba el acuerdo de confidencialidad y el acta
de inicio del contrato.

2. Realizar las pruebas de hacking ético a diez (10) URL externas de acuerdo con las
condiciones establecidas en el Anexo Técnico. Las URL seran entregadas por el
ICFES al contratista una vez se suscriba el acuerdo de confidencialidad y el acta de

inicio del contrato.

3. Realizar las pruebas de hacking ético a seis (6) IP internas de acuerdo con las
condiciones establecidas en el Anexo Técnico. Las IP seran entregadas por el
ICFES al contratista una vez se suscriba el acuerdo de confidencialidad y el acta de

inicio del contrato.

4. Realizar la revision de codigo seguro a ocho mil (8000) lineas de cddigo de
desarrollos del ICFES de acuerdo con las condiciones establecidas en el Anexo
Técnico. Las lineas de cddigos seran entregadas por el ICFES al contratista una
vez se suscriba el acuerdo de confidencialidad y el acta de inicio del contrato.

5. Presentar al supervisor del contrato un plan de trabajo, dentro de los siguientes
quince (15) dias calendario siguientes a la suscripcion del acta de inicio.

6. Entregar al supervisor del contrato en las fechas establecidas por el anexo técnico
los informes exigidos en el mismo.

7. Cumplir con las demas condiciones establecidas en el Anexo Técnico y en la oferta
presentada por el contratista, documentos que hacen parte integral del contrato.

8. El contratista debera tener y utifizar por su cuenta y riesgo el hardware y software
necesarios para la gjecucion de las pruebas.
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9. Suscribir el acuerdo de confidencialidad.

10. Notificar por escrito y en forma inmediata al ICFES y/o al Supervisor del contrato
cualquier retraso en la ejecucién y desarrollo del mismo, manifestando la causa y
tiempo estimado de cumplimento.

11. Constituir las garantias pactadas en el contrato dentro de los tres (3) dias habiles
siguientes a la fecha en que se le entregue la copia del contrato y las instrucciones
para su legalizacién y mantenerlas vigente por el tiempo pactado en el contrato, asi
como de las modificaciones que se presenten en la ejecucién del mismo.

12. Cumplir las obligaciones exigidas por el Sistema de Seguridad Social Integral y
presentar los documentos respectivos que asi lo acrediten, conforme lo establecido
por el articulo 50 de la Ley 789 de 2002, las Leyes 828 de 2003, 1122 de 2007 y
1562 de 2012, los Decretos 1703 de 2002 y 510 de 2003, la Ley 1562 de 2012 y las
demas normas que las adicionen, complementen o modifiquen.

13. Presentar la factura o cuenta de cobro, junto con las certificaciones de recibo a
satisfaccion por parte del Supervisor del contrato y certificacién de estar al dia en el
pago al sistema integral de seguridad social.

14. Pagar los impuestos y demas gastos que le correspondan por ocasién del contrato.

15. Cumplir las demas obligaciones inherentes al contrato.

CLAUSULA QUINTA. OBLIGACIONES DEL CONTRATANTE: Son obligaciones de EL
ICFES:

1. Velar por el estricto cumplimiento del objeto contractual, ejerciendo ia supervisién
del contrato.

2. Atender de manera agil y oportuna los requerimientos técnicos sefialados por el
contratista para [a correcta ejecucion del contrato.

3. Recibir y avalar los informes y los documentos objeto de la prestacién del servicio
a plena satisfaccion a través del Supervisor del contrato, previa verificacion del
cumplimiento de los requisitos legales y contractuales.

4, Pagar oportunamente la contraprestacidon de los servicios contratados, previo
recibo a satisfaccion del servicio por parte del supervisor.

5. Designar un funcionario que supervise y vele por el estricto cumplimiento del

objeto y de las obligaciones establecidas en el contrato, asi como realizar
seguimiento periddico a la ejecucidn del contrato e informar de ello al Contratista.
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Asimismo, dicho supervisor debera realizar la revision del informe final, velando
por el cumplimiento total del contrato.

CLAUSULA SEXTA. VALOR DEL CONTRATO: El valor de! presente contrato sera hasta
por la suma de OCHENTA Y NUEVE MILLONES CIENTO SETENTA MIL QUINIENTOS
SESENTA PESOS M/CTE. ($89.170.560), los cuales incluyen VA, impuestos, tasas,
contribuciones y los demas gastos directos e indirectos que se requieran para el

cumplimiento del contrato.

CLAUSULA SEPTIMA. FORMA DE PAGO: El ICFES El ICFES pagara el valor del
presente contrato de la siguiente manera:

1. Pago 1: Correspondiente al 60% del valor del contrato, contra la ejecucion de las
actividades del componente 1 (Analisis y explotacién de vulnerabilidades), la
entrega y recibo a satisfaccién de: _

a. Plan de trabajo y/o cronograma.

b. Informe ejecutivo del resultado de las pruebas de seguridad.

c. Informe técnico de analisis y explotacién de vulnerabilidades relacionados
con el componente 1.

d. Informe técnico de revision de codigo seguro.

2. Pago 2: Correspondiente al 40% del valor del contrato contra la ejecucién de las
actividades del Componente 2 (RETEST) y Componente 3 (Revision de segurldad
a codigo fuente), la entrega y recibo a satisfaccion de:

a. Informes de revision de cédigo seguro.
b. Informe de RETEST relacionados con el componente 2.

El pago se realizara previa presentacién de la factura o documento equivalente,
certificacion de aportes al Sistema Integral de Seguridad Social, acorde con lo establecido
en el articulo 50 de [a Ley 789 de 2002 y la certificacién de cumplimiento a satisfaccion
por parte del supervisor del contrato. Las demoras que se presenten por estos conceptos
seran responsabilidad del contratista y no tendra por ello derecho al pago de intereses o
compensacion de ninguna naturaleza.

Todos los gastos, derechos e impuestos, tasas o contribuciones por los bienes
contratados se entenderan incluidos en el valor ofertado. EL ICFES sélo efectuara las

retenciones a que haya lugar. El pago se realizard siempre que se hayan presentado
todos los documentos requeridos y de acuerdo a las fechas establecidas por la

Subdireccion Financiera y Contable de EL ICFES.

CLAUSULA OCTAVA. RETENCIONES: EL CONTRATANTE descontara del precio
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pactado los impuestos, tasas, contribuciones y retenciones a que haya lugar de
conformidad con la normatividad vigente. EL CONTRATISTA autoriza a EL ICFES a
realizar los descuentos o retenciones establecidos en la ley y los ordenados por autoridad
judicial o administrativa.

CLAUSULA NOVENA. DURACION: El plazo del contrato sera hasta el 15 de diciembre
de 2018, contado a partir del cumplimiento de los requisitos de perfeccionamiento y
ejecucion.

CLAUSULA DECIMA. GARANTIAS: Dentro de los tres (3) dias habiles siguientes a la
firma del presente contrato, EL CONTRATISTA debera constituir y remitir a EL ICFES
péliza de seguro que ampare el cumplimiento de las obligaciones surgidas con ocasion de
la ejecuci6n del contrato a favor del INSTITUTO COLOMBIANO PARA LA EVALUACION
DE LA EDUCACION - ICFES, NIT. 860.024.301-8, la cual debera ser expedida por una
compafiia de seguros autorizada y vigilada por la Superintendencia Financiera de
Colombia, y debera tener los siguientes amparos:

a. De cumplimiento, general del contrato, por una suma igual al diez por ciento
(10%) del valor total del contrato y con una vigencia igual al término de ejecucién
del mismo y cuatro (4) meses mas y debe amparar: (a) el incumplimiento total o
parcial del contrato, cuando el incumplimiento es imputable al contratista; (b) el
cumplimiento tardio o defectuoso del contrato, cuando el incumplimiento es
imputable al contratista; (c) los dafos imputables al contratista por entregas
parciales de la obra.

b. Calidad del Servicio. Debera garantizar la calidad del servicio contratado por el
diez por ciento (10%) del valor del mismo, por una vigencia que cubra el plazo del
contrato y cuatro (4) meses mas.

c. Pago de salarios, prestaciones sociales legales e indemnizaciones laborales,
por una suma igual al cinco por ciento (5%) del valor total del contrato y con una
vigencia igual al término de ejecucion del mismo y tres (3) afios mas.

PARAGRAFO PRIMERO: EI CONTRATISTA se compromete a mantener vigente la
garantia durante todo el tiempo que demande el plazo de ejecucién y vigencia del
contrato, so pena de incumplimiento de sus obligaciones contractuales.

PARAGRAFO SEGUNDO: En los temas de exclusiones, limitaciones, cesién de contrato,
amparos, oponibilidad, revocabilidad, inaplicaciones, revocatoria, terminacién y demas
requisitos y caracteristicas, el contrato de seguro debera cefiirse a lo establecido en el
Decreto 1082 de 2015, o en las normas que lo modifiquen, sustituyan o adicionen.

CLAUSULA DECIMA PRIMERA. PERFECCIONAMIENTO DEL CONTRATO: De
conformidad con lo establecido en el articulo 31 del Manual de Contratacion, el presente #
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contrato es solemne, y por lo tanto se perfeccionara cuando el acuerdo de voluntades se
eleve a escrito. Igual solemnidad debera cumplirse cuando se efectien modificaciones al
contrato.

PARAGRAFO PRIMERO: Todas las actividades, servicios o bienes prestados o
entregados por EL CONTRATISTA antes del perfeccionamiento del contrato no seran
reconocidos ni pagados por EL ICFES.

PARAGRAFO SEGUNDO: Todas las actividades, servicios o bienes prestados o
entregados por EL. CONTRATISTA por fuera del objeto, obligaciones contractuales o del
contrato en general, no seran reconocidos ni pagados por EL ICFES.

CLAUSULA DECIMA SEGUNDA. REQUISITOS DE EJECUCION DEL CONTRATO:
Para ejecutar el contrato debera existir el correspondiente registro presupuestal y haberse
aprobado la garantia exigida en el contrato. PARAGRAFO: Todas las actividades,
servicios o bienes prestados o entregados por EL CONTRATISTA antes de cumplir con
los requisitos de ejecucion del contrato no seran reconocidos ni pagados por EL ICFES.

CLAUSULA DECIMA TERCERA. MODIFICACIONES: LAS PARTES, de comuin
acuerdo, podran realizar modificaciones al contrato en cualquier momento. La
modificacién al contrato dara lugar a la actualizacién o ampliacién de la (s) garantia (s)
segun el caso. Para el perfeccionamiento de ia modificacion al contrato se requerira que
ésta conste por escrito. Para la gjecucién de la modificaciéon al contrato debera existir el
correspondiente registro presupuestal y haberse aprobado la garantia exigida, si la
modificacién asi lo requiere. Toda modificacion al contrato debera estar debidamente
justificada y avalada por el interventor y/o supervisor del contrato, y acompariada, de ser
el caso, de la documentacion gue resulte necesaria y que sirva de soporte a la misma.

PARAGRAFO PRIMERO: Todas las actividades, servicios o bienes prestados o
entregados por EL CONTRATISTA antes de cumplirse con los requisitos de
perfeccionamiento o ejecucion de las modificaciones al contrato no seran reconocidos ni

pagados por EL ICFES.

PARAGRAFO SEGUNDO: Cuando la modificacién al contrato sea solicitada por EL
CONTRATISTA debera seguirse el siguiente procedimiento: 1. La solicitud de
modificacion del contrato debera dirigirse al interventor y/o supervisor del contrato
acompafada de la documentacién que resulte necesaria y que sirva de soporte a la
misma. 2. La solicitud de modificacion del contrato debera realizarse con, por lo menos,
quince (15) dias habiles de antelacién a la fecha de terminacién del contrato. 3. El
interventor y/o supervisor del contrato debera iniciar y efectuar el tramite correspondiente
ante el area responsable.

CLAUSULA DECIMA CUARTA. SUSPENSION: De conformidad con lo establecido en el
articulo 40 del Manual de Contratacion, el contrato podra suspenderse, de comidn
acuerdo, cuando se presenten circunstancias de fuerza mayor, caso fortuito, o alguna
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circunstancia ajena a la responsabilidad de las partes, que impida la normal ejecucion del
mismo. La suspension del contrato dara lugar a la actualizacion o ampliaciéon de la
garantia, segdn el caso. Para el tramite de la suspensidn, debera seguirse el siguiente
tramite: 1. La solicitud de suspension del contrato debera dirigirse al interventor y/o
supervisor del contrato acompafiada de la documentaciéon que resulte necesaria y que
sirva de soporte a la misma. 2. La solicitud de suspension del contrato debera realizarse
con, por lo menos, quince (15) dias de anteilacion a la fecha en la cual se pretenda
realizar la suspension. 3. El interventor y/o supervisor del contrato deberd iniciar y
efectuar el tramite correspondiente ante el area responsable.

CLAUSULA DECIMA QUINTA. CAUSALES DE TERMINACION: El contrato terminar4
por cualquiera de las siguientes causas: 1) Por la expiracidon del plazo de ejecucién
pactado; 2} Por mutuo acuerdo de las partes; 3) Por el cumplimiento total de las
obligaciones contractuales antes de la expiracidn del plazo de ejecucidén pactado; 4) Por
imposibilidad juridica o fisica de EL ICFES o de EL CONTRATISTA para ejecutar el
contrato. 5) Por orden judicial que asi lo declare. PARAGRAFO: La ferminacién del
contrato por cualquiera de las causales antes mencionadas no dara lugar al
reconocimiento o pago de suma alguna de dinero.

CLAUSULA DECIMA SEXTA. INDEMNIDAD Y SUBROGACION: EL CONTRATISTA se
obliga a mantener indemne a EL ICFES de cualquier dafio o perjuicio originado en
reclamaciones de terceros que tengan como causa sus actuaciones hasta por el monto
del dafio o perjuicio causado y hasta por el valor del presente contrato. EL
CONTRATISTA mantendra indemne a EL ICFES por cualguier obligacidn de caracter
laboral o relacionado que se originen en el incumplimiento de las obligaciones laborales
gue EL CONTRATISTA asume frente al personal, subordinados o terceros que se
vinculen a la ejecucién de las obligaciones derivadas del presente Contrato. EL ICFES
comunicara a EL CONTRATISTA de manera oportuna luego de recibido el reclamo para
que este pueda adoptar las medidas necesarias para defenderse ante el tercero de
manera judicial o extrajudicial cumpliendo con esta obligacién en los términos de ley.

CLAUSULA DECIMA SEPTIMA. AUSENCIA DE RELACION LABORAL Y
AUTONOMIA: De conformidad con la naturaleza del contrato, EL CONTRATISTA
ejecutara el contrato con autonomia e independencia. En tal sentido, no existira relacioén
laboral entre EL ICFES y EL CONTRATISTA. Lo anterior sin perjuicio del deber de
coordinacion que le asiste a EL CONTRATISTA en el cumplimiento de sus obligaciones
contractuales, que en todo caso no generara relacion laboral. EL CONTRATISTA no es
representante, agente o mandatario de EL ICFES, por lo que no tiene la facultad de hacer
declaraciones, representaciones o compromisos en nombre de EL ICFES, ni de tomar
decisiones o iniciar acciones que generen obligaciones a su cargo.

CLAUSULA DECIMA OCTAVA. CONFIDENCIALIDAD: En caso que exista informacion
sujeta a alguna reserva legal, las partes deben mantener la confidencialidad de esta
informacion, la cual deberd estar previamente marcada como tal, para ello, debe
comunicar a la otra parte gue la informacién suministrada tiene el caracter de confidencial.
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Cada una de las partes acuerdan mantener la confidencialidad de la informacién
Confidencial de la otra parte durante un periodo de tres afios contados a partir de [a fecha
de revelacion

CLAUSULA DECIMA NOVENA. CLAUSULA PENAL: Las partes acuerdan que en caso
de incumplimiento parcial o definitivo de las obligaciones a cargo de EL CONTRATISTA,
EL ICFES podra hacer efectiva la clausula penal pecuniaria por un monto equivalente al
10% del valor del contrato, como estimacion anticipada y parcial de perjuicios que se le
causen, sin perjuicio de! derecho a obtener de EL. CONTRATISTA y/o su garante, el pago
de fa indemnizacion correspondiente de los demas perjuicios sufridos. Para el efecto, EL
CONTRATISTA autoriza a EL ICFES a descontarle de las sumas que se |le adeuden a su
favor en virtud del presente contrato, el valor correspondiente a la pena pecuniaria
estipulada. De no existir tales deudas o no resultaran suficientes para cubrir el monto, EL
ICFES iniciarfa las acciones legales a que haya lugar.

PARAGRAFO PRIMERO: Las partes acuerden que la pena puede acumularse con
cualquiera otra forma de indemnizacion, en los términos del articulo 1600 del Codigo Civil

PARAGRAFO SEGUNDO: Para el efecto, EL ICFES realizara el respectivo requerimiento
formal a EL CONTRATISTA a efectos de que dentro de los cinco (5) dias siguientes al
recibo, presente a EL ICFES las pruebas que considere pertinentes, los cuales seran
discutidos por las partes para documentar la decision que se adopte en torno a la
exigencia de la presente clausula.

CLAUSULA VIGESIMA. CLAUSULA PENAL DE APREMIO: En caso de retardo en el
cumplimiento del contrato o de las obligaciones relacionadas con ocasién de la gjecucion
del mismo a cargo de EL CONTRATISTA, dara origen al pago de sumas sucesivas
diarias equivalentes al cero punto cinco por ciento {0.5%) del valor total del contrato por
cada dia de retardo sin exceder el diez por ciento (10%) del valor total del contrato, previa
aplicacion del debido proceso definido en el paragrafo segundo de la presente clausula y
acorde con las estipulaciones contractuales. Para el efecto, EL CONTRATISTA autoriza
gue EL ICFES descuente y compense de las sumas que se le adeuden a su favor en
virtud del presente contrato, los valores correspondientes a la clausula penal de apremio.
De no existir tales saldos a favor de EL CONTRATISTA o de no resultar éstos suficientes
para cubrir la totalidad del valor de la clausula penal de apremio, EL ICFES podra obtener
el pago total o parcial mediante correspondiente reclamacién ante la compafiia de
seguros con cargo al amparo de cumplimiento otorgado mediante la garantia Unica, o por
las vias legales a que haya lugar. La cancelacion o deduccion de eventuales apremios no
exonera a EL CONTRATISTA de satisfacer sus obligaciones y compromisos, ni de
terminar las actividades de su cargo, en las condiciones de tiempo y de calidad pactadas.

PARAGRAFO PRIMERO: Para efectos de la aplicacién de la clausula penal de apremio,

EL ICFES verificara el cumpiimiento de las obligaciones a cargo de EL CONTRATISTA,
de acuerdo con lo estipulado en el presente contrato y los documentos precontractuales.
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PARAGRAFO SEGUNDO. Para exigir el pago de la clausula penal de apremio se tendra
en cuenta el siguiente procedimiento: EL ICFES avisara por escrito a EL CONTRATISTA
del retardo evidenciado dentro de los tres (3) dias siguientes. EL CONTRATISTA
dispondra de un plazo de hasta tres (3) dias habiles siguientes al recibo del aviso para
presentar a EL ICFES los argumentos del retardo y los soportes conducentes y
pertinentes que lo justifiquen. Seguidamente, EL ICFES analizara los argumentos
expuestos y los documentos aliegados por EL CONTRATISTA para aplicar la penalidad
estipulada.

CLAUSULA VIGESIMA PRIMERA. DOCUMENTOS DEL CONTRATO: Hacen parte
integral de presente contrato el Manual de Contratacion, Manual de Supervision e
Interventoria, Estudios Previos No. 4618, Certificado de Disponibilidad Presupuestal No.
1293 de 2018, Registro Presupuestal, la oferta o propuesta presentada por EL
CONTRATISTA, el Documento de Condiciones, el anexo técnico, documentos de
respuestas a las observaciones presentadas dentro de la Invitacién Cerrada 023 de 2018
y demas documentos precontractuales.

CLAUSULA VIGESIMA SEGUNDA. SUPERVISION: La supervision se ejercera a través
de [a Direccién de Tecnologia e Informacion de EL ICFES, quien debera cumplir las
obligaciones y actividades establecidas en el Manual de Supervisién e Interventoria de EL
ICFES.

CLAUSULA VIGESIMA TERCERA. CESION DE CONTRATO: EL CONTRATISTA no
podra ceder total o parcialmente su posicion contractual sin la autorizacién previa,
expresa y escrita de EL ICFES. EL CONTRATISTA tampoco podra ceder total o
parcialmente derechos u obligacidon contractual alguna sin la autorizacién pre\na expresa
y escrita de EL ICFES.

PARAGRAFO PRIMERO: Para el tramite de cesién de la posicion o de derecho u
obligacién contractual, debera seguirse el siguiente tramite. 1) La solicitud de cesién del
contrato debera dirigirse al interventor y/o supervisor del contrato acompafiada de la
documentacion que resulte necesaria y que sirva de soporte a la misma. 2) La solicitud de
cesion del contrato debera realizarse con, por o menos, quince (15} dias de antelacién a
la fecha en la cual se pretenda realizar la cesidén. 3) El interventor y/o supervisor del
contrato debera iniciar y efectuar el tramite correspondiente ante el area responsable.

CLAUSULA VIGESIMA CUARTA. SUBCONTRATACION: EL CONTRATISTA no podra
subcontratar alguna(s) obligacién(es) contractual(es) sin la autorizacién previa, expresa y
escrita de EL ICFES. Para el tramite de subcontratacion, se seguira el mismo tramite para
la cesién del contrato.

CLAUSULA VIGESIMA QUINTA. COMUNICACIONES Y NOTIFICACIONES: EL
CONTRATISTA recibira notificaciones y comunicaciones en la Carrera 13 No. 98 - 70
Oficina 301 en la ciudad de Bogota D.C. EL CONTRATANTE recibira notificaciones y
comunicaciones en la Avenida Calle 26 No. 69-76 Edificio Elemento en la ciudad de
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Bogota D.C.

CLAUSULA VIGESIMA SEXTA. GASTOS: Los gastos que ocasione el
perfeccionamiento y el cumplimiento de los requisitos de ejecucion del contrato estaran a
cargo de EL CONTRATISTA.

CLAUSULA VIGESIMA SEPTIMA. LUGAR DE EJECUCION Y DOMICILIO
CONTRACTUAL. Para todos los efectos legales y fiscales que se deriven de este
Contrato, se fija como domicilio la ciudad de Bogota.

Para constancia, se firma en Bogota D.C., a los 2 2 AGU 201

MARIA SOFiA  ARANGO FERNANDO géURICIo DURAN CAMPOS

ARANGO
Secretaria y Ordenador del Gasto Apgderado General
ICFES ' ENTELGY COLOMBIA SAS

Elabora: Luz Yadira Marinez Quifiones— Abogada Subdireccion de Abastecimiento y Servicios Generales
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Entre ios' suscritos, INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA
EDUCACION -ICFES-, empresa estatal de caracter social del sector educacién nacional,
descentralizada del orden nacional, vinculada al Ministerio de Educacion Nacional, identificada
con el N.LT 860.024.301-6, representada en el presente acto por MARIA SOFIA ARANGO
ARANGO, mayor de edad, domiciliada en Bogota, D.C., identificada con la cédula de
cludadania nimero 52.252.926, en su condicién de Ordenadora del Gasto, nombrada
mediante el Resolucidon nimero 707 del 14 de octubre de 2014, debidamente posesionada
mediante Acta niimerc 83 del 21 de octubre de 2014, facuftada para celebrar contratos de
conformidad con lo dispuesto en la Resolucion Interna de Delegacién nimero 578 del 25 de
octubre de 2011, modificada por la Resolucién nimero 855 de 2014, quien para los efectos de
este contrato se denominara EL ICFES vy, por ofra parte, FERNANDO MAURICIO DURAN
CAMPOS, mayor de edad, identificado con la cédula de ciudadania nimerc 79.299.203
expedida en Bogota, quien segln escritura publica 10737 de la notaria 29 de Bogota del
13 de junio de 2017 se encuentra facultado como apoderado general de ENTELGY
COLOMBIA SAS., identificada con el N.I.T. 900.360.482-5, que para los efectos del
presente contrato se denominara EL CONTRATISTA, en virtud del desarrollo del contrato
de prestacion de servicios numero 388 de 2018, cuyo objeto es “Realizar las pruebas de
hacking ético de la plataforma tecnofdgica del ICFES y revisidn de cadigo seguro a desarroflos
de la Enfidad.”, acuerdan en esia CLAUSULA DE CONFIDENCIALIDAD lo siguiente: EL
ICFES es una entidad de aito reconocimiento nacional e internacional que tiene entre sus
funciones principales la elaboracién, creacion, desarrolio e implementacion de los examenes
de estado colombianos. Por su parte, EL CONTRATISTA ejecuta obligaciones para EL ICFES
en virtud de las cuales tiene acceso a informacion confidencial de manera permanente. EL
CONTRATISTA y EL ICFES entre sf reconocen y aceptan que toda la informacion recibida,
creada, elaborada, desarrollada, formulada, conocida o a la que tenga acceso por cualquier
medic EL. CONTRATISTA en virtud o con ocasion del contrato y las labores que desarrolla
para EL ICFES es altamente confidencial y por tanto han decidido establecer los términos que
rigen el uso y la proteccién de dicha informacion. EL CONTRATISTA acepta y reconoce de
manera expresa que la informacién que reciba, elabore, cree, conozca, formule, deduzea o
concluya en virtud o con ocasién del desarrollo y ejecucién de su contrato, es informacion
confidencial, de exclusiva titularidad de EL ICFES. EL CONTRATISTA tendra deber de
reserva absoluta, independientemente que su relacion o vinculacién con EL ICFES cese, se
suspenda, termine o sea liquidada por cualquier causa o motivo. PARAGRAFQ PRIMERO -
INFORMACION CONFIDENCIAL: E! término “Informacion Confidencial” incluira,
independientemente que haya sido calificada o designada dicha informacién como
confidencial 6 no:; 1. Cualquier dato o informacidén académica, cultural, educativa, técnica,
tecnolégica, comercial, administrativa, estadistica, financiera, contable, publicitaria,
promacional, legal o de cualquier otro caracter en relacién con el contrate aqui mencionado,
que haya sido o sea suministrada a través de cualquier medio, incluidos todes los electronicos
y magnéticos, por EL ICFES o por cualquiera de sus funcionarios, contratistas o asesores
(incluyendo sus directores, ejecutivos, empleados, agentes, analistas, asesores y consultores)
en virtud o con ocasién del desarrollo del contrato, asi como toda la informacién producida,
elaborada, evaluada, editada, construida o desarrollada por el contratista en virtud o con
ocasion del contrato que tiene con EL ICFES. 2. Todos los documentos que contengan,
reflejen o reproduzcan total o parcialmente “Informacién Confidencial” (independiente de quien
los haya suministrado, elaborado, revisado o preparado), asi como los estudios, material de
trabajo y resuitados preliminares y definitivos desarrollados en virtud del contrato. Cualquier
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informacion suministrada por El ICFES o creada o elaborada por EL CONTRATISTA en
desarrollo deil contrato. Asi como las conclusiones, resultados o conjeturas que puedan
deducirse, inducirse, concluirse o reflejarse a partir de la informacion confidencial. 3. Las
partes acuerdan que la “Informacion Confidencial” estéd sujefa al derecho de propiedad
industrial e intelectual, incluyendo sin limitacion, aquellos derechos reconocidos de
conformidad con las leyes aplicables a marcas, patentes, disefios, derecho de reproduccion,
derechos de autor, secretos comerciales y competencia desleal. 4. Las partes expresamente
manifiestan que el presente acuerdo de confidencialidad no otorga ninglin derecho adicional al
de utilizar la Informacién Confidencial” para efectos del desarrollo del contrato, y nada de lo
expresado en este acuerdo podra ser interpretado como la creacién tacita o expresa de una
licencia o autorizacion para la utilizacion de la “Informacién Confidencial” fuera de los iimites
impuestos por este acuerdo. 5. Todos los documentos, estudios, bases de datos recopilacion
de datos, preguntas, formulacién de preguntas, borradores, versiones y en general los
resultados obtenidos y/o elaborados en virtud o con ocasién del desarrollo del contrato seran
confidenciales y de propiedad exclusiva de EL ICFES. PARAGRAFO SEGUNDO -
EXCEPCIONES A LA CONFIDENCIALIDAD: La confidencialidad y limitaciones establecidas
en este acuerdo no seran aplicables a la “Informacién Confidencial”, siempre: 1. Que la
“Informacién Confidencial” haya sido o sea de dominio publico. 2. Que deba ser revelada y/o
divulgada en desarrolio o por mandato de una ley, decreto, sentencia u orden de la autoridad
competente en ejercicio de sus funciones legales. En este caso, EL CONTRATISTA, se obliga
a avisar inmediatamente haya tenido conocimiento de esta obligacién a EL ICFES, para que
pueda tomar las medidas necesarias para proteger su “Informacién Confidencial” y de igual
manera se compromete a tomar las medidas razonables para atenuar los efectos de tal
divulgacién. 3. Que el periodo de confidencialidad haya vencido. PARAGRAFQO TERCERO -
OBLIGACIONES DEL CONTRATISTA EN LA CONFIDENCIALIDAD: 1. La “Informacién
Confidencial” podré ser utilizada Unica y exclusivamente para los efectos relacionados con el
contrato. Bajo ninguna circunstancia podrd utilizarse la “Informacion Confidencial” en
detrimento de EL ICFES o para fines distintos de los sefialados anteriormente. 2. Sin perjuicio
de lo previsto en el PARAGRAFO SEGUNDO, EL CONTRATISTA no suministrara, distribuira,
publicara o divulgara la “Informacién Confidencial’. 3. EL CONTRATISTA respondera hasta de
culpa levisima por el cuidado, custodia, administracién y absoluta reserva que se dé a la
Informacién confidencial. 4. EL CONTRATISTA sélo podra usar la “Informacién Confidencial®
para los fines previstos en los considerandos de este acuerdo, salvo que expresamente se
autorice en forma previa y escrita una utilizacién diferente por la parte de EL ICFES. Asi
-~ mismo, en ningGn caso podra EL CONTRATISTA retener ni alegar ningan derecho o
prerrogativa sobre la “Informacién Confidencial”, dado que ésta es propiedad sdlo de EL
ICFES. Una vez concluido o terminado el contrato, por la razén que fuere, EL CONTRATISTA
devolvera o entregara a EL ICFES todos los documentos, escritos, bases de datos, listados,
elementos o instrumentos, relacionados con dicho contrato, que puedan ser fisica y
materiaimente devueltos o entregados, independientemente del soporte en el que estén, bien
sea electrénico o magnético, y no podré conservar ninguno de ellos en su poder. 5. EL
CONTRATISTA se obliga en forma irrevocable ante EL ICFES a no revelar, divulgar o
difundir, facilitar, transmitir, bajo, cualguier forma, a ninguna persona fisica o juridica, sea esta
publica o privada, y a no utilizar para su propio beneficio o para beneficio de cualquier otra
persona fisica o juridica, publica o privada, la informacién confidencial. 6. En cualguier caso al
finalizar la relacién contractual EL CONTRATISTA devolvera de manera inmediata a EL
ICFES cualquier copia de la informacidn confidencial a la que haya tenido acceso ya sea en
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forma escrita 0 en cualqmer otra forma (gréfica o electronica). En caso de no poder ser
devuelta la copia, sera destruida porr EL CONTRATISTA. PARAGRAFO CUARTO -
TERMINO Y VIGENCIA: Este acuerdo de confidencialidad es continuo ¥y no vence ni por
terminacién en cualquiera de sus formas del contrato. El término en mencién es para todos los
efectos legales independiente del término de la relacion contractual o de cualquier fndole que
vincule a EL CONTRATISTA con EL ICFES. PARAGRAFO QUINTO - NO RENUNCIA: La
demora o retraso de EL ICFES para ejercer el derecho de exigir el cumplimiento de cualquiera
de las obligaciones derivadas de este contrato, no afectard en ningln caso el mencionado
derecho para hacer cumplir dichas obligaciones posteriormente. La no exigencia del
cumplimiento de cualquier término u obligac:on del presente contrato por parte de EL ICFES,
no sera considerada como renuncia a exigir el cumplimiento posterior de dicho término u
obligacién. PARAGRAFO SEXTO - INDIVISIBILIDAD: Si cualquier término o disposicién de
este acuerdo o su aplicacién a cualquier persona o circunstancia fueran invalidas, ilegales o
no aplicables sea cual fuera su alcance, el remanente de este acuerdo permaneceré, sin
embargo, valido y en plena vigencia. Si se encuentra que cualquier término o disposicioén es
invalido, ilegal o no aplicable, fas “partes” negociaran de buena fe para modificar este acuerdo
para poder lograr la intencidn original de las "partes” de la manera més exacta posible en
forma aceptable con el fin de que las estipulaciones contempladas sean cumplidas hasta
donde sea posible. PARAGRAFO SEPTIMO - INDEMNIZACION DE PERJUICIOS: En caso
de incumplimiento de EL CONTRATISTA de cualquiera de las obligaciones que por medio de
esta clausula ha contraido, dard lugar a que EL ICFES tenga derecho al pago de la
indemnizacién que mas adelante se menciona. Lo anterior, siempre que medie requerimiento
privado que se efectuara de acuerdo a nofificacién hecha por EL ICFES sin necesidad de
requerimiento judicial y mediando documento que precise los hechos y circunstancias del
incumplimiento. En ese caso EL ICFES tendra dereche al pago de {a suma de equivalente al
50 % del valor total del contrato, valor que pedré hacer efectivo EL ICFES descontado
directamente de las sumas adeudadas al CONTRATISTA o haciendo efectiva la garantia, sin
perjuicio de lo estipulado en el contrato para la solucién de controversias. PARAGRAFO
OCTAVO: E! presente acuerdo de confidencialidad hace parte integral del CONTRATO DE
PRESTACION DE SERVICIOS niimero 388 de 2018.

2 AGO. 2018

Para constancia, se firma en Bogota D.C, &

MARIA SOFIA ARANGO AR Qo FERNANDO MAUKICIO DURAN CAMPOS
Secretaria y Ordenadora de} Gasto Apogderado Gengeral
ICFES ‘ENTELGY COLOMBIA SAS

Elahoré: Luz Yadira Marinez Quifiones— Abogada Subdireccion de Abastecimiento y Servicios Generales
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