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DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION

El Instituto con € liderazgo de la Direccién de Tecnologia e Informacién en conjunto con sus subdirecciones iniciaron la implementacion de la politica de

Gobiemo en Linea de acuerdo a los lineamientos establecidos en el Decreto 2573 de 2014 y posteriormente continuaron con el cumplimiento de lo establecido

a través del Decreto 1008 de junio 14 de 2018 por el cual se establecen los lineamientos generales de la politica de Gobierno Digital, en complemento con ef
7/ Modelo Integrado de Planeacién y Gestion establecido en el articulo 133 de la ley 1753 de 2015.

El propésito de esta politica es “Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”. Para lograrlo, la politica establece elementos
orientadores que deben ser acogidos por las entidades, en los que se incluye, el componente de “TIC para el Estado” (anfes “TIC para la gestion”) el cual
promueve la definicion y mantenimiento de Arquitectura Empresarial de la Entidad, de acuerdo con ios lineamientes del Marco de Referencia de Arquitectura
Empresarial del Estado, como un orientader estratégico para gue el uso de [as tecnologias de la informacion sea coherente y acorde con las caracteristicas y
necesidades de las entidades publicas.

En el desarrollo de la Arquitectura Empresarial especificamente en el dominio de Estrategia Tl, se construyd el Plan Estratégico de Tl alineando ios objetivos de
Tecnologia e Informacién con los objetivos estratégicos del Instituto, de manera que las iniciativas y proyectos implementados generen valor estratégico a la
Entidad, para favorecer el logro de los siguientes objetives estratégicos: 1) Incursionar en nueves mercados y ofrecer servicios de mayor valor agregado al
cliente, 2) Optimizar los procesos misionales, 3) Generar una cultura de calidad e inmovacidn en todos los niveles de la crganizacién y 4) Fortalecer en uso de
tecnologia. Estos a su vez se complementan con el objetivo de Tl OBT0B que establece que el Icfes debe “Garantizar que los procedimientos de TI se
encuentren alineados con las politicas de T! del Estado Colombiano.”

El Ministerio de Tecnologias de la Informacion y las Comdinicaciones - MinTIC publicé desde el 2010 el Modelo de Seguridad y Privacidad de la Informacién-
MSPI (ultima versién: 3.0.2 del 29 de junio de 2016), el cual se encuentra alineado con el Marco de Referencia de Arguitectura Tl y soporta transversalmente los
otros componentes de la Estrategia: TIC para Servicios, TIC para Gobiemo Abierto y TIC para el Estado y dando respuesta a los habilitadores de “Arquitectura
de TI",, “Seguridad y Privacidad” y “Servicios Ciudadanos Digitales” incluidos en la politica Gobierno Digital a través del mencionado decreto 1008 de 14 de junio
de 2018. Este modelo esta acorde con las buenas practicas de seguridad y retine los cambios técnicos de la norma 27001 del 2013, legislacion de la Ley de
Proteccién de Datos Personales, y de Transparencia y Acceso a la Informacion Piblica, entre otras. Asimismo, pretende facilitar a las entidades publicas la
comprensitn del proceso de construccion dei Sistema de Gestion de Seguridad de la Informacion- SGSI. El MinTIC mediante la adopcion del Modelo de
Seguridad y Privacidad por parte de las Entidades del Estado, busca coniribuir al incremento de la transparencia en la Gestion Piblica, promoviendo el uso de
las mejores practicas de seguridad de la informacidn. en este sentido, la Subdireccion de Informacion trabaja en la implemientacién y mejora continua det
‘Sistema de Gestién de Seguridad de la Informacién- SGSI.

La implementacion del Sistema de Gestién de Seguridad de la Informacién- SGS| dentro del Icfes se viene dando desde ef 2015, afo en el cual la Entidad
evidencid la necesidad de contar con un profesicnal con experiencia en la planificacion, ejecucion y seguimiento de las actividades requeridas para fa mejora
continua de este tipo de sistemas, en particular en las aclividades requeridas para la apropiacion del sistema a través de sensibilizacion a los colaboradores de

la Entidad.

Para el afio 2018, se suscribio el contrato de prestacion de servicios N° 268-2018, teniendo en cuenta que en la planta de personal del Icfes no existe personal
suficiente para satisfacer la necesidad. El contrato en mencién se termind de mutuo acuerdo el 6 de junio de 2018, lo que conlleva a que la Entidad deba
contratar un profesional para que contintie con el plan de implementacion y mejora continua del Sistema de Gestion de Seguridad de la Informacién establecido

para el afio 2018.

Prestar los servicios profesionales para apoyar a la Subdireccién de Informacion en las
OBJETO actividades de implementacion y mejora continua del Sisiema de Gestién de Seguridad de la
Infermacién — SGSI al inferior del Icfes.

i I sigulente:
ESPECIFICACIONES TECNICAS DEL BIEN O Bl perfil requerido es el sigulente

SERVICIO
1.  Profesional en Ingenieria de Sistemas.
2. Experiencia minima de 37 meses en implementacién y mejora continua de los
sistemas de gestion de seguridad de la informaci6n.
'G// 3. Cumplir con o definido en la Circular N° 19 de 2017, categoria lli nivel 7. V
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OBLIGACIONES CONTRATISTA 1. Apoyar en la planificacién, ejecucién y seguimiento de |as actividades de implementacion y
mejora continua del Sistema de Geslidn de Seguridad de la Informacién- SGSI, al interior
de [a Enfidad, de conformidad con lo establecido en: Norma ISOAEC 27001:2013, y el
Modelo de Seguridad y Privacidad de la Informacién del MinTIC y lo complementario al
mismo en io que respecta a Gobigrno Digital.

2. Apoyarla gestion de las acciones correctivas y preventivas que se deriven de la revision y
evaluacion que se hagan del Sistema de Gestion de Seguridad de la Informacién-SGSI.

3. Apoyar en la planificacion, ejecucién y monitoreo de las actividades asociadas con
concienciacién y apropiacién del Sistema de Gestion de Seguridad de la Informacién-
SGSI al interior del instituto

4. Realizar la gesfion de requerimientos e incidentes que se le asignen en relacién con el
Sistema de Gestion de Seguridad de la Infermacién — SGSI.

5. Apoyar las actividades derivadas de la gjecucion de las pruebas de seguridad {hacking
&tico) que se realicen para &l Icfes y acompaiiara a la Subdireccién de Informacién en la
planificacién, ejecucion y seguimiento a las acciones de remediacidn que se deriven de los
resultados de las pruebas.

6. Preparar y presentar un informe de ejecucion del contrato de manera mensual, y’
demas gue le sean sclicitades por el supervisor. ) y

7. Presentar el informe final para la acreditacién del Ulfimo page del contrato segin o
establecido en la forma de pago.

8. Presentar oportunamente las facturas para los pagos e informes que le sean requeridos.

9. Mo acceder a peticiones ¢ amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u emitir algin acto o hecho. Cuando se presenten tales situaciones, el
Contratista debera informar de tal evento al Icfes para que s¢ adopten las medidas
necesarias.

10. Mantener en forma confidencial, todos los datos e informaciones a las cuales tenga acceso
siendo esta confidencialidad continua y sin vencimiento ni por terminacidn, ni por la
declaratoria de caducidad de la erden de servicios.

11. Realizar la afiliacién al sistema de seguridad social integral y efectuar oportuna y
debidamente los pagos.

12.  Cumplir el codigo de ética y valores adoptade por el Icfes mediants resolucién 000141 del
21 de febrero de 2013.

13. Las demas obligaciones que el supervisor considere conveniente para el cumplimignto del
objeto contractual.

SUPERVISOR Subdirector de Informacion.

1. Coordinar con el contratista las instrucciones necesarias para la oportuna y adecuada ejecucion
OBLIGACIONES DEL ICFES de los servicios confratados.

2. Facilitar al contratista la informacién necesaria y suficiente para desarrollar el objeto del contrato
en los tiempos y en la forma prevista en el mismo. /

3. Pagar el valor acordado &l contratista como retribucion a sus servicios en los términos y bajo los -
requisitos establecidos en el contrato.

4. Solicitar al contratista el cumplimiento del presente contrato dnicamente después de cumplidos
los requisitos de perfeccionamiento y gjecucion establecidos en el mismo y en el Manual de
Contratacion del Icfes.

5. Expedir, previa verificacion de cumplimiento de los requisitos legales y contractuales, la
constancia de recibo y satisfaccidn por parte del Supervisor del contrato.

6.Designar un funcionario que supervise y vele por el estricto cumplimiento del objeto contractual y
de las obligaciones suscritas y realizar seguimiento periédico a la ejecucidn dei conirato, & informar
de ello al contratista.

Para determinar el valor del contrato se tiene en cuenta que el profesional FREDY GEOBANY ZEA
é‘gﬁ.ll:g\?gu'z SOPORTA EL VALOR INICIAL DEL RODRIGUEZ cumple adecuadamente con el perfil requerido por parte de la Subdireccidn de
Informacién, de conformidad con lo siguients;

1. Profesional en Ingenieria de Sistemas. Egresado de la Universidad Catélica de Colombia el 30
de marzo d¢ 2004. Cuenta con matricula profesional N° 25255136339CND expedida el 19 de
octubre de 2006 por el Consejo Profesional Nacional de Ingenieria — COPNIA.

/ 2. Con titulo de Especialista en Administracién de Riesgos Informaticos de fa Universidad

Externado de Colombia. Graduado el 13 de mayo de 201 O.V
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IDENTIFICACION VALORACION DE RIESGOS

VALOR Y FORMA DE PAGO

PLAZO DE EJECUCION

"ETALLE DE BIEN O SERVICIO

Producto Nombre

211110013 Consultores en informatica y actividades conexas 29.200.000 03-AGQ-18

RESPONSABLES

3. Posee experiencia de mas de 9 afios en la ejecucién de proyectos relacionados con la
implementacién y gestién de seguridad de informacion.

De conformidad con el perfil del Ingeniero Fredy Geobany Zea Rodriguez y en atencién a ko
esfablecido en la Circular N° 19 de 2017 categoria |1l nivel 7, el valor total del contrato se da en la
suma de VEINTINUEVE MILLONES DOSCIENTOS MIL PESOS MICTE. {$29.200.060) [VA incluido,
lo cual corresponde a unt valor de honorarios mensual de SIETE MILLONES TRESCIENTOS MIL
PESOS M/CTE ($7.300.000) IVA incluido.

Una vez identificados los riesgos del contrato de acuerdo con la Matriz de Riesgos adjunta y en
consideracién a la naturaleza del objeto del contrato, las garantias que se exigirdn para la
gjecucién del mismo seran las siguientes:

1. DE CUMPLIMIENTO: En equivalente al diez por ciento (10%) del valor total del contrato, con vigencia
igual al plazo de ejecucion contractual y cuatro (4) meses mas.

2. CALIDAD DE SERVICIO: En cuantia equivalente al diez. por cierto (10%) del valor total del contrato,
con vigencia igual al plazo contractual y seis (6) meses mas.

El valor total del contrate se da en la suma de VEINTINUEVE MILLONES DOSCIENTOS MIL
PESQS M/CTE. (329.200.000 IVA incluido.

El lcfes pagard el valor del contrato mediante:

1. Fl primero y (itimo pago por valor de TRES MILLONES SEISCIENTOS CINCUENTA MIL PESOS
MICTE. {$3.650.000) IVA incluido gue corresponden a 15 dias del mes de agosto y diciembre de
2018.

2. Tres (3) pagos mensuales por valor de SIETE MILLONES TRESCIENTOS MIL PESOS M/CTE.
(57.300.000} IVA incluido.

Para todos los efectos legales el plazo de gjecucidn del contrato serd hasta el quince {15) de
diciembre de dos mil dieciocho (2018), previa firma y cumplimiento de los requisitos de
ejecucién del contrato.

Consultores en informéatica y actividades conexas.

Total Fecha Entrega

ELABORO AREA TECNICA _ : - REVISO AREATECNICA
B |\ yn
Nombre Nombre
ANGIE LORENA BALLESTEROS PEREZ CARLOS AMORES CA A LGPEZ
Firma l Firma
rcie. Q)od G’S-\eroﬁ -
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INSTITUTO COLOMBIANG PARA LA EVALUACION DE LA EDUCACION ICFES
INVITACION A PRESENTAR QFERTA

IDENTIFICACION DE LA INVITAGION CONTRATACION DIRECTA —[ FECHA DE INVITACION: 15/08/2018

Bogota D.C
Sefior:

FREDY GEOBANY ZEA RODRIGUEZ

Cordial Saludo,

El Instituto Colombiano para la Evaluacion de la Educacién - ICFES, lo invita a presentar oferta dentro del proceso de la referencia,
conforme los siguientes requerimientos:

OBJETO

Prestar los servicios profesionales para apoyar a la Subdireccion de Informacién en las actividades de implementacion y mejora
continua del Sistema de Gestidn de Seguridad de la Informacion — SGSI al interior del Icfes.

GARANTIAS
Las garantias del proceso de la referencia se encuentran contenidas en el documento de estudios previos.
LUGAR DE PRESENTACION DE LA OFERTA

gmendieta@contratista.icfes.gov.co

PLAZO PARA PRESENTAR LA OFERTA:
Hasta &l 16 de agosto de 2018
COMUNICACIONES:

Cualquier inquietud por favor comunicarse al correo electronico: gmendieta@contratisfa.icfes.gov.co

NOTA:

La presente invitacién no es promesa de contrato, ni cbliga al ICFES a suscribir contrato alguno.

Atentamente,

MARIA SOFIA ARANGO ARAN{
ORDENADORA DEL GASTO

Proyects: Giovanni Mendieta Monte: ;e,: egre - Abogado Subdireccién Abasteclmiento y Servicios Generales¢

_ Instituto Colombiane para la Evaluacién de la Educacion - ICFES
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