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. Descripcién: OFICIAL DE SEGURIDAD — SERGIO CARRERQ

DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION

El-Instituto con el liderazgo de la Direccidn de Tecnologia e Informacién en conjunto con sus subdirecciones iniciaron la implementacion de la
politica de Gobierno Digital (antes Gobierno en Linea) la cual fue establecida en el Decreto 2573 de 2014 y reglamentada en el Decreto 1008 de
2618 (altima reforma), en complementa con ef Modelo Integrado de Planeacion y Gestidn establecido en el articulo 133 de la ley 1753 de 2015,

El propdsito de esta politica es "Promover el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un
Estado y ciudadanos compeltitivos, proactivos, @ innovadores, que generen valor pibiico en un entorno de conflanza digital”. Para lograrlo, fa politica
establece elementos orientadores que deben ser acogidos por las entidades, en los que se incluye, el componente de "TIC para el Estado" (antes
"TIC para la gestién) el cual promueve la definicion y mantenimiento de Arquitectura Empresarial de la Entidad, de acuerdo con los lineamientes
del Marco de Referencia de Arquitectura Empresarial del Estado, como un orientador estratégico para que el uso de las tecnologias de la
informacién sea coherente y acorde con las caracteristicas y necesidades de las entidades plblicas.

En el desarrolic de la Arquitectura Empresarial especificamente en el dominio de Estrategia Tl, se construyod el Plan Estratégico de Tl alineando los
objetivos de Tecnologia e Infermacion con los objetivos estratégicos del Instituto, de manera que las iniciativas y proyectos implementados generen
valor estratégico a la Entidad, para favorecer el logro de los siguientes objetivos estratégicos: 1) Incursionar eén nuevos mercados y ofrecer servicios
de mayor valor agregado al cliente, 2) Optimizar ios procesos misionales, 3) Generar una cultura de calidad e innovacién en todos los niveles de la
organizacion y 4) Forfalecer en uso de tecnologia. Estos a su vez se complementan con el chjetive de TI OBTD6 que establece que el Icfes debe
"Garantizar que los procedimientos de Tl se encuentren alineados con las polfticas de T del Estado Colombiano.”

El Ministeric de Tecnologias de la Informacién y las Comunicaciones - MinTIC publico desde el 2010 el Modelo de Seguridad y Privacidad de la
Informacion- MSPI (Ultima version: 3.0.2 del 29 de junio de 2018}, el cual se encuentra alineado con &l Marco de Referencia de Arquitectura Tl y
soporta transversalmente los otres componentes de la Estrategia: TIC para Servicios, TIC para Gobiemo Abierto y TIC para el Estado. Este modelo
estd acorde con las buehas practicas de seguridad y reline los cambios téenicos de la norma 27001 del 2013, legislacién de la Ley de Proteccién de
Datos Personales, Transparencia y Acceso a la Informacion Publica, entre otras. Asimismo, pretende facilitar a las entidades pulblicas la
comprensidn del proceso de construccién del Sistema de Gestion de Seguridad de la Informacién- SGSI. El MinTIC mediante la adopcion del
Modelo de Seguridad y Privacidad por parte de las Entidades del Estado, busca contribuir al incremento de la transparencia en la Gestion Publica,
promoviendo el use de fas mejores practicas de seguridad de la informacién como base de la aplicacidn del concepto de seguridad digital.
Ministerio de Tecnologias de la Informacién y las Comunicaciones- MinTIC. {(2016). Modelo de Seguridad y Privacidad de la Informacidn (Version
3.0.2). Recuperadoe de https./fwww.mintic.gov.co/gestiontifs 15/articles-5482_Modelo_de_Seguridad_Privacidad.pdf En este sentido, la Subdireccion
de Informacion trabaja en la implementacion continua del Sistema de Gestion de Seguridad de la Informacion- SGSI, el cual rapresenta el conjunto
de poliicas de seguridad, procedimientos y otros mecanismos necesarios para controlar y establecer todas las reglas de seguridad de la
informacién en |z Entidad.

Sin embargo, la implementacién del Sistema de Gestién de Seguridad de la Informacién- SGSI dentro del Icfas se viene desarrollande desde el afio
2015 donde a través del contrato de prestacién de servicios No. 362 - 2015 se cbtuvieron los servicios especializados en seguridad de ta
informacién para Hevar a cabo la construccién de un modelo de implementacidn del Sistema de Gestidn de Seguridad de la Infermacion dentro de la
Entidad. Este modelo fue adoptado por el Icfes en el 2016 y dentro de sus etapas de implementacion se contempld la necesidad de contar con un
profesional que cumpliera las funciones de un Oficial de Seguridad, que tuvo entre ofras la cbligacion de finalizar la implementacién y continuar con
el mantenimiento del sistema. Al no contar con personal de planta que ejecute estas actividades, en marze del 2017 se contratan los servicios
profesionales de un ingeniero de sistemas con formacion académica y experiencia laboral en seguridad de la informacion, para apoyar la definicién
del Sistema de Gestion de Seguridad de la Informacién del Icfes, teniendo como resultado un porcentaje de 85% de implementacion al final el afio.
Por lo anterior, en atencidn a la necesidad de cumplir en un 100% con la implementacion del Sistema de Seguridad de la Informacidn, en febraro de
2018 se confratan los servicios profesionales de un especialista en seguridad de Ia informacion a través del contrato No. 242 de 2018, el cual
terminé de mutuo acuerde el 5 de junic de 2018, por lo cual la Entidad va a contratar un profesional que cumpla con el perfil descrito, con el fin de
que continde con el plan de implementacion del Sistema de Gestidn de Seguridad de la Informacion, el cual este afio fue ejecutado de acuerdo con
el cronograma de acfividades en un 40% y logre el chjetivo de implementar una cultura de seguridad de la informacion transversal a todas las areas
del Instituto, que apoye en la planificacién e implementacion de controles efectivos para el aseguramiento de los activos de infermacion, previniendo
{as amenazas de seguridad gue incluyen, entre ofras: el fraude por computador, espionaje, sabotgje, vandalismo, fuego, robo e inundacion. De la
misma forma, ante la implementacién del Sistema de Gestidn de Seguridad de la Informacién desde el 2015, es necesario realizar la evaluacion del
p Sistema de Gestién de Seguridad de la Informacidn- SGSI en la Entidad, desarrollade a través del proyecto denominado "Seguridad de la
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Informacian”, per cuanto las vulnerabilidades a las que s encuentra expuesta la informacién del Icfes son dindmicas y evolucionan afio a afio.

OBJETO Prestar los servicios profesionales para apoyar la planificacién, implementacion y
evaluacion del Sistema de Gestion de Seguridad de la Informacion- SGSI, gestionado a
través del proyecte denominade "Seguridad de la Informacion” de la Subdireccién de
Informacion del lcfes.

ESPECIFICACIONES TECNICAS DEL BIEN O El perfil requerido es el siguiente:
SERVICIO
1, Profesional en Ingenieria de Sistemas.
2, Especializacién en seguridad de la informacion.
3 Experiencia minima de 25 meses en la definicién, desarrollo e implementacién de Sistemas de

Seguridad de la Informacion.
4, Cumplir con lo definido en la Circular N° 19 de 2017, categoria IV nivel 3.

OBLIGACIONES CONTRATISTA 1. Apoyar a la Subdireccion de Informacién en la definicion de estrategias de seguridad de la
informacién con el fin de favorecer el ciclo de mejora continua del sistema de gestién de
seguridad de la informacién en todo el Icfes.

2. Entregar al supervisor del contrato durante los primeros quince (15) dias de gjecucién del mismo,
un plan de trabajo en el que se establezca el desarrolio de todas las actividades contratadas.

3. Apoyar en las actividades de planeacion, ejecucién y seguimiento del proyacto de Seguridad de
la Informacion de acuerdo con la metodologia establecida por el Project Management Institute -
PMI realizando la gestidn de tiempos, recursos y actividades correspondiente y documenténdolas
en PLANVIEW.

4. Elaborar los informes que exige el Modelo de Seguridad y Privacidad de la Informacion — MSPI,
asi como los del Sistema de Gestidn de Seguridad de la Informacién- SGSI.

5. Implementar el plan de sensibilizacion para las politicas de seguridad de la informacién al interior
de la Entidad y realizar el seguimiento a las mismas, con el fin de medir el grado de acogida de
los funcicnarios y colaboradores del Icfes

6. Entregar al supervisor del contrato los siguientes informes, durante los primeros cinco (05) dias
de cada mes: i) Informe sobre el estado de avance de la implementacidn del Modelo de
Seguridad y Privacidad de la Informacién- MSPI en el marco de referencia de arguitectura
empresarial del Estado Colombiano. i) Reporte de avance en la ejecucién del plan de accidn
Institucional.

7. Apoyar a la Subdireccion de Informacidn en la resolucion técnica de incidentes de seguridad,
para cada unc de eventos establecidos en el Sistema de Gestién de Seguridad de la Informacidn-
SGSl.

8. Apoyar @ la Subdirsccion de Informacién en la construccidn de anexos técnicos para la
contratacion en adquisicién y/o renovacian de servicios profesionales, licenciamientos, controtes
de seguridad vy todos aquellos contratos que contengan un compenente de seguridad de la
informacién.

9. Preserar una nueva propuesta de indicadores para el sistema de gestién de seguridad de la
informacian que reflejen la efectividad de los controles implementados.

10. Elaborar y entregar a la supervision del contrato un plan de trabgjo para la mitigacién de
vulnerabilidades de la Entidad.

11. Participar en las reuniones y comités relacionados con el objeto del contrato.

12. Participar en todas las actividades que conlleva la planeacion, ejecucién ylo seguimiento en la
implementacion y/o mantenimiente de los sistemas de gestién del Insfituto, velando por la
intagracién con el sistema de gestion de seguridad de la informacion.

13. Velar por la alineacion del plan maestro de ArquitecturaEmpresarial de la Entidad, con el Sistema
de Gestion de Seguridad de la Informacion de conformidad con lo exigido por laestrategia
Gobierno Digital.

14. Presentar al supervisor del contrato a mas tardar e! 14 de diciembre de 2018 un informe final de
cierre del proyecto de seguridad de la informacion con la decumentacidn actualizada del sistema
y la documentacion de lecciones aprendidas.

15. Presentar al supervisor del contrato a mas tardar el 14 de diciembre de 2018 &l plan de trabajo
detallade del proyecto de seguridad de la informacién para la vigencia 2019 relacionando
definicién de tiempos, actividades y/o tareas en conjunto con sus responsables.

?0 16, Presentar oportunamente las cuentas de cobro para los pagos previa aprobacion por pare de la_ |
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supervision, la cual debe venir acompafiada de un informe de ejecucidn del contrato y demas
documantos requeridos por fa Subdireccién Financiera y Contable de la Entidad.

17. Mo acceder a peticiones o amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algun acto o hecho. Cuandoe se presenten tales situaciones, ef
Contratista debera informar de tal evento al Icfes para que se adopten las medidas necesarias.

18. Mantener en forma confidencial, todos los datos e informaciones a las cuales tenga acceso
siendo esta confidencialidad continua y sin vencimiento ni por terminacion, ni por ta declaratoria
de caducidad de la orden de servicios.

19. Realizar la afiliacicn al sistema de seguridad social integral y efectuar oportuna y debidamente
los pagos.

20. Cumplir el cadigo de élica y valores adoptado por el lefes mediante Resolucion N° 141 def 21 de
febrero de 2013.

21. Las-demas obligaciones que el supervisor considere conveniente para sl cumplimiente dal objeto
contractual.

Subdirector de Informacion.

1. Coordinar con el contratista las instruccicnes necesarias para la cporiuna y adecuada
gjecucion de los servicios coniratados,

2. Facilitar al contratista la informacion necesaria y suficiente para desarrollar el chjeto del
contrato en fos tiempos y en la forma prevista en el mismo.

3. Pagar ¢l valor acordado al coniratista como retribucisn a sus servicios en Ios términos v bajo
los requisitos astabiecidos en el contraio.

4. Solicitar al contratista el cumplimiento del presente contrato Unicamente después de
cumplidos los reguisitos de perfeccionamiento y ejecucion establecidos en el mismo y en el
Manual de Contratacion del Icfes.

5. Expedir, previa verificactdn de cumplimiento de los requisitos legales v contractuales, la
constancia de recibo y satisfaccion por parie del Supervisor del contrato.

6.Designar un funcionario gue supervise y vele por el estricte cumplimiento del objsto
contractuzl y de las obligaciones suscritas y realizar seguimiento periédico a la ejecucion del
conirato, e informar de ello ai contratisia.

Para determinar el valor del contrato se tiene en cuenta que el profesional SERGIO CARRERO
PEREZ cumple adecuadamente con el perfil requeride por pane de la Subdireccidn de Informacion,
de conformidad con lo siguiente:

Profesional en Ingenieria de Sistemas. Egresado de la Universidad de Pamplona el 27 de marzo de
2009. Cuenta con matricula profesional N° 54255183780 NTS expedida ef 18 de marze de 2010 por

&l Consejo Profesional Nacional de Ingenieria — COPNIA.

Con titulo de Especialista en Seguridad de la Informacién de la Universidad de Los Andes. Graduado
el 23 de septiembre de 2011.

Posee experiencia de mas de 40 meses en la implementacién del Sistema de Gestion de Seguridad
de la Informacion en diversas entidades publicas (Instituto Colombiano de Bienestar Familiar afios
2015, 2016, 2017 y Agencia Nacional de Mineria afios 2017 y 2018).

De conformidad con el perfil del Ingeniero Carrefio Pérez y en atencion a lo establecido en la Circular
N° 19 de 2017 categoria IV nivel 3, el valor total del contrato es la suma de CUARENTA MILLONES
CIENTO VEINTINUEVE MIL TREINTA Y DOS PESOS M/CTE. ($40.129.032) IVA incluido. IVA
incluido, lo cual correspondeg & un valor de honeorarios mensual de OCHQ MILLONES DE PESQS
M/CTE ($8.000.000) IVA incluido.

Una vez identificados los riesgos del contrato de acuerdo con la Matriz de Riesgos adjunta y en
consideracion a la naturaleza del objeto del conirato, las garantias que se exigiran para la
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PLAZO DE EJECUCION

DETALLE DE BIEN O SERVICIO

Producto Nombre

gjecucién del mismo seran las siguientes:

DE CUMPLIMIENTO: En equivalente al diez por ciento (10%) del valor total del contrato, con
vigencia igual al plazo de ejecucién contractual y cuatro (4) meses mas.

CALIDAD DE SERVICIO: En cuantia equivalente al diez por ciento (10%) del valor total del
contrato, con vigencia igual al plazo contractual y seis (6) meses més.

El valor totat del conirato se da en la suma de CUARENTA MILLON ES CIENTO VEINTINUEVE
MIL TREINTA Y DOSPESOS M/CTE. ($40.129.032) IVA incluido.

El Icfes pagara el valor de! contrato mediante:

Un primer (1) pago por valor de CUATRO MILLONES CIENTO VEINTINUEVE MIL TREINTA
Y DOS PESOS MICTE ($4.129.032) IVA incluide.
Cuatro (4) pagos mensuales por valor de OCHO MILLONES DE PESCOS M/CTE ($8.000.000)

VA incluido.
Un (1) dltimo pago por valor de CUATRG MILLONES DE PESCS M/CTE ($4.000.000) VA

incluido en el mes de diciembre de 2018.

Para fodos Ios efectos legales el plazo de ejecucion del contrato serd hasta el quince (15) de
diciembre de dos mil dieciocho (2018), previa fima y cumplimiento de los requisitos de
gjecucion del contrato.

Consultores en informatica y actividades conexas.

Total Fecha Entrega
211110013 Consultores en informatica y actividades conexas ‘ 40.129.032 13-JUL-18
RESPONSABLES
o ELABORO AREA TECNICA o REVISO AREA TECNICA
ombre

IANGIE LORENA BALLESTEROS PEREZ

Nombre (A i )
CARLOS ANDEES CARDEMA LOPEZ

Dot Baleserch_
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INSTITUTO COLOMBIANC PARA LA EVALUACION DE LA EDUCACION ICFES
INVITACION A PRESENTAR OFERTA

IDENTIFICACION DE LA CONTRATACION DIRECTA FECHA DE INVITACION: 16/07/2018
INVITACION

Bogota D.C

Sefior:
Sergio Carrefio Pérez

Cordial Saludo,

El Instituto Colombianc para la Evaluacion de la Educacion - ICFES, lo invita a presentar oferta dentro del
proceso de la referencia, conforme los siguientes requerimientos:

OBJETO

Prestar los servicios profesionales para apoyar la planificacion, implementacion y evaluacion del Sistema de
Gestion de Seguridad de la Informacién- SGSI, gestionado a través del proyecto denominado “Seguridad de la
Informacién” de la Subdireccidn de Informacién del Icfes.

GARANTIAS

Las garantias del proceso de la referencia se encuentran contenidas en &l documento de estudios previos del
proceso.

LUGAR DE PRESENTACION DE LA ACEPTACION

Oficina de Correspondencia- Unidad Atencién al Ciudadano (Avenida Calle 26 No. 68-76, piso 15 de la ciudad
de Bogota D.C.).

PLAZO PARA PRESENTAR LA OFERTA:
17 de julio de 2018
COMUNICACIONES:

Cualguier inquietud por favor comunicarse al correo electrénico: contratacion2018@icfes.gov.co

NOTA:

La presente invitaciéon no es promesa de contrato, ni obliga al ICFES a suscribir compromise alguno.

Atentamente,

Revisé: Luis Humberto Cabrera Céspedes - Abogado
Elaboré: Cindy Lorena Alonso Ortiz — Abogada
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