. CERTIFICADO DE CUMPLIMIENTO Y RECIBO A SATISFACCION DEL BIEN Y/O Cédigo: GAB-FT006

wffgsl:\/’ SERVICIO CONTRATADO 9o:

mejor saber .

GESTION DE ABASTECIMIENTO Versi6n: 001

En sjercicio del contro! de ejecucion, certifico el cumplimiento del objeto y obligacion con corte a 1a fecha de certificacion, del siguiente contrato: Fecha de cartificacién:
Nota (si los datos NO son correctos o NO estan diligenciados en su totalidad, NO se puede radicar la cuentaenla Subdireccién
Financiera y Contable). nov-2018
Contrato No: 243 Fecha de contrato: 01/02/2018 [omOre 48| DANNY ALEJANDRO GARZON ARISTIZABAL
No. de factura o documento Contrato  con  adicidn .
equivalente: 10 {marque con una X} s NO [x |NIT / C.C coniratista: 1.018.426.178
:g["pmham de ingreso a almacén Pago nimero: 10 Periodo a pagar.  [OE: 011112018 A 301172018

DESCRIPCION DE LOS PRODUCTOS Y/SERVICIOS RECIBIDOS* (con base en el contrato y la forma de pagoe alli definidas):

*Relacione los productos y/o servicios prestados durante el periodo certificado, o informe de actividades presentado al supervisor dei contrato, no es necesarlo
refacionar [as obligaciones del contrato.

1. Revision v analisis de Ios informes de seguritad del datacenter presenatados por el proveedor del mismo {4. Apoyar en la definicién y documentacién del procedimiento a seguir en el analisis
de los reportes arrojados por Ias herramientas de seguridad de la informacion}

2. Gestién de los haliazgos de seguridad reportados por el proveedor de ethical hacking. (4. Apoyar en la definicion y documentacion dei procedimiento a seguir en el analisis de los reportes
arrojados por las herramientas de seguridad de la informacion}

3, Apoyo en la revisién y afinamiento del firewall e base de datos Imperva. {2. Apoyo en el analisis, soporte v aclualizacion de las reglas de seguridad implementadas en las herramientas de
seguridad}

4. Seguimiento e Ia solucién de debilidades er la configuracion de ia base de datos {1. Apoyo en la administracion de las herramientas de seguridad}

5. Revisién de los incidentes de seguridad registrados por el firewall de base de datos. {1. Apoyo en la administracién de las herramientas de seguridad}

8. Revision de los repories de monitoreo de prevencitn de fuga de informacién {2. Apoyo en el analisis, soporte y actualizacién de las reglas de seguridad implementadas en las herramientas de
seguridad}

7. Revision de los incidentes reportados por las herraientas de seguridad {1. Apoyo en la administracion de las heramientas de seguridad}

ASI MISMO, EN Mi CALIDAD DE SUPERVISOR DEL CONTRATO CERTIFICO CON MI FIRMA LO SIGUIENTE:

1. Que los productos yo setvicios relacionados se recibieron a satisfaccion, se realizaron durante el periodo referido, y se encuentran detallades en el informe presentado por
el confratista, €l cual reposa en la carpeta de supervision del contrato.

2. Que el contratista anexa evidencia de pago al sistema de seguridad social y parafiscales.

3. Que recibido & bien o servicio a satisfaccién considero procedente que se realice el desembolso o pago y se da el visto bueno correspondiente.

Cddigo Centro de Costo Nembre Centro de Costo” Monto a Pagar

CCATO3 Subdireccidn de Informacidn 5.000.000

Tipo da moneda Pesos colombianos To{ (v%‘agar} 5.000.006

NOMBRE DEL SUPERVISOR: RAI{AEl(LON NO C NTON
FIRMA:
CARGO: bdireghbr de Informacién

Este es in daocumento controlado; una vez se descargue o se imprima,’se considerard NO CONTROLADO
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INFORME DE EJECUCION
CONTRACTUAL

Cédigo: GAB-FT008

Version: 1

Con fundamento en fo establecido en el articulo 4 de la Ley 80 de 1993, y los articulos 82,
83,84 y 85 de la Ley 1474 de 2011 y o establecido por la Resolucion 000474 de 2015, se

procede a dar a informe de ejecucion del contrato No. 243, como sustento de la certificacion

de cumplimiento que fundamenta el pago a efectuar.

1. INFORMACION CONTRATISTA

CONTRATISTA: | Danny Alejandro Garzdn Aristizabal C.C./C.E. No.: 1018426178
PERIODO DEL INFORME: | Desde |01I1112018 Hasta |30/11/2018 INFORME No.: |10
2. INFORMACION GENERAL DEL CONTRATO
Contrato N° 243 Fecha de inicio 01/02/2018 Fecha de terminacion | 31/12/2018

Objeto del Contrato: De conformidad con la clausula Segunda, el objeto del contrato se establecio de fa
siguiente manera. “Prestar los servicios profesionales para apoyar mantenimiento y soporte técnico de las

herramientas de seguridad que conforman el sistema,

prevencion de fuga de informacion (DLFP} e IMPERVA —

entre las que se encuentran las herramientas de
firewall de base de datos, asf como efecutar las

actividades de implementacion, gestion y manejo de las mismas.”

VALOR TOTAL DEL CONTRATQ: Conforme a la
clausula séptima del contrato, el valor del mismo fue por
la suma de cincuenta y cinco millones de pesos
($55.000.000) MCTE, precio correspondiente a 70.4
salarios minimos legales mensuales vigentes para el afio
2018. (incluido IVA y demas impuestos a que haya
fugar)

VALOR EJECUTADO A LA FECHA DEL PRESENTE
INFORME: El valor ejecutado fue por la suma de
cuarenta y cinco millones de pesos ($45.000.000)
MCTE. (incluido IVA v demas impuestos a que haya
iugar)

SALDO DEL CONTRATO A LA FECHA DEL
PRESENTE INFORME: E| saldo del contrafo es de la
suma de diez millones de pesos ($10.000.060) MCTE,
(Incluido IVA y demas impuestos a que haya lugar)

PLAZQ DE EJECUCION: De acuerdo a la cldusula
decima del contrato, el plazo del mismo se pactd en
once (11) meses, contados a partir de la fecha

suscripcion del acta de inicio.

DESARROLLO DEL

CONTRATO: Eil 01 de febrero de

El objeto del contrato se ha venido desarrollando de Ia siguiente manera:

El 19 de enero de 2018 se suscribio €/ contrato entre las partes contratantes.

2018 se firmd el acta de inicio def contrato, en su calidad

de supervisor del contrato No. 243.

Este es un documento conirolado; una vez se descargtie o se imprima, se considerara NO CONTROLADO
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INFORME DE EJECUCION Cédigo: GAB-FT008

CONTRACTUAL

Version: 1

3. INFORMAGION FINANCIERA

FORMA DE PAGO:

De conformidad con lo establecido por ia cldusula octava del contrato, la forma de pago
se indicé de la siguiente manera: “once (11) pagos mensuales correspondientes a los
meses de febrero a diciembre por valor de CINCO MILLONES DE PESOS M/CTE
($5.000.000), IVA incluido. Los pagos se realizaran mes vencido. Para cada uno de
los pagos sera necesaria la entrega de un informe por parte del coniratista de las
actividades desarrolladas, presentacién de la cuenta de cobro o factura, constancia
de recibo a satisfaccion expedida por el supervisor del contrato, y por el documento
que acredite el pago de los aportes al sistema de seguridad social Integral. Para el
mes de diciembre, ademas de los requisitos anteriores, se requerird la presentacion
y aprobacion del informe final de gestion y la entrega efectiva de los elementos
fisicos y documentos gue se dispusieron por parte del ICFES para el desarrolio de
las obligaciones contractuales. Las demoras en la presentacion de los anteriores
documentos, seran responsabilidad del contratista y no tendré por ello derecho al
pago de intereses o compensacién de ninguna naturaleza. Los anteriores pagos,
estan sujetos a las fechas dispuestas por la subdireccion financiera y contabile.”

PAGOS QUE SE HAN EFECTUADO A LA FECHA: En virtud de lo anterior, dicho contrato en el aspecto financiero

se gjecuta de fa siguiente manera:

e
'
g

S

No. de Fecha de
factura o factura o
documento| documento Concepto Valor
equivalente| equivalente

1 26/02/2018 | pago por el mes de febrero por ef cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
dei contrato No 243

2 25/03/2018 pago por el mes de marzo por el cumplimiento de fas $5.000.000
actividades pactadas para este mes en cumplimiento
del contrato No 243

3 25/04/2018 |pago por ef mes de abril por el cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
del contrato No 243

4 26/05/2018 pago por el mes de mayo por el cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
def contrato No 243

5 26/06/2018 pago por el mes de junio por el cumplimiento de las $5.000.000
actividades pactadas para este mes eft cumplimiento
del contrato No 243

3] 25/07/2018 pago por el mes de julio por ef cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
del contrato No 243

Este es un documento controlado; una vez se descargue o se imprima, se considerard NO CONTROLADO
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7 25/08/2018 pago por ef mes de agosto por ef cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
del contrato No 243

8 25/098/2018 pago por el mes de septiembre por el cumplfimiento de $5.000.000

fas aclividades pactadas para este mes en
cumplimiento del contrato No 243

e ] 25/10/2018 pago por ef mes de septiembre por el cumplimiento de $5.000.000
fas actividades pactadas para este mes en

cumplimiento def contrato No 243

DD/MNUAAAA $
DD/MMIAAAL $
OO/MAIBAAS $
1 2 3 | 4 5 | 6 7 8 1.9 |10 | 11|12
PAGO QUE SE EFECTUA A LA X
FECHA DEL PRESENTE
INFORME 13 [ 14 [ 15[ 16 [17 [ 1819 |20 21 | 22 | 23 | 24
4. DETALLE DE LA EJECUCION DEL CONTRATO
% de ejecucion de
No. ACTIVIDADES EJECUTADAS PARA EL PAGO No. 10 las actividades
ejecutadas
1 Instalacién de los agentes de DLP en los equipos de computo de la unidad de
diagramacion. {1. Apoyo en la administracion de las herramientas de seguridad} 100%
Elaboracitn de los anexos técnicos para la renovacion del licenciamiento del firewall
2 de base de datos Imperva. {1. Apoyo en la administracion de fas herramientas de 100%
sequridad}
Revision diaria de los informes de las herramientas de seguridad de DLP e Imperva.
3 {1. Apoyo en la administracién de fas herramientas de sequridad. 4 apoyo en la
definicion y documentacion del procedimiento a sequir para el andlisis de los reportes 100%

de las herramientas de sequridad}

Reconfiguracion de la politica de DLP de dalfos personales. {2. Apoyo en el andlisis,
4 soporte y actualizacién de las reglas de sequridad implementadas en [as 100%
herramientas de seguridad}

Revision del desemperio del firewall de base de datos. {1. Apoyo en la administracién
de las herramientas de seguridad}

Revision de los reportes de monitoreo de seguridad de la base de datos {2. Apoyo en
6 el analisis, soporte y actualizacion de las reglas de seguridad implementadas en las 100%
herramientas de seguridad}

100%

Revisidn y analisis de los informes de seguridad del datacenter presentados por el
7 proveedor del mismo {4. Apoyar en |a definicion y documentacién del procedimiento a

0,
seguir en el analisis de los reportes arrojados por [as herramientas de seguridad de la 100%
informacion}
Gestién de los hallazgos de seguridad reportados por el proveedor de data center. {4.
8 Apoyar en la definicion y documentacion del procedimiento a seguir en el anélisis de 100%

los reportes arrojados per las heframientas de seguridad de Ia informacién}
Creacion de una regla en el BDF para el monitoreo de esquemas en el proceso de
9 | migracion. {2. Apoyo en el analisis, soporte y actualizacion de las reglas de seguridad 100%

implementadas en las herramientas de seguridad}

Este es un documento controlado, una vez se descargue o se imprima, se considerard NO CONTROLADO O\
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Creacion de un reporte diario para el monitorec de los esquemas en el proceso de
10 migracion. {3. Apoyar en el analisis, soporte y gestion de los reportes periddicos de 100%
los resultados arrojados por ei DBF}
Revision de los reportes de monitorec de seguridad de la base de datos {2. Apayo en
11 el analisis, soporte y actualizacion de las reglas de seguridad implementadas en las 100%
herramientas de seguridad}
12 Revisién de los incidentes reportados por las herramientas de seguridad {1. Apayo en 100%
la administracion de las herramientas de seguridad} ’
13 Ejecucion del escaneo de vulnerabilidades de la base de datos productiva del icfes {1. 100%
Apoyo en la administracion de las herramientas de seguridad} ¢
14 Revision del desempefio del firewall de base de datos del mes de julio. {1. Apoyo en 100%
la administracion de las herramientas de seguridad} ¢
Revision de los reportes de monitoreo de seguridad de la base de datos del mes de
15 julio {2. Apovo en el andlisis, soporte y actualizacion de las reglas de seguridad 100%
implementadas en las herramientas de seguridad}
16 Revision de los incidentes reportados por las herramientas de seguridad en el mes de 100%
julio {1. Apoyo en la administracion de las herramientas de seguridad} °
17 Revision del desempefio del firewall de base de datos en el mes de septiembre. {1. 100%
Apoyo en la administracién de las herramientas de seguridad} 0
Revisién de los reportes de monitoreo de seguridad de ia base de datos en el mes de
18 septiembre {2. Apoyo en el andlisis, soporte y actualizacién de las regias de 100%
seguridad implementadas en las herramientas de seguridad}
19 Revision de los incidentes reportados por las herramientas de seguridad en el mes de 100%
septiembre {1. Apoyo en la administracion de las herramientas de seguridad} ¢
20 Revision del desempefic del firewall de base de datos en el mes de octubre. {1. 100%
Apoyo en la administracion de [as herramientas de seguridad}
Revisién de los reportes de monitoreo de seguridad de la base de datos en el mes de
21 octubre {2. Apoyo en el anélisis, soporte y actualizacion de ias reglas de seguridad 100%
implementadas en las herramientas de seguridad}
22 Revision de los incidentes reportados por las herramientas de seguridad en ei mes de 100%
octubre {1. Apoyo en la administracion de las herramientas de seguridad} ¢
Revisién y analisis de los informes de seguridad del datacenter presentados por el
23 proveedor del mismo {4. Apoyar en la definicion y documentacion del procedimiento a 100%
seguir en el analisis de los reportes arrojados por las herramientas de seguridad de Ia 0
informacion}
Gestion de los hallazgos de seguridad reportados por el proveedor de ethical hacking.
24 | {4 Apovar en la definicion y documentacion del procedimiento a seguir en el analisis 100%
de los reportes arrojados por las herramientas de seguridad de la informacion}
Apoyo en la revisién y afinamiento del firewall de base de datos Imperva. {2. Apoyo
25 en el andlisis, soporte y actualizacion de las reglas de seguridad implementadas en 100%
las herramientas de seguridad}
26 Seguimiento en Ia solucién de dehilidades en la configuracion de la base de datos {1. 100%
Apoyo en la administracion de las herramientas de seguridad} °
27 Revision de los incidentes de seguridad registrados por el firewall de base de datos. 10004
{1. Apoyo en la administracion de ias herramientas de seguridad} °
\\\\_/

Este es un documento corifrolado; una vez se descargue o se imprima, se considerard NO CONTROLADO
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Revision de los reportes de monitoreo de prevencion de fuga de informacion {2.
28 Apoyo en el analisis, soporte y actualizacion de las reglas de seguridad 100%
implementadas en las herramientas de seguridad}

Revision de ios incidentes reportados por las herramientas de sequridad {1. Apoyo en 100%

29 la administracién de las herramientas de seguridad}

5. PRODUCTOS ENTREGADOS (En caso de haber sido pactados)

6. CONSTANCIAS

El Supervisor RAFAEL LONDONO CARANTON acreditd que el contrato se ejecuté en el porcentaje
correspondiente a satisfaccién, ef contratista cumplié a cabalidad con las obligaciones pactadas en el mismo, y no
se le impusieron multas.

RAFAEL LONDONC CARANTON, en su calidad de supervisor del contrato deja constancia que en el marco de
lo dispuesto por el articulo 50 de la Ley 789 de 2002 y el articufo 23 de la Ley 1150 de 2007, ef contratista ha dado
cumplimiento a los pagos por concepto de. Aportes a los Sistemas de Salud, Pensiones y Riesgos Profesionales

y Cajas de Compensacion Familiar

7. OBSERVACIONES

En constancia de lo anterior, se firma el presentd inforine el 26 de noviembre de 2018

Danny Ajandro Garzon Avristizabal Rafa¢l Longbific Caranton
Elaberd Aprob®

Este es un documento controlado; una vez se descargue o se imprima, se considerard NO CONTROLADO ]
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