ESTUDIOS PREVIOS Cédigo: G3-FT008
Version: 1

TODOS MR UN Pagina 1
NUEVO PAIS

g PAT TQUINAD FERUCATION

(B MINEDUCACIGH %

Estudio Previo No. 3314 Fecha Solicitud 11-JAN-18

Sucursal: ICFES Principal
Descripeién: ANALISTA EN SEGURIDAD DE LA INFORMACION — DANNY GARZON.

‘?ESCRIPC[ON DE LA NECESIDAD Y JUSTIFICACION

De conformidad con el cumplimiento del objetivo misional del ICFES en el que la entidad propende por la excelencia de la calidad de la educacidn en el pais a
través de la aplicacién de pruebas a los estudiantes e invesligaciones que inciden directamente en la educacion de Colombia, con la finalidad de ofrecer
informacion para mejorarla y en atencion al Modelo de Seguridad y Privacidad de la Informacién (MSPI), el cual fue creado con el fin de identificar el nivel de
madurez en la implementacion del Modelo de seguridad y Privacidad de la Informacidn, permitiendo establecer el estado de la gestién y adopcion de controles
técnicos y administratives al interior de las Entidades Estatales, s¢ encuenira alineado con el Marco de Referencla de Arquitectura Empresarial y soporta
transversalmente los otros componentes de la Estrategia de Gobierno en Linea, la cual se encuentra liderado por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones, tales como: TIC para Servicios, TIC para Gobierno Abierto y TIC para Gestidn.

El Modelo de Seguridad y Privacidad de la Informacion también retine ios lineamientos y cambios técnicos de buenas practicas que trajo la norma 27001 del afio
2013, la normativa de la Ley de Proteccion de Datos Personales, Transparencia y Acceso a la Informacién Plblica, entre otras, las cuales deben ser adoptadas
por las entidades plblicas para la gestion de |a informacion. La implementacion del MSPI al interior del ICFES se encuentra determinada por las necesidades
objetivas de [a entidad, los requisitos de seguridad y en general por la magnitud de la informacion recopilada a través de las diversas pruebas que aplica en todo
el pais (Pre Saber, Saber 11, pruebas de validacién para los que requieran cuiminar su bachillerato a través de esta modalidad, pruebas Saber para los alumnos
de ultimos semestres de educacion superior denominado Saber Pro, Saber TyT y Saber Pro en el exterior, entre otras). Mediante la adopcién del Modelo de
Seguridad y Privacidad por parte de las entidades del estatales se busca contribuir al incremento de la transparencia en la gestion piblica, promoviendo el uso de
las mejores practicas de seguridad de la informacion como base de la aplicacién del concepto de Seguridad Digital Ministerio de Tecnologias de la Informacion y
las Comunicaciones. (Tomado de: hitp-/iwww.mintic.qov.co/aestionti/6 1 5/w3-article-5482.html. 2016)

Por su parte, la cperacion del Instituto estd basada en gran parte en el uso de recursos informaticos, los cuales almagenas y procesan la informacion de

conformidad con los fines del ICFES (el fomento de la calidad de la educacion a través de la evaluacién a sus estudiantes), por Io que es necesario establecer de

manera permanente controles de seguridad sobre los datos que se almacenan, procesan y distribuyen. En este sentido, la Subdireccién de Informacién tiene

. como prioridad la mejora continua de los mecanismos de seguridad de la informacidn y viene adelantando actividades de implementacién de confroles y

* werramientas de seguridad de la informacién, dentro de fas que se encuentran la implementacion de la heramienta de prevencién de fuga de informacién (DLP),

instatacion del firewall de base de daios, la implementacion del Sistema de Gestién de Seguridad de la informacion, la gestidn de incidentes de seguridad, la
concientizacién y divulgacion de los riesgos de fuga de informacion.

igualmente, en pro de la responsabilidad de velar por la seguridad de la informacion, la Subdireccion de Informacion fiene dentro de sus principales objetivos la
implementiacion del Sistema de Gestion de Seguridad de la Informacién y con ello se generan actividades tales como el mantenimiento y soporte técnico de las
herramientas de seguridad que conforman el sistema, entre las gue se encuentran la herramienta de prevencién de fuga de informacién (DLP) e IMPERVA -
firewall de base de datos, asi como ejecutar las actividades de implementaci6n, gestion y manejo de las mismas.

Considerando la importancia de lo expuesto anteriormente, una vez revisada la planta de personal del ICFES s¢ encontrd que no existe personal de planta
suficiente para satisfacer la necesidad del mantenimiento y soporte técnico de las herramientas de seguridad que conforman el sistema, entre las que se
encueniran la herramienta de prevencién de fuga de informacidn (DLP}) e IMPERVA - firewall de base de dafos, asi como ejecutar las actividades de
implementacidn, gestién y manejo de las mismas.

Prestar los servicios profesionales para apoyar mantenimiento y soporte técnico de las herramientas
de seguridad que conforman el Sistema de Gestion de Seguridad de la Informacién, entre las que se

OBJETO encuentran la herramienta de prevencion de fuga de informacién (DLP) & IMPERVA - firewall de base
de datos, asi como ejecutar las actividades de implementacion, gestién y manejo de las mismas.
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ESPECIFICACIONES TECNICAS DEL BIEN O Bl perfil requerido es el siguiente:

SERVICIO
1.Ingeniero de Sistemnas.

2.Cumplir con lo definido en la Circular 19 de 2017 categoria lll nivel 1.

1. Apoyar la administracién de las herramientas de seguridad de la informacién que posee el ICFES
OBLIGACIONES CONTRATISTA 2. Apoyar el area en el soporte y actualizacidn de las reglas de seguridad de la informacién .
implementadas en el firewall de base de dates.

3. Apoyaren el analisis, soporte y gestion de los reportes periddicos de los resultados arrojados por
el Firewall de Bases de Datos.

4,  Apoyar en la definicion y documentacion el procadimiento a seguir en el andlisis de los reportes
arrojados por la herramienta de seguridad de 1a informacién.

5. 8. Presentar un informe de ejecucion del contraio de manera mensual, y los demas que le sean
solicitados. {

6. Mantener y devolver en forma debida los documentos que le sean entregados y responder por -
ellos.

7.  Presentar oportunamente las facturas para los pagos e informes que le sean requeridos.

8. Preparar y presentar un informe detallado sobre la gjecucién del objeto del presente contrato al
finalizar el mismo y los demds que le sean solicitades por el supervisor respecto de la ejecucion
de las obligaciones del mismo.

9.  No acceder a peticiones o amenazas, de quienes actuande por fuera de ia ley pretendan
obligarlo a hacer u omitir algln acte o hecho. Cuando se presenien tales situaciones, sl
Contratista debera informar de tal evenio al ICFES para que se adopten las medidas necesarias,

10. Mantener en forma confidencial, todes los datos e informaciones a las cuales tenga acceso
siendo esta confidencialidad continua y sin vencimiento ni por terminacion, ni por la declaratoria
de caducidad de [a orden de servicios.

11. Realizar la afiliacion al sistema de seguridad social infegral y efectuar oportuna y debidaments
los pagos.

12. Cumplir el codigo de ética y valores adoptado por el ICFES mediante resolucién 000141 del 21
de febrero de 2013.

13. Cumplir con diligencia las demas obligaciones que emerjan para la oportuna y adecuada
materializacion del objeto contractual, sismpre en observancia de las necesidades del servicio,

" ién.
'SUPERVISOR Subdirector de Informacid

1. Coordinar con el contratista fas instrucciones necesarias para la oportuna y adecuada ejecucion de
OBLIGACIONES DEL ICFES los servicios contratados.

2. Facilitar al contratista la informacién necesaria y suficiente para desarrollar el objeto del contrato en
los tiempos y en la forma prevista en el mismo.

3. Pagar el valor acordado al contratista como retribucién a sus servicios en los términos y bajo los
requisitos establecidos en &l contrato.

4. Solicitar al contratista el cumplimiento del presente contrato dnicamente después de cumplidos los
requisitos de perfeccionamiento y ejecucién establecidos en el misme y en el Manual de Contratacién
de!l ICFES.

5. Expedir, previa verificacién de cumplimiento de los requisitos legales y contractuales, la constancia
de recibo y satisfaccién por parte del Supervisor del contrato.

6. Designar un funcionario que supervise y \{ele per el estricto cumplimiento del objeto contractual v
de las obligaciones suscritas y realizar seguimiento periddico a la ejecucién del contrato, e informar
de ello al contratista.

Para determinar el valor estimado del contrato con las actividades encaminadas al cumplimiento
ANALISIS QUE SOPORTA EL VALOR INICIAL DEL del mismo se ha tomado como base y referencia el alcance del objeto contractuat a desarmrollarse, el
CONTRATO plazo de ejecucion, los estudios con los que debe contar el contratista que se requiere para cubrir la
necesidad contractual, en este caso la persona natural acredita ser:

1. Ingeniero de Sistemas de la Universidad Distrital Francisco José De Caldas (2015).
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IDENTIFICACION VALORACION DE RIESGOS

VALOR Y FORMA DE PAGO

PLAZO DE EJECUCION

Considerando la importancia de lo expuesto anteriormente y la necesidad de implementar y
gestionar la seguridad de la informacién en el ICFES, asi come apoyar la administracion de las
herramientas que permiten al Instituto mantener la informacidn protegida y dar continuidad al
negocio y cumplir con los lingamientos fegales y lineamientos de Gobierno en Linea, se hace
necesario contar un ingeniero que apoye dichas actividades de administracion dentro del grupo de
seguridad, especialmente que apoye la administracidn de la herramienta de seguridad instalada en
el insfituto y el firewall de base de datos (IMPERVA).

Por lo anterior y de conformidad con el perfil del ingenierc DANNY ALEJANDRO GARZON
ARISTIZABAL y concordancia en la Circular 19 de 2017 donde se ubica en la categoria (Il nivel 1,
el valor del contrato en la suma de CINCUENTA Y SIETE MILLONES QUINIENTOS MIL PESOS
M/CTE ($57.500.000) IVA incluido, que incluye impuestos, tasas contribuciones, aportes al sistema
de salud, pensién y administradora de riesgos laborales y cualquier otro pago que deba efectuar el
contratista, relacionado con el perfeccionamiento del contrato, lo cual corresponde a un valor de
honorarios mensual de CINCO MILLONES DE PESOS M/CTE ($5.000.000 ) VA incluido.

Una vez identificados los riesgos del contrato de acuerdo con la Matriz de Riesgos adjunta, y en
congideracién a la naturaleza del objeto del contrato, las garantias que se exigiran para la ejecucién
del mismo seran las siguientes:

1. De cumplimiento: En equivalente al diez per ciento (10%) del valor iotal del contrato, con
vigencia igual al plazo de ejecucion contractual y cuairo (4) meses mas.

2. Calidad de servicio: En cuantia equivalente al diez por ciento (10%) del valor total del contrato,
con vigencia igual al plazo contracfual y seis (8) meses.

El vator del contrato es por la suma de CINCUENTA Y CINCO MILLONES DE PESOS M/CTE
($55.000.000)IVA incluido.

El ICFES cancelaré el valor del contrato asi:

1. Once (11) pagos mensuales correspendientes a los meses de febrero a diciembre por valor de
CINCO MILLONES DE PESOS M/CTE ($5.000.000) IVA incluido.

Los pagos se realizaran mes vencido. Para cada uno de los pagos sera necesarta la entrega de un
informe por parte del contratista de las actividades desarrclladas, presentacion de la cuenta de
cobro o factura, constancia de recibide a satisfaccion expedida por el supervisor del contrato, y por
el documento que acredite el pago de los aportes al Sistema de Seguridad Social Integral. Para el
mes de diciembre, ademas de los requisitos anteriores, se requerira la presentacion y aprobacion
del inferme final de gestion y la entrega efectiva de los elementos fisicos y documentos que se
dispusieron por parte del ICFES para el desarrollo de las obligaciones contractuales. Las demoras
en la presentacion de los anteriores documentos, seran responsabilidad del contratista y no tendra
por ello derecho al page de intereses o compensacidn de ninguna naturaleza. Los anteriores
pagos, estan sujetos a las fechas dispuestas por la Subdireccion Financiera y Contable.

Para todos los efectos legales ef plazo de ejecucion del contrato sera hasta el dia 31 de diciembre
de 2018, previa firma y cumplimiento de los requisitos de ejecucion.
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211110013

DETALLE DE BIEN G SERVICIO

RESPONSABLES

Nombre

Consultores en informatica y actividades conexas.

Consultores en informatica y actividades conexas

Total Fecha Entrega

55.000.000 13-JAN-18
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T ; __ELA_BORO AREA TECNI(_)A B -REVISO AREATECN!C_A )
Nombfé Nombre.
ANGIE LORENA BALLESTEROS PEREZ CARLOS ANDRES/ACARDONA
Firma Firma
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INSTITUTO COLOMBIANOQ PARA LA EVALUACION DE LA EDUCACION ICFES
INVITACION A PRESENTAR OFERTA

IDENTIFICACION DE LA INVITACION CONTRATACION DIRECTA FECHA DE INVITACION: 15/01/2018

Bogoté D.C

Sefior(a):

DANNY ALEJANDRO GARZON ARISTIZABAL
Cordial Saludo,

El Instituto Colombiano para la Evaluacion de la Educacion - ICFES, lo invita a confratar en la modalidad de prestacion de
servicios en las siguientes condiciones:

OBJETO

Prestar los servicios profesionales para apoyar la definicién del Sistema de Seguridad de la Informacién del ICFES, asi como
ejecutar las actividades de implementacion y gestién del sisterna en mencion.

VALCR DEL CONTRATO

CINCUENTA Y SIETE MILLONES QUINIENTOS MIL PESOS MICTE ($57.500.000) incluide IVA, impuestos, tasas,
contribuciones y los demas gastos directos e indirectos que se requieran para el cumplimiento del contrato.

LUGAR DE PRESENTACION DE LA ACEPTACION A CONTRATAR

Oficina de Correspondencia- Unidad Atencién al Ciudadano (Avenida Calle 26 No. 68-76, piso 15).
PLAZO PARA PRESENTAR ACEPTACION A LA INVITACION:

Hasta el 19 de enero de 2018

COMUNICACIONES:

Cualquier Inquietud por favor comunicarse al cormeo electrénico: contratacion2018@icfes.gov.co
NOTA:

La presente invitacién no es promesa de contrato, ni obliga al ICFES a suscribir contrato alguno.

Atentamente,
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Elabord: David Felipe Rodriguez. — Abogado
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