=, @l Laeducacion | wineducacién
es de todos

MAPA DE RIESGOS DE CORRUPCION - 31 DE JULIO DE 2018

Tipo de Proceso: MISIONAL
Proceso: C. GESTION DE PRUEBAS Y OPERACIONES
Subproceso: C2. Armado y edicion

e ALERTAS DE
ALERTAS DE RIESGO T
NIVEL DE
CAUSAS RIESGO 4 ] . CONTROLES
4 3

INHERENTE

ZONA RIESGO - OPCION DE
RESIDUAL = MANEJO
Z

DESCRIPCION DE LA

AMENAZA

Corrupcion

/Aplicacion de las pautas del Manual para realizar el
proceso de 1 automatica de items y pruebas.
Uso de los del pr iento de
armado y edicion.

D imi oi icaci
«del procedimiento de armado y edicion.

‘Seguimiento de indicadores.

‘Seguimiento de cronograma.

Metodologias inadecuadas.

No se siguen las
especificaciones técnicas
RG1 establecidas para el
procedimiento de armado y

edicion

Zona de riesgo
moderada

Asumir el riesgo

RIESGO DE CORRUPCION

Se aplica y actualiza &l Manual reglamento de seguridad
del Banco de Items

Insuficiencia o desactualizacion de los y el uso de

Pratocolos de seguridad para el manejo de normalizados
material de evaluacién del procedimiento

de armado y edicion. 0
0
0
0

Motivos particulares.

Intencionalmente una o varias
personas participantes en el 0
procedimiento de armado y

edicion da a conocer material de 0

RG2 evaluacion (instrumentos, 1]
metodologias, estimulos,
respuestas de los examinados,
oftros) a personas no

Asumir el riesgo

RIESGO DE SEGURIDAD
RIESGO DE GESTION

RIESGO DE CORRUPCION
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La educaciéon

Min i0
& datodas educacion

Tipo de Proceso: MISIONAL
Proceso: C. GESTION DE PRUEBAS Y OPERACIONES
Subproceso: C6. Calificacion

< ALERTAS DE
ALERTAS DE RIESK RIESGO
P NIVEL DE A
DESCRIPCION DE LA o ZONA RIESGO o OPCION DE
CAUSAS RIESGO 5 @ CONTROLES § T &
AMENAZA 2 RESIDUAL 2 & s MANEJO
INHERENTE & 3 REE
= £ E oE| 2
Se aplican pruebas pilotos para ajustes en cada
procedimi
. . » . El uso de los formatos normalizados del procedimiento
Dy o d i i6n de pregunta abierta
del procedimiento codificacién de pregunta © preg -
abierta. -
Seguimiento a la codificacién para ver si se sigue la
Metodologias inadecuadas.
z
9
o
o
. S
No se siguen las E
especificaciones técnicas Zona de riesgo | o S
RE10 establecidas para el moderada | g Asumir el riesga
procedimiento de codificacion. g
Q
0
w
3

Firma de actas de confidencialidad

Insuficiencia o desactualizacién de los
Protocolos de seguridad para el manejo de|
material de evaluacion del procedimiento
de codificacién.

Seguimiento, diligenciamiento y el uso de formatos
normalizados

Se aplica el protocolo de seguridad designado por la
Subdireccion de Produccion de Instrumentos

Motivos particulares.
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Intencionalmente una o varias FaN:
personas participantes en el 9 g 5
procedimiento de codificacién 2 e B
da a conocer material de 4 B 8
RG11 | evaluacién para codificacion 0 8 ﬁ i Asumir el riesgo
(instrumentos, metodologias, 4o )
estimulos, respuestas de los [o] § o
examinados, ofros) a personas ﬁ i E
no autorizadas. E|®
,
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La educaciéon

& datodas Mineducacion

Tipo de Proceso: APQYO

Proceso: G. GESTION ADMINISTRATIVA'Y FINANCIERA
Subproceso: GbH. Gestion financiera
D O D - 0 O O O D
O o 0O O D o
!r obligacion contable y en el sistema con la liberacién del
Vo
Por intereses econdmicos personales
'y Control de saldos producto de los pagos realizados en el
Banco vs ERP
'y Revision de pagos através del Boletin de Tesoreria, que
Por manipulacién de un tercero iste en verificar el detalle de los pagos realizados en
A |Conclliacién bancaria mensual
- ¥
° g 5 * El sistema solo permite generar un documento de pago
% E £ por obligacion
: € 5 ¥
. cuc [}
RG1 Generacion de pagos no Por error o descuido en |a ejecucién del 8 8 w Asumir el iesgo
autorizados pago w
8 8o ¥
3| 8@
& 8|z ¥
® e v
* Realizar al menos 3 cotizaciones de inversiones
transitorias
Desconocimienta de condiciones de ¥ |0
mercado de las diferentes opciones de
inversién ¥ o
[ 7y
A | Direccion General, Secretaria General, Subdirector
Fimomai i, idamain alania
D del manual de i ¥ |0
por parte de algun integrante del Comité
de inversiones *
z L
2 Ve
z
Pérdida econémina por realizar g .y 0
RG2 |inversiones no autorizadas en el 5] Asumir el riesgo
manual de inversiones u A
3
14 A
i v
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La educaciéon

& datodas Mineducacion
Tipo de Proceso: APQYO
Proceso: G. GESTION ADMINISTRATIVA Y FINANCIERA
Subproceso: GbH. Gestion financiera

ALERTAS DE
ALERTAS DE RIESGO RIESGO
: NIVEL DE :
DESCRIPCION DE LA T ZONA RIESGO 1 OPCION DE
c c
AMENAZA CHESAS RESSD 5% ¢8c¢, CONTROLES RESDUL 2 8 5o maNEND
INHERENTE & £ 3 = 3 g €323
2ls8E gisdc@
g0 c0” gos50"?
VUG 00y
* Revision detallada en el ERP de las solicitudes que se
presentan para [a expedicion de los CDP y RPs
Falta de control en la expedicion de COPs * -
y RPs, originados por la ejecucion del Plan
de Compras * .
0
z * -
0
0 Vi
?
‘ 4 * .
RG4  |Imputacion presupuestal emdnea 0 B 8 Asumir ¢l iesgo
moderada |
0 Vo
2
Vi
“ v
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(5, @l Laeducacion | wineducacion
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Tipo de Proceso: APQYO
Proceso: H. GESTION DE TECNOLOGIA E INFORMACION
Subproceso: H1. Gestion de servicios de infraestructura

ALERTAS DE
RIESGO

ALERTAS DERIESGO

NIVEL DE
CAUSAS RIESGO

DESCRIPCION DE LA
AMENAZA

OPCION DE
MANEJO

ZONA RIESGO

CONTROLES RESIDUAL

INHERENTE

Corrupcion
Seguridad
Continuidad
Gestion
Salud
Corrupcion
Seguridad
Continuidad
Gestion
Salud

Se cuenta con el formato de consolidacion de
necesidades de Tecnologia € Informacion
Se cuenta con el Plan de Accidn Institucional donde se
realiza sequimiento a los proyectos estratégicos

Insuficiencia en fa identficacion de
requerimientos, especificaciones técnicas,
acfividades a ejecutar y/o productos a
oblener

Se cuenta con el normograma aplicado a la Direccion de
Tecnologia e Informacion

Se fieng un Manual de Contratacion apiicable a los
procesos de contratacion a adelantar en &l Insituto

No se cumple con el marco normative

Se clenta con &l Plan para la Direccion del Proyecto

Se tienen enlos contratos e prestacion de senvicios las
obligaciones especificas en relecion a los proyectos

Se cuenta en el Manual de Funciones del Insffuto conla
formalizacion de las responsabiiidades paralos

Inadecuada adquisicion de

RGS . L
bienes ylo servicios

Debilidades en fa supenvision Asurnir el riesgo

RIESGO DE SEGURIDAD
RIESGO DE GESTION

RIESGOC DE CORRUPCION
RIESGO DE CONTINUIDAD

C Cold TEANZdITUU €T TOTTdTE CMUTE 05 ESIUUITS

previos y pliego de condiciones de los procesos de

No se realiza un estudio de mercado
adecuado
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Tipo de Proceso:

La educaciéon
es de todos

APQYO

Mineducacion

Proceso:

H. GESTION DE TECNOLOGIA E INFORMACION

Subproceso:

H3. Gestion de la informacién

DESCRIPCION DE LA
AMENAZA

Defiiencia en la gesfion de los priviegios
de las personas autorizadas para modifcar

ALERTAS DE
RIESGO

ALERTAS DE RIESGO

NIVEL DE
CAUSAS RIESGO
INHERENTE

ZONA RIESGO

CONTROLES RESIDUAL

Corrupcion
Seguridad
Continuidad
Salud
Corrupcion
Seguridad

e aplicadan restricciones sobre los permisos de los
Ustarios de bases de datos

VIETTTETIEUD llli'\.ll [acos pdid

evitar que los usuarios interactuen directamente conla

] idm A ln bass dn Aab

los datos Politica de control de acceso

(Cambios realizados enlos datos!
0 enla informacion del ICFES
de forma intencional y no
auforizada

RG3

RIESGO DE GESTION

RIESGO DE CORRUPCION
RIESGO DE CORRUPCION

- | € € € € € € € € € € € € | € | €€ € | iz | >

Continuidad

OPCION DE
MANEJO

Sestion
Salud

Reducir ¢l riesgo, evitar,
comparfi o transferi

RIESGO DE GESTION

icfes(
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Tipo de Proceso: APOYO
Proceso: H. GESTION DE TECNOLOGIA E INFORMACION
Subproceso: H4. Desarrollo y mantenimiento de software

ALERTAS DE

ALERTAS DE RIESGO RIESGO

NIVEL DE
RIESGO

OPCION DE
MANEJO

DESCRIPCION DE LA
AMENAZA

ZONA RIESGO

CONTROLES RESIDUAL

INHERENTE

Corrupcion
Seguridad
Continuidad
Corrupcion
Seguridad
Continuidad
Sestion
Salud

'h Se cuenia con el formato de consolidacion de
necesidades de Tecnologia & Informacion
Insuficiencia en la identficacidn de * ¢ cuenta con el Plan de Accidn Institucional donde se
requerimintos, especiicaciones técnicas, realiza seguiminto a los proyectos estratégicos
acfidades a ejecutar ylo productos a
obiener * i
'h e cuenta con el nomograma aplicado a la Direccin de
Tecnologia & Informacion
'h e tigng un Manual de Contratacion aplicable a los
. procesos de contratacion a adelantar en el nsituto
No se cumple con el marco nomativo
§a /g !
Vi<inlz "
9 0 % 0 fﬁ e cugnta con el Plan para la Direccion del Proyecto
Kz FE
J|5 (2
g 8 5 % 'h S¢ tienen en los conratos de prestacion de servicios las
- Inadecuada adouisicion d2 S TT— 8 0 8 m obligaciones especificas en relacion a los proyectos Asuniel esgo
bienes ylo senvicios W g m g * Se cuenta en el Manual de Funciones del Insttuto con la
g 0 g 0 formalizacidn de fas responsabilidades para los
98 a /8 v
ol s .
W= Wt
r KE B ESIATEANZANU BT TUTEIECTTENIO UE 105 ESTIUI:
fﬁ previos Y plisgo de condiciones de los procesos de
No se realiza un estudio de mercado W '
adecuado W
'
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Tipo de Proceso:

APQYO

La educaciéon

Mineducacion

es de todos

Proceso:

H. GESTION DE TECNOLOGIA E INFORMACION

Subproceso:

H5. Gestion de proyectos de tecnologia informatica

- ALERTAS DE
ALERTAS DE RIESGO RIESGO
. NIVEL DE A
DESCRIPCION DE LA - ZONA RIESGO o OPCION DE
CAUSAS RIESGO 5§ g 8 CONTROLES § 3 83 .
AMENAZA INHERENTE % g % RESIDUAL é- g g % MANEJO
5 2 E 5§ 2Et0
Qo 9 g g 9 5
N Se cuenta con el formato de consolidacién de
necesidades de tecnclogia e informacion
No se realiza un adecuade levantamiento * °
de requerimientos.
Vv
* Se tiene documentada la informacion de los proyectos en
repositorios electrénicos: WIKI y PlanView
'y Se est elaborando documentos bajo la modalidad de
No se cuenta con informacion de proyectos estudios de caso para cada uno de los proyectos
similares * 0
z g VoI
g 8|3 Iy Se esté elaborando el plan de adquisiciones del proyecto,
% = E segun el procedimiento H5-PRO02
E| |E
RGA Aumento en los costos del Inadecuada estimacion de los costos del % 9 8 * i .
o Asumir el riesgo
proyecto proyecto w w g v
a o
g |88
g 8|8 v
= = g | cuenta con el acta e constucin defproyecto
(Project Charter)
No se cuenta con la aprobacién formal del * "
alcance v
L4
Q
v
* -
'y Se da seguimiento a los proyectos a través de los
informes en PlanView, segin el procedimiento H5-PR002
'y Se ejecutan reuniones de seguimiento de los proyectos
No se aplica un seguimiento periédico al con la Direccién de Tecnologia e Informacién
cronograma del proyecto + 0
o
A Se esté realizando el fortalecimiento de los documentos
de estudios previos de los procesos de contratacion
'y Se ejecutan reuniones de seguimiento de los proyectos
Falta de disponibilidad de los recursos con la Direccion de Tecnologia e Informacion
financieros, humanas y fisicos * 0
= & g vl
g Z|c 5 * Se realiza la gestion del cronograma del proyecto, segin
S |g = E &l procedimiento H5-PRO02
[ E
RG2 Retrasos en la ejecucion del Ausencia de controles a los hitos § o 8 8 * 0 .
Asumir el riesgo
proyecto planeados wly|w|e
HHEE v
o|®|a|d
g|Elgle v
& & 'y Se realiza la gestion del cronograma del proyecto, segin
el procedimiento HS-PR002
Falta de estimacion de los tiempos de v -
aprobacién de los entregables por parte de
los usuarios o partes interesadas *
¥
v
v
0
v
v
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La educacién ' ineducacién

es de todos

Tipo de Proceso: APQYO
Proceso: H. GESTION DE TECNOLOGIA E INFORMACION
Subproceso: H5. Gestion de proyectos de tecnologia informatica

ALERTAS DE

ALERTAS DE RIESGO RIESGO

2 NIVEL DE 5
DESCRIPCION DE LA o ZONA RIESGO OPCION DE
CAUSAS RIESGO 5 b CONTROLES § 3
AMENAZA 2 RESIDUAL e 8 MANEJO
INHERENTE = & g 2
e E B
& § &
Q Q @
‘ Se tiene el procedimiento H5-PR0O01 Planeacion y
generacion de lineamientos de Tecnologia & Informacion
‘r Se tiene el procedimiento H5-PRO02 Ejecucion de
Ausencia de documentacién de los proyectos tecnologit
procesos ‘ qocy
A Se elabora el plan de calidad del proyecto, segun el
procedimiento H5-PR002
No se aplian los controles 'Y Se esté realizando el aseguramiento de calidad de los
comespondientes para asegurar la calidad productos desarrollados en los proyectos en ejecucion
de los productos * -
£ g * )
g g c g A Se elabora el plan de calidad del proyecto, segun el
g |2 E procedimiento H5-PRO02
Falta de calidad de los Fata de deficion de os erteros de %5 § g o B Se esta realizando el aseguramiento de ca\idal_i de I_us
RG3 productos generados en el ¢ 3|9 |8 |w productos desarrollados en los proyectos en ejecucion Asamic el Hosgo
aceptacion del producto wl¥|lwl|C
marco del proyecto a tlo @ -
o|l8le §
= & 2 Se elabora el plan de calidad del proyecto, segun el
procedimiento H5-PR0O02
Malas practicas en la aceptacion del ‘ B
producto v
'Y Se estan generando estadisticas de la gestion de la mesa
de servicio
§ . Se esta realizando el aseguramiento de calidad de los
Falta de acciones denv::j:s de las t productos desarrollados en los proyectos en ejecucion
del cliente o usuarics. w -
A Se cuenta con el acta de constitucion del proyecto
(Project Charter)
No se cuenta con el involucramiento y " i
participacién de las partes interesadas *
v -
1. Se cuenta con el Plan de Comunicaciones del proyecto,
segun el procedimiento HS-PR002
No se encuentra formalizados los canales ‘ 0
de comunicacion a ser utiizados en el
proyecto ‘
z v
9 g Z » Se cuenta con el formato de consolidacién de
§ e E necesidades de Tecnologia e Informacion
[ 8 w Se cuenta con el acta de constitucion del proyecto
RG4 Inadecuada gestion de los No se cumple con los requerimientas y/o 8 H 3 ‘ (Project Charter) Asumir el riesgo
interesados necesidades de las partes interesadas. w |4 o Se ejecutan pruebas de aceptacion por parte de los ¢
Slo 8 ‘ clientes
3|8 |&
gL = ¥ -
2 || =
L
L4
g
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La educacién | mineducacién

es de todos

Tipo de Proceso: APQYO
Proceso: H. GESTION DE TECNOLOGIA E INFORMACION
Subproceso: H5. Gestion de proyectos de tecnologia informatica

ALERTAS DE
ALERTAS DE RIESGO RIESGO
5 NIVEL DE 5
DESCRIPCION DE LA ZONA RIESGO o OPCION DE
AMENAZA CAUSAS RIESGO CONTROLES RESIDUAL = MANEJO
INHERENTE 3

Corrupcion
Seguridad
Continuidad
Gestion
Corrupcion
Seguridad

Se da seguimiento a los proyectos a través de los
informes en PlanView, segun &l procedimiento H5-PR002

No se encuentran definidos los
instrumentos para el seguimiento

Se da seguimiento a los proyectos a través de los
informes en PlanView, segun &l pracedimiento H5-PR002
Se ejecutan reuni de imi de los proy

con la Direccién de TI

Falta de seguimiento continuo a las
actividades

Se cuenta con el indicador H5.101 Cumplimiento de la
ejecucion de proyectos

RGE Debilidades en el seguimiento y No se cuenta con indicadores adecuados Asumir el riesgo
control de los proyectos

RIESGO DE CORRUPCION
RIESGO DE SEGURIDAD
RIESGO DE CCNTINUIDAD
RIESGO DE GESTION

Se cuenta con el Plan para la Direccion del Proyecto

Se tienen en los contratos de prestacion de servicios las
Ausencia de formalizacién de las obligaciones especificas en relacion a los proyectos
respansabiidades e VTETTTaT U T UMCTOTES O S
de las respc

Se cuenta con el Plan para la Direccién del Proyecto

Se realiza la Gestion del Cronograma del Proyecto,
egun el procedimiento H5-PR002

Falta de delimitar las competencias de los
usuarios y partes interesadas Se cuenta con el acta de constitucidn del proyecto

(Project Charter)

Se cuenta con el Plan para la Direccién del Proyecto

Se realiza la Gestion del Cronograma del Proyecto,

Falta de definicion de rol
alta de definicion de roles y segun el procedimiento H5-PR002

Mala asignacién del recurso en cantidad y

RIESGO DE SEGURIDAD
RIESGO DE GESTION

RIESGO DE CORRUPCION
RIESGO DE CONTINUIDAD

€ |€ | € € € (€€ € €D D €D DD E D D D E€ € € € € € € € €€ €D € €D € € € >

RG7 msw"zarg::g;:? enlos tiempo ;?.Per ;::tg rf::;; acta de constitucion del proyecto Asumi el iesgo
'
o Instituto Colombiano para la Evaluacion de la Educacién - ICFES

m Calle 26 No. 69 - 76, Torre 2, piso 15. Edificio Elemento, Bogota - Colombia e Lineas de atencion al usuario: Bogota (+57 1) 484 1460
mejor saber Linea gratuita nacional: 01 8000 51 9535 e www.icfes.gov.co o @ICFEScol icfescol o ICFES ) ICFEScol



La educacién | mineducacién

es de todos

Tipo de Proceso: APQYO
Proceso: H. GESTION DE TECNOLOGIA E INFORMACION
Subproceso: H5. Gestién de proyectos de tecnologia informatica

ALERTAS DE RIESGO ALEET;;?ODE
P NIVEL DE 2
DESCRIPCION DE LA ZONA RIESGO o OPCION DE
CAUSAS RIESGO § © 3 CONTROLES S T a
AMENAZA S 8 RESIDUAL 2 & MANEJO
INHERENTE = & g g % %
£E g 5 9t
a o o 9 §
m Se cuenta con el procedimiento M1-GUQ04 Guia para la
planificacién y control de cambios
Falta de formalizacion y socializacién del *
procedimiente de control de cambios *
* Se cuenta con el procedimienta M1-GUQ04 Guia para la
planificacién y control de cambios
Falta de socializacion de los cambics
- v
Q g g 5 * Se cuenta con el procedimiento M1-GU004 Guia para la
g E g E planificacién y control de cambios
4
a
Cambios no controlados en el | Falta de identificacion en el impacto de los g b g @ * e
RG8 ) o o | w Asumir el riesgo
alcance del proyecto cambios oy g v
a o
o3 e|8
28(a|y v
b gde
[ [ v
) Se cuenta con el normograma aplicado a la Direccién de
Tecnologia & Informacion
* En los estudios previos de los procesos de seleccion se
Ne se realiza un adecuado levantamiento hace referencia a la normatividad
de normatividad y reglamentacian aplicada *
'Y Se cuenta con el Plan de Accion Institucional donde se
realiza seguimiento a los proyectos estratégicos
Nuevas directrices y compromisos v -
establecidos por la administracion o el
gobierne nacional *
Z| a2 *
g g a z 'y Se cuenta con el formato de consolidacién de
Lz = £ i deT & Informacion
Elo|E|d v
RGO Inadecuada identificacion y/o | Mo se realiza un adecuade levantamiento 8 ﬁ 8 3 Asumir ¢l riesgo
definicién del alcance de requerimientos w ¥lwlo g
a oo "
ol81o|8
@ 8
AL \
[ [ v
:
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Tipo de Proceso:

APOYO

(5, @l Laeducacion | wineducacion
es de todos

Proceso:

H. GESTION DE TECNOLOGIA E INFORMACION

Subproceso:

H5. Gestion de proyectos de tecnologia informatica

DESCRIPCION DE LA

AMENAZA

Inadecuada adouisicicn de

RG10 . y
biengs ylo senvicios

ALERTAS DERIESGO

NIVEL DE
RIESGO
INHERENTE

CAUSAS

Corrupcicon
Seguridad
Continuidad

Ingirfciencia en 2 identficacidn de
requerimientos, especifizaciones técnicas,
actiidades a ejecutar ylo productos a
obener

No se cumple con el marco normafivo

Debiliades &n fa supenvision

RIESGO DE SEGURIDAD
RIESGO DE GESTION

RIESGO DE CONTINUIDAD

RIESGO DE CORRUPCION

No se realza un estudio de mercado
adecuado

CONTROLES

Se cuenta con ¢l formato de consolidacin de
necesidads da Tecnologia & Informacion

ALERTAS DE
RIESGO

OPCION DE
MANEJO

ZONA RIESGO
RESIDUAL

Corrupcidn
Seguridad
Continuidad
Gestion
Salud

Se cuenta con el Plan de Accion Institucional donde se
regliza sequimiento alos proyectos estratégicos

Tecnologia & Informacion

Se cuenta con el normograma aplicado ala Direccion de

Se fiene un Manual de Contratacion aplicable a los
procesos de contratacion a adelantar en &l Insituto

e cuenta con el Plan para la Direccion del Proyecto

Se fienen en los contratos de prestacion de servicios las
obligaciones especificas en relacion a los proyectos

Asumir ¢l igsgo

e clenta en ¢l Manuzl dz Funciones del Instituto conla
formalizacidn dg las responsabilidadss paralos

Se esta realizando el foralecimiento de los documentos
e esfudios previos de los procesos de contratacion

LI B B N I A - I - R R I B - R S R R B
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La educacién | mineducacién

es de todos
Tipo de Proceso: APQYO
Proceso: L. GESTION JURIDICA
Subproceso: L1. Defensa de los intereses institucionales

ALERTAS DE RIESGO ALE"-\.ETQ.SFP E
SGO
- NIVEL DE -
DESCRIPCION DE LA o ZONA RIESGO o ‘OPCION DE
CAUsSAS RIESGO § 8 8 CONTROLES $§ B 8
AMENAZA 2 8 3 RESIDUAL 2 & © MANEJO
INHERENTE 2 2 3 g E 2
E g 2 E 3¢
o o § g o §
* Sistema de Gestién Documental ORFEQ
A [comeo elect de notificai judicial
Ineficiencia en el reparto
A |calendario de gmail
A |base de datos de ingreso de documentos
A |Piezas procesales
1- \Aplicativo proveedor vigilancia Judicial
Mal conteo de terminos de los abogados
@ Nortificaciones del aplicativo proveedor vigilancia Judicial
A |calendario de gmail
z
0
g 3 § 8 ¥
21525
no contestacin de Elo 2|4 ¥
RG1 requerimientos judiciales, - 8 2 8 E Asumir el riesgo
peticiones y recursos H g Wwlo W
0 o2
o3 o
Qlu|@ ¥
z|°|E
A" [Comunicaciones Internas
Q Requerimientos via cormeo electronico
Entrega de informacion inoportuna
A [Escalamiento al jefe del area
[}
A [Revision Jefe Oficina Asesora Juridica
* Legislacion, jurisprudencia y doctrina vigente, aplicable al
Analisis deficiente del caso £aso
. L4
0
g 3 § 8 ¥
21525
z g E w
. . E\lm ] ¥
Deficiencia en la defensa técnica 8 5 8 N
RG2 B L 0 w Asumir el riesgo
de los intereses institucionales w|¥lwl?
clo|o|g W
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w|¥|w| e
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<@ Laeducacion ' wineducacion
es de todos

Tipo de Proceso: TRANSVERSAL
Proceso: F. INFORMACION Y SERVICIO AL CIUDADANO
Subproceso: F1. Servicios y tramites

ALERTAS DE

ALERTAS DE RIESGO RIESGO

NIVEL DE
CAUSAS RIESGO
INHERENTE

DESCRIPCION DE LA
AMENAZA

OPCION DE
MANEJO

ZONA RIESGO

CONTROLES RESIDUAL

Corrupcién
Seguridad
Continuidad
Sestion
Corrupcian
Seguridad
Continuidad
Sestion
Salud

dUsUid UE CUTTIUETICIdIUGU €11 1d Uld UcT CUNIU AU UE

proveedor del Centro de Gestion de Senvicio y acuerdo

Uso inadecuado de fa informacion, en Indemnizacion por incumplimiento de obligacién
busqueda del beneficio propio a momento contractual.
de acceder a los datos sensibles del
proceso, la entdad y ¢l ciudadano, 0
0
z
012 |z
El personal contratado por el 0 g |0
proveedor y el personal de % “3: i
plntade 2 Unicad de Alencidn ¢ o 1%
RG3 | &l ciudadano, tienen accesoa 0 0 ﬂ g Asumir ¢l iesgo
|os datos sensibles del proceso, H a 0
e la enfidad y dé s 8 8 8
cludadanos D 0 %’
E t
0
0
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La educacién ' ineducacién

es de todos

Tipo de Proceso: TRANSVERSAL
Proceso: K. GESTION CONTROL Y SEGUIMIENTO
Subproceso: K1. Control y seguimiento

ALERTAS DE

S S
ALERTAS DE RIESGO RIESGO

DESCRIPCION DE LA 2 ZONA RIESGO

OPCION DE

CAUSAS RIESGO MANEJO

INHERENTE

CONTROLES

AMENAZA RESIDUAL

orrupcion

Continuidad
Gestion

Seguridad
Corrupcion
Seguridad

auditorias anteriores, mapa de riesgos y tiempo de la

ki litac,

Desconocimiento de situaciones de riesgo 0
que deben ser objeto de auditoria o

mejoramiento de centroles. 0

0

auditorias anteriores, mapa de riesgos y tiempo de la

Uso de téenicas e insumos no adecuados
para la priorizacién de auditorias, en
especial alos procesos misionales.

5o
2|5 S E Codigo de Integridad y Estatuta de Auditoria y Cédigo de
S |E |2 Etica del Auditor
Intereses interncs que desvien o influyan 5 8 E E
Deficiencia en la pricrizacion de s ¥ o (I i = .
RG2 Procesos o Proyectos a auditar| ©" la toma de decisiones de procesos o oflnlo|ly Asumir el riesgo
¥ proyectos a auditar wiB|w|g
2|80 |8
gla|8|L
o2 ile
T T |E
No tiene
Intereses externos que desvien o influyan
en |a toma de decisiones de procesos o
proyectos a auditar
No tiene

No aprobacién de las auditorias dentro del
Comité Institucional de Coordinacion de
Control Interno

Codigo de Integridad y Estatuto de Auditoria y Codigo de
Etica del Auditor

Interes propio o de un tercero

Codigo de Integridad y Estatuto de Auditoria y Cédigo de
Etica del Auditor

Presién o coercién

€ € |€ € € € €| € €| € € €| € € € 2 € €| € £L|€ €€ € €€ €€ €€ €k € €€ |€ €€

z z
Q o
Pérdida de objetividad e § %
independencia al emitir lo 3 & i el i i
R | reslado o s vakiacions, : 8 8 Aouri o s, e
producto de un interés propio o 4 a ¢
tercero.- Q o
o w
'
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Tipo de Proceso:

&

MISIONAL

La educaciéon
es de todos

Mineducacion

Proceso:

J. GESTION DE INVESTIGACIONES

Subproceso:

J1. Gestion y socializacion de proyectos de investigacion

DESCRIPCION DE LA

ANENAZA CAUSAS

en ¢l marco de las comvocatorias a
estudianies y grupos de investigacion.

Criterios debies y Téminos de Referencia
ambiguos para l2 seleccion de propuestas

Presion de terceros para seleceion de

propuestas de invesfigacion.
Financiar propuestas de
RG1 | investigacion para favorecer a 0
Un tercero.

NIVEL DE
RIESGO
INHERENTE

ALERTAS DE RIESGO

Corrupcion
Seguridad
Continuidad
Salud

RIESGO DE CORRUPCION
RIESGO DE GESTION

ALERTAS DE

ZONA RIESGO

CONTROLES

RESIDUAL

Procedimiznios del subproceso J1-PRO0T. Gestidny
socializacion de proyectos de invesfigacidn,
Revision de foma y contenido por parte de los
profesionales de la OAGF!.

Revision de los téminos de referencia de parte del
Comité Asesor de Investigaciones

Revision de contenido y aprobacién de propusstas por
parte dz los experios del Comité Asesor de
Procedimigntos del subproceso J1-PRO01. Gestidn y
socielizacion de proyectos de invesfigacidn.

Revisidn de forma y contenido por parte de los
profesionales de la OAGP!.

Revision de los téminos de referencia de parte dl
Ci sr o Ieﬁ aies

UTUE PIOPUESEs puU

patz dz s expertos del Comité Asesor de

- - | | S | S - S | S S | s s D> || == > D>

Corrupcion

RIESGO

OPCION DE
MANEJO

Seguridad
Continuidad
SGestion

Asumir el iesgo

icfes(
mejorsaber
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Tipo de Proceso:

&

MISIONAL

La educaciéon
es de todos

Mineducacion

Proceso:

J. GESTION DE INVESTIGACIONES

Subproceso:

J2. Conceptualizacion y desarrollo de investigacion

DESCRIPCION DE LA
AMENAZA

Pagar por consultorias
nacionales o intemacionales
para favorecer a un fercero.

RG

ALERTAS DE RIESGO

NIVEL DE
RIESGO
INHERENTE

CAUSAS

Corrupcicdn
Seguridad
Continuidad

Criterios debiles para [a seleccion de
consultorias nacionales ¢ infemacionales

Presidn ds terceros para agjudicacion de
contratos de consultoria

RIESGO DE CORRUPCION

Sestion

RIESGOC DE GESTION

ZONA RIESGO

CONTROLES RESIDUAL

Corrupcion

Clldl allle 1 GUOITIIE ASCUL UC TIVESIYAUIUIE

propuestas de consutoria nacional o infermacional que

0

Tl e ST CUITIE ASESUT U TIVESIUETIUNES Td

propuestas de consutoria nacional o infermacional que

thon Lo afini, l£in d, o,

€ € € € € € € € € € € € €€ € € | o | €€ | € €« | >

Seguridad
Continuidad

ALERTAS DE
RIESGO

OPCION DE
MANEJO

Sestion
Salud

Asumir el riesgo

icfes(
mejorsaber
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Tipo de Proceso:

APQOYO

&

La educaciéon
es de todos

Mineducacion

Proceso:

G. GESTION ADMINISTRATIVA Y FINANCIERA

Subproceso:

G6. Gestion ambiental

DESCRIPCION DE LA

AMENAZA

CAUSAS

Beneficios econdmicos.

Presion de terceros para obtener la
entrega de residlos aprovechables.

NIVEL DE
RIESGO
INHERENTE

ALERTAS DE RIESGO

CONTROLES

Corrupcion

Seguridad
Continuidad
Gestion

Contatos de donacidn a gestors autorizados

Contatos de donacion a gestores autorizados

ZONA RIESGO

RESIDUAL

Corrupcion
Seguridad
Continuidad
Sestion
Salud

OPCION DE
MANEJO

z * z
0 0
2 Vi 0
J 3
Enirega de residuos solidos E E
Zona deriesgo | 0 VI Zomageriesgo | O Asumir el riesgo, recci
RG3 | generados a gestores extemos oderad 0 mhta |© i
o alforizados por a entidad floderada 4 * - o
; 0
r 1
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