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Introduccion

El Instituto Colombiano para la Evaluacion de la Educacion - Icfes presenta a los
grupos de interés, y a la ciudadania el Plan Anticorrupcién y de Atencion al
Ciudadano para la vigencia 2019, el cual se construyé en cumplimiento de lo
establecido en el decreto 124 del 26 de enero de 2016 “por el cual se sustituye
el titulo 4 de la parte 1 del libro 2 del decreto 1081 de 2015, relativo al Plan
anticorrupciony de atencién al ciudadano”. Las actividades planteadas en el Plan
Anticorrupcién y de Atencion al Ciudadano estdn enmarcadas en las directrices
del Modelo Integrado de Planeacién y Gestion-MIPG 1l, que tiene por
objeto “dirigir la gestion publica al mejor desempefio institucional y a la
consecucion de resultados para la satisfaccion de las necesidades y el goce
efectivo de los derechos de los ciudadanos, en el marco de la legalidad y la
integridad”.

En busqueda de lograr una funcién publica que posibilite la garantia de derechos
de los grupos de interés del Icfes se formulé el plan con un enfoque basado en
derechos humanos (EBDH). Los principales derechos que busca garantizar este
Plan son: derechos a la igualdad y no discriminacion, derecho a la libertad de
expresion, derechos asociados a los mecanismos de participacion ciudadana,
entre otros.
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El Plan Anticorrupcion y de Atencion al Ciudadano del Icfes para la vigencia
2019, se construyo se construyd de manera participativa con todas las areas
del Instituto y participacion de las partes interesadas, teniendo como
principio fundamental que el ejercicio de la funcién publica se desarrolla en
el marco de los valores propuestos en el cédigo de integridad de la entidad.
En este sentido las acciones aqui definidas para desarrollar durante la
vigencia tienen como premisa el cumplimiento de los objetivos y metas
institucionales con transparencia y lucha contra la corrupcion.

La base de construccién del Plan son los documentos "Estrategias para la
Construccién del Plan Anticorrupcién y de Atencion al Ciudadano- Version 2",
la "Guia para la Gestidén del Riesgo de Corrupcion” y el “Protocolo para la
identificacidon de riesgos corrupcion asociados a la prestacidon de tramites y
servicios” de la Presidencia de la Republica y del Departamento
Administrativo de la Funcién Publica, cuya metodologia contempla los
siguientes componentes:

Riesgos de
corrupcién

Mecanismos
para mejorar Racionalizacién

la atencién al de trémites
[S[TLELERT

Mecanismos para
la transparencia

Estrategia de
y acceso a la rendicién de
informacién cuentas

Fuente: Construccion propia

mejor saber



La educacion Mineducacién
es de todos

Objetivos

Objetivo general

Promover una cultura de transparencia y lucha contra

— la corrupcion en el Icfes a través de la formulacion,
F— ejecucion y seguimiento de una estrategia en 2019
N | . . .
orientada a fortalecer la atencidon al Ciudadano, la
|
—— simplificacion de tramites, la gestion del riesgo,
e rendicidn de cuentas como procesos permanentes en
- —] e la gestidn y la transparencia y acceso a la informacién
publica.
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Objetivos Especificos

Objetivo especifico

Objetrvo especifico
|d=ntificar v tratar
corrupcian del
lcfes

Desarrallar la
estratepa da
Racionalizacion de
tramites, Facilitan-
do a partir del uso
de las TIC &l accmso

Realizer =l ejercicio de
Rendicion de cusntas
enel marco de los
componentss de
informacion, dislogo e

responeabilidad con el
fin de promovver la
retroalimentacion con

la ciudadania, =
control a la geation
publics, =l sccesoala
informacionyla
traneparancia, =n el
marco de garantia v
proteccion de los
derechos humanos de

las partes interesadas

Indicadar

[Procesos con identifi-
cacion de riesgos Sotal
de procesos del

lcfes)® 1005%

Eje=cucion de activida-
des de |la estrategia de
racionalizacion de
tramites.

Formula:

[Actividades sjecuta-
das/ Actividades
plan=adas)® 100%

Ej=cucion de
actividades de la
estrategia de
rendicion de
cuentas.

Formula:
[Actividades
ejecutadas /
Actividades plansa-
daa)* 1005

La educacion
es de todos

Meta anual

70% de los proce-
eos con identifica-
cionde ricegos de
COrmupcian

Ejecutar =1 100%
de actindades
programadss.

Ejecutar el 100%
de actividades
programadas

Mineducacion
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Objetivos Especificos

Objetivo especifico

Ej=cutar actividades
gque contribuyanenla
implementacion de la
L=y de traneparencia v

acceso ala informacion
publica 1712 d= 2014

Eje=cutar el 100%
de actividedes
programadas o de
los ciudadanos al
tramite priorizado

Indicador

Ejecucion de actividade:

relscionadas con

transparsnciay acosen S

la nformacion.

Formula:

[Actiidades ejecutadas

/ Actradades planca-
das|"100%

Ej=cucion de activida-
des relscicnadas en el
anexo de servicio al
ciudadano. (Activida-
des gjecutadas /
Actividades planea-
das)* 100%

La educacion

Mineducacion
es de todos

Meta anual

Ejecutar = 100%
de actividades
programadas.

Ejecutar =1 100%
de actridades
programadas.
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Generalidades

Contexto estratégico

El presente plan esta alineado y contribuye al
logro de la misién, vision y mega y demas
elementos del direccionamiento estratégico del
Icfes, los cuales se estipulan en el Plan Estratégico
Institucional — PEI vigente (2016-2019) disponible
en el link de transparencia y acceso a la
informacion publica. Se presenta a continuacion
los objetivos estratégicos y las politicas del MIPG
a las que aporta el Plan Anticorrupcion y de
Atencion al Ciudadano:

Articulacidén con el contexto estratégico

Objetivo
estratégico

al
aporta:

Gestioén
Desempefio
Institucional
- MIPG

que

y

=
5

=
=

=
i

s=1
5

s=1
5

Fortalecer andlisis y divulgacién de informacién relevante
para grupos de interés
Mejorar los procesos administrativos

Politica de Servicio al ciudadano

Politica de Racionalizacion de tramites

Politica de Participacién Ciudadana en la Gestidn Publica
Seguimiento y evaluacidn del desempefio institucional
Politica de Transparencia, acceso a la informacién publica y
lucha contra la corrupcién

mejor saber
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Contexto normativo

El Icfes, en cumplimiento de lo establecido en los articulos 73, 76 y 78 de la Ley 1474
de 2011 “Estatuto Anticorrupcion”, reglamentado por el Decreto 2641 de 2012, en
concordancia con Ley 1712 de “Transparencia y acceso a la informacién publica”, asi
como con la “promocién y proteccién del derecho a la participacién democratica”, Ley
1757 de 2015 y el Decreto 124 de 2016 con su respectiva la Guia para definir las
estrategias anticorrupcién V2, se han promovido al interior de la entidad los principios
y acciones plasmados en la mencionadas normas, para garantizar a los ciudadanos el
fomento de la participacidn, la transparencia y eficiencia en el uso de los recursos y
visibilizar el cumplimiento de objetivos y metas misionales que le son propias.

Constitucion Politica de Colombia

= -Articulo 23, que hace alusién al derecho de peticién, mecanismo a través del
cual las personas pueden acceder en forma oportuna a la informacién y
documentacion publica que deseen, y las entidades que tengan en su poder
dichos papeles estadn en la obligacién de proveerlos.

i1 -Articulo 74, que consagra el derecho a las personas y organizaciones a
acceder a los documentos publicos.

=) -Articulo 209, que estipula la “Obligacién de cumplir con el principio de
publicidad de la administracién. Dejar ver lo publico”.

Leyes — CONPES

[} Ley 57 de 1985, que contiene las principales disposiciones en materia de
publicidad y acceso a documentos publicos.

=) Ley 190 de 1995, Estatuto anticorrupcion. Regula e incluye aspectos varios de
la publicidad, atencién al ciudadano, difusidn y sanciones para aquellos que se
nieguen a proporcionar informacién al publico.

=1 Ley 489 de 1998, que obliga a las entidades publicas a fortalecer sus sistemas
de divulgaciéon de informacion.
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) Ley 962, conocida como ‘Ley anti-tramites’. Establecié que las entidades
publicas deben publicar de manera permanente, y actualizar, todo lo
Estrategia de Rendicion de Cuentas relacionado con sus competencias,
funciones y servicios en las plataformas de que disponga para el conocimiento
de la ciudadania: medios impresos y/o electrénicos, atencién telefénica y por
correo electrénico.

) Ley 1474 de 2011. Dice que “Todas las entidades y organismos de la
Administracién Publica deben rendir cuentas de manera permanente a la
ciudadania”.

) Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

-} Ley 1757 DE 2015. Por la cual se dictan disposiciones en materia de promocién
y proteccién del derecho a la participacion democratica.

=) Conpes 3654 del 2010, establece los lineamientos de politica para consolidar
la rendicién de cuentas como un proceso permanente entre la rama ejecutiva
y los ciudadanos.

Decretos

Decreto 1 de 1984 del Cédigo Contencioso Administrativo, regula el derecho de
peticién en interés general, particular y de peticidon de informaciones.

Decreto 3851 de 2006, define la informacidn oficial basica, promueve su generacion,
adecuada administracion y establece la creacién de portales web para su difusién.
Decreto 103 de 2015 que reglamenta la Ley 1712 de 2014.

Otros

Manual Unico de Rendicién de Cuentas, orienta la implementacién de la politica de
rendicién de cuentas recopilando documentos que sobre la materia se han elaborado
desde entidades como el DAFP y el DNP. Este Manual fue actualizado en el 2018, por
lo cual el Icfes adapto las nuevas directrices y es esta una de las razones de
actualizacion del PAAC.
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Diagndstico para la formulacidn del plan

Para la construccion del plan se tuvo en cuenta la identificacién de los grupos de
interés o grupos de valor del Icfes:

Corresponde a ciudadanas que han presentado alguna de las prue-
Evaluados bas que ofrece el Icfes.

. Zoninstituciones publicas o privadas que buscan wo contra-
Clientes tan productos o servicios de investigacidn v/o evaluacidn

institucionales ofrecidas por &l Icfes.

Personas naturales o juridicas que provesn o abastecen de hienes
Proveedores v servicios al Instituto. También s= encuentran, las dreas o proce-
505 Nternos gue proveen insumos en |a cadena de produccicn.

} Son las autoridades que tienen poer objeto dirigir, controlary
Gobierno administrar las instituciones del Estadao.
y érganos de

Instituciones Entidades internacionales cuyas funcionss se asemejan alas
internacionales del Incfes.

Funcicnarios del lcfes, que estén a servicio de la entidad, el

Funcionarios de estadoy la comunidad

planta del Icfes

Se encuentran las personas, empresas o entidades que hacen uso
. . de informacidn de las pruebas, investigaciones, gestidn adminis-
informacién trativa v financiera del Instituto wo han presentado algun requeri-
miento, solicitud o aclaracidn de la informacidn.

Usuarios de

La caracterizacién de los grupos de valor se encuentra disponible en el link de
transparencia y acceso a la informacién publica.

13
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En la metodologia abordada para la construccién del Plan se puso a consideracién de
los colaboradores del Icfes y la ciudadania en general el Plan Anticorrupcién y de
Atencidn al Ciudadano a través de la pagina institucional del Icfes, correo electrénico
y las cuentas oficiales de Twitter y Facebook. Se invité a la ciudadania para que
realizara sus aportes a la construccion de los Planes de la Institucidn para la vigencia
20109.

Canales de divulgacion del plan dispuesto a para aportes u observaciones de la
ciudadania:

Banner y Micro sitio en la pagina web

www.icfes.gov.cofindex.php?option=com_k28view=item&id=2539

Migrcoles, 19 Diciembre 2018 18:46

Haz parte de la Construccion de los Planes MIPG 2019 tu EEENLTECV)g

El = planes MIPG 2019

# Nombre Tamaiio Publicado &l Descargado

1 1.Plan Anual de Vacantes 193.89 KB  Dic 19, 2018 15 veces Educador,

2 2.Plan de Previsién de Recursos Humanos 183.87 KB Dic 19, 2018 3 veces el 7 de enero
3 3.Plan Estratégico de Talento Humang 385.98 KB  Dic 19, 2018 3 veces er la EC:;FPT::’
4 4.Plan Institucional de Capacitacién 527.48 KB  Dic 19, 2018 1veces

5 5.Plan de Bienestar e Incentivos 454.25 KB  Dic 19, 201& 4 veces Censulte aqui
& 5.Plan de Seguridad y Salud en el Trabajo 193.62 KB  Dic 19, 2018 2 veces

7 Z.Plan Estratégico de Tecnologias de | Informacién v las 5.56 MB  Dic 18, 2018 1 veces

Comunicaciones-PETI Educador,

& 5.Plan de Mantenimiento Servicios Tecnoldgicos 163.92 KB  Dic 19, 2018 2 veces < ol NIP

9 & Anexo 1.Plan de Mantenimiento Servicios Tecnoldgicos 72.73 KB  Dic 18, 2018 2 veces participar en el p
10 9.Plan de Tratamiento Riesgos Sequridad v Privacidad de la 202.04 KB Dic 19, 2018 3 veces ECD¥ 2018-2019

Informacién Inscribase aqui

11 10.Plsn de Seguridad y Privacidad de |s Informacién 337.64 KB Dic 19, 2018 4 veces

12 11.Plan Institucional de Archivos de |a Entidad- PINAR 207.99 KB Dic 19, 2018 2 veces

13 12.Plan de Conservacién Documental 213.02 KB Dic 19, 2018 2 veces

14 13.Plan de Preservacion Digital a Largo Plazo 253.12 KB Dic 19, 2018 2 veces

15 14.Plan de Austeridad Gestién Ambiental 309.36 KB Dic 19, 2018 2 veces

16 15.plan Anual de Adguisiciones 177.32KE  Dic 19, 2018 1 veces

17 16.Plan de Participacion Ciudadana 2.63 MB Dic 19, 2018 2 veces

18 17.Plan Anticorrupcién y de Atencisn al Ciudadano 4.6 MB  Dic 18, 2018 2 veces

19 17 Anexe 1. Riesges de corrupcién 6.02 MB  Dic 12, 2018 1 veces

20 17 Anexo 2. Racionslizacién de trémites 74.95KB  Dic 19, 2018 1 veces

21 17 Anexe 3. Estrategia Rendicién de Cuentas 172.49KE  Dic 19, 2018 3 veces T ———
22 17 Anexo 4. Mecanismos para la Transparencia y Acceso a la 204.83 KB  Dic 19, 2018 1 veces la construc

Informacién

23 17 Anexo 5. Mecanismos para mejorar la Atencién al Ciudadano 201.87 KB Dic 19, 2018 1 veces
24 18.Plan de Mantenimiento del Sistema de Gestidn de Calidad 181.16 KB Dic 19, 2018 3 veces hacienda clic aqui
25 Plan de Accién Institucional 220.34 KB Dic 24, 2018 3 veces ITu aporte es importante!

Envianos tus aportes, sugerencias o comentarics de los planes a nuestro correo institucional planeacion@icfes. gov.co.

Fuente: Correo electrdonico a colaboradores Icfes
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* Enviinos tus oportes, sugerencias o
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Instituconal planeacion@icfes.gov.co
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planeacion@icfes.gov.co
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12 Me gusta

icfescol Participa en la construccién de los planes
del Modelo Integrado de Planeacién y Gestién 2019
del Icfes. Ingresa a nuestra pagina web para
conocer mas informacion #TuOpinionCuenta.
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https://www.instagram.com/icfescol/?hl=es-la

BXO®F .l45%EF111:52am.

Movistar® © @ ga
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Tu opinion es importante para nosotros, ayudanos a

construir los planes del Icfes para 2019.

Participa ingresando a - https://goo.gl/fjrGo4

#TuOpinionCuenta.

Haz parte de

la construcciéon
de los planes 2019

Envianos tus aportes.
sugerencias o
comentarios

de los planes a

traves del correo
planeacion@icfes.gov.co

iTu aporte es importante!
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Envianos tus aportes, sugerencias, y
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los planes y proyectos del Icfes en el
2019.

-> Ingresa a: goo.gl/firGod y
cuéntanos qué piensas
#TuOpiniénCuenta.

Haz parte de

la construccion
de los planes 2019

Envianos tus aportes,
sugerencias o
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Facebook: https://www.facebook.com/icfescol/
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Desarrollo del PAC

. Riesgos de corrupcion
Politica de Administracion de Riesgos de Corrupcion

El Instituto Colombiano para la Evaluacién de la Educacion Icfes, como parte del
mejoramiento continuo y en busqueda de la transparencia en el desarrollo de sus
procesos, promueve de manera permanente acciones orientadas a fortalecer la
gestion del riesgo a través de la identificacidn, valoracién, monitoreo y evaluacién de
los mismos. De esta manera se anticipa a controlar situaciones que atentan contra el
cumplimiento de los objetivos institucionales y la transparencia en las actuaciones de
la entidad.

El Icfes, el 4 de julio del 2018 establecié la Politica de Gestion del Riesgo, Mediante el
documento PDE-MNO002, incorporando las orientaciones propuestas en la Guia para
la Administracién del Riesgo del Departamento Administrativo de la Funcién Publica
(Departamento Administrativo de la Funcién Publica, 2011) y las Estrategias para la
Construccién del Plan Anticorrupcion y de Atencion al Ciudadano V2 (Secretaria de
Transparencia - Presidencia de la Republica, 2012), de que trata el Decreto 124 de
2016, con el fin de gestionar y administrar los riesgos asociados a los procesos
estratégicos, misionales y de apoyo, alineados con el direccionamiento estratégico
establecido en la Entidad. Asi las cosas, la entidad en el mes de agosto realizé el
levantamiento de riesgos de corrupcién (Ver anexo 1), estando vigentes los mismos.
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Por lo tanto, la gestion del riesgo ha sido incorporada al Instituto como una politica
respaldada por la alta direccién que cuenta con la participacién y respaldo de todos
los servidores publicos; con el fin de minimizar los riesgos a los que esta expuesta la
Entidad y de esta manera fortalecer la gestidn institucional y el cumplimiento de los
objetivos y metas bajo su responsabilidad.

Sin embargo, con la nueva “la Guia para la administracién del riesgo y el disefio de
controles en entidades publicas riesgos de gestion, corrupcidon y seguridad digital”
Versién 4 del DAFP. El Icfes estd en proceso de actualizacidon del manual y por ende
de la metodologia interna. Asi las cosas, al implementar esta nueva versidon se

generara una nueva actualizacion componente del PAAC.

Politica de Gestion de Riesgos de Corrupcion

Construir los principios basicos y establecer los lineamientos para la administracién
del riesgo con el propdsito de contribuir a una adecuada identificacién, analisis,
evaluacién, medicion, tratamiento, monitoreo y revision de los riesgos de toda
naturaleza a los que se enfrenta el Instituto Colombiano para la Evaluacién de la
Educacidon - ICFES, para fortalecer el desarrollo de estrategias que minimicen o
mitiguen el nivel de exposicion a los mismos, y facilitar el proceso de toma de
decisiones para el logro de los objetivos estratégicos del Instituto.

Objetivos de la politica de Riesgos de Corrupcion:

l= Establecer las politicas y metodologia, aplicables para el desarrollo del Sistema
de Gestién Integral de Riesgos en la entidad.

= Promover herramientas de gestion del riesgo al interior de la entidad con el
fin de fortalecer los controles que minimicen o mitiguen el nivel de exposicion
a los mismos.

l= Fortalecer la cultura de la gestidn de riesgos desde la alta direccién en todas
las dreas del Instituto.

mejor saber
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Metodologia de la Gestidn del Riesgos de Corrupcion

La metodologia de gestidn de identificacion, evaluacion y gestion de riesgos de los
sistemas de gestién vigentes del ICFES se basa en la NTC-ISO 31000, la Guia de Gestidn
del Riesgo DAFP y la Guia de la Secretaria de Transparencia de la Presidencia de la
Republica, denominada Guia para la Gestidon de Riesgo de Corrupcion. Su propdsito
es la identificacion, estimacion y evaluacion de los riesgos de la entidad para definir
un plan de tratamiento que se ajuste a los objetivos de cada uno de los procesos de
la entidad.

La Gestion de Riesgos se lleva a cabo por los Lideres de cada proceso y lo gestionan
para el cumplimiento de la misidn, la visidn estratégica y los objetivos misionales del
ICFES, con el fin de determinar el tratamiento del riesgo aceptable sobre cada uno de
los riesgos identificados.

El tratamiento de los riesgos debe ser acorde con la realidad de la entidad y la
identificacion debe realizarse con el mayor grado de precisién y valoracién, ya que
una subvaloracién expondria al ICFES a riesgos no aceptables y una sobrevaloracion
tendrd como consecuencia controles excesivos e inversiones no justificadas en los
sistemas de gestion.

Ciclo de la Gestion de Riesgos

icfes )
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1.Establecer el
contexto

Realizar
monitoreo y 2.1dentificar el
revisién. riesgo

4.Definir 3.Analizar el
tratamiento del riesgo
riesgo (Probabilidad e
Impacto)

Q

La Metodologia de la Gestidon de Riesgos de la entidad se compone de seis fases, que
permiten realizar paso a paso el proceso para la administracién y control de
situaciones que puedan afectar el cumplimiento de los objetivos.

El adecuado manejo de la gestidon de riesgos favorece el desarrollo y fortalece el
ambiente de autocontrol, con el fin de asegurar dicho manejo es importante que se
establezca el entorno y ambiente organizacional de la entidad, la identificacién,
analisis, evaluacién y definicion de las alternativas de acciones de mitigacién de los
riesgos, esto en desarrollo de las siguientes fases:

FASE 1: ESTABLECER EL CONTEXTO DEL PROCESO

Es importan tener en cuenta el contexto estratégico de la entidad mencionado en el
numeral 5 del presente manual. De igual manera, el contexto del proceso el cual
consiste en los siguientes aspectos:

Contexto del Proceso: Se determinan las caracteristicas o aspectos esenciales del
proceso y sus interrelaciones.

Diseino del proceso: Claridad en la descripcién del alcance y objetivo del proceso.

Interrelacidon con otros procesos: Relacidén precisa con otros procesos en cuanto a
insumos, proveedores, productos, usuarios o clientes.
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Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo
de todos los procesos de la entidad.

Procedimientos asociados: Pertinencia en los procedimientos que desarrollan los
procesos.

Responsables del proceso: Grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

Comunicacion entre los procesos: Efectividad en los flujos de informacion
determinados en la interaccién de los procesos.

Una vez se tiene identificado en contexto del proceso, se debe seleccionar el tipo de
proceso, proceso y subproceso los cuales deben coincidir en el color correspondiente
de la siguiente manera:

Procesos Estratégicos: Color Azul
Procesos Misionales: Color Verde

Procesos de Apoyo: Color Maranja
Procesos Transversales Color Amarille [N

Ejemplos:

COMNOCER LA CARACTERIZACION DE SU
PROCESD

ESTRATEGICO

DIRECCIOMN DE ESTRATEGIA Y GESTION

A1.Direccidn estratégica y gestidn operas-

- =1 Objetivo Crientary c:;zst}:u'lt los planes provectos
del subproceso Y presupuesto a traves de su formacicn,
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FASE 2: IDENTIFICACION DE RIESGOS

En esta fase se realiza el levantamiento de causas y se procederd a identificar las
amenazas, las cuales estardn asociadas a aquellos eventos o situaciones que pueden
entorpecer el normal desarrollo de los procesos.

En la herramienta se debe diligenciar las columnas correspondientes a:
. Las amenazas ¢Qué puede suceder?
= Descripcidn de la amenaza
= Tipo de amenaza
> Vulnerabilidad / causas / agente generador de la amenaza (por o por qué)
=l Posible consecuencia aplicable al normal funcionamiento de los procesos.

. Clase de Riesgo / Amenaza

Las columnas correspondientes a: Subproceso, objetivo del proceso y numero de
riesgo son asignadas automaticamente.

EL RESSO ANMEMAR: O DE SCRPC W DE LA TPO O VUL NE RABL DA D JCALP MITE GENERADO R O 5 CLASEDE RESCO T

—~ cEsy OB
R FRCEN | | 0 M pueds weeder? MEEMATA MAEMATA LA M M POR: QUE) e ENC AMEHAZA

Identificacion de Amenaza:

La amenaza son aquellas acciones que, aunque se pueden reducir mediante la
implementacién de controles, jamas pueden ser eliminadas, y por lo tanto siempre
van a estar presentes en la ejecucién de los procesos.
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Lista de Amenazas

Acceso no autorizado

Fuga de informacidn

Falla o Dano

Terrorismo o Asonada

Incendio

Pérdida

Robo

Ingenieria Social

Indisponibilidad

Publicacion de Informacidn Sensible
Incumplimiento en Tiempos de Entrega
Deterioro o Desgaste

Atague Informéatico

Madificacidn o Alteracidn no Autorizada
Incumplimiento de Requisitos Mormativos
Inconsistencias en la Informacisn
Divulgacidn Inoportuna

Desinformacidn

Personal Insatisfecho

Interrupcidn del Proceso

Incumplimiento de requisitos procedimentales
Atencidn Inadecuada

Inadecuada prestacién del servicio al usuario /
ciudadano

Ausencia de personal

Vencimiento de Términos

Planeacidn inadecuada

Descripcion de la Amenaza

En esta parte se busca dar claridad y personalizar la amenaza (riesgo) a las actividades,
activos, productos o procesos relacionados, por ejemplo:

= Si la amenaza es: Personal Insatisfecho, la descripcién seria “personal de
soporte insatisfecho con sus condiciones de empleo”.

= Si la amenaza es: Fuga de Informacion, la descripcidon seria “Fuga de
informacién del banco de items”.

. : ﬁ r 24
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Tipo de Amenaza

Tomando como base las amenazas, se presentan a continuacion los tipos de amenazas
que podrian originar riesgos:

=2 Deliberadas: Corresponde a las acciones ejecutadas por personas que bajo
diferentes motivaciones como pueden ser econdmicas, politicas, de
reconocimiento, terrorismo o sabotaje. Algunos ejemplos de eventos
deliberados son: Uso no autorizado, empujdn, robo, dafio intencional, etc.

=) Accidentales: Acciones ejecutadas involuntariamente debido a
desconocimiento, descuido, cansancio o hechos fortuitos. Algunos ejemplos
de eventos accidentales son: dafio fisico, pérdida de suministro de energia,
error humano, resbalada, etc.

=) Entorno: eventos cuyo origen se encuentra en la infraestructura,
instalaciones, medio ambiente. Algunos ejemplos del entorno son: dafio fisico
por agua, radiaciéon electromagnética, temperatura elevada, etc.

Vulnerabilidad, Causa o Agente Generador de la Amenaza

En esta parte se identifican las debilidades, ausencia o no existencia de los controles
gue pueden ayudar a mitigar el riesgo. La forma mas facil de identificar este item, es
colocando la palabra porgue o por después del Evento, por ejemplo:

1. Si el Evento es Falla, podriamos identificar la causa afadiendo la palabra por de Ia
siguiente forma “Falla por ausencia de mantenimiento” donde la causa es ausencia
de mantenimiento.

2. Si el Evento es Acceso no Autorizado, podriamos identificar la causa afadiendo la
palabra porque de la siguiente forma “Acceso no Autorizado porque no se realiza la
verificacion del carnet al ingreso del edificio”.
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Las causas o vulnerabilidades deben iniciar con alguna de las siguientes palabras:
= Ausencia de ...
= Faltade ...
- Mal funcionamiento de ...
=/ No se cuenta con ...
= Uso no controlado de ...
=1 Uso inadecuado de ...
=2 No hay seguimiento de ...
=1 Insuficiencia de ...
=} No se aplican ...
1 No se realiza ...
- No existe ...
=2 No se cumple con ...
1 No se protege ...
=} Malas précticas de ...
=1 Ubicacidn susceptible a ...
-2 Ubicacién inadecuada ...
= ...insuficiente.

l=! ... inadecuado.

A continuacion, se presenta a manera de ejemplos causas o vulnerabilidades
dependientes del tipo de activo, actividad o producto:

icfes )
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Ejemplos Vulnerabilidades o Causas

Mantenimiento Insuficiente

Uso inadecuado

Ausencia de Virus

Uso inadecuado

Uso no controlado de Software

Falta de proteccion en la lineas de Comuniacidn

Mo se protege el trafico sensible

Ausencia de Mecanismos de cifrados de la Informa-
cidn

Malas practicas Saludables

Ausencia de personal de Backup

Falta de conciencia acerca de la Seguridad

Mo se cuenta con construcciones sismos resistentes
Ubicacidn en una are susceptible de Inundacién

Mo se cuenta con condiciones ambintales adecuadas
Mo se cuenta con rotulacion e documentos

Uso no controlado de documentos o copias

Falta de copias de Estado

Ausencia de Virus

g\

Posibles Consecuencias del Riesgo

Los posibles efectos son las consecuencias de la ocurrencia del riesgo son incidencias
importantes que impediria que el ICFES cumpla su misién de manera exitosa, tales
como dafios fisicos, sanciones, pérdidas econémicas, de bienes, de imagen, de
credibilidad, de confianza e interrupcién del servicio entre otros.

Para describir estos posibles efectos o consecuencias, se puede tomar como
orientacidn lo descrito en el numeral referente a la clase de riesgo, por ejemplo:

= Silaclase de riesgo es Financiero, los posibles efectos o consecuencias pueden
ser pérdidas econdmicas.
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= Silaclase de riesgo es Operativo, los posibles efectos o consecuencias pueden
estar dados por la interrupcién de actividades del proceso.

l= A continuacion, se incluyen una lista de posibles consecuencias asociadas a las
amenazas identificadas, se debe elegir la mas significativa que pueda estar
afectando el cumplimiento de los objetivos del subproceso.

Lista de posibles consecuencias ®

Adquisicion de bienes y servicios necesarios
Contratacidn de personal que no se requiere
Reprocesos

Sobrecostos

Afectacion de Metas y objetivos institucionales
Pérdida de Imagen Institucional

Mo ejecucion de presupuesto

Insatifaccidn de partes interesadas

Sanciones Legales

Producto no conforme

Detrimento

Demoras/ Retraso en las Actividades o compromisos

Deterioro del cluima laboral
Informacion no confiable
Pédidas Econdmicas

Pérdidad de certitificacidn (Iso y Gubernamentales)
Pérdida de la memoria Institucional

Afectacidn en la salud del personal

Aumento de incidentes y accidentes d etrabajo
Pérdida de credibilidad del area

Genera tralado de las operaciones a otro lugar

Genera pérdidas humanas.
L
$ -
L |

En el caso de no encontrar la consecuencia asociada a la amenaza identificada, se
debe incluir en la casilla destinada para tal fin.

Clase de Riesgo
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Dentro de la identificacion de los riesgos, se debe hacer una clasificacién de los
mismos, con el fin de formular politicas de operacién para darles el tratamiento
necesario, para ello el DAFP presenta las siguientes clases de riesgo:

= Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El
manejo del riesgo estratégico se enfoca a asuntos globales relacionados con
la misién y el cumplimiento de los objetivos estratégicos, la clara definicién de
politicas, disefio y conceptualizacion de la entidad por parte de la alta
gerencia.

= Riesgos de Imagen: Estdn relacionados con la percepcién y la confianza por
parte de la ciudadania hacia la institucién.

= Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicién de
los procesos, de la estructura de la entidad, de la articulacion entre
dependencias.

= Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad
que incluyen: la ejecucién presupuestal, la elaboracion de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes.

2 Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad.

= Riesgos Tecnoldgico: Estan relacionados con la capacidad tecnoldgica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento
de la misién.

= Riesgos de Corrupcion: Estan Relacionados con acciones, omisiones, uso
indebido del poder, de los recursos o de la informacidn para la obtencién de
un beneficio particular o de un tercero.

En la herramienta se anexa la tabla correspondiente para la identificacion de la clase
de riesgos o amenazas.
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FASE 3: ANALISIS DEL RIESGO

En esta fase se busca determinar la probabilidad e impacto de las amenazas o los
riesgos tanto antes como después de la implementacién de controles. En esta fase se
determina cual es el nivel de riesgo inherente y generar las alertas de acuerdo con el
tipo de riesgo identificado.

En la herramienta se debe diligenciar las columnas correspondientes a:
2 Clase de Riesgo
= Probabilidad

2l Impacto (Se debe responder inicialmente las preguntas correspondientes en
la hoja de valoracién del impacto)

Las columnas correspondientes a: Amenaza, causas, consecuencias, nivel de riesgo
inherente y las alertas de riesgo son asignadas automaticamente por la herramienta.

RE $GOINHE RENTE ALERTAS DE RIESGD
VULNER ABLIDAD [ CAUSAS I

AGEWTE GENERADOR DELA  COMSECUENCM  CLASEDE RESGD UVELDE  § 3 .
AMEHAZA [poro por qué) PROBABILIDAD  WWPACTD REE 5G.0 ¥ & -
INHER EM TE :

ANE WATA: ;Cuwd
pueedhe suceder?

i

Valoracion de la Probabilidad del Riesgo

Para generar un valor a la probabilidad es necesario pensar en la factibilidad de que
el riesgo descrito se pueda llegar a materializar, para esta primera etapa se analiza la
materializacidon del riesgo pensando en el caso hipotético de que no existan controles
implementados para su mitigacion. De acuerdo con la siguiente escala de valoracién:
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5 Casi sequm S espara qui # eventn cous en k mayoria de s crtunstancias Mis e 1 wzendlafic

i Probabie Es wiabla que o evenio otuma an L3 mayoria de las cirunstancias Nmenges 1 ve2 en &l Ui afio

3 Peble El evenln podi counr en sigin momenky Al mencs 1 veg en les Ullimos 2 afles
2 Inprobable El ety puede ey e aigin momend Al menos 1 V2 & los Omod § afos
1 Rara vz _ ek poded oo sk en circunstancias encepcionalies (ot comunes & ancrmales) Fio s B presatad 0 los iimos 5 afos

Valoracion del Impacto del Riesgo

La evaluacién de riesgos difiere para cada sistema de gestidon en la valoracion del
impacto, ya que lo que impacta a un sistema puede tener mayor o menor impacto
para otro. Por ejemplo, la fuga de informacién puede tener un impacto alto para
seguridad de la informacidn, pero quiza para seguridad y salud en el trabajo no sea
tan impactante.

Para determinar el impacto del riesgo en la Entidad, se deben responder unas
preguntas enfocadas a las generalidades del escenario de riesgo que ha se ha venido
identificando:

Para los riesgos de corrupcion inicialmente se debe contestar las siguientes
preguntas:

iExiste la posibilidad ;Atravésdelusodel ;Sepuede presentarla iSe puede presentar
dequeporaccionu  poder,delosrecusos desviacion de la ges- un beneficio particular

omisién se materiali- ode lainformacionse tién de lo publico? o de un tercero?
ce el riesgo? IWEVCEIFEETE
riesgo?
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Para evaluar el impacto de las otras clases de riesgos se deben contestar las siguientes

preguntas:
) . £Generaria EGFHE_H ri ) . )
. r_Qcas |gn_;|rra alteracién no pubil H:_aclﬁn no ¢ Podria ocasionarun £Gene r.ar[a
indisponi bilidad autorizada de autorizada de acceso no suplantacidn de
superior auna hora? informacian? informaci on autorizado? identidad?
sensible?

£5e presentarla
interrupcién de | as iSe afectarfa los £S5 restringirla el | iGenerarfatraslado | éSe generarfa dafo

actividades del sistemas acesoala de las operaciones a | en la infragstructura
proceso por mas de informatioms? informacidn? otro lugar? flsica?
1dla?
. . . . _ iGeneraria
cAafectarima un cAafectariala i ODcasionaria perdida
.. ) . reproceso o
proveedor critico del ejecucion de cobertura en los
.. aumento de carga
proceso? presupuestal? servicios prestados? )
operativa?
) iAfactarizal iAfectanala )
iAfectaraal o . . 5 iRenerna ) .
. cumplimiento de | generacion de los | iPodria dar lugara . iPodriadarlugara
cumplimiento de . perdida de
. la mision y productos ola procesos procesos
metasy objetivos . » S reCursos ) )
objetivos del prestacion de disdplinarios? .. sancionatorios?
del subprocesa? . economicos?
ICFES? sarvicios?

. . ) cAfectarla el
£ Ocasionar(alesiones| éAfectarfala | éAfectarlala |iGenerara pérdida| cAfectarfaal grupo .
. ) . . . . curnplimiento de la
fisicas o pérdida de imagen imagen de lainformaddn | de colaboradores micidn del Se ctor
vidas humanas? regional? nacional? de la Entidad? del proceso? )
Educad dn?
5 _ iGenerara . . iGenemria
iGenerara pérdida|éPodriz dar lugar a detrimento de Interrendn de los iPodradar | iPodrizdar perdida de
de conflanza de la | calidad de vida de |la comunidad lugar a lugara
Organos de Contral, credibllidad del
Entlidad, afectando |porla pérdida del blen o serviclos proCesos progesas
de la Flscalla, u otro sector
U reputaddn? oalos recursos pidbllcos? flecaes? penales?
ente? educative?

icfes V| .
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Es importante precisar que las preguntas estan agrupadas por cada uno de los
diferentes tipos de riesgos identificados, pero algunas preguntas son comunes para
los diferentes sistemas de riesgo que componen la herramienta.

Una vez se responden cada una de las preguntas planteadas, la herramienta
automaticamente determina la valoracién del impacto y se establece el nivel de riesgo
inherente (antes de la implementacién de los controles) a las amenazas identificadas
segun la siguiente tabla de valoracidn:

Tabla de Valoracion de Impacto de Riesgo

5 Catastrdfice Si ol hecho legara a presentarse, lendria desastrosas consecuwencias o efectas sobre la entidad
Il Mayse Si ol hieha llagara & presentarde, tendiis alas tonsecusncias o eheclos sobre 1 entdad

3 Moderado Si ¢l hecho llegara a presentarse, lendria medianas consecusncias o efecios sobre ka entidad
2 Menor Si ¢l heecho llegara a presentarse, lendria un bajo impacio o efecio Sobre la entidad

1 Insignificante Si ¢l hecho llegara a presentarse, lendria consecuencias o efectas minimos sobee la entidad

Una vez la herramienta determina el nivel de impacto del riesgo, se clasifica en los
niveles de riesgos de acuerdo con la siguiente escala:

Extrema
Alta
Moderada

Baja
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Es la calificacidn del riesgo se realiza considerando la valoracién para la Probabilidad
y el Impacto, es decir la estimacidn del riesgo se realiza con base en el resultado de
estos dos pardmetros.

Por ejemplo:

RIESGD INHERENTE

NIWEL DE
PROBABILIDAD IMPACT O RIESGD
INHERENTE

2 Improzable

Para esto se construye una tabla donde se cruzan estas variables, es decir que, si por
ejemplo el valor de probabilidad fue POSIBLE, y el valor de impacto fue MAYOR, al
cruzar esto en la Tabla de evaluacion de riesgo el resultado del impacto es ZONA DE
RIESGO EXTREMA.

El resultado de esta evaluacion de riesgo se conoce como Riesgo Inherente, es decir,
el riesgo antes de controles, ya que hasta el momento no se ha valorado ningin
control y su incidencia en el escenario de riesgo.

g
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Alertas por Clase de Riesgo

Dependiendo de la valoracién del riesgo inherente, se generan alertas para asi
identificar los controles dependiendo el sistema que afectaria el riesgo, estas alertas
se toman si los niveles de impacto afectan al sistema en un valor superior a 2. Las
alertas son las siguientes:

= ALERTA CORRUPCION
2 ALERTA DE SEGURIDAD DE LA INFORMACION
“ ALERTA DE GESTION

2 ALERTA DE SALUD OCUPACIONAL (Adicional: en caso de que la amenaza
implique posibilidad de pérdidas humanas)

En la parte inferior de la hoja de analisis del riesgo se anexa la tabla correspondiente
para la clasificacién de los niveles de probabilidad.

ALERTAS DE RIESGD

— _
o p=)
f=t —
= —
= Lo s
L] l'.'ﬁ

RESG0 DE
SEGURIDAD
RESG0 DE

GESTIN
RESG0 DE
SALID
0G URAGIINAL

RESG) DE
CORAUPE [ N
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FASE 4: EVALUACION DE RIESGOS Y CONTROLES

En esta parte se documenta el listado y descripcidon de los controles existentes para
mitigar el escenario de riesgo descrito previamente.

En lo posible iniciar la descripcidn de los controles con las palabras:

Se tiene ...

Se cuenta con ...

Se ejecutan ...

Se realizan ...

Se da seguimiento a ...

Se esta ...

Por ejemplo: se cuenta con extintores de incendios en cada piso y con brigadistas que
tienen conocimiento para su manipulaciéon. EI DAFP define unos ejemplos de tipos de
controles dependiendo la clase de riesgo, esto se puede ver en la siguiente tabla.
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EJEMPLOS DE CONTROLES
Controles de Gestidn Politicas claras aplicadas
Seguimiento al plan estratégico y
operativo

Indicadores de gestidn
Tableros de control
Sequimients al eronograma
Evaluacidon del desemperio
Informes de gestién
Monitereo de riesgos
Controles Operativos Conciliaciones
Conseculivos
Verificacién de firmas
Listas de chequeo
Registro controlado
Seqregacién de funciones
Niveles de autorizacidn
Custodia apropiada
Procedimientos formales aplicados
Pdlizas
Seguridad fisica
Contingencias y respaldo
Personal capacitado
Aseguramiente v calidad
Controles Legales Normas claras y aplicadas
Control de términos

Valoracion de los Controles

Para la valoracién el DAFP establece una tabla de parametros y criterios en donde se
otorgan puntajes dependiendo de la evaluacién del control.

Criterios de Valoracion de Controles

CRITERIOS PUNTAJES
iExisten manuales, Instructives o procedimientos para el 15
manejo del control?
iEsta{n) definido(s) el(los) responsable(s) de la 5
ejecucidn del control v del sequimiento?
£El control es automatico? 15
LEl control es manual? 10
éla frecuencia de ejecucion del control y seguimiento es 15
adecuada?
i{Se cuenta con evidencias de la ejecucidn y seguimiento 10
del comtrol?
ZEn el tiempo que lleva la herramienta ha demostrado 30
ser efectiva?
. 37
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Esta valoracion de controles se efectia automaticamente en la herramienta de
acuerdo con las respuestas dadas e identificando previamente el tipo de control y si
este afecta probabilidad o impacto segin sea el caso.

Las columnas correspondientes a: No. de riesgo, descripcidon de la amenaza, causas
generadoras y calificacién del control son valoradas y asignada automaticamente por
la herramienta.

En la herramienta se debe diligenciar las columnas correspondientes a:
=l Controles
4 Tipo de Control: Preventivo o Correctico
= Afecta Probabilidad
I Afecta Impacto

“| Seresponden las seis (6) preguntas relacionadas con la valoracién de controles

R JPONI4SLE 1E CUENTA 00N

mroze DOREER aem | CLTMRLE e pioppy TECUNEL EVERMGMIEW

CONTRAIE] oo | EAcENTR . —
CNTROL | PROGHEUERD. WewCTO oo l.El AUTOMITICD

EJECUO

Para valorar cada uno de los controles es necesario escoger alguna de las dos opciones
desplegadas, como se muestra en el ejemplo:

OPCIONMES LISTA EL CONTROL ES
DESPLEGABLE AUTOMATICOD

Dependiendo de la valoracién anterior se evalua la posibilidad de disminuir el nivel
del impacto y probabilidad establecidos en los cuadrantes del mapa de calor.
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La disminucién del nivel depende de lo registrado en el total de la calificacion de los
controles establecidos para el riesgo identificado, de acuerdo con la siguiente escala.

Disminucion de Cuadrantes

De0a29 = Casillas a disminuir: 0
De 30 a 49 = Casillas a disminuir: 1
De50a 79 = Casillas a disminuir: 2

De 80 a 100 = Casillas a disminuir: 3

Ya que el mapa de calor mostrado anteriormente tiene dos ejes, es necesario
identificar si la implementacidn de los controles ataca a la Probabilidad, al Impacto o
a los dos, de tal forma que se pueda observar una disminucién en la valoracién del
riego acorde al control implementado.

Para ilustrar el ejemplo simularemos que la valoracién de Riesgo Inherente (riesgo
antes de controles) tuvo una valoracidon de impacto MENOR y una valoracién de
probabilidad PROBABLE, lo cual ubica la valoracion en una Zona de Riesgo Alta,
después de aplicar los controles y calificarlos se obtuvo un puntaje de 60, lo cual indica
gue es posible reducir dos cuadrantes, al revisar el control se identifica que contribuye
solo en la mitigacidon de la probabilidad, lo cual indica que estos dos cuadrantes solo
se disminuyen verticalmente, dando como resultado la nueva valoracion de riesgo con
un impacto MENOR (igual que la valoracion antes de controles) y una probabilidad
IMPROBABLE, ubicando al riesgo en una Zona de Riesgo Baja.

FASE 5: TRATAMIENTO DE LOS RIESGOS

El tratamiento del riesgo consiste en seleccionar y aplicar las medidas mas adecuadas,
con el fin de poder modificar el riesgo, para evitar de este modo los dafios intrinsecos,
o bien aprovechar las ventajas que pueda reportarnos.
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Ejemplo Disminucién de Cuadrantes de Valoracion de Riesgo.

PROBABILIDAD DE OCURRENCIA
:
B
=

RAERAVEZ[1)

IHEGHIFICANTE (i) MEHTH (5 MCOERADS (3] BALYDR [ CATARTROFICD (5]

IMPACTO

Medidas de Respuesta ante los Riesgos

Reducir el resgo, evitar, compartir o transferir
alta Reducir el nesgo, evitar, compartir o fra nsferir
moderada Asumir riesgo, reducir el riesgo
baja Azumir el riesgo

Acorde al valor final del riesgo, es decir el Riesgo Residual (riesgo después de
controles), se debe definir la aceptacidn, mitigacidn o transferencia del riesgo, El DAFP
plantea las siguientes definiciones para las medidas de respuesta contempladas:
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=1 Asumir el riesgo: luego de que el riesgo ha sido reducido o transferido puede
guedar un riesgo residual que se mantiene, en este caso, el gerente del
proceso simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo.

2 Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de
proteccion). La reduccion del riesgo es probablemente el método mas sencillo
y econdmico para superar las debilidades antes de aplicar medidas mas
costosas y dificiles. Por ejemplo: a través de la optimizaciéon de los
procedimientos y la implementacién de controles.

2 Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacién.
Es siempre la primera alternativa a considerar, se logra cuando al interior de
los procesos se genera cambios sustanciales por mejoramiento, redisefio o
eliminacidn, resultado de unos adecuados controles y acciones emprendidas.
Por ejemplo: el control de calidad, manejo de los insumos, mantenimiento
preventivo de los equipos, desarrollo tecnoldgico, etc.

2 Compartir o transferir el riesgo: reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros
0 a través de otros medios que permiten distribuir una porcion del riesgo con
otra entidad, como en los contratos a riesgo compartido. Por ejemplo, la
informacién de gran importancia se puede duplicar y almacenar en un lugar
distante y de ubicacién segura, en vez de dejarla concentrada en un solo lugar,
la tercerizacion.

Valoracion Individual de Controles y Perfil de Riesgo del Proceso

La herramienta cuenta con la opcion de calificacién individual de controles con el fin
de identificar que controles del proceso se encuentran en un nivel adecuado y cuales
requieren ser fortalecidos, asi mismo, establecer acciones para su mejoramiento de
acuerdo con los resultados obtenidos.
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Las calificaciones de controles se identifican de acuerdo con el color y posicidn de la
flecha, siendo la fecha verde la opcién del control adecuado como se muestra a
continuacion:

OPCION DE
M NEJO

CONTROLES

Cwzucr wl reags it
compartr oiremir

L 3]
E
g

De igual manera, una vez se valoran todos los controles asociados a los riesgos
identificados, la herramienta automaticamente genera la alerta en la cual se define |a
zona en la que se encuentra el perfil de riesgo del proceso, tanto del riesgo inherente
como del riesgo residual. Lo anterior permite identificar y seleccionar los subprocesos
se encuentra en diferentes niveles de riesgo de acuerdo con la escala establecida.

[PERFIL DEL RIESGO INHERENTE DEL PROCESO | [Alte ]
[PERFIL DEL RIESGO RESIDUAL DEL PROCESO | (B3

Plan de Mitigacién de Riesgos

Aplica para aquellos riesgos que no se encuentran dentro de los Niveles de Riesgo
Aceptable (NRA) y para los que considere pertinentes, dicho plan requiere una
definicion clara de las actividades a desarrollar y en cada una debe contar con el
registro de los siguientes items:
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2 Actividades o Tareas: Lista de las acciones referente a los diferentes tipos
de riesgos que deben ser ejecutadas con el fin de dar cumplimiento al Plan
de Tratamiento del riesgo.

= Responsables de las Actividades: Nombre del funcionario quien
gestionara la ejecucion de la actividad descrita y en el plazo asignado.

= Plazo de ejecucién: Fechas de inicio y finalizacién de la actividad a realizar.

= Responsable Seguimiento: Cargo del funcionario quien hard el
seguimiento para el cumplimiento de la ejecucién de la actividad
(generalmente es el lider del subproceso).

Se deben diligenciar las siguientes celdas para determinar el plan de mitigacion de los
riesgos:

REEPDH LAELE EIDE ERECUTAR RE BFDN RAELE
EEDUMIENTO (LIDER DE FROCERD)

FLAN DE MITIRACION FECHA FIH

ACTRADADEER

El area que haya identificado un riesgo asociado a su subproceso pero que el plan de
mitigacidn dependa de otra drea, debera consultar con dicha area para socializar el
riesgo y asi crear el plan de mitigacién.

Mapa de Riesgos Institucional

El mapa de riesgos es una representacion final de la probabilidad e impacto de uno o
mas riesgos frente a un proceso. Contiene a nivel estratégico los mayores riesgos a
los cuales estd expuesta la entidad, se elabora con los riesgos residuales que se
encuentran en la zona extrema, alta y moderada de cada uno de los procesos que
pueden afectar el cumplimiento de la mision institucional y objetivos de la entidad.
En este mapa de deberdn incluir los riesgos identificados como posibles actos de
corrupcién, en cumplimiento del articulo 73 de la Ley 1474 de 2011.
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FASE 6: MONITOREO Y REVISION

Los riesgos identificados traeran consigo controles que incluyen el monitoreo de los
Eventos correspondientes, invirtiendo los recursos con base en la criticidad del riesgo
asociado. Los Eventos asociadas con riesgos cuya calificacion se encuentre por fuera
del nivel de riesgo aceptable (NRA) del ICFES, deben ser monitoreadas invirtiendo
recursos necesarios para lograr registrar con el nivel de detalle requerido, los puntos
donde pueda evidenciarse el Evento correspondiente. Las responsabilidades del
monitoreo y la revisién deben estar claramente definidas.

Los procesos de monitoreo y revision de la Organizacién deberian comprender todos
los aspectos del proceso para la gestion del riesgo con el fin de:

= Garantizar que los controles son eficaces y eficientes tanto en el disefio como
en la operacion.

= Obtener informacion adicional para mejorar la valoracion del riesgo.

- Analizar y aprender lecciones a partir de los eventos (incluyendo los cuasi
accidentes) los cambios, las tendencias, los éxitos y los fracasos.

l=  Detectar cambios en el contexto externo e interno, incluyendo los cambios en
los criterios de riesgo y en el riesgo mismo que puedan exigir revisiéon de los
tratamientos del riesgo y las prioridades.

l= ldentificar los riesgos emergentes, es decir aquellos que surgen a raiz de la
implementacién de los controles.

Para efectuar el seguimiento y monitoreo al plan de mitigacién de los riesgos se deben
diligenciar en la herramienta las siguientes casillas, en las cuales se especifica el grado
de avance de cada uno de los controles nuevos o para la mejora de los controles ya
establecidos.
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Controles Huevos Controles Nuevos
1wl 1 Regaws 1
2 %2 2 Rugisto 2
3 %3 3. Regsie

Wejorm de Contrles Mejora de Conwoles
.1 %1 T1.1. Registm 1
C1.2 %2 C1.Z Registro 2
4.1 %3 C4.1: Registm 3
4T %d C4.2 Registm 4
4.3 %E C4. % Registm §
6.1 %6 C5.1: Registim 6§

Con relacién al registro de evidencias es importante tener en cuenta lo relacionado
con la evidencia objetiva precisar la cual se compone de datos e informacién que
respaldan la existencia o veracidad de las acciones y generalmente se compone de
registros, declaraciones de hechos u otra informacidn que son pertinentes y
verificables.

Lineamiento para el Manejo de Riesgos Materializados:

Si dentro del seguimiento realizado, bien sea por parte de la Oficina de Control Interno
o por los lideres de los procesos, se establece que se ha materializado uno o mas
riesgos, las acciones requeridas son las siguientes:
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Riesgo detectado por la Oficina de Control Interno:

RIESGO DE CORRUPCION RIE 5G:0 DE GEST 10N RIESGO I:EGI?ZSTICIN
Zona: Exfrema, Alta y Mode mda Zona: Haja

1. Conwcar d Comité de Coordinacion de Control Inteme & informar
=obre los hechos detectados, desde donde == tomagn las
deciziones para iniciar ls inestigacion de bos heches.

1. Informar 3 bder dd proceso sobre el hecho
encontrado.

1. Infemnar la Bder del proceso
sobre 2l hecho

2. Dependiendo del slcance {normafivdad asociads & hecho de 2 Dientar 3 bder dd proceso para queredice s
corupcicn matersizado), resizar la denuncia ante 2l ente de control [evision, andisis yaocionss comespondientes paE
respectiu. =soler =l hecho.

3. Facilitar 2l inicio de las acciones conespondientes con el der del (2. Vedfcar que s= tomaron s aocionses yque s=
pROCESD, PAra reviss & maps de Aesgos ySus controies ssodados. |actudizd € mapa de rissgos corespondisnts. 2 Oiientar técnicaments sobre
las acoiones determinadas en la
palifica de fesges institucional.

4. Werificar que s= omaron las aodones yse actslzd el mapade |4, Comocar sl Comité de Coordinacion de Contral
resgos. Intemeo & infbmar sobre I3 actusizadon ealizada.

Riesgo detectado por el lider del proceso u otro colaborador que participa o
interactua con el proceso:

RIESGO DE CORRUPCION RIE 5G0 DE GESTIOM RIESGO EEGI?ZSTIGN
Zona: Exfrema, Alta y Mode mda Zona: Haja
) . 1. Tomar las scciones comectias necesanas,
1. Infoemar a la Alta Direccion sobre el hecho encontmdo. dependizndo del rissgo matsisizadn, 1. Aghicarben oentomionss e I

2. De considerarlo necesano, ealzar la denuncia ank d enk de 2 Iniciar el analisis de causas ydeberming aociones piica de fesgos institucionsl.
contrd respectin preentivas yde mejora.

3. Iniciar con ls= acciones conecti'Es necssanas.

3. Angizar y actusizar 2l mapa de riesgos.
4. Reslizar & anslisiz de csusas ydatenminar aociones preenfias v 2. Verificar los nigles de
de maiora. aoeptacion del rissgo.

4. Informar 3 ls Al Disccion sobre 2l hallazgo yias

5. Anslisis yactuslzacion del maps de rissges. crionss Dradas,

De acuerdo con seguimiento realizado es importante considerar al final de cada
vigencia si los mapas de riesgos deben ser actualizados o si se mantienen bajo las
mismas condiciones en cuanto a factores de riesgo, identificacion, analisis vy
valoracion del riesgo.

Para poder determinarlo se analizara si no se han presentado hechos significativos
como son:
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[ Riesgos materializados relacionados con posibles actos de corrupcion.
=l Riesgos de gestion materializados en cualquiera de los procesos.

= Observaciones o hallazgos por parte de la Oficina de Control Interno o bien
por parte de un ente de control, respecto de la idoneidad y efectividad de los
controles.

l= Cambios importantes en el entorno que puedan generar nuevos riesgos.

No obstante, los mapas de riesgos deben ser flexibles y permitir cambios cuando se
requieran.

Estos aspectos deben ser considerados para posibles ajustes o cambios sobre los
lineamientos establecidos en la politica de riesgos institucional, para fortalecer la
administracion del riesgo en la entidad.

Consulta y divulgacién

Se constituye en un elemento transversal a todo el proceso al involucrar a todos los
colaboradores para el levantamiento de los mapas de riesgo. Es preciso promover la
participacién de los colaboradores con mayor experticia, con el fin de que aporten su
conocimiento en la identificacidn, analisis y valoracién del riesgo.

Cuando se identifica un riesgo, se establece este proceso para que la entidad
suministre, comparta u obtenga informacién estableciendo un didlogo con las partes
involucradas con respecto a la gestion del riesgo. La informacidn esta relacionada con
la existencia, la naturaleza, la forma, la probabilidad, el significado, la evaluacion, la
aceptabilidad y el tratamiento de la Gestion de riesgo.

La consulta es un proceso de doble via de la comunicacién informada entre una
organizacién y sus partes involucradas, acerca de algin tema, antes de tomar una
decisidon o determinar una direccion para dicho tema. La consulta es un proceso que
tiene impacto en la decisidn a través de la influencia mas que del poder y una entrada
para la toma de decisiones, no para la toma conjunta de decisiones.

Monitoreo, Seguimiento y revisién

En cuanto a la periodicidad del seguimiento, para los riesgos asociados a posibles
actos de corrupcién, se debe dar cumplimiento a las fechas establecidas por la Guia
de la Secretaria de Transparencia de la Presidencia de la Republica, denominada “Guia
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para la Gestidon de Riesgo de Corrupcion”; para los riesgos de gestion ubicados en las
diferentes zonas de riesgo residual, se tomaran en cuenta las fechas establecidas en
la presente politica de riesgos institucional.

El seguimiento a los riesgos segln la evaluacion del riesgo se realizara con la siguiente
periodicidad:

El lider de proceso junto con su equipo debe efectuar un monitoreo constante de sus
riesgos, teniendo en cuenta que estos nunca dejan de representar una amenaza para
la entidad. Sin embargo, el seguimiento para el reporte de las actividades asociadas
al control se debe efectuar minimo cada cuatro (4) meses. Lo anterior verificando la
evidencia objetiva que soporta el cumplimiento de las actividades asociadas a los
riesgos.

Beneficios de la gestidn del riesgo de corrupcion

2 Articular metodologias y herramientas que permitan que el desarrollo de las
actividades se realice de manera consistente y controlada.

2| Mejorar la toma de decisiones, la planificacién y el establecimiento de
prioridades, mediante una vision integrada y estructurada de la Entidad, su
eficacia, eficiencia y economia en el manejo de los recursos, las oportunidades
y amenazas a las que se enfrenta.

= Proteger los activos y la imagen o reputacién de la Entidad.

2| Generar una cultura de riesgos en la Entidad.

2 Incrementar la satisfaccién de los usuarios o grupos de interés frente a la
prestacion de los servicios.

Anexo 1: Mapa de Riesgos de Corrupcion

Il. Racionalizacion de tramites

Identificacion de tramites y OPAS
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El Instituto Colombiano Para la Evaluacién de la Educacidon Superior, actualmente
oferta a la ciudadania 14 tramites y servicios, los cuales se encuentran debidamente
inscritos en el Sistema Unico de Informacién de Tramites y se relacionan a
continuacion:

Tramites y servicios inscritos en el suit

1. Solicitud usuario ICFES : Obtener el cédigo para identificarse como
institucion educativa ante el Instituto Colombiano Para La Evaluacion De La
Educacidn ICFES, con el fin de ingresar a la plataforma y llevar a cabo los
procesos de inscripcidn a los exdmenes aplicados por el Instituto.

2. Correccion / cambio legal de datos en nombres, apellidos documento
y/o tipos de documento de identidad: Realizar las correcciones por errores
de digitacion y/o cambio legal de los datos registrados al momento de hacer
OPA el proceso de inscripcion. Los datos que se pueden modificar son: nombres,
apellidos, tipo de documento y nimero de documento. Se debe generar en
las fechas establecidas seglin la publicacién del calendario del afio en
mencién o posterior a la publicacién de resultado.

3.Certificacion para legalizacion o apostilla de documentos expedidos por
el Instituto Colombiano para La Evaluacién de La Educacién ICFES: Obtener
la certificacion para la legalizacién o apostilla de los documentos que son
expedidos por el Instituto Colombiano para La Evaluacién de La Educacion
ICFES, con el fin de que tengan validez en el exterior y cumplir con los
requisitos establecidos por el Ministerio de Relaciones Exteriores.
4.Resultados agregados de instituciones educativas: Consultar Ia
informacién correspondiente a los resultados agregados de los
OPA establecimientos educativos de todo el pais en los Examenes Saber 112y
Saber Pro, con el fin de que éstos generen planes de accidn y mejora para
fortalecer la calidad educativa del pais.

5.Verificacion de titulos expedidos por ICFES: Acceder a la herramienta por
medio de la cual se pueden confirmar la validez del diploma y/o el acta de

OPA

OPA

OPA grado expedidos por el Instituto Colombiano para la Evaluacion de la
Educacion ICFES.
6.Verificacion de los resultados Saber 11° y Validacion del bachillerato:
OPA Verificar los resultados obtenidos del Examen de Estado de la Educacién

Media, Saber 11° y del Examen Validacion del Bachillerato Académico, para
ingreso a los diferentes programas de educacion superior.

7. Consulta resultados historicos (FTP): Consultar las bases de datos con los
OPA resultados a nivel general de las pruebas aplicadas por el Instituto
Colombiano para la Evaluacion de la Educacién - ICFES, la cual estd dirigida
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a investigadores, grupos de investigacidén y/o ciudadanos en general que
quieran usar esta informacion en estudios.

OPA

8.Certificaciones relacionadas con los resultados de los Examenes Saber
11° y Saber Pro: Obtener certificados relacionados con la presentaciéon y
resultados de los examenes practicados por el Icfes como certificado de
asistencia, certificado de puesto ocupado a nivel nacional, departamental o
institucional, certificado de reconocimiento Andrés Bello y mejores
resultados por puntajes altos en las diferentes pruebas.

TRAMITE

9.Inscripcion, aplicacion y resultados del Examen de Estado de la
Educacion Media Saber 11°: Presentar el Examen de Estado de la Educacion
Media Saber 11°, el cual comprueba el grado de desarrollo de las
competencias de los estudiantes que estdn por terminar el bachillerato y
que buscan ingresar a la educacién superior.

TRAMITE

10. Inscripcion, aplicacion y resultados del Examen de Ensayo de la
Educaciéon Media Pre Saber 11°: Presentar el Examen de Ensayo de la
Educacién Media Pre Saber 11°, el cual permite a estudiantes y/o aspirantes
de validacion del bachillerato familiarizarse con las condiciones, la
estructura, el tipo de preguntas y el tiempo para contestar el Examen de
Estado de la Educacion Media Saber 11°. Importante: los resultados de las
pruebas Pre Saber no son vélidos para ingresar a la educacién superior.

TRAMITE

11.Inscripcidn, aplicacion y resultados del Examen de Estado de Calidad
de la Educacion Superior, Saber Pro: Presentar las pruebas que evaluan las
competencias de los estudiantes que estdan préximos a culminar los
distintos programas de pregrado y que hayan aprobado, por lo menos el
75% de los créditos académicos del programa que estan cursando o que
tengan previsto graduarse en el afo siguiente a la proxima fecha de
aplicacidon del examen.

TRAMITE

12.Incremento puntaje sobre el Examen de Estado de Ingreso a la
Educacidn Superior por prestacion de servicio militar obligatorio: Obtener
el incremento del 10% sobre el puntaje alcanzado en el Examen de Estado
para el Ingreso a la Educacion Superior, siempre y cuando se haya
presentado el examen y prestado el servicio militar obligatorio entre el 3 de
marzo de 1993 y el 2 de febrero de 1996 o para quienes se graduaron de
colegios militares entre 1993 y 1998.

TRAMITE

13.Inscripcidon, aplicacion vy resultados Examen Validacion del
Bachillerato: Certificado de cumplimiento de las competencias exigidas

para obtener el titulo de bachiller académico para personas mayores de 18
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aflos, cuando por diversas razones no se pudo culminar el ciclo de
educacion formal en instituciones educativas regulares.

14. Reconocimiento de examenes presentados en el exterior: Reconocer a
las personas que hayan obtenido el titulo de bachiller fuera del pais, la
TRAMITE|validez de exdmenes presentados en el exterior y que sean similares al
Examen de Estado de la Educacién Media, Saber 11°, para ingresar a la
educacién superior en Colombia.

Asimismo, la ciudadania podra encontrar informacién en el portal Web del Instituto y
en el protocolo de tramites y servicios publicado en:
http://www.icfes.gov.co/transparencia/mecanismos-de-contacto-con-el-sujeto-
obligado/mecanismos-para-la-atencion-al-ciudadano

Priorizacion de tramites

A través de la metodologia de priorizacidon por un Unico criterio, sugerida por el
Departamento Administrativo de la Funcién Publica, se detectaron los tramites, que
de acuerdo a la cantidad de PQRS recibidas en lo corrido del afio 2018, son
susceptibles de priorizacion y tienen un mayor impacto para la ciudadania.

Para cada uno de los tramites del inventario, se realizd el ejercicio, de la siguiente
manera:

Cantidad Porcentaje

Tramite PQRS sobre el
recibidas total

1 Solicitud usuario ICFES 6.341 2%
Correcciéon / cambio legal de datos en nombres,
apellidos documento y/o tipos de documento | 8.164
2 de identidad. 2%
Certificaciéon para legalizaciéon o apostilla de
documentos expedidos por el Instituto
Colombiano para La Evaluacién de La Educacién
3 ICFES 0%

1.706
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Cantidad de Porcentaje

PQRS
recibidas

sobre
total

el

Resultados  agregados de instituciones 837

4 educativas: 0%

5 Verificacidn de titulos expedidos por ICFES. 180 0%
Verificacién de los resultados Saber 11° y 7632

6 Validacidn del bachillerato: ' 2%

7 Consulta resultados histéricos (FTP): 515 0%
Certificaciones relacionadas con los resultados 7198

8 de los Exdmenes Saber 11° y Saber Pro: ' 2%
Inscripcidn, aplicacién y resultados del Examen 273561

9 de Estado de la Educacién Media Saber 11 ' 57%
Inscripcidn, aplicacién y resultados del Examen 3.746

10 de Ensayo de la Educacién Media Pre Saber 11°.| ™ 1%
Inscripcidn, aplicacién y resultados del Examen
de Estado de Calidad de la Educacién Superior, | 113.939

11 Saber Pro. 29%
Incremento puntaje sobre el Examen de Estado
de Ingreso a la Educacién Superior por |25

12 prestacion de servicio militar obligatorio 0%
Inscripcion, aplicacion y resultados Examen 14.476

13 Validacién del Bachillerato ' 4%
Reconocimiento de exdmenes presentados en 873

14 el exterior 0%

Totales 389.193 100%

Cantidad Porcentaje PotcentaicllA
Tramite de PQRS sobre el ..
- acumulado priorizar
recibidas | total
Inscripcion, aplicacién y
resultados del Examen de p
? Estado de la Educacién Media 223.561 >7% 7% St
Saber 11°.
Inscripcion, aplicacion y
resultados del Examen de p
1 Estado de Calidad de Ia 113.939 29% 87% St
Educacidn Superior, Saber Pro.
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Inscripcion, aplicacion y
13 |resultados Examen Validacién|14.476 4% 90% SI
del Bachillerato

Correcciéon / cambio legal de
datos en nombres, apellidos -

2 documento y/o tipos de 8.164 2% 93% St
documento de identidad.
Verificaciéon de los resultados

6 |[Saber 11° y Validacidn del|7.632 2% 94%
bachillerato:
Certificaciones relacionadas con

8 los resultados de los Exdamenes | 7.198 2% 96%
Saber 11° y Saber Pro:

1 Solicitud usuario ICFES 6.341 2% 98%
Inscripcion, aplicacion y

10 resultados del Examen de 3.746 1% 99%

Ensayo de la Educaciéon Media
Pre Saber 11°.

Certificacion para legalizacién o
apostilla de documentos
3 expedidos por el Instituto|1.706 0% 99%
Colombiano para La Evaluacién
de La Educacién ICFES
Resultados agregados de
instituciones educativas:

14 Reconocimiento de e%émenes 873 0% 100%
presentados en el exterior

7 (CFoTr:)s)l-JIta resultados histdricos 515 0% 100%
Verificacién de titulos
> expedidos por ICFES. 180 0% 100%
Incremento puntaje sobre el

Examen de Estado de Ingreso a

887 0% 100%

12 |la Educacion Superior por|25 0% 100%
prestacion de servicio militar
obligatorio

icfes i
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Situacion actual del tramite

De acuerdo con el ejercicio de priorizacién, se puede observar que el tramite,
“Inscripcion, aplicacion y resultados del Examen de Estado de la Educacion Media
Saber 11°”, con 223. 561 solicitudes, tiene un 57% de participacion sobre el total de
PQRS recibidas de tramites y servicios (corte octubre 2018). Asi mismo, puntualmente
sobre consulta de resultados se han recibido 122,189 transacciones por todos los
Canales de Atencidn, lo que significa, que un 55% de las consultas sobre el Examen
Saber 11° refieren a resultados, lo anterior, sumado a las sugerencias recibidas a
través del programa Colombia Agil y los diferentes Canales de Atencidn, indican que
los ciudadanos demandan una mejor forma para acceder a sus resultados.

Actualmente, los ciudadanos deben ingresar al portal transaccional del Instituto
http://www?2.icfesinteractivo.gov.co/, y con sus datos de contacto y nimero de
registro al examen, consultar y descargar sus resultados.

Mejora por implementar

Con el plan de racionalizacion del afio 2019, se busca que ademas de la publicacion
de resultados en el portal institucional, los ciudadanos puedan recibir un mensaje
electrdénico con sus resultados. A continuacion, se detallan las actividades que se han
venido desarrollando durante el 2018 y que se llevaran a cabo durante el 2019.

Finalmente, es importante sefialar que se evaluard incluir cémo estrategia de
racionalizacién la automatizacion de las certificaciones con firma digital a través de
mesas de trabajo con la Direccién de Tecnologia y la Oficina Asesora Juridica, con el
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fin de establecer los avances y actividades a desarrollar. Posterior al desarrollo de
estas reuniones se podra incluir esta estrategia.

Como resultado del plan se pretende reducir los pasos para la consulta de resultados,
haciendo mas facil y reduciendo los tiempos de gestion de los ciudadanos.

Tipo de racionalizacion

La estrategia de racionalizacidn, implica principalmente una mejora tecnoldgica, es
decir, esta asociada al uso de tecnologias de la Informacién y las Comunicaciones, de
tal manera que el trdmite sea disponible en linea. Asimismo, implica una
racionalizacién administrativa, en cuanto reduce pasos, optimiza procedimiento y
simplifica el acceso al trdmite por parte de los ciudadanos.

La estrategia esta descrita en el anexo
2. Racionalizacion de tramites

Beneficio al ciudadano o entidad
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Estrategia de rendicidn de cuentas

Disefio de la estrategia de rendicién de cuentas

La estrategia de rendiciéon de cuentas del ICFES, se formula con base en los
componentes de informacion, didlogo, responsabilidad. Se define teniendo en cuenta
las partes interesadas y el analisis de contexto de la rendicién de cuentas:

Analisis de contexto de la rendicidn de cuentas

El Analisis DOFA, también conocido como Matriz DOFA, es una metodologia que
permite conocer la situacion de la Entidad, analizando sus cuestiones internas
(Debilidades y Fortalezas) y su situacién externa (Amenazas y Oportunidades).
Durante la ejecucidn de las diferentes estrategias de rendicion de cuentas se han
identificado los siguientes componentes:

eExisten cartillas pedagogicas elaboradas eDesconocimiento conceptual de la Rendicidn
por el DNP, por la Controlaria General, de Cuentas por parte de los grupos de interés.
DAFP y demas 6rganos de control sobre los *Desinterés de los ciudadanos por las
mecanismos de promocién del control actividades de control social.
social. ela normatividad y manuales para la Rendicion

de Cuentas es cambiante en el tiempo.

eLa Rendicién de Cuentas permite a las *Se mantiene la desconfianza de la ciudadania
P ante las instituciones publicas en procesos en

entidades publicas, dar a conocer a las los que no se observan resultados concretos.

comunidades y a las organizaciones ¢Los ciudadanos tienden a confundir el nombre

sociales, el desarrollo de sus actividades y del Icfes con el de Icetex, por tanto algunas
percibir la sensacion positiva que se consultas de informacién deben transferirse a
genera en los ciudadanos. esta Ultima entidad, generando mayores
tiempos de respuesta.
oA través de la Rendicién de cuentas se elas partes interesadas utilizan los canales de la

rendicion de cuentas para interponer una PQRS
especifica y no para consultar sobre la
rendiciéon de cuentas

garantiza los derechos humanos
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Debilidades

ela Rendicién de Cuentas no es considerada
como un proceso estratégico de desempefio en
la gestion publica, sino como una obligacion
administrativa que se debe cumplir.

«Si bien la convocatoria de algunos espacios de

didlogo de la rendicion de cuentas se divulga
por redes sociales, solo se formaliza a través de
correo electronico a las personas que han
autorizado para ello.

elos recursos para ejecutar la estrategia de la
rendicion de cuentas no estan especificos en
todas las dreas que participan.

i,
“ h
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Fortalezas

eExistencia de tecnologia, informacion y
comunicaciones para promocionar el proceso
de Rendicion de Cuentas.

eCumplimiento para la preparacion de la
Rendicion de cuentas ya que se encuentra con
todo el alistamiento institucional, la
identificacion de los responsables, divulgacién y
comunicacién oportuna a la comunidad.

*En el proceso de Rendicion de Cuentas se
utilizan en mayor medida las paginas web
institucionales, los boletines de prensa, las
redes sociales, correos electronicos y demas
medios de comunicacion para publicar el
informe a la comunidad.

*Masiva divulgacion y comunicacion de cada
una de las etapas de la Rendicion

eActividades en los 3 componentes de la RdC

eParticipacion continua de los grupos de interés

eRespuesta masiva a las encuestas de rengiaia
de cuentas enviadas a las partes interesd

eSeguimiento al proceso de rendicién de
cuentas

Fuente propia: Icfes 2018

De igual forma se tuvo en cuenta un analisis PESTEL, encontrando otros factores que

afectan la estrategia de Rendicién de Cuentas:

Austeridad en el gasto, que disminuya recursos para la rendiciéon de
Econémicos: cuentas.
No asignacion de presupuesto para la rendicidon de cuentas
No conocimiento de la entidad por parte de otras entidades del
gobierno.
Politicos: Cambio de Gobierno y por ende directrices de la rendicidon
Cambio en las politicas de Gobierno (sistema educativo).
Desconocimiento de la funcidn de la rendicidn de cuentas
Sociales: Indiferencia a la importancia de la rendicién de cuentas

mejor saber
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Impacto TIC en la rendicién de cuentas

Infraestructura tecnoldgica de la entidad para rendicién de cuentas

Tecnolégicos: Seguridad de la informacién divulgada, parametros de informacion que
puede o no ser divulgada

Incremento en la demanda de servicios tecnolégicos que generaria baja
capacidad de respuesta en rendicién de cuentas

Medio

. Politicas de cero papel que contribuyen a divulgacidén por medio digitales
Ambientales: papelq y & P &

Cambios constantes en la normatividad que regula la rendiciéon de

Legal:
& cuentas

Elementos de la rendicion de cuentas

eInformar publicamente:
* Decisiones
Informacioén * Gestién publica
* Resultados
* Avances en la garantia de derechos

eDialogar con los grupos de valor y de interés
* Explicando vy justificando la gestién
* Permitiendo preguntas y cuestionamientos
* En escenarios presenciales
* Complementando con medios virtuales

eResponder por los resultados de la gestion:
* Definir mecanismos de correccion o mejora
Responsa bilidad * Atender los compromisos y evaluaciones identificadas
* Imponer sanciones si la gestion no es satisfactoria
eFacilitar la peticion de cuentas

Fuente: Construccion propia

Pasos de la estrategia
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La rendicién de cuentas como proceso transversal y permanente se fundamenta en
tres elementos o dimensiones:

p 6 Produccion y divulgacion
reparacion de la informacion

1 *Definicion responsables 2

*Identificacidn de necesidades de
informacién de los grupos de interés
*Debilidades v fortalezas de la RdC

Relacionada con:

*La gestion publica ¥ sus resultados
*avance en la atencion v garantia de
los derechos ciudadanos

Definicion actividades de

.. responsabilidad
Formulacion de
actividades de dlfllﬂgﬂ Seguimiento a los acuerdos o
compromisos asumidos en las
Definir cronograma de actividades con actividades de dialogo

responsables o i
Seguimiento cuatrimestral de la OCI en

el marco del PAAC

Fuente: Construccion propia

En el paso 1 de preparacidon se revisan los responsables de la estrategia, la
caracterizacidon de usuarios o partes interesadas vy las fortalezas y debilidades, como
lecciones aprendices de las rendiciones de cuentas de vigencias anteriores.

En el paso 2 de produccion y divulgacién de la informacion se realizaran actividades

como:

)Actualizacién pagina web: www.icfes.gov.co

Informes de Gestion, de auditorias y de
ejecucion presupuestal

) Boletines virtuales

) Redes Sociales

) Datos Abiertos

) Portal Infantil
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Fuente: Construccion propia

En el paso 3 de actividades de didlogo se tendran algunas como:

) Grupos Focales con docentes

Encuentros con regiones: Talleres
vy jornadas de divulgacion

) Ferias de servicio al ciudadano

)Audiencia publica virtual - Debate

Fuente: Construccion propia

Respecto a las actividades de responsabilidad, en el paso cuatro se realizaran
actividades como:

)Campaﬁa de sensibilizacion

)Capacitacidn en rendicion de cuentas

) Encuesta de temas de interés.

)

) Priorizacién de temas de interés

\ 4

Encuesta de evaluacion de la rendicion de
cuentas

de OCI

E Acciones de mejora a partir de los informes

Fuente: Construccion propia

Las actividades de la estrategia se encuentran descritas en el anexo3. Estrategia de
rendicion de cuentas, del presente Plan.
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1. Mecanismos para la transparencia y acceso a la informacion

Este componente contempla actividades relacionadas con la implementacién de la
Ley 1712 de 2014 - Transparencia y Acceso a Informacién Publica y estd conformado
por 5 subcomponentes como se evidencia en el siguiente grafico:

Transparencia activa

Monitoreo

Criterio diferencial
de accesibilidad

Transparencia
Pasiva

Transparencia
Activa

Transparencia

El ICFES dard continuidad al trabajo realizado con la Secretaria de Transparencia
durante el afo 2018 con el objeto de mantener actualizada la pagina Web
institucional con la informacion minima requerida dando cumplimiento a lo
establecido en la Ley 1712 de 2014 en el articulo 9. Asi mismo, se dara cumplimiento
a los requerimientos establecidos en la Resolucién 3564 de 2015 del MINTIC.

icfes )
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= Publicacién de informacién minima obligatoria sobre la estructura.

2 Publicacién de informacién minima obligatoria de procedimientos, servicios y
funcionamiento.

2 Divulgacién de datos abiertos.

= Publicacién de informacién sobre contratacién publica.

= Publicacién y divulgacién de informacidon establecida en la estrategia de
gobierno en linea.

Desde las Subdirecciones de Talento Humano y Abastecimientos se continuard la
actualizacion del SIGEP. Adicionalmente, desde la Oficina Asesora de Planeacién se
realizard muestreo aleatorio a las hojas de vida de funcionarios y contratistas para
verificar la actualizacion del mismo.

Transparencia pasiva

La entidad dard cumplimiento a este subcomponente a través de la respuesta a las
solicitudes de acceso a la informacién en los términos establecidos en la Ley.

Asi mismo, la pagina Web se encuentra publicada la Resolucion 707 de septiembre de
2015 en la que establecen las tarifas unitarias aplicables a los tramites de respuesta a
las solicitudes de informacién publica realizadas por los usuarios del Instituto.

Instrumentos de gestion de informacion

Para la vigencia 2018, se actualizaran los tres instrumentos de gestion de informacién
requeridos por ley:

[ El Registro o inventario de activos de Informacién.
= El Esquema de publicacidn de informacién.
= Elindice de Informacién Clasificada y Reservada.
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Estos instrumentos serdn actualizados en el segundo semestre de 2019.

Criterio diferencial de accesibilidad

De acuerdo a los lineamientos de la politica de Gobierno Digital, durante el afio 2019
se continuara la adecuacién del contenido y formato de la pagina web que permita
cumplir con los estdndares requeridos para las personas en situacion de discapacidad.
Para esto el ICFES cuenta con un equipo multidisciplinario de accesibilidad para asi
garantizar desde los diferentes frentes de accion dicha adecuacién.

Adicionalmente se cuenta en la pagina web con un espacio que direcciona al Centro
de Relevo: http://www.centroderelevo.gov.co/632/w3-channel.html, el cual permite
la comunicacion bidireccional entre personas sordas y oyentes a través de una
plataforma tecnoldgica que cuenta con intérpretes del Lenguaje de Senas Colombia-
LSC en linea. Este espacio cuenta con servicios como telefonia accesible para personas
sordas el cual permite a esta poblacion acceder a la informacién. Este servicio cuenta
con cobertura nacional, permitiendo la inclusién de esta poblacién colombiana.
Adicionalmente, teniendo en cuenta lo estipulado en la estrategia de gobierno en
linea y a la importancia y el significado de las pruebas saber 3°,5° y 9°, para el
mejoramiento de la calidad de la educacidn en Colombia, el ICFES identificd la
importancia de establecer una comunicacidn directa con el publico objetivo, en este
caso los ninos que presentan la prueba, que tienen de 7 a 12 afios de edad. Por tal
razén se hizo necesario el desarrollo de un portal infantil dindmico e interactivo con
el fin de generar un ambiente pedagdgico que contribuya al aprendizaje de este
publico objetivo, para la vigencia 2019 se actualizard permanentemente este portal.

Asi mismo, durante 2019, se continuara con la aplicacion de la prueba SABER 11 por
computador a poblacidn con discapacidad auditiva (INSOR) por computador bajo la
plataforma PLEXI, se tiene previsto la realizacién de dos (2) pruebas electrdnicas a
estudiantes de grado 11 con discapacidad auditiva (una para calendario A y otra en
calendario B).

Monitoreo

icfes )
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El ICFES dard cumplimiento al subcomponente de monitoreo, durante el afio 2019
publicara los informes de resultados de la gestion de PQRS y se generara el informe
de solicitudes de acceso a informacion.

Las acciones estan descritas en el anexo 4. Mecanismos para la transparencia y acceso
a lainformacion.
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V. Mecanismos para mejorar la atencion al ciudadano

De acuerdo con el Decreto 2623 del 13 de julio de 2009, del documento Conpes 3649
del 15 de marzo de 2010 y de las politicas de Buen Gobierno, las entidades publicas
en coordinacion con el Programa Nacional de Servicio al Ciudadano del Departamento
Nacional de Planeacion, han venido fortaleciendo su modelo de servicio para
acercarse mas y mejor a sus grupos de interés, a través de cuatro ejes de trabajo: Ia
profundizacién en el conocimiento de las necesidades de los usuarios, el
fortalecimiento de los canales de contacto, el mejoramiento de las competencias de
servicio de los funcionarios de todos los niveles y la articulacion interinstitucional.

Por lo anterior, durante el aflo 2018, el Instituto realizd la caracterizacién de los
grupos de interés, ha estado monitoreando y generando estrategias para optimizar el
uso de los canales de atencidn, en especial los canales electrénicos, incrementando
las transacciones recibidas por el chat y el Sistema de Preguntas Frecuentes en un 67
%.

Asimismo, se ha enfatizado en la actualizacidon del conocimiento del personal que
atiende la ciudadania en temas institucionales, logrando consistencia vy
homogeneidad de la informacién. En promedio se han realizado 8 capacitaciones
mensuales.

Estructura administrativa y Direccionamiento estratégico

La Unidad de Atenciéon al Ciudadano es la dependencia que lidera la mejora del
servicio al ciudadano al interior del Icfes, actualmente la Unidad se encuentra adscrita
a la Secretaria General, con la cual se tiene una comunicacion directa que facilita la
toma de decisiones y el desarrollo de iniciativas de mejora. La Unidad cuenta con
presupuesto destinado a la tercerizacién del centro de gestion del servicio que
permite generar mejora constante de la atencién.

Fortalecimiento de los canales de atencion:

El Icfes ha puesto a disposicidon de la ciudadania en general diferentes medios y
canales a través de los cuales puede acceder a la informacidn de la entidad, asi como
participar activamente en el disefio, formulacion y seguimiento de politicas, planes,
programas, entre otros, a través de los espacios de interlocucidon que se mencionan a
continuacion:
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Direccién / Nombre / Usuario

www.icfes.gov.co

Transaccional

www.icfesinteractivo.gov.co

Suscripcién al
canal del Icfes a
través

del formato RSS

http://www.icfes.gov.co/index.php/noticias/suscri
pcion-canales-rss

Twitter

@icfescol https://twitter.com/ICFEScol

Facebook ICFES https://www.facebook.com/icfescol/

Instagram Icfes https://www.instagram.com/icfescol/?hl=es-
la

YouTube ICFES https://www.youtube.com/channel/UCfKO)J
WvJ1QXrAp6pCGOpUFw?view as=subscriber

LinkedIn Instituto Colombiano para la Evaluacidon de la

Educacién
(ICFES)https://www.linkedin.com/company/15695
96/admin/updates/

Recepcion PQR’S

Radicacion de correspondencia

Ventanilla

Atencién presencial de PQR’S
Calle 26 No.69-76, Torre 2, Piso 15, Edificio
Elemento, Bogota

Linea Nacional

Linea Gratuita Nacional : 018000-519535

Linea en Bogota

Linea Local: 484-1460

PBX

Atencidn Directa con funcionarios: 4841410

http://oscloud.com.co:8107/CodelcfesPresence/in

Chat dex.html#no-back-button

Atencion http://atencionciudadano.icfes.gov.co/pqgr/radicar.
Electrdnica php

Sistema de

Preguntas http://procesosocm.outsourcing.com.co:8109/
Frecuentes

Sitios Web Icfes

Mineducacion
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https://www.linkedin.com/company/1569596/admin/updates/
https://maps.google.com/?q=Calle+26+No.69-76&entry=gmail&source=g
http://oscloud.com.co:8107/CodeIcfesPresence/index.html#no-back-button
http://oscloud.com.co:8107/CodeIcfesPresence/index.html#no-back-button
http://atencionciudadano.icfes.gov.co/pqr/radicar.php
http://atencionciudadano.icfes.gov.co/pqr/radicar.php
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Los espacios disponibles en el sitio web del Icfes para que la ciudadania pueda conocer
la informacidn e interactuar con la entidad son los siguientes:

Pagina institucional: Es el sitio web en el que el Icfes ha puesto a disposicién de las
personas interesadas, la informacién general del Instituto, esto es, naturaleza,
normatividad, organigrama y funcionarios, asi como cronogramas, tarifas de los
diferentes exdmenes y resultados de los mismos, entre otros.

También, a través de este sitio los ciudadanos pueden interactuar con el Icfes por
medio de espacios habilitados como: Atencién Electrénica, Chat, el Sistema de
Preguntas Frecuentes y enlaces a las redes sociales del Instituto.

La pagina institucional tiene el objetivo de brindar informacidon segmentada segun las
necesidades de los diferentes publicos objetivos como: Instituciones Educativas,
Secretarias de Educacion, estudiantes, padres de familia e investigadores.

& (6] |® www.icfes.gov.co/index.php | &

it mplicaciones " Tramites web - RNEC

v v v v . v .
INICIO  QUIENES SOMOS NOTICIAS CONTRATACION NORMATIVIDAD ATENCION AL CIUDADANO PORTAL INFANTIL  CONTACTENOS

u
Actuzlizader Sébado 16 Diciembre 2017 ©
i 10008 PORUN ooous@Mm
MINEDUCACION I NUEVO PAI
majD,%sab, Vv NUEVOPAIS T st e Buscar
_h - Estudiantes, Padres " Instituciones educativas e Investigadores M - Divulgaciones para ETC,
e 3 WA i 3 | y
: 1A | DEFAMILIA y COMUNIDAD i y SECRETARIAS DE EDUCACIGN i |9\ y ESTUDIANTES DE POSGRADO i @ ESTABLECIMIENTOS e IES
Inicio
Viernes, 15 Diciembre 2017 05:39 Wiernes, 15 Diciembre 2017 08:53 TRANSPARENCIA Y ACCESO
@1 A LA INFORMACION PUBLICA
Se amplia el plazo. Icfes habilita registro COMUNICADO A LA OPINION PUBLICA: el
extraordinario para inscribirse a la prueba Instituto Colombiano para la Evaluacion de la CENTRO DE
Saber 11° Educacion — Icfes, se permite informar uﬂ RELEVO

Que a partir de la situacién
presentada el 22 de octubre en
las pruebas para el concurso de

El plazo de registro
extraordinario a las pruebas:
4 Saber 11°, Pre Saber y
[ ¥ Validacion, esta habilitado
"J“ &" sl desde el 14 de diciembre y
- 8 8 finalizard el 26 de diciembre. El grado de Subintendente, el
plazo de recaudo extraordinario comenzar3 a partir del 14 Icfes publicé en su portal web Suber 1 11
de diciembre y culminard el 27 de diciembre. http://www.icfes.gov.co/noticias/novedades-historicas un Pre Suber Y
comunicado a la opinién piblica de fecha 24 de octubre de Validacion
Visto 514 veces 2017, por medio del cual informaba que el Instituto se

i patrulleros previo al curso de COI'IOZCCI todo
sobre las pruebas

capacitacién para ingreso al

Enlace: www.icfes.gov.co

Pagina Transaccional o Misional: Esta pagina web estd disefiada para que las
instituciones y ciudadanos puedan ingresar a realizar el proceso de inscripcién y
registro a alguno de los exdamenes realizados por el Icfes, asi como la consultar de Ia
citacion, resultados e informacion referente a la prueba aplicada.
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Adicionalmente, contiene moddulos especificos que estdn alineados con el
cronograma de pruebas que realiza el Icfes y que le permiten ubicar a los usuarios de
manera mas rapida la informacién que requieren.

@ www.icfesinteractivo.gov.co

© Ir al sitio web del Icfes Mapa del Sitio

() MINEDUCACION %M’ em% inte ra CtIV':'“‘

Q Inicio E Registro m ’ Resultados

o

Usted estd en: Inicio

r— iAtencion!
PRISMA

Sistemu de Ingrese AQUI para consultar |os resultados del concurso previo al curso de capacitacién para

Convocatoria de Concurso de Patrulleros

presuntus el ingreso al grado de subteniente.
Frecuentes

:Onﬁu"eaquﬂ:m“ Publicacién de diplomas y actas de aprobacién - Validacion General del Bachillerato
e su ind O tenga

respuesta automatica.

Si usted aprobd la prueba de Validacion de Bachillerato, descargue aqui su Diploma y Acta
de grado

Enlace: www.icfesinteractivo.gov.co

Canal RSS del Icfes: A través de este espacio, los ciudadanos pueden vincular sus
cuentas de correo electrénico, con el fin de recibir actualizaciones o notificaciones de
los temas de su interés. Enlace:
http://www.icfes.gov.co/index.php/noticias/suscripcion-canales-rss

Suscribase a los canales RSS del Icfes

Fueriies de I ornmacion nss

@ Movedades del ICFES
Suscripcion Via Email
Novedades del Icfes Correo electronico |
Suscribir
Delivered by FeedBurner
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Twitter: Este espacio se generd con el fin de que los ciudadanos puedan interactuar
de manera directa realizando observaciones sobre cualquier asunto que involucre al
Instituto, lo que permite la inmediatez en la comunicacién y una forma rdpida de
retroalimentacion.

MEJOR EDUCADO EN 2025
TWEETS SIGUIENDO SEGUIDORES ME GUSTA ° ,
152K 676 36,4 K 197 & Seguir
= Tweets Tweets y respuestas Multimedia ; Nuevo en Twitter?
ICFES Colombia @ ¢ :
@ICFEScol B ICFES Colombia retwitted iRegistrate ahora para obtener tu propia
Cuenta Oficial del Instituto Colombiano Ministerio Educacion @Mineducacion - 16 h , cronologia personalizadal
para la Evaluacion de la Educacion =] En 2016, el programa Formadores Nativos Extranjeros de =
3 i o . Registrate
#ColombiaBilingiie contd con el acompafiamiento de 600 nativos que

Q Bogota, Colombia
& icfes.gov.co

9 Se und en abri de 201 P o ouece austar A

beneficiaron

Enlace: @icfescol https://twitter.com/ICFEScol

Facebook: En esta red social los ciudadanos podran hacer comentarios sobre
cualquier tema de interés respecto al Icfes. Constituye una herramienta de
comunicacidon mas eficiente con la ciudadania especificamente.

Correo electronico o teléfono  Contrasefia

facebook [ —
; COLOMBIA,
icfes EL PAIS MEJOR EDUCADO
e DE AMERICA LATINA
EN 2025
ICFES @
@icfescol ‘/41’
I Inicio B V"{ W
Informacién
Me gusta Compartir Més v m Mensaje
Fotos
Videos
Fotos Ver todas Organizacién gubernamental en Bogota
Me gusta

Abierto ahora
Publicaciones

Notas Q  Busca publicaciones en esta pagin
YouTube

Instituto Colombiano para la Evaluacién de la
e ——a] Educacion
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Enlace: https://www.facebook.com/icfescol/

Youtube: A través del sitio web del instituto los ciudadanos pueden acceder de
manera directa al canal de YouTube habilitado por la entidad. También se podra
acceder a través de la pagina principal de YouTube (www.youtube.com), ingresando
en el buscador la palabra Icfescol.

En la pantalla inicial del canal del Icfes, se podrd tener acceso a los videos
institucionales, donde se relaciona informaciéon importante de los exdamenes
aplicados por el Icfes, tal como recomendaciones para el dia de la aplicacién,
documentos para ingreso y elementos no permitidos. Si el usuario tiene cuenta en
Gmail, podrd acceder con usuario y contrasefia, de esta manera se le habilitara la
opcién de escribir comentarios.

= @VouTube™ Buscar Q t* ACCEDER
A Inicio P

Tendencias

Historial mejor saber
LO MEJOR DE YOUTUBE g oe .0 ° ° >
o Msica

ICFES SUSCRIBIRSE
@ oeportes 7,875 suscriptores
O Juegos 2 :
PAGINA PRINCIPAL VIDEOS LISTAS DE REPRODUCCION CANALES ACERCA DE Q >
@ Noticias
@ Envio Videos subidos ~ REPRODUCIR TODO
© videoen3so®
Biologle0%
4 .
Explorar canales (i 2 Quimieos b
" Y v - . 5
Fisloos 5.z
Accede ahora para ver tus y B ) . 5 % 5 o
£Como se deben organizar y ¢Como organizar y registrar £Qué evallia la prueba de £Qué evala la prueba de

canalesy empacar las hojas de los cuadernillos de ausentes?  ciencias naturales? inglés?

recomendaciones. N
* Hac Hace 3 se as 1K vistas + Hace 1 mes 941 vistas + Hace 1 mes

Enlace: https://www.youtube.com/user/icfescol?feature=mhee

Linked In: En este portal se puede consultar informacion sobre Instituto Colombiano
para la Evaluacion de la Educacion (ICFES), es posible encontrar y solicitar empleos
gue se ajustan a tu perfil, y hacer contactos para avanzar profesionalmente
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Linked in Iniciar sesién ‘ Unete ahora

Empleos Empresas Sueldos

Instituto Colombiano para la Evaluacién de la ~
Educacién (ICFES)
Gestién educativa - 3.706 seguidores m‘f
(2 ) Ver todos los empleados (418) en LinkedIn — Help recruiters
find you
Members with a

position get 3 times
more profile views.

Mantente al dia de lo que pasa en Instituto Colombiano para la Evaluacion de la

Update your profile
Educacion (ICFES =

Con el fin de fortalecer los canales de atencion en materia de accesibilidad, gestiény
tiempos de atencidn, la entidad estd desarrollando las siguientes actividades:

[} Se implementd el Sistema de Gestién Documental — Orfeo, que facilita la
gestién y trazabilidad de los requerimientos de los ciudadanos y permite a la
entidad acceder facilmente mediante cualquier navegador a través de internet
o intranet para gestionar la trazabilidad de los documentos, minimizando el
manejo de documentos fisicos.

=) Integracién y homogenizacién de la informacién en todos los canales de
atencidén a través del proceso transversal de gestion del conocimiento que se
tiene en la Unidad de Atencién al Ciudadano.

=) Designacion de gestores para cada uno de los canales de atencién de la Unidad
de Atenciodn al Ciudadano, quienes se encargan de velar por el cumplimiento
de los niveles de servicio, la atencion oportuna vy la calidad del servicio.

=1 Inclusién de indicadores que permiten medir el desempefio de los canales de
atencién y consolidar estadisticas sobre tiempos de espera, tiempos de
atencidén y cantidad de ciudadanos atendidos en el Sistema de Gestidn de la
Calidad DARUMA de la entidad

(https://icfes.darumasoftware.com/app.php), asi como en las
especificaciones técnicas y condiciones establecidas dentro del contrato del
centro de gestién de servicio.
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= La Unidad de Atencién al Ciudadano se encuentra actualmente alineada con
los protocolos de servicio al ciudadano del Programa Nacional de Servicio al
Ciudadano lo que permite garantizar la calidad y cordialidad en la atencién de
nuestros canales.

Talento Humano

El presente y futuro de toda organizacién depende de lo bien que se administre el
personal, sabemos que las organizaciones necesitan desarrollar al maximo la
habilidad, motivacién, satisfaccion, cooperacién y entusiasmo de los trabajadores
para el logro de sus fines propuestos. Dado que el elemento humano es el principal y
comun denominador de la eficiencia y eficacia, es necesario que el proveedor del
centro de gestion del servicio garantice unas buenas estrategias para la
administracion del talento humano.

Para el Icfes es fundamental proveer a la ciudadania informacién confiable, oportuna
y pertinente, resultado de evaluaciones, andlisis e investigaciones sobre la educacion,
por esta razén es muy importante que el proveedor que administra el centro de
gestidn del servicio cuente con unas estrategias para la administracién del talento
humano que promuevan su desarrollo, que mitiguen el riesgo de dar informacion
inadecuada o un trato inadecuado al ciudadano, que contribuyan a disminuir el
porcentaje de rotacion y aumenten la retencion del personal mejor calificado
asignado a la operacién.

El Icfes ha definido las actividades y competencias requeridas para cada uno de los
perfiles de las personas que hacen parte de la Unidad de Atencién al Ciudadano,
asimismo, para garantizar un buen servicio se evalla periddicamente las
competencias de todo el equipo de trabajo, a través de herramientas adecuadas que
permitan identificar brechas y hacer ajustes en el plan de formacion.

Normativo y procedimental

Al amparo del Decreto 2623 del 13 de julio de 2009 “por el cual se crea el Sistema
Nacional de Servicio al Ciudadano”, del Documento CONPES 3649 del 15 de marzo de
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2010 donde se los lineamientos generales y el alcance de la Politica Nacional de
Servicio al Ciudadano, del documento CONPES 3785 del 2013 donde “la adopcidn de
la Politica Nacional de Eficiencia Administrativa al Servicio del Ciudadano” y de las
politicas de Buen Gobierno, las entidades publicas en coordinacién con el Programa
Nacional de Servicio al Ciudadano del Departamento Nacional de Planeacién, han
venido fortaleciendo su modelo de servicio para acercarse mds y mejor a sus grupos
de interés.

Asi las cosas, se fortalece la relacion de confianza entre los servidores publicos y los
ciudadanos, bajo un modelo de gestion publica eficiente y confiable, que tienen como
fin generar mas ciudadanos satisfechos con las acciones de las entidades publicas,
incluyendo las actividades del Icfes. Lo anterior, con el actuar de todos los servidores
publicos de la entidad bajo los principios de transparencia, gestion publica efectiva,
vocacién por el servicio, lucha por la corrupcién y participacién ciudadana.

Con el objetivo de reglamentar el trdmite interno de las peticiones que se formulen
ante el Instituto Colombiano de Evaluacién de la Educacion - Icfes, dentro del marco
de sus competencias constitucionales y legales, y la manera de atender las quejas para
garantizar el buen funcionamiento de los servicios a su cargo, se tiene estipulada la
resolucién No. 113 de 2016 “Por la cual se reglamenta el tramite de peticiones, quejas
y reclamos en el Instituto Colombiano de Evaluacién de la Educacidn Superior (Icfes)”.
Asimismo, se cuenta con diferentes aplicativos para cada uno de los canales de
atencidén, que proveen un sistema de identificacion de casos de forma unica, lo cual
permite identificar, documentar y optimizar los procesos internos para la gestién de
las peticiones, quejas y reclamos, de la siguiente manera:

-} Correspondencia: Aplicativo de Gestién Documental (Orfeo), en donde se
radica uno a uno la correspondencia generando un consecutivo de entrada y
salida de la entidad.

=} Atencién en linea: Aplicativo de Gestién Documental (Orfeo), en donde los
ciudadanos pueden crear su solicitud por la pagina institucional y se genera un
numero de radicado por cada PQRS que generen.

l-} Canal De Atencién Presencial: De lunes a viernes de 8:00 a.m. a 4:00 p.m. en
jornada continua los ciudadanos pueden recibir atencidén personalizada en las
Instalaciones del ICFES, a través de tres ventanillas. Aplicativo Tecno turnos,
en cada turno se registran los datos de la PQR.
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l=1 Canal telefénico: Plataforma del proveedor de Contact Center en donde se
realiza el registro individual de llamadas. El Instituto presta su servicio de
Atencidn Telefénica por medio de la linea gratuita nacional (018000-519535)
y una linea local (484-1460), que se encuentran disponibles en un horario de
lunes a viernes, de 7:00 a.m. a 7:00 p.m.

=} Canales De Atencién Web: El ICFES dispone de tres canales WEB, uno para
preguntas frecuentes (agente virtual) otro para preguntas puntuales (chat) y
otro para peticiones, quejas, reclamos y denuncias (sistema de Atencidn
Electronica):

=) Sistema de preguntas frecuentes: Este sistema recibe de manera permanente
preguntas generales y las responde inmediatamente a través de un motor de
busqueda. El acceso a estos canales se hace a través del portal de Atencidn al
Ciudadano de la pagina web del ICFES.

lz1 Chat: El servicio de Chat debe funcionar de lunes a viernes, de 7:00 am a 7:00
pm., para atender consultas en tiempo real. El acceso a estos canales se hace
a través del portal de Atencién al Ciudadano de la pagina web del ICFES.

izl Canales de atencién comunicaciones escritas: El canal de comunicaciones
escritas, es el medio por el cual los ciudadanos pueden enviar sus PQR’s de
forma escrita via web o fisica. El medio fisico serd a través de correspondencia,
en las instalaciones de la Unidad de Atencién al Ciudadano del ICFES, en un
horario de recepcion es de lunes a viernes de 8:00 AM a 5:00 PM. El medio
web, es a través del portal institucional, www.icfes.gov.co en la seccidn
atencion al ciudadano, mediante el Sistema de Atencién Electrdnica.

Adicionalmente, la entidad cuenta con un protocolo de atencién al ciudadano con el
cual se pretende unificar los criterios de atencién al ciudadano, para que todos
aquellos que atienden publico de manera permanente o esporadica en la entidad, lo
hagan con la conviccién de que con su labor estan contribuyendo a mejorar la calidad
de vida de quienes consultan, asimismo, se presenta como una herramienta
instructiva y de facil comprensidon para prestar una atencién correcta, puntual y
oportuna, en los diferentes canales de atencién para de esta manera mejorar la
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calidad de los servicios prestados a nuestros ciudadanos, integrando los atributos del
buen servicio.

Este protocolo de atencién al ciudadano es una guia con orientaciones basicas,
acuerdos y métodos, que busca ordenar y mejorar la interaccion entre los servidores
publicos y los ciudadanos, mediante una atencién correcta, puntual y oportuna, en
los diferentes canales de atencidn. Los protocolos de servicio unifican y capitalizan las
experiencias exitosas, optimizan los recursos y la capacidad de respuesta, y mejoran
la calidad de vida de quienes atienden y de quienes consultan.

Asimismo, el Icfes cuenta con la carta del trato digno, en donde se reconocen vy
garantizan los derechos constitucionales y legales de todas las personas naturales y
juridicas, ademads, se reiteran los derechos que les corresponden a todos los
ciudadanos usuarios de los servicios del instituto.

Relacionamiento con el ciudadano

El Instituto con el fin de generar un relacionamiento con el ciudadano participa en las
Ferias Nacionales de Servicio al Ciudadano, organizadas y coordinadas por el
Departamento Nacional de Planeacién - DNP; en desarrollo de sus deberes y
obligaciones en materia de participacién ciudadana, democracia y transparencia, las
ferias en las cuales hubo representacién de la entidad para el afio 2018 se enuncian a
continuacion:

CANTIDAD
MUNICIPIO DEPARTAMENTO USUARIOS
ATENDIDOS
17 de marzo de 2018 | Manaure La Guajira 84
21 de abril de 2018 Necocli Antioquia 33
23 de junio de 2018 | Cumaribo Vichada 78

San Vicente del

28 de julio de 2018 ,
Caguan

Caquetd 83

Por otra parte, con el fin de conocer la satisfaccién de los ciudadanos con la atencién
suministrada en nuestros canales de atencion, la Unidad de Atencion al Ciudadano se
encarga periddicamente de realizar mediciones de satisfaccidn de los ciudadanos, con
el fin de identificar las oportunidades y acciones que haya lugar para la mejora de la
prestacion del servicio.
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La evaluacion del servicio implica el disefio, aplicacion, tabulacidn y analisis de todos
los instrumentos a través de los cuales se mide la satisfaccion de los usuarios de los
distintos servicios del ICFES, asi como los analisis de las quejas, reclamos y sugerencias
recibidos.

Para lo corrido del afio 2018 se obtuvo una calificacion de 4,53, teniendo en cuenta
que la calificacion esdea 1 a 5, siendo 1 pésimo y 5 excelente.

Atencion de PQRS

La Unidad de Atencién al Ciudadano, publica trimestralmente los informes de PQRS,
Quejas y Reclamos y Solicitudes de Informacién en el portal Institucional:

http://www.icfes.gov.co/transparencia/instrumentos-gestion-de-informacion-
publica/informe-de-peticiones-quejas-reclamos-denuncias-y-solicitudes-de-acceso-
a-la-informacion.

Con corte al 31 de octubre de 2018, el Instituto ha recibido 911.276 PQRS por todos
los canales de atencidn, siendo los meses mas representativos:

=} Febrero: consulta de resultados Saber Proy Saber TyT.

=1 Mayo: cierre de inscripciones al Examen Saber 11°, Pre Saber y Validacién que
se aplico el pasado 12 de agosto y publicacion de resultados de calendario B.

= Julio: proceso de inscripcién al examen Saber Pro y Saber TyT.

=} Octubre: publicacién de resultados del examen Saber 11 y proceso
extemporaneo del Examen Saber Pro.

Mes PQRS entrantes (todos los
canales)

Enero 57,131

Febrero 105,442

Marzo 67,986

Abril 71,041

icfes :
mejor saber


http://www.icfes.gov.co/transparencia/instrumentos-gestion-de-informacion-publica/informe-de-peticiones-quejas-reclamos-denuncias-y-solicitudes-de-acceso-a-la-informacion
http://www.icfes.gov.co/transparencia/instrumentos-gestion-de-informacion-publica/informe-de-peticiones-quejas-reclamos-denuncias-y-solicitudes-de-acceso-a-la-informacion
http://www.icfes.gov.co/transparencia/instrumentos-gestion-de-informacion-publica/informe-de-peticiones-quejas-reclamos-denuncias-y-solicitudes-de-acceso-a-la-informacion

La educacion

es de todos

Mineducacion

Mayo 118,615
Junio 59,923
Julio 150,149
Agosto 88,073
Septiembre 44,651
Octubre 107,112
Noviembre 41,153
Total 911,276

Anexo 5. Mecanismos para mejorar la atencion al ciudadano

Desde la Unidad de Atencidn al Ciudadano en conjunto con el proveedor del Centro
de Gestion del Servicio, se realiza un continuo seguimiento para garantizar la
oportunidad, pertinencia y claridad de todas las PQRS de nuestros grupos de interés.
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V. Iniciativas adicionales

En la vigencia 2018, a través de la Resolucién interna 243 de 2018 el Icfes adoptd el
nuevo Cdédigo de Integridad. La campafia denominada Gotas de Valores para la
Integridad guio a los colaborares del Instituto en el aprendizaje, apropiacién vy
socializacion de los valores publicos:

b= LT
)
| Sustida)

A mm—
-

Juega de nuevo bajo

R |as gotas de la lluvia

iGotas de valores .
para la Integridad! 4 icfes i ® GOBIERNO DE COLOMBIA

En el afio 2019 se propone continuar con la realizacion de actividades enfocadas a la
gestién del talento humano, como la sensibilizacidn dirigida a servidores publicos con
el propdsito de fomentar el comportamiento ético, el cuidado de lo publicoy el logro
de los objetivos institucionales. Las acciones estdan enmarcadas en el Plan Estratégico
de Talento Humano, disponible en el espacio del MIPG en el link de transparencia y
acceso a la informacion publica.
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MAPA DE RUTA

Las actividades a ejecutar se encuentran descritas en cada uno de los anexos del Plan:

Anexo 1: Mapa de riesgos de corrupcion

Anexo 2. Racionalizacidon de tramites

Anexo 3. Estrategia de rendicion de cuentas

Anexo 4. Mecanismos para la transparencia y acceso a la informacion
Anexo 5. Mecanismos para mejorar la atencion al ciudadano
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