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03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
PO o MPACTO
. CAUSAS / AGENTES improbaple, 3, | LInsOTane 2 | G cacion v ve oe CONTROL EXISTENTES
PROC. | SUBPROC RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;nynm POSIBLES EFECTOS / CONSECUENCIAS ot enor, 3 oderado, | i CACION Y INEL O GESTION SEGUIMIENTO
probeble, SCast | catasusfico
cen
Condiciones del mercado
Falta de certeza sobre los requerimientos que el MEN tendrd para con el Instituto en
el mediano plazo
Informacion validada previamente por los lideres de los procesos, ademds de contraste con los datos histéricos
S ... . |Noreconocery analizar los factores internos o externos que puedan afectar al . L
= Organizacién sin . No cumplimiento de la vision y de las metas -
b ) No contar con ) Instituto o Tableros de control de los planes estratégicos
& 3 . una estrategia institucionales
£ una visién X ”
> 8 R apropiada que le . - " S N o ) ) Jefe de Planeacién
© ot institucional 3 o Desconocer los requerimientos o inquietudes de los clientes institucionales o L - Alineacion del Plan Estratégico con los Planes Nacionales o Sectoriales .
= a N permita unificar |, Pérdida de credibilidad / Profesional
B - apropiada que interesados ALTO L
3 = N esfuerzos para Interno/ . . . - . " — Planeacién / .
I g brinde los . . . 1 5 Reducir Revision y aprobacion del Plan Estratégico de la entidad por parte del Comité y la Junta Directiva , Director General
5 S " N avanzar en su . " . ) Externo |Perdida de oportunidades de desarrollo para la entidad N Lider de Proyectos
i} @ lineamientos No contar con politicas o directrices claras sobre lo que se espera del Instituto en el riesgo )
< ) desarrollo y en ) o e . . Especiales
B = mediano y largo plazo o . N Revision y verificacion continua del Plan Estratégico
g = Id llod lograr la Pérdida de clientes reales o potenciales
el desarrollo de I
2 i contribucién que la
a < la organizacién N Falta de andlisis sobre los planes de gobierno que puedan afectar al Instituto o, Ejecucién de diagnosticos en clientes externos para el reconocimiento de mercados potenciales
< comunidad espera Materializacion de las amenazas
Falta de claridad sobre la capacidad de produccién del Instituto Planes de accion alineados con el Plan estratégico del Instituto
Falta de revision y seguimiento a la planeacion estratégica
No contar con un sistema de costeo eficiente
Desconocimiento de la capacidad de los recursos (fisicos, humanos, entre otros) del L . L, . . )
N . . Andlisis y estimacion de la capacidad de los servicios actuales del Instituto
Instituto para ejecutar el Plan de Accién
N . e . Mensualizacion del presupuesto en los Planes de Accidn por areas
c Asignacion o distribucion no adecuada de recursos en los Planes de Accion
= Dificultades en el desarrollo de las diferentes actividades
B L . . . N - - . Andlisis de los avances trimestrales sobre los Planes de accién Lideres de los Jefe de
8 - Actividades Omitir, sobrestimar o subestimar las metas de los objetivos estratégicos que requieran recursos ol 6/ Jef
£ procesos o laneacion/ Jefe
> s retrasadas u - " . . P
8 o . . L - - L . - . L, Acompafiamiento a los Planes de Accién por drea para evaluar posibles modificaciones responsable de la de Control
£ a | limient omitidas Ausencia de seguimiento en el cumplimiento de las actividades propuestas dentro Desgaste administrativo (por desperdicio o reasignacion trategi Int / Direct
ncumplimiento N o L estrategia por | Interno / Director
2 :‘ P L requeridas para el [del Plan de Accién de los recursos sobrantes o faltantes, por actividades o L » . 8la p N
o de los objetivos . Interno N . 4 5 Revision de histéricos de costos y operacion area/2 / Subdirector del
2 P cumplimiento de la retrasadas o incumplidas, etc.) N .
i} estratégicos . . - . . - Profesionales | area responsable
= estrategia Falta de definicién de indicadores pertinentes de los objetivos estratégicos que L. N . - " "
B N . L " - . Planes de accion derivados de los objetivos estratégicos Planeacion / del plan de accién
g planteada por el |permitan especificar claramente actividades en los Planes de Accion Incumplimiento de los objetivos profesional d del dici6
N rofesional de | o de la medicion
2 Instituto P L - -
T: L . " . . Acompafiamiento en la medicion oportuna de indicadores Control Interno del indicador
Medicién inoportuna de indicadores No realizar acciones correctivas oportunamente
. . . Actualizacién, analisis y presentacion a Junta y Comité Directivo del Tablero de Control
Inadecuada gestion de cambios dentro del Instituto
. ) - - Auditorias de cumplimiento
Falta de alineacién de los procesos con los objetivos estratégicos
Falta de revisién de los mandatos legales de obligatorio cumplimiento para el
Instituto
Informacion incompleta, inoportuna o no sustentada técnicamente remitida por las
diferentes dreas Capacitacion y acompafiamientos a las areas en la etapa de elaboracion del anteproyecto de presupuesto
Falta de definicién oportuna y clara de las necesidades operacionales y Utilizacion de técnicas econométricas de proyeccion de gastos e ingresos y manejo de margenes de imprevistos
5 administrativas por parte de las areas o de otras entidades que afectan los montos
b ° R de presupuesto o . Etapa de identificacion de la normatividad vigente relacionada con la elaboracién del presupuesto .
g S Necesidades no No aprobacion de los valores solicitados por parte del Jefe Oficina
> ﬁ Planeacién contempladas, . . . . CONFIS . . N L. . Asesora de
© ot . N Calculo erréneo de las tarifas para las diferentes pruebas Formatos unificados para la presentacién adecuada y completa de informacién por parte de las areas N .
;—" a inapropiada de sobre o sub 2 Profesionales Planeacion /
2 :‘ los presupuestos | estimadas en los . . - . Sobreestimacién de los ingresos o subvaloracion de los . . . . . - planeacién Secretario
& S N Falta de oportunidad en el reconocimiento de obligaciones o ingresos Interno 3 3 4 Revision de acuerdo a las metas establecidas en el Direccionamiento Estratégico
i S| de ingresos, presupuestos gastos y costos del Instituto General / Jefes,
o 11 . .
) astos e elaborados . e . . ; Jefe de Planeacién Directores
5 = Ag . Y Imprevistos N N . Verificacion del anteproyecto de presupuesto con la Direccién General y Secretaria General . Y
g z inversién aprobados en cada Proyectos con necesidades financieras mayores a las Subdirectores de
£ . o )
2 - vigencia rogramados o : : e area
a < 8 Demandas proel Comprobacién de compromisos externos inmodificables
<
Asignacién incorrecta de los montos de inversién Revision por parte del Comité Directivo y la Junta Directiva
Falta de consistencia de la informacién histdrica o estadistica Revision de necesidades frente a histdricos
No contar con un sistema de informacion financiera apropiado
Inflexibilidad en los pardmetros de planeacién presupuestal entregados por el MHCP
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RIESGO DESPUES DE CONTROLES RESPONSABLES
Thone MPACTO
prOC. | susproc RIESGO et nlﬁ%}?{&@ CALFCACON ¥ VL D PLAN DE MITIGACION TAREAS cesrion J— FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
provabe, s Cast | EMORS
=3
=
k3 = No contar con
o ° A, Fecha
o £ una visién 1. Actualizacién de la vision Fecha de inicio L
> = e finalizacion . A
8 H) institucional tareas 1.y 2. tareas 1.y 2 Visién actualizada Reuniones extraordinaria con
E" °>. apropiada que e o 2. Documentar en el procedimiento herramientas de . 15/01/2011 Ve Junta Directiva y Comité
2 N MODERADO |Andlisis de la vision actual frente a las s - . Profesional L. 30/12/2011 R o
o $ brinde los 1 3 . B . analisis estratégico sugeridas para el desarrollo de la L. Jefe de Planeacion Directivo para la revision de la
i = . N Mitigar Riesgo|necesidades del nuevo PND 2011-2014 | = planeacién . Soportes de .
o & lineamientos vision Fecha de inicio A estrategia y procesos para
= ) N Fecha actualizacion . . "
0 = necesarios para tarea 3. o definir planes de intervencion
E o el desarrollo de 3. Socializacién de la vision actualizada 15/01/2012 finalizacion tarea
2 o s ’ 3.30/04/2012
a < la organizacién
<
1. Definir acuerdos de nivel de servicio para
L . . Acuerdos de
5 medicién de los indicadores y registrar el SIGO los niveles de servicio
b = incumplimientos en las mediciones . s L Reuniones extraordinaria con
8 S Actividad 1. Actividad 1. definidos Junta Directiva y Comité
> HS L, . 31/01/2012 30/03/2012 N N e
8 ot 2. Contratacion personal de apoyo para el Profesional Plan de acciény Directivo para la revision de la
B 2 Incumplimiento levantamiento de informacién y acompafiamiento laneacion estrategia y procesos para
% : de Ios’;b‘etivos 1 3 DR o) | Meioramiento de la capacidad de andlisis ! g Cpontratista(s/) Jefe de Planeacion Actividad 2. Actividad 2. procesos definir gIa:eps de inter’\Jlencién
‘ﬁ 33 ,]_ Mitigar Riesgo|operativa de la Oficina de Planeacion - 21/11/2011 30/12/2011 alineados con los P :
i} H estratégicos Oficina de objetivos
§ = 3. Alineacion de plan de accién y procesos con los Planeacién - L d Reuniones extraordinarias con
S o objetivos estratégicos Actividades 3y 4. | Actividades 3y el Jefe/ Director/ Subdirector
o o 24/02/2012 4.24/11/2012 Indicadores ) .
5 2 . para revision de la estrategia
A s . - definidos por
< 4. Definicion de indicadores con los objetivos .
. objetivo
estratégicos
Actividad 1. Actividad 1.
20/09/2011 20/10/2011
Actividad 2. Actividad 2.
1. Conocimiento detallado de la situacién actual 21/10/2011 21/11/2011
5 2. Disefio requerimientos técnicos Actividad 3. Actividad 3.
ki 2 20/10/2011 30/11/2011
E. g Planeacion 3. Disefio del modelo Reuniones extraordinaria con
g ‘3; inapropiada de Profesional de Actividad 4. Actividad 4. Junta Directiva y Comité
:E’ g prop Implementacion del sistema de costos  [4. Recoleccién informacion para el modelo ‘, 21/11/2011 05/12/2011 N o ¥ L
2 los presupuestos MODERADO P : Planeacion / Jefe de . Sistema de costos | Directivo para la revision
£ 5 de ingresos, ! 3 Mitigar Riesgo para soportar el analisis financieroy el Planeacién / Firma Jefe de Planeacion en produccion |financiera para reasignacion de
-] =
i) § asfos e ’ E 80| establecimiento de tarifas 5. Creacion datos maestros consultora Actividad 5. Actividad 5. P recursos /po identificgacién de
e g gastos 30/11/2011 15/01/2012 /o identiticacio
S 2 inversién » estrategias de financiacién
S = 6. Implementacion del modelo conceptual
& < Actividad 6. Actividad 6.
< 7. Ajuste y control de la acumulacién primaria 02/01/2012 02/03/2012
8. Primera corrida y acompafiamiento Actividad 7. Actividad 7.
02/01/2012 02/04/2012
Actividad 8. Actividad 8.
01/04/2012 01/06/2012
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03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
o RO weacto
. CAUSAS / AGENTES improbaple, 3, | LInsOTane 2 | G cacion v ve oe CONTROL EXISTENTES
PROC. | SUBPROC. RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;nynm POSIBLES EFECTOS / CONSECUENCIAS st Menz;;z:::vnma eI DEL RSO0, GESTION SEGUIMIENTO
cen
=3
S 3
ﬁ = Gestion documental inadecuada Jefe Ofici
efe Oficina
o o
> L . s Pérdida de credibilidad y menoscabo de la imagen Auditorias internas periédicas Asesora de
© o » . Procedimientos desactualizados L .
nsn ° Generacion de | El servicio prestado institucional Planeacion / Jefe
2 [ productos o por el instituto no . Seguimiento al resultado y/o sugerencias resultantes de las auditorias Oficina de Control N
o P L . Falta de registros adecuados Interno L, - 4 4 . Comité directivo
5 £ servicios no llena los requisitos Reprocesos y generacion de costos adicionales Autoevaluacion de los procesos / Interno /
o = - ) . K
< = conformes exigidos. Médulo de seguimiento de producto no conforme Auditores
0 S Uso de documentos obsoletos R B
g - internos/Lideres
2 $ de proceso
< | 9
No existen actividades de autoevaluacién en cada proceso Seguimiento al Mapa de riesgos institucional
Inadecuada definicidn o ejecucion de los programas de auditorias Requisitos de producto no conforme incluidos en la caracterizacion de los subprocesos
5 Dificultad en la comunicacién del alcance e incidencia de los hallazgos de auditorias Aplicativo SIGO
o 8 P!
ﬁ e Imposibilidad para
o H No poder valorar | determinar cuales |Inconvenientes al utilizar el sistema SIGO como herramienta para la comunicacién de No hay valoracion de la efectividad del control interno. Indicadores que miden la ejecucion y el cumplimiento
= p y q ) Yy P Jefe y/
= . efe y/o
8 E la efectividad del son las hallazgos Coordi yd d
& A . . - S L . S oordinador de
b0 80 control interno | oportunidades de No hay valoracidn de la eficiencia, eficacia y efectividad de Definicion y seguimiento al programa de auditorias internas Jefey/o R
b 3 P Y ¥ y seg proel v Dependencia
= [T . ST : .
© - institucional y mejora a Deficiencia o inexistencia de controles Interno |los procesos. 2 5 Coordinador de
k3 = < "
8 [ desconocer la | recomendar frente Informes de Gestion Dependencia Jefe Oficina de
s ” s P RTe Al N . " P Icin.
8 H situacion real de | a las desviaciones |Falta de medicién y analisis de indicadores No es posible detectar desviaciones, establecer Control Int
S iz : : PSR ontrol Interno
§ < la gestion. que se presenten tendencias y generar recomendaciones. Concepto de entes externos a la gestion institucional
a 2 en la ejecucion  |Falta de recursos para el equipo auditor (monetarios, personal, conocimiento,
< formacién) Indicadores para evaluar el cumplimiento de generacién de informes y del programa de auditorias internas
Falta de independencia del equipo auditor Validacién con los lideres de proceso sobre los hallazgos de auditorias
Incumplimiento de las normas Impedimento a los auditores internos para realizar evaluaciones sobre sus correspondientes procesos.
5 Seguimientos por parte de los auditores a los planes de accién establecidos
dﬁ' ] Procesos que se encuentran supeditados a la revision
o ] Falta de ejecucién por parte de los auditados de las acciones orientadas a resolver externa para tomar acciones sobre inconvenientes Suministro de reportes al proceso encargado del aplicativo SIGO para su mejoramiento
= ]
8 § Acciones que los hallazgos producto de las auditorias internas presentados
:g',n 5 No realizar un " ALTO Evaluacion a la pertinencia, plazos para ejecucion y seguimiento al cumplimiento de los planes de mejoramiento Profesionales Jefe Oficina d
P P " puedan no ser P " ” . . . . . . efe Oficina de
o > seguimiento efectivas y generen Falta se seguimiento a la ejecucidn de los planes de mejoramiento Interno |Ausencia de acciones que conlleven a errores 2 4 Reducir Oficina de Control Control Interno
& = apropiado X L significativos Riesgo Verificacién del cumplimiento de las normas vigentes Interno
= I t
- Incumplimientos . P . Py - . .
§ H Ausencia de seguimiento al cumplimiento de los objetivos institucionales
S < Dificultad en la medicion del nivel de ejecucion de los Seguimiento a la aplicacion de recomendaciones efectuadas por parte de los entes externos
2 -
5 Q diferentes planes
< Verificacién del cumplimiento en los tiempos de respuesta
& Requerimiento con contenidos errados, poco claros e inoportunos. Identificacién de necesidades y elaboracion de plan de comunicaciones
@
c
S E
b @ Falta de seguimiento al plan de comunicaciones para desarrollar a lo largo del afio - o Validar periédicamente con las diferentes dreas las necesidades de comunicacién
g 8 iblico i Desconocimiento del quehacer institucional
2 S Publico interno y No ejecutar o ) . . L -
] = externo con ) Falta de conocimiento o claridad sobre las acciones de otros procesos que requieren o Seguimiento al plan de comunicaciones - .
S g d imient acciones de Descoordinaciodn institucional Jefe Oficina Jefe Oficina
= lesconocimiento L apoyo
2 2 . Lo comunicacion pov s - . . Asesora de Asesora de
o = de la informacién L Interno . - L 3 4 Optimizacion de recursos como pégina web, correo masivo, redes sociales. o o
% o L. estratégica de e R L, L, L Incumplimiento con los objetivos instituciones Comunicaciones y |Comunicaciones y
i) = estratégica Déficit en la asignacion presupuestal para la atencion de las actividades del proceso
r S forma oportunay o e, N L. N . . . L . Mercadeo Mercadeo
0 S generada por el N N L. Validacién y verificacion de la informacion de acuerdo a su pertinencia para posterior divulgacion e informacion
G 8 - adecuada . L . . Publicacidn de informacién errada
S 2 Instituto Desaprovechamiento de los canales de comunicacién internos, masivos y gratuitos - .
2 s Reput: t
o eputacion negativa - . . -
a :E, Seguimiento de compromisos en las actas que se generan en las reuniones con la Oficina Asesora de
< S Desconocimiento del manual de imagen institucional Comunicaciones y Mercadeo
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RIESG(

PROC.

SUBPROC.

RIESGO

PROBAB.

Improbable. 3,

Moderada, 4 Nuy.

probable, 5 Cast
cierta

MPACTO
L insignifcante, 2

#Mayor, 5
Catastrdfico

Generacion de
productos o
servicios no
conformes

No poder valorar
la efectividad del
control interno
institucional y
desconocer la
situacion real de
la gestion.

No realizar un
seguimiento
apropiado

Publico interno y
externo con

de la informacién
estratégica
generada por el
Instituto

DESPUES DE CONTROLES

(CALIFICACION Y NIVEL DE
CRITICIDAD DEL RIESGO

por part4e de OAP / Capacitacion a lideres de

Profesionales OAP

RESPONSABLES
PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
GESTION SEGUIMIENTO
o L, N° de auditores I N
Disefio e implementacion de un plan de actualizados o Andlisis inmediato de causa -
. . actualizacién, formacién y capacitacién de auditores efecto/ implementacion de
Fortalecimiento de competencia de ) N . N Delegado de la formados . .
) . . ... |internos /Acompafiamiento a lideres de proceso Subdirector de TH/ . > . " metodologias pertinentes para
auditores internos / Revision y analisis Direccion para el Dic-11 Ago-12 N° de procesos y

la solucién de problemas/

de procedimientos / L SGC procedimientos
proceso y personal en enfoque sistémico, revisados
indicadores y control de procesos. " M
actualizados
Realizar evaluacion institucional
para determinar la situacién
real y tomar los correctivos
necesarios
Verificacién con los lideres de
procesos para evaluar las
causas que impidieron atender
- - - - - - - las sugerencias realizadas
Establecer mecanismos alternos
de solucién
Redes Sociales :
. Redes Sociales
1. Establecer un cronograma de contenidos para N
. . Profesional 5
subir a las redes sociales . . 5 Redes Sociales: . :
. RN . Especializado grado - Redes Sociales Redes Sociales . Matriz de Escenarios.
Estrategia en redes sociales 2. Reuniones periddicas de seguimiento 4 Jefe Oficina 1/04/2011 20/08/2011 No de seguidores.
MODERADO 8 ) 3. Registro de evidencias. . Asesora de . "
" . . . Se establecieron acciones para
Mitigar riesgo . . Comunicaciones y . . Boletin Externo: 7 N ;
Boletin externo Boletin Externo. Boletin externo. Mercadeo Boletin Externo | Boletin Externo ublicaciones enfrentar 6 escenarios posibles
N . Profesional 10/06/2011 10/12/2011 P! N de riesgos materializados.
1. Establecer un cronograma de contenidos R L realizadas
. I S Universitario grado
2. Reuniones periddicas con el comité editorial 1

3. Registro de evidencias
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establecidos en
la propuesta
técnica

y reportes e
integracion con las
condiciones
establecidas en la

Alteraciones en el plan de trabajo aprobado para el producto

Documentos que presentan inconsistencias o fallas de
cohesién

Formato B2.3.F03 Lista de verificacion para disefio de prototipo de reportes e informes

Formato B2.4.FO1 Lista de verificacion para la integracion y aprobacion

el Director de
Evaluacion

03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
TIPO PROBAB IMPACTO
CAUSAS | AGENTES improbaple, 3, | LInsOTane 2 | G cacion v ve oe CONTROL EXISTENTES
PROC. | SUBPROC. RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;n{)/n POSIBLES EFECTOS / CONSECUENCIAS ot enor, 3 oderado, | i CACION Y INEL O GESTION SEGUIMIENTO
probale, 5 Cast Catastréfico
cirta
Bases de Datos para control de tramites legales (tutelas, actuaciones administrativas, procesos judiciales)
Valoracion del riesgo para cada proceso que ingresa a la entidad en sus diferentes instancias
Desatencion a los términos de Ley L, . . . .
. Revisién previa de actos administrativos, actuaciones contractuales, y presupuestales
Cualquier conducta
en la que pueda |Inadecuada vigilancia en las actuaciones procesales N . - . . s -
5 ) q .p 8 P . . Definicién especifica de las responsabilidades que debe asumir quien solicitd el servicio en los contratos de venta de
2 incurrir la Posibles demandas contra la entidad L
w . " . . . . servicios
8 administracion, [Ausencia de mecanismos de control en la correspondencia que deba ser atendida
> catalogada como |por la Oficina Juridica G de trabai ficient L
S = . . . " R rupo de trabajo suficiente y con experiencia
£ E contraria a la Disminucién de la credibilidad del ICFES ALTO P ) v P
2 c Ocurrencia de normatividad Promulgacion de respuestas o conceptos sin la revision del lider del equipo Externo/| . B . Profesional Jefe Oficina
g ° o T . . N - N 3 3 Reducir Asesoria externa para casos criticos N -
2 2 dafio antijuridico vigente o que nterno [Sanciones Fiscales, Administrativas y penales ) Asignado Asesora Juridica
) P - . . . riesgo
< 3 implique al Requerimientos imprevistos masivos 8 " o
B . N N . N B Comité de defensa judicial
g 9 Instituto asumir Detrimento patrimonial
L costos o gastos no |Falta de andlisis previo de los posibles riesgos derivados de la venta de servicios N ) -
a . . Vigilancia Judicial permanente de los procesos
< contemplados Desgaste administrativo
dentro del Falta o inadecuada valoracion del riesgo de las demandas L . . o L
N Utilizacion de Help Desk, como herramienta de registro de requerimientos y asesoria juridica a la OAJ y respuesta a
resupuesto . N . .
P P PN . L ) través de dicho medio, lo cual permite el control y oportuna respuesta
Utilizacion indebida en los activos intangibles del ICFES por parte de terceros
Conciliacién periddica con el proceso financiero para mantener actualizada la informacion litigiosa
Control de las actividades litigiosas a través de la herramienta de correspondencia
$ L imientos del client ficient t licit
S os requerimientos del cliente no son suficientemente explicitos . - .
I q i - . . Formato B1.1F01 clarificando las solicitudes del cliente
15y Desgaste administrativo en propuestas que no se ajusten
3 Asimilacion inapropiada sobre los requerimientos del cliente a las necesidades reales del cliente. . e P L .
5 © Propuestas Lista de verificacién de la propuesta técnica o requerimiento interno
S
23 € técnicas que no § . . . ” -
= No elaborar ) El equipo designado para elaborar la propuesta técnica no es suficiente Retrasos en la elaboracién de la propuesta técnica. ) . . .
2 = ¢ satisfagan las ALTO Acta de reunién en donde se designen los responsables de elaborar cada uno de los apartes de la propuesta técnica Director de
ropuestas 5 . . L
H 2 propus necesidades del ) ) . " .. |Interno/ ) ) . . Profesional lider |  evaluacién o
B o técnicas N El tiempo otorgado al equipo de trabajo para la elaboracion de la propuesta técnica Perdida del cliente potencial. 3 3 Reducir . - - " - " L
=2 3 . cliente o que no . . Externo ) Seguimiento a las actividades de responsabilidad del ICFES, asi como las de responsabilidad del cliente, dentro del de cada propuesta quien éste
@ a pertinentes y es insuficiente Riesgo o .
o 3 cumplan con los . L. . . acta de reunion inicial designe
© a oportunas tiempos Insatisfaccion del cliente que repercuta en mala imagen
@ 3 . . L .
° 2 y No existe un control acertado de los tiempos de entrega de la propuesta técnica para el Instituto. . . .
5 establecidos Indicador de eficacia del procedimiento
2
3 El cliente no responde de manera oportuna a los requerimientos para la elaboracion ” i
o . Acta de aprobacién de propuestas por parte del comité técnico interno
= de la propuesta técnica.
Acta de reunion o lista de asistencia de la reunion de presentacion de la propuesta con el equipo de trabajo
La planeacion no contempla la identificacion de los factores que pueden afectar la
ejecucion de la actividad ni los imprevistos . . - Formato B2.1.F02 Lista de verificacion del marco de referencia de las pruebas
Desgaste administrativo en disefios que no cumplen con
c .
b=l . . . 5 lo especificado . e . . . . -
S N " ! Insumos internos errados 0 manejados de forma inapropiada Formato B2.1.FO3 Lista de verificacion para el ajuste de marcos de referencia de instrumentos de evaluacion
153 o contar con los .
S isef . . . i . aplicados
3 8 disefios de marcos ) L. N . Analisis erréneos de la informacién derivada del P
5 =] _— N No se define claramente la conformacién y roles del equipo de trabajo .
S 8 Disefios que no de referencia, procesamiento . e o - . e
" = - Formato B2.2.F01 Lista de verificacion para el disefio de las condiciones de aplicacién .
2 H cumplan conlos [ condiciones de . - Subdirector de
= . .~ |No hay seguimiento durante las fases de desarrollo de los disefios . . . ise
k7 requerimientos y| aplicacion, disefio Clientes insatisfechos . e N . N . Disefio de
£ L N Interno / MODERADO |Formato B2.3.F01 Lista de verificacion para los manuales de procesamiento de reportes e informas Profesional lider
o de proc ) . L . . 2 3 L . Instrumentos y/o
£ El contenido del disefio no abarca la totalidad de componentes requeridos Externo Mitigar riesgo de cada proyecto
2
o
2
o
o
@

©
=
©
o
€
o
D
©
@
°
c
2
k4
1)
o
o

propuesta técnica

insuficiencia en el tiempo otorgado al equipo de trabajo
Planeacion inadecuada de los tiempos de entrega

Cambios o ajustes a la normatividad, que afecten las caracteristicas del producto

Instrumentos que no cumplen con el propésito para el
cual fueron disefiados

retraso en la entrega del producto

Formato B2.1.FO1 Elaboracién del plan de trabajo
Guia de contenido minimo para los manuales de procesamiento y reportes (B2.3.G01)

Indicador de calidad
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PROC.

RIESGO DESPUES DE CONTROLES RESPONSABLES
PrOBAD o
mprobasie, 3, | A nsanticante. 2 PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
SUBPROC. RIEsGO vt s pthvir Gcasoeinesss GESTION SEGUIMIENTO
oo s | LU
1. Andlisis de la gestion de los procesos judiciales,
o asesoria contractual, actos administrativos, tutelas,
Realizacion de |a Jornada de actuaciones administrativas y conciliaciones
Consolidacion de Actividades de la v ) No. de
Oficina Asesora Juridica 2011 o - Profesional debilidades L, .
N . v 2. Analisis de las debilidades de los procesos . - Contratacion de Profesionales
Ocurrencia de Proyecto de estrategias de Defensade |~ =~ . Asignado a cada Jefe Oficina encontradas/No. N N
N . 2 2 ) judiciales, asesoria contractual, actos R L 25/11/2011 15/12/2011 N para atender las contingencias.
dafio antijuridico la entidad 2012: Se expone por parte o N . . tarea derivada de la| Asesora juridica acciones de L
L rativos, tutelas, administrativas N Capacitaciones al personal.
de la OAJ el resumen de las actividades conciliaciones Jornada estrategia
realizadas por la OAJ durante el afio i : adoptadas
2011. N L "
3. Toma las acciones estratégicas a realizar en el
2012
Mientras el subproceso B1. Propuesta
técnica, sea responsabilidad de la
Direccion de evaluacion se debe . . .
N . 1. A partir de retroalimentacion con los o
implementar en sus procedimientos N N N N % de validacién e
. profesionales lideres de este tipo de proyectos Profesionales de N o,
una estrategia de reporte o N . N . " implementacion
. determinar causas mds frecuentes del riesgo y apoyo a la gestion | Director de N .
No elaborar documentacién del avance o retraso . . y . o i de nueva Realizar una valoracién del
indagar sobre las evidencias de las mismas de la Direccion de  |Evaluacién ) L
propuestas dentro de cada uno de los proyectos de " . . . . estrategia de costo/beneficio del proyecto y
N MODERADO - 2. En reunién con los lideres del area o por medio de |Evaluacién y e N N
técnicas 2 3 o . propuesta técnica que se adelanten, o L . . . 01/07/2011 20/12/2011 |reporte o decidir si es pertinente negociar
N Mitigar riesgo N " . comunicaciones electrénicas proponer y validar Profesionales Subdirectora de L, N -
pertinentes y con el fin de mitigar la probabilidad y el . - . - documentacion |con el cliente o finalizar el
N estrategias de reporte o documentacion del avance |lideres de Disefio de N
oportunas impacto de elaborar propuestas del avance o mismo
L N 3 o retraso dentro de cada uno de los proyectos proyectos de Instrumentos
técnicas impertinentes o inoportunas, . P retraso por
L 3. Acuerdo sobre la estrategia a implementar y propuestas técnicas
pues tal documento servira de N proyecto
N . , puesta en marcha de la misma
evidencia del control y la gestion
adelantada. (Se propone una hoja de
ruta)
Disefios que no
cumplan con los . "
L. Determinar si la propuesta es de
requerimientos y . .
L alguna forma util, de ser asi
condiciones 1 2 - - - - - - -

establecidos en
la propuesta
técnica

tomar medidas correctivas y
reformular

Mapa de Riesgos Versién 11-2012
Versién ajustada Diciembre 2011
03/01/2012
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Mapa de Riesgos Versién 11-2012
Version ajustada Diciembre 2011

03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
prOBAS
CAUSAS | AGENTES Teo o e 2 o CONTROL EXISTENTES
5 mprobatie, 3. [ LTHIEA. 2 | oo icacion v veL e
PROC. | SUBPROC RIESGO DESCRIPCION GENERADORES DEL RIESGO Inéirln;nynln POSIBLES EFECTOS / CONSECUENCIAS. s 3y 3woderado, | O et GESTION SEGUIMIENTO
probeble, SCast | catasusfico
cen
Falta de coherencia con la propuesta técnica o el requerimiento interno
c Informacién errada suministrada por las Subdirecciones de Estadistica, Disefio y . . L, L,
h-] " L. Cumplimiento de los acuerdos de entrega de informacion para elaboracién de los productos
S Produccién de Instrumentos, e Informacién.
%‘ Generacién de o R L, -
> c P . . . N N L. N L . Validaciones de la informacion suministrada
5 S productos que no |Informacién incompleta provista por las Subdirecciones citadas en el punto anterior Afectacion de la eficiencia y efectividad del drea
> S
@ corresponden a los o .
S0 . ‘p . . . " L. . Validaciones de los productos elaborados Subdirector de
] " objetivos definidos |Informacién con errores de procesamiento entregada a la Subdireccion Incurrir en reprocesos o
T 2 Produccién de . . Disefio de
= o N en la propuesta - L N L . R . Profesional lider
& > estudios no - P - Interno . N . " 3 4 Diligenciamiento de listas de verificacion de contenidos de informes y estudios Instrumentos y/o
2 2 rtinent técnica externa o |Analisis que no corresponde a los objetivos trazados Cambios en los tiempos destinados a la elaboracién de de cada proyecto | Director d
@ = ertinentes . el Director de
2 k- P interna o que no otros productos. . N "
T = - N . Validaciones en Comités Técnicos Evaluacion
K] < generan valor  [Andlisis de informacion que no genera valor agregado.
= agregado para los Incumplimiento de los planes de gestion definidos. L, L .
0 @ Eree: p . P P 8 Elaboracién y seguimiento de planes de trabajo
5 usuarios. Tiempos de respuesta mayores a los pactados de parte de los actores que
] intervienen en la produccién de los estudios, las validaciones internas y externas del ) - R
4 . P X Reuniones de seguimiento y registros en actas
@ producto y revisiones técnicas correspondientes.
Cambios en los planes de accion.
Estrategia de divulgacion incorrecta del producto
Definicién incorrecta del publico objetivo.
Informacion . . P o -
" d Uso de lenguaje demasiado técnico o confuso para el publico objetivo del producto.
entregada a . e
.S L 8 . Mala imagen institucional. PP . " L.
= publicos objetivo . " . o Actas de Comité Técnico con recomendaciones para la divulgacion
g st Falta de recursos humanos o monetarios para cumplir con el plan de divulgacion subdirector d
‘ X . " que no satisface . " . ubdirector de
2 = Divulgacion . establecido. No generacién de valor agregado para los usuarios. L. . " L. N . . . L
© = . sus necesidades, es ALTO Aprobacién de la estrategia de divulgacion propuesta por el Subdirector de Analisis y Divulgacion . , Disefio de
= ° inoportuna o . Profesional lider
° > . confusa, y se 5 AU . P o Interno | . . . . L, 3 3 Reducir Instrumentos y/o
2 k) inadecuada de Uso de materiales con disefio inapropiado para el publico objetivo. Pérdida de impacto en la divulgacion de los productos. . . . L . . de cada proyecto .
D ltad. presenta de Riesgo Seguimiento estricto a las validaciones y revisiones internas y externas el Director de
2 E resultados
2 ] . .
5 e manera tardiacon | . . » h » ) . . ” Evaluacion
@ < Ejecucidn tardia de la programacién de divulgacion Uso inapropiado de la informacién por parte de los P . ) . .
° = respecto a lo . Verificacién de la implementacién de las recomendaciones de ajustes al producto.
< 3 usuarios.
S @ establecido en el ” . . - - . .
£ N No obtencion de retroalimentacion por parte del publico objetivo a quien se divulga.
i plan de trabajo.
(0]
@ Atencién inexistente o inoportuna de requerimientos de divulgacion.
Retrasos en la divulgacion.
Seguimiento al Plan de Accidn Institucional.
£ Convocatoria de actores con formacion o experiencia en el objeto de evaluacion o seleccion de nuevos actores que
Q P i
o & . . " i N L participen en el subproceso de construccion.
H K} Asignacion o disponibilidad de un lapso de tiempo muy corto para el procedimiento
= o " de construccién de ftems. Pérdida de validez del instrumento de evaluacién. N, . . L
I = Inclusién de Realizacion de talleres de induccidn y de revision.
@9 a p
2 = items con . - » o L - P .
o E Disponibilidad de |Contratacion o participacion de personal con insuficiente conocimiento en los Items cuya estructura no sea la solicitada. P s B
> = problemasde |, ) Utilizacion del manual de construccién de items. .
@ 2 " items inadecuados [componentes evaluados. N Subdirector de
8 ] construccion en Externo/| R R o, L, . Coordinadores de o
D © N para evaluar los Mayor exigencia en la revisién y seleccion de items para 2 2 - T N - e B Produccion de
3 £ la Unidad de o . . N nterno Diligenciamiento de la ficha técnica de construccién de item. Prueba
a > N " objetivos Fallas en el proceso de seleccidn de los equipos de trabajo. armar las pruebas. Instrumentos
o Diagramacion,
S 5 propuestos . "
= 2 N . L L. - Revision de todas las preguntas por parte del coordinador de cada prueba y asesores externos.
S 9 Inadecuada induccién y coordinacion de la construccién. Gasto adicional del recurso.
- 3 de Pruebas
& E o ” . Evaluacion del desempefio de los actores que participan en el subproceso de construccion.
o 3 No aplicacion del manual de construccién de items.
5}
g . A . P A, Revision de correccién de estilo.
< Ausencia de validacion o pilotaje de items antes de cada aplicacion.
Realizacion de proceso de validacion o pilotaje de los items previo a la aplicacién definitiva.

7de28



PROC.

SUBPROC.

RIESG!
PROBAD IMPACTO
Lnsignicante. 2
RIESGO morobaie L enar, swoderoo,
abaie s | NS
Gena
Produccién de
estudios no 2 2
pertinentes
Divulgacion
inoportuna o 5 5
inadecuada de
resultados
Inclusién de
items con
problemas de
construccién en
2 2

la Unidad de
Diagramacién,
Edicion y Archivo
de Pruebas

(CALIFICACION Y NIVEL DE
CRITICIDAD DEL RIESGO

PLAN DE MITIGACION

TAREAS

RESPONSABLES

GESTION

SEGUIMIENTO

FECHA DE INICIO

FECHA FINAL

INDICADOR

PLAN DE CONTINGENCIA

Validar con el cliente objetivo
los propésitos del estudio para
verificar la pertinencia del
mismo. Cuantificar costo y
beneficio del proyecto para
definir una reelaboracién o
cierre del mismo.

Asumir acciones correctivas que
prevengan demoras en
proximas divulgaciones y hacer
documento aclaratorio en caso
de haberse divulgado
informacién inadecuada,
dirigida al cliente objetivo.

El item se rechaza o se modifica
o se aplica en otra prueba.

El item se retira del proceso de
calificacion.

Eliminacién de los items del
inventario.

Mapa de Riesgos Versién 11-2012
Versién ajustada Diciembre 2011
03/01/2012
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Mapa de Riesgos Versién 11-2012
Version ajustada Diciembre 2011

Consecucion de sitios de aplicacion en cantidad menor a los requeridos

organizacion y aplicacién de exdmenes

03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
PROBAS IMPACTO
TIPO
. CAUSAS / AGENTES improbaple, 3, | LInsOTane 2 | G cacion v ve oe CONTROL EXISTENTES
PROC. | SUBPROC. RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;nynm POSIBLES EFECTOS / CONSECUENCIAS i S enor, 3 oderado, | i CACION Y INEL O GESTION SEGUIMIENTO
o 55! | oo
4 5
o
c N Lo . ;. " . Ty N vy
& ‘2 . P . . Explicacién de la importancia y alcance del compromiso de confidencialidad en el taller de induccion para la
S & Afectacién del principio de equidad en las condiciones de )
g = T, . . N construccion.
g E Protocolos de seguridad insuficientes o desactualizados para subproceso de evaluacidn para los usuarios.
c
o a . . Los items pueden |construccion. - - . , .
> € Pérdida de items cer divulpados pérdida de credibilidad sobre la capacidad institucional de Diligenciamiento de las actas de compromiso de confidencialidad por parte de todos los actores en el subproceso, Subdirector de
©
8 £ E’ durante el 8 N . . Interno/ . . ’ p MODERADO |especialmente de los constructores (lldmese persona juridica o natural). Coordinadores de L,
) -3 durante el No aplicacién de los protocolos de seguridad establecidos para el subproceso de controlar su informacién confidencial. 2 4 o . Produccion de
3 = subproceso de o Externo Mitigar riesgo pruebas
& = o, subproceso de [construccion de preguntas. S . . . L, " B Instrumentos
o = construccién . ) Aplicacion del Reglamento de Seguridad para la Unidad de Diagramacidn, Edicion y Archivo de Pruebas.
- 2 construccion Resultados no confiables.
5 H Falta de compromiso por parte de los participantes en el subproceso.
g E i porp P P P - Establecimiento y gestion de una red de informacion exclusiva para la Unidad de Diagramacidn, Edicién y Archivo de
& S Gasto adicional de recursos. . . N . N L.
& o Pruebas, aislada y protegida, que garantiza la seguridad de la informacion.
& ts]
Aplicacion del Subproceso documentado en el SIGO.
b Seguimiento a las Especificaciones para el armado y ensamblaje de cuadernillos.
c P " " PR RPs PP .
° . Desconocimiento o no aplicacién del procedimiento de armado y edicion. Instrumento de evaluacién inapropiado.
S Pre armado o El profesional Lo . o en N .
& armado de responsable del pre Comparacién de bases de datos de la hoja de armado de la prueba y el derrotero de automatizacién de la misma Coordinadora de
o | - . P " i . . .
=3 P P Falta de criterios unificados para el armado. Pérdida de validez en el proceso de evaluacion. elaborada por el diagramador. Coordinadores de la Unidad de
g prueba que no | armado, armado o pruebay equipo | Diagramacion
o o corresponde diagramado no se !
S . P € o Falta de compromiso por parte de los participantes en el subproceso. Distorsion de los resultados de la evaluacion. Revision de los instrumentos de evaluacion por parte de "Ojos Frescos". de la Unidad de | Edicion y Archivo
[} = exactamente con cifie a las Interno 1 2
S 2 Diagramacion, de Pruebasy
& las especificaciones . . . . - : . . - - AR : s - .
t E— especificaciones est:blecidas en el Ambiente de trabajo no adecuado, por exceso de distractores (ruido, luz, calor, etc.) Imposibilidad de establecer comparaciones histéricas. Revision sistematica durante el subproceso y aprobacion de la edicion final de la prueba por parte del coordinador Edicién y Archivo | Subdirectora de
-: ~ P L o que impiden la concentracién. de la misma. de Pruebas Produccion de
& 3] y el disefio disefio de la -
- establecido respectiva prueba Gasto adicional del recurso. Instrumentos
g P P ) Reunion al inicio del subproceso de armado y edicién para establecer pardmetros generales y recomendaciones
o especiales.
Reunion al final del subproceso de armado y edicién para realizar un balance de lo ocurrido durante la actividad.
Diligenciamiento y archivo de las actas de compromiso de confidencialidad de todos los actores externos que
- participan en el subproceso.
g La informacion Protocolos de seguridad insuficientes o desactualizados para el manejo de la Coordinadora de
] pérdida de sobre el contenido informacion en la Unidad de Diagramacion, Edicion y Archivo de Pruebas durante el Afectacion del principio de equidad en las condiciones de Exigencia de compromiso de confidencialidad con la informacion de las pruebas asignadas, suscrito en el manual de | Coordinadores de| la Unidad de
b . L. ) subproceso. evaluacién para los usuarios. funciones (Servidores de Planta). Prueba, Equipo de| Diagramacidn,
8- informacioén, de | de un instrumento la Unidad de Edicion y Archivo
> items o de uede filtrarse de o . " - - g L - . " . . . 18 < . N 1%
] ;’. instrumentos de P |a Unidad de No aplicacion de los protocolos de seguridad establecidos para el subproceso de Interno/ Pérdida de credibilidad sobre la capacidad institucional de ALTO Establecimiento y gestion de una red de informacion exclusiva para la Unidad de Diagramacidn, Edicién y Archivo de | Diagramacion, de Pruebas,
@ 2 . ) ) armado y edicién de pruebas. controlar su informacion confidencial. 2 4 Reducir Pruebas, aislada y protegida, que garantiza la seguridad de la informacion. Edicion y Archivo | Subdirectora de
2 © evaluacion Diagramacion, Externo . .
e E durante el Edicién y Archivo Riesgo de Pruebasy, Produccién de
£
2 < roceso de de Pruebas, antes Falta de compromiso por parte de los participantes en el subproceso. Resultados no confiables. Aplicacion del Reglamento de seguridad para la Unidad de Diagramacién, Edicién y Archivo de Pruebas. Administrador de | Instrumentos y
§ g arr:adn edicién| de la a |ica;ién de lared interna de la| Subdirector de
;';;' Y unap rueba Cambios en los procedimientos establecidos por fuera de los protocolos de Gasto adicional del recurso. Diligenciamiento y archivo de las actas de entrega del material para impresion. Unidad Desarrollo de
g p . seguridad vigentes. Aplicaciones
Implementacion de clave para cada archivo del cd que se les entrega de a los impresores.
Informacién inexacta de los sitios de aplicacion.
@
3 .
g Falta de claridad sobre los sitios que se puedan solicitar en calidad de préstamo para Deficiencias en la operacién de asignacién de cupos
8 H Informacion la ejecucion de la aplicacién . . p . g P
2 & . . . disponibles en los sitios de aplicacién. - A, . i - A,
S o Situaciones que incompleta, Revision y actualizacion permanente de la informacidn de los sitios de aplicacion.
= ° - . N ” . . . . .
t e impidan asegurar| desactualizada o [No confirmacion del préstamo de las instalaciones a las que se haya enviado Dificultad para la realizacion de los procedimientos MODERADO Coordinadores de Subdirector de
': = los sitios de | nula de los sitios de|solicitud Interno revios v posteriores a la aplicacién de exémenes 2 3 Mitigar rieszo Proyeccion de la cantidad de sitios a confirmar por prueba Nodo Aplicacién de
2 5 aplicacién para aplicacién P v P : = E Instrumentos
3 S las pruebas existentes o Situaciones de orden publico o climatico " ; Control del monitoreo del proceso de Registro a través del aplicativo en Icfesinteractivo
o 8o N N Dificultad en el monitoreo del avance del proceso de
g z disponibles
ol
o

Quejas y reclamos de los examinandos
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Mapa de Riesgos Versién 11-2012
Versién ajustada Diciembre 2011

03/01/2012
RIESGO DESPUES DE CONTROLES RESPONSABLES
PROBAD IMPACTO
mprobasie, 3, | A nsanticante. 2 o1 PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
PROC. | SUBPROC, RIEsGO vt s P ity GESTION SEGUIMIENTO
Dm"m‘lsc'”' Catastréfico
El item no ingresa al Banco de
Actas o
™ : Items.
diligenciadas por
J— . L. . L. L, Coordinadores de las personas o N
Pérdida de items Implementacion del acta de destruccion [Implementacién del formato Acta de destruccion en pruebas y efectivas Revision y actualizacion de los
durante el del material confidencial y eliminacion |el SIGO y verificacién de las actas diligenciadas por ) Coordinadores de rotocolos de seguridad, segin
1 2 ) encialy v ‘ tigen: P Subdirector de 20/05/2011 31/12/2011 (naturaleso P ° 8 8
subproceso de de archivos electronicos generados las personas efectivas (naturales o juridicas) Produccion de pruebas juridicas) los cambios realizados en el
construccién durante el subproceso de construccién |participantes en el subproceso de construccion. J_ N subproceso.
B Instrumentos participantes en
de items.
el subproceso de o
L Adelantar los procesos juridicos
construccion. :
necesarios.
Pre armado o Nueva ejecucidn del proceso de
armado de pre armado y armado de
prueba que no prueba.
corresponde
exactamente con 1 1 - - - - - - - Revisién de las condiciones en
las que se realiza el subproceso de
especificaciones armado y edicién, involucrando
y el disefio a todos los actores
establecido participantes.
Eliminacién de los items
. divulgados del banco de items.
Coordinadora de la 8
. Unidad de B
Pérdida de . - Coordinadores de El item se retira del proceso de
. : Diagramacion, . I
informacién, de . o . Prueba, Equipo de calificacion.
. Establecimiento de un protocolo de Edicién y Archivo N Protocolo de
items o de . . . e .- L la Unidad de . -
N impresién en la Unidad de Verificacién del cumplimiento de las actividades de Pruebas, N » impresiéon o N
instrumentos de N o, _ . N N Diagramacion, - Revision y actualizacion de los
L. 1 2 Diagramacion, Edicién y Archivo de necesarias para el desarrollo del protocolo de Subdirectora de o B socializado y R A
evaluacién . . L. Edicion y Archivo y 27/05/2011 01/07/2011 ) protocolos de seguridad, segin
Pruebas. impresion. Produccién de L publicado en el ) h
durante el Administrador de los cambios realizados en el
Instrumentos y N SIGO
proceso de . la red interna de la subproceso.
. Subdirector de .
armado y edicién Unidad
Desarrollo de
. Llevar a cabo los procesos
Aplicaciones . .
juridicos necesarios.
Situaciones que
impidan asegurar
los sitios de 2 2 - - - - - - -
aplicacién para
las pruebas . .
L4 Disponer de un porcentaje de
sitios de aplicacion alternos y
habilitarlos para reubicar a los
usuarios.
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Mapa de Riesgos Versién 11-2012
Version ajustada Diciembre 2011

Operador

Operador Logistico

Falta de control de acceso a personal no autorizado o con perfil inapropiado

03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
PROBAB IMPACTO
PROC. | SuBPROC RIESGO DESCRIPCION CAUSAS | AGENTES \meTrI:: lo POSIBLES EFECTOS / CONSECUENCIAS motmaies, | L | oncacons e oo CONTROL EXISTENTES
‘GENERADORES DEL RIESGO Ex[em); M"“:‘;‘“a 5‘:“‘/ CRITICIDAD DEL RIESGO GESTION SEGUIMIENTO
probeble, SCast | catasusfico
cer
Calculo incorrecto del nimero del personal de apoyo requerido por aumento de la
@ I, . .
2 Verificacién o cantidad de citados para la prueba
£
@ 3 control .
© ) : . Inconvenientes . . . " - .
& o« inapropiado de Revision o definicion, inapropiada o nula de los perfiles y requisitos que debe cumplir 5
] o ) para asegurar el . s R y Evaluaciones por cada cargo.
= ° los criterios recurso h (compromiso, habilidades, competencias, etc.) el personal de apoyo seleccionado Pre tacin de situaci recl . d Subdirector d
. ecurso humano ‘esentacion de situaciones como reclamaciones de . ul irecto e
@ 2 establecidos para N . ) MODERADO . N . Coordinadores de o
= & . necesario y . . . . — . Interno |examinadores y examinandos que afecten el desarrollo de 2 3 L . Informes de Gestion de cada aplicacion de exdmenes. Aplicacion de
= < la seleccion del . Informacion desactualizada de las hojas de vida en el aplicativo Icfesinteractivo L . Mitigar riesgo Nodo
2 g personal de apropiado para el los procesos de aplicacion de exdmenes. Instrumentos
9 - . . " . " o
4] 5 desarrollo 6ptimo . . Reuniones permanentes para retroalimentacién de la informacion del desempefio del personal de apoyo.
(L) & apoyo para la deol licaci No tener en cuenta las evaluaciones realizadas al personal de apoyo que ha
] L e las aplicaciones . L,
© < aplicacién de la P participado en la aplicacién de las pruebas
3 prueba
Capacitaciones poco efectivas
Falta de verificacion del disefio del material de examen antes de realizar el proceso
@ de impresion - R .
o . P Dificultad para la realizacion de la lectura de las hojas de
4 Material de .
Y 3 Material . e .. . respuestas.
s o examen defectuoso o Desconocimiento o falta de verificacion de los requerimientos que deben cumplir las
« X . . e : N U,
=z o (cuadernillos y i hojas de respuesta impresas para su posterior lectura . - . N Verificacion del empaque del material de examen por parte de la Subdireccién de Aplicacion de Instrumentos.
£ o° hojas de erréneo que Asignacion errénea de material de examen a los ALTO Subdirector d
X . ubdirector de
3 ‘2 ! genere . y . . . . examinandos 5 e - - . Supervisor del o
= 5 respuesta) que . No existencia de mecanismos de control sobre la calidad de los cuadernillos después | Externo 2 4 Reducir  |Verificacion de requerimientos del disefio de las hojas de respuestas. trat Aplicacion de
2 consecuencias para| . ) contrato
2 £ no cumplan con eNCias Paral e impresos . . "~ riesgo Instrumentos
kS [ la aplicacion y Quejas y reclamos de los examinandos, padres de familia . J. P . L
@ ] las e . . L Control mediante codigo de barras y lectura dptica del material de examen por parte del Operador Logistico.
o & T calificacion de la . N . y comunidad académica
o g especificaciones prueba Paquetes de cuadernillos empacados para el examinado en forma errénea o
5 para cada prueba incompleta . .
3 Resultados erréneos de la prueba del examinando
@ Pérdida de . . .- — . . ”
o N . Estandares de confidencialidad inexistentes en el manejo de la informacion durante
2 cuadernillos o de Extravio de . . . .
o 3 N . N la impresion o no observancia plena de los mismos. . .
s ] la informacién cuadernillos o Acta de confidencialidad
< . i
= o contenida en los | extraccion de la . . . N N .
= o N ) . Instalaciones inapropiadas que no garanticen la seguridad de los cuadernillos que se . . . N - . N . . .
o o mismos durante informacién imprimen o acceso con medios no autorizados Existencia en las instalaciones del Operador Logistico de un area segura para impresién del material de examen, Supervisor del Subdirector de
S
: S el empaque del | contenida en ellos Externo |Cancelacion o aplazamiento de la aplicacion de la prueba. 2 5 personas que laboran como guardias de seguridad, existencia de camaras de vigilancia, acceso al lugar de personal trat Aplicacion de
= : - . contrato
= £ material de durante su o . autorizado mediante clave. Instrumentos
a [ Falta de vigilancia constante durante la etapa de empaque del material de examen
g 3 examen en las empaque en las
%] 5 instalaciones del | instalaciones del Auditoria al proceso por parte del Impresor, el Operador Logistico y el ICFES.
o0
o

Logistico
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Mapa de Riesgos Versién 11-2012
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03/01/2012
RIESGO DESPUES DE CONTROLES RESPONSABLES
PrOBAD
sroc. | susproc. RIESGO MQE;,E%‘;:;Y ""f:i:ﬁgz carAoON Y v 0¢ PLAN DE MITIGACION TAREAS N oummo FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
provable. G351 | Gatasugico
Proyectar para cada prueba un
porcentaje de personal
adicional en calidad de suplente
Definir el perfil del personal de
Verificacion o apoyo mediante comunicacion
control escrita dirigida a las
inapropiado de instituciones educativas
est:’l:l::;:ie;;o:ara Solicitar periédicamente a los
a seleccién del 1 2 - - - - - - - delegados la actualizacion
personal de permanente de la Hoja de Vida
apoyo parala a través de Icfesinteractivo
apllc::::::e = Considerar las evaluaciones
registradas en el Acta de
Compromiso para la seleccion
del personal de apoyo en cada
prueba
Disponer de enlaces via WEB
con el fin de reforzar la
capacitacion en los
procedimientos de la aplicacion.
Reimpresion del material de
examen defectuoso
Material de N . El dia de la aplicacion
examen Evidencias de los :
N . . . L — . reemplazar por material de
(cuadernillos y Formalizar reuniones presenciales o Informar al Operador Logistico que se realizaran Profesional acuerdos y examen de ausentes, si no se
hojas de MODERADO virtuales con el Operador Logistico Actas de Reunién Especializado Subdirector de seguimiento / encuentra buscar en'el sitio de
respuesta) que 2 3 o ] cuando se presenten situaciones Subdireccién de Aplicacién de 15/02/2012 31/05/2012Cantidad de o o
Mitigar riesgo - . " N N L B aplicacidn o municipio el
no cumplan con extraordinarias que afecten el Conformar una archivo consolide las evidencias de |Aplicacién de Instrumentos reuniones material con las especificaciones
las cronograma de la prueba los acuerdos y los seguimientos Instrumentos extraordinarias solicitadas y asignarlo al
especificaciones efectuadas .
para cada prueba examinando. En ca.so de no
encontrar el material,
reprogramar la prueba con el fin
de aplicarla al examinando.
Pérdida de
cuadernillos o de
la informacién
contenida en los
r:llzﬂt;sa::r::: 2 2 R R R R R R R Reimpresion y empagque del
N nuevo material de examen
material de
examen en las
instalaciones del
Operador
Logistico
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Mapa de Riesgos Versién 11-2012
Version ajustada Diciembre 2011

03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
PrOBAD
CAUSAS | AGENTES PO o e 2 o CONTROL EXISTENTES
5 improbaple, 3, [ 1 nsOnTeante. 2 | ooy rcacion v veL o
PROC. | SUBPROC RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;nynm POSIBLES EFECTOS / CONSECUENCIAS. s 3y 3woderado, | O et GESTION SEGUIMIENTO
probeble, SCast | catasusfico
cer
Validacion errénea del formulario de registro en la etapa de disefio
Formularios o instrucciones poco comprensibles para el usuario
Dificultad en el funcionamiento del aplicativo de registro L . .
Informacidn inexacta en el formulario de registro.
o
= . " . " . P P Y . " : " . . " .
= - Fallas o Baja capacidad de medio para atender una cantidad elevada de inscripciones o . . Revisién y actualizacién permanente de la informacién del formulario de registro y en el médulo icfesinterativo.
g ° Dificultad por | . . . N Dificultad para la realizacion del registro por parte de los
2 3 inconvenientes en [simultaneas X .
o = parte de los N examinandos. N, e . PN P . . N Subdirector de
& ) inand los mecanismos Int 2 3 MODERADO |Realizacion de la socializacion del proceso de registro dirigido a los rectores de instituciones educativas a través de | Coordinadores de Aplicacion d
o examinandos . SR . A, . nterno o . . e e Py icacion de
= o« N dispuestos para la [Citacién inadecuada en sitios de aplicacion a las personas que se registran - ; Mitigar riesgo [medios de comunicacion (Television, prensa, pagina WEB del ICFES ) Nodo P
2 < para realizar el N L Dificultad en el monitoreo del avance del proceso de Instrumentos
i . inscripcion .
o © registro P v . L . . registro . . . . - N
[C) registro No disposiciéon de mecanismos alternos de registro Monitoreo permanente del proceso de registro a través del médulo icfesinteractivo.
o
. . . . Quejas y reclamos de los examinandos
Poco o nulo monitoreo a la cantidad de registrados vs. la cantidad esperada
Estrategias de comunicacién inapropiadas
Inscripciones extemporaneas
Dificultades en las vias de acceso
. . Circunstancias que . . . . . Monitoreo permanente del estado de las vias aéreas, terrestres y fluviales.
Situaciones que | = ) Dafios en los vehiculos de transporte o vehiculos inapropiados
@ o impidan realizar la
© impidan la . o .
@ entrega oportuna y . - Disposicion de vehiculos y personal alterno.
S £ correcta _ | Carencia de personal suficiente - . L. RN
4 0 L segura del material Dificultad para la realizacién de la reunidn previa dirigida .
o 9 distribucion del R P N . Subdirector de
3 S . de aplicacion y de - L . a delegados MODERADO |Planificacion de rutas para entrega de material Supervisor del N
35 material de Desconocimiento de la ubicacién del lugar a donde se debe llevar el material Externo 2 3 . i Aplicacién de
,g & L, examen en los Mitigar riesgo contrato
= L aplicacion y de ) " N - - . Instrumentos
kS " lugares destinados e . . Dificultad para la aplicacion de la prueba Solicitud de apoyo a la Fuerza Publica y entidades de apoyo
@ o examen R Incorrecta planificacion de los tiempos de desplazamiento
© ) para reuniones y
g destinado para la N . . N,
aplicacion de las - . . Refuerzo de la seguridad en los sitios de aplicacién con personal de apoyo del ICFES
prueba b Actos vanddlicos ocurridos durante el transporte de los elementos requeridos para
ruebas I P . R
P la aplicacién de la prueba que generen pérdida del material de examen y material de
aplicacion
Ausencia o demora del personal de apoyo concertado
Suplantacion de examinandos
Escenarios que faciliten la copia durante el examen
@ . ) Falta de control en el ingreso y salida de personas del sitio de aplicacién
2 Situaciones que
S s . "
£ = afecten el Circunstancias que | . . . . - - A, . B L N, _— . .
o 2| desarrollo impidan que Ia Asignacion de examinandos que supere la capacidad de supervisién del personal de Definir nueva fecha de aplicacion del examen lo cual Comunicacién con Secretarias de Educacidn, sitios de aplicaciéon del municipio donde se presentard el examen y Coordinadores de Subdirector de
= = apoyo designado por el Instituto Interno [genera sobrecostos o cancelacion de la aplicacién del 2 5 Compafiia Contratada. Aplicacion de
= E normal de la prueba transcurra Nodo
= S L N examen. Instrumentos
i 1 aplicacion de una sin percances . .
@ o Falta de control sobre el material entregado a los examinandos
o prueba
o
Supervision inadecuada o falta de cumplimiento de los protocolos de aplicacién de
una prueba
No cumplir con los protocolos de empaque.
Escenarios que faciliten la pérdida de material de examen o la informacion contenida
en los cuadernillos.
o Inoperancia de las maquinas lectoras Suministrar reportes de analisis de items con informacién
©
a inconsistente . . . P :
= Elementos que - . Analisis del comportamiento estadistico de los items de la prueba aplicada
2 . Dificultades en la lectura de las hojas de respuesta Grupo encargado .
o Dificultad en el | retrasen la entrega _— . ” i Subdirector de
3 N . Repeticion de procesos para reprocesar informacién que MODERADO e s N N N o de la mediciény PN
procesamiento | o afecten la validez L . . Interno 2 3 L . Verificacion de la consistencia de la informacion antes de reportarla a otros grupos P Aplicacién de
15 L N Falta de procedimientos para el tratamiento manual de las hojas de respuesta por ha presentado errores Mitigar riesgo analisis de
k= de calificacion | y confiabilidad de o Instrumentos
§ \as cif dafio fisico Lista d ificacion del limiento del | lesd ient N resultados
as cifras . PN . ” ista de verificacién del cumplimiento del los manuales de procesamiento y reportes
o Pérdida de credibilidad interna en la informacion P P yrep
© Andlisis inapropiado de los items suministrada
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Mapa de Riesgos Versién 11-2012
Versién ajustada Diciembre 2011

03/01/2012
RIESGO DESPUES DE CONTROLES RESPONSABLES
PROBAD IMPACTO
mprobabie, 3, | L1sneante 2 |y pcaci PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
PROC. | SUBPROC, RIEsGO oy P Carioa e mesco. GESTION SEGUIMIENTO
vm"m"lsc'”' Catastréfico
Monitoreo de la publicaciéon en
la pagina WEB del ICFES las
instrucciones para el
diligenciamiento del formulario
de registro
Dificultad por Analizar y formalizar el periodo
parte de los de registro extraordinario
examinandos 1 2 - - - - - - -
para realizar el Solicitar a través de la Mesa de
registro Ayuda el ajuste a los errores
presentados en el aplicativo y la
lentitud en la capacidad de la
red
Monitoreo y actualizacién
permanente de la planta fisica
de los sitios de aplicacién a
través de Icfesinteractivo
Situaciones que Numero de Disponer de vias aéreas,
impidan la . . e _ municipios a nivel |terrestres y fluviales alternas.
Analizar e identificar los municipios a .
correcta nivel nacional en donde ha nacional con alta
distribucion del L Y Analisis del estado de las vias y tipos de transporte . Subdirector de probabilidad de  [Disposicién de vehiculos y
N MODERADO |probabilidad de que se puedan Coordinador de o
material de 1 3 L . ) . Aplicacion de 01/03/2012 30/04/2012 |que se presenten [personal alterno.
A Mitigar riesgo | presentar situaciones que alteren la P " . Nodo N N
aplicacién y de 5 Utilizacion de medios via Internet en donde se Instrumentos situaciones que
entrega de material de examen y ) o -
examen encuentre el material de aplicacion alteren el Solicitud de apoyo a la Fuerza

material de aplicacion

destinado para la desarrollo normal |Publica y entidades de apoyo

prueba de la prueba
Disponer de personal de apoyo
suplente en caso de ausencia o
demora del personal titular
Numero de Disponer de dactiloscopistas
S Anélisis de la informacién histérica de citados por municipios en suficientes para la toma dactilar
Situaciones que L )
municipio para cada prueba donde se de los examinandos
afecten el o L i
desarrollo MODERADO Identificar los municipios en donde se Coordinador de Subdirector de presente la mayor
1 3 o ] puedan presentar situaciones que Solicitar a la Direccion de Tecnologia un reporte a Aplicacion de 01/03/2012 30/04/2012 |concentracién de [Reforzar las medidas de
normal de la Mitigar riesgo . . . . Nodo . . .
aplicacién de una generen acciones fraudulentas nivel nacional con el nimero de veces (7 veces en Instrumentos examinandos que [seguridad en el sitio de
P rueba adelante) que un examinando ha presentado la han presentado la|aplicacién, con mas personal de
L4 prueba SABER 11° y SABER PRO prueba més de 7 [apoyo y de la Fuerza Publica
veces

Reforzar en las reuniones
previas dirigidas a delegados las
medidas de seguridad para cada
prueba

Disponer de personal suficiente
para el tratamiento de Hojas de
Respuestas defectuosas

Dificultad en el
procesamiento 2 2
de calificacion

Cuando se presente que el
procesamiento de andlisis de
items no estd cumpliendo con
las especificaciones se debe
repetir el procesamiento las
veces que sea necesario
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03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
prOBAS
CAUSAS | AGENTES PO R Lo | o CONTROL EXIS s
PROC. | SUBPROC. RIESGO DESCRIPCION GENERADORES DEL RIESGO \néernn ylo POSIBLES EFECTOS / CONSECUENCIAS e [ enor 3 oderade | SuFicACION ¥ v o NTROL EXISTENTE: cEsTION SEGUIMIENTO
xterno probabe, 5 Casi
e Catasiretico
. N . . Pérdida de credibilidad de la imagen institucional por . L.
8 . . Seleccion de tipo de reporte inapropiado . o 8 P Control de la migracion de los datos
= " Falta de Situaciones que incumplimiento en el cronograma.
s o . .
2 E-] . impidan realizar la e . . e . . .
o i) oportunidad y P o Clasificacion errénea de planteles . Verificacion de los promedios de las pruebas Grupo encargado | Subdirector de
3 5 . " emision de los Aumento quejas y reclamos. MODERADO L o
= pertinencia en la ) Interno 2 3 o i de la publicacién Aplicacion de
5 9 s puntajes con - S . N Mitigar riesgo TP " "
= o« publicacién de ) Disefio de la publicacion de los resultados con poca claridad para el usuario o - Validacién interna de la consistencia de los resultados de los resultados Instrumentos
§ ~ resultados calidad y Dificultades en el complimiento del cronograma del
o oportunidad - . proceso de Admisiones en Instituciones de Educacion - . .
g Dificultad en la consulta de resultados por parte de los examinandos S ) Seguimiento estricto al cumplimiento del cronograma
uperior
o No responder las solicitudes en el tiempo establecido
c
& "
= . . N Directores de
< Reacciones por vias de hecho por parte de los usuarios - . B
3 « . - L, Informes de trazabilidad de la correspondencia area;
S 3 Decisiones de terceros que afectan a la administracion . N
- g Inadecuada . N Subdirectores; jefe
© £ i Mala imagen para el Instituto . . . . PR . .
° i Incremento capacidad de - - " Bases de Datos para control de tramites legales (tutelas, actuaciones administrativas, procesos judiciales) de Oficina Asesora Coordinador
S = N Actos y decisiones de la administraciéon que puedan o no vulnerar los derechos de . N
2 = masivo e respuesta N Externo/| - P Juridica; Unidad de
@ 8 . . o los usuarios Incumplimiento a los términos de ley 4 4 o . . - . . " o
©n £ imprevisto en Institucional por nterno Revision previa de las reacciones que pueden tener los actos administrativos , actuaciones contractuales, y Profesional Atencion al
> = . . . )
= 2 PQR incremento masivo ) - . . . . . - presupuestales asignado en la Ciudadano
© 3 de POR Infraestructura prevista no disefiada para responder a una necesidad masiva de Insatisfaccion de los usuarios con el servicio Unidad de
o ni
s o solicitudes . - . : : i
£ & . Inclusion en el contrato de servicio de contact center del apoyo en situaciones especiales Atencidn al
5 Aumento de la carga de trabajo .
= Ciudadano
e Demandas o procesos legales hacia el Instituto
d
! Falta de Falta de informacion oportuna y completa de los temas inherentes a la mision . - . " . N L. N
o e I Orientacion inadecuada al usuario Divulgacién permanente de novedades e informacién en los aplicativos desarrollados: plataforma del
(s 2 conocimiento y/o |institucional . .
- E o conocimiento, agente virtual, mesa de ayuda N
) = dominio del . i - Profesional .
2 2 . - . N Insatisfaccion con el servicio prestado . Coordinador
= b personaldela |Procesos de la entidad que no suministren insumos para la capacitacion oportuna y . . . . asignado en la .
2 2 . L. . L. . N . . Evaluaciones quincenales de conocimiento a las personas asignadas a la cuenta del ICFES N Unidad de
@ H Desinformacién |Unidad de Atencidn|adecuada del personal asignado en la Unidad de Atencién al Ciudadano Interno . . 4 4 Unidad de .
@ S ) Desgaste administrativo por las consultas que se escalan . Atencion al
> -2 al Ciudadano sobre . . . . - Atencion al y
2 ) " . a las dreas sin necesidad Matriz de Comunicaciones y Ciudadano
K 3 los temas que los |Actitudes del personal de Atencidn al Ciudadano Ciudadano
Pl ciudadanos puedan . . . . N - . . " .
= P . o - . Demoras innecesarias en la respuesta al ciudadano Rutinas de actualizacién temdticas al personal asignado en la Unidad de Atencidn al Ciudadano
plantear en las PQR |Falta de divulgacion interna de las actividades institucionales
uw
El personal de la Jefe de
g Mala atencién a Unidad de ” . " . .
O s N L. Evaluacion de la satisfaccion del servicio por canal Operaciones del
I At |
= s los usuarios por encion al . . " . P
© E P N . L o, La imagen institucional se percibe de manera negativa roveedor; Lideres .
©
2 < parte del Ciudadano podria |Falta de capacitacion y/o motivacién - . N R Coordinador
S = ALTO Seguimiento de quejas y reclamos de primer nivel y N
2 > personal no contar con la . . . Unidad de
o 8 . - - . N L, Interno |Consecuencias legales 3 3 Reducir de segundo nivel L,
“w asignado en la suficiente Perfil inadecuado de las personas seleccionadas para la Unidad de Atencién al . - . " " . AP . N Atencién al
> 5 . . . riesgo Auditorias de calidad (Ej.: Calibracién de las llamadas, observacion directa, monitoreos) asignados en la N
2 Unidad de amabilidad o con la|Ciudadano . ) . . Ciudadano
K 3 . 3 Insatisfaccion con el servicio prestado Unidad de
0 Atencion al actitud adecuada .. . .
- N o N Informes mensuales de seguimiento del servicio contratado con el proveedor Atencion al
i Ciudadano de servicio hacia los Ciudadano
usuarios
uw
Lider de segundo
nivel asignado en
o la Unidad de
c e
e Atencién al
o Ci 0
uando ha . . L. . . B Ciudadano,
3 3 Demoras v Falta de acuerdos de servicios establecidos para la atencién de PQR que escala la Los tiempos de respuesta para el usuario dejan de ser - . . R
S 3 o demora por parte ) " . Seguimiento a los tiempos de respuesta a los casos escalados a las otras dependencias Profesional
= E injustificadas en ) Unidad de Atencidn al Ciudadano oportunos .
el = de las dreas asignado en la .
° i la respuesta a las N - . ) Coordinador
S = correspondientes . N . . N Seguimiento Acuerdos de servicio Unidad de N
> PQR escaladas a Ausencia de compromiso por parte de las dreas Mala imagen para el Instituto . Unidad de
@ 8 . en las respuesta de Interno 4 4 Atencion al .
2 = las areas por la las consultas Formulacién de acciones de mejora Ciudadano, Atencion al
> = . . - . . R . ; "
c 2 Unidad de e No disponibilidad de tiempo Desgaste interno tanto al interior de la Unidad de N Ciudadano
b=l &3 ‘o especificas L ) . Directores de
S g Atencidn al N Atencion al Ciudadano como del personal de las dreas a . o N . .
< - . realizadas por los _— . . Reuniones Internas de "Cita con el cliente’ area,
£ w Ciudadano . Disefio del proceso relacionado con la consulta del ciudadano las que se escala la consulta .
5 ciudadanos Subdirectores de
2
£ area, Coordinador
= Unidad de
Atencién al
Ciudadano
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RIESG(

PROC.

SUBPROC.

RIESGO

PROBAB.

Improbable. 3,

Moderada, 4 Nuy.

probable, 5 Cast
cierta

MPACTO
L insignifcante, 2
Menor, 3 Moderado,
#Mayor, 5
Catastrdfico

(CALIFICACION Y NIVEL DE
CRITICIDAD DEL RIESGO

Falta de
oportunidad y
pertinencia en la
publicacién de
resultados

Incremento
masivo e
imprevisto en
PQR

Desinformacién

Mala atencién a
los usuarios por
parte del
personal
asignado en la
Unidad de
Atencién al
Ciudadano

Demoras
injustificadas en
la respuesta a las
PQR escaladas a

las areas por la

Unidad de

Atencién al
Ciudadano

RESPONSABLES
PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
GESTION SEGUIMIENTO
Informar a los examinandos e
instituciones educativas los
enlaces con los documentos
existentes a través de la pagina
- - - - - - - WEB del ICFES para la
interpretacion de reportes
Puesta en marcha del plan de
contingencia del proveedor
Actas de Manual de Crisis
Andlisis de los posibles cambios que con " . Secretaria General, Reuniones del
" L. Directores de drea; N I i s
ocasion de la transformacion del - L - Coordinadora . Comité Directivo; |Expedicién de actos
N . Definir temas, plantear temas en el Comité Jefes de Oficina; N Noviembre de L N
Instituto y de los cambios en los I . . . Unidad de Marzo de 2012 Actas de administrativos
. Directivoy en el Comité de Evaluacién Subdirectores de L 2011 .
examenes pueden plantearse y sus srea: Atencidn al reuniones del
implicaciones ! Ciudadano Comité de Publicacién en la web de
Evaluacion respuestas institucionales
No. de rutinas de
actualizacién
efectuadas; No. [Reunir la Informacién
de horas de pertinente y hacer la divulgaciéon
Coordinadora capacitacion ; No.
Disefio y desarrollo de aplicativos que o L — Unidad de de contenidos  |Evaluacion de las capacitaciones
. o Disefio e implementacion de aplicativos que N . N
faciliten la actualizacién permanente a ) . o Coordinador Atencion al - actualizados en
N N L. permitan la formacion, consulta y actualizacién . . N Diciembre de N -
los miembros del equipo de atencion al . ) Unidad de Atencion Ciudadano; Febrero de 2011 los diferentes  [Plan de seguimiento al personal
N N permanente de los miembros del equipo de la N R . 2012 o N N
ciudadano en los temas inherentes a la . - . al Ciudadano Profesional Unidad aplicativos: asignado en la Unidad de
. Unidad de Atencién al Ciudadano . - N
mision institucional de Atencion al plataforma del |Atencién al Ciudadano
Ciudadano conocimiento, Indagaciones
agente virtual, |y sise requieren las sanciones
pagina de correspondientes
Atencién al
Ciudadano
Plan de seguimiento al
No. de rutinas de . .g
s i N funcionario
L Realizacién de procesos de seleccidn acorde con las actualizacién
Seleccion de personal experto en temas L N
- especificaciones dadas por el ICFES Coordinadora efectuadas; No. . . .
de servicio . . Indagaciones y si se requieren
Personal del Unidad de Diciembre de de horas de N .
. N . Febrero de 2011 ) las sanciones correspondientes
L . Desarrollar rutinas de actualizacion proveedor Atencion al 2012 capacitacion; No.
Establecer actividades de capacitacion y y .
. N Ciudadano de Sesiones de .
programar jornadas de pausas activas . " 4 Contactar al usuario,
Efectuar mediciones de clima laboral pausas activas .
excusarnos y verificar que se
efectuadas i
haya dado solucién al
requerimiento
Coordinador Acordar tiempos de servicio y
Unidad de Atencién hacer seguimiento al
R . al Ciudadano; cumplimiento
Plan de mejoras del aplicativo actual N
Subdirectora de .
. L N De oportunidad; L
Desarrollo de un aplicativo de B Abastecimiento y Coordinadora Seguimiento de los casos
N "~ Desarrollo de las mejoras . N Actas de .
correspondencia que facilite la Servicios Generales; Unidad de . ) escalados segln la mesa de
o : . i Junio de 2011 Marzo de 2012 reuniones de
trazabilidad de la correspondencia L, - Director de Atencion al . ayuda
L Implementacién y seguimiento B N Cita con el
institucional Tecnologia; Ciudadano Cliente”

Reuniones Internas de "Cita con el cliente"

Subdirector de
Desarrollo de
Aplicaciones;

Directores de area

Contactar al usuario,
excusarnosy dar una
respuesta y solucién asu
requerimiento
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IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
pRoBan WPACTO
TIPO Rar
. CAUSAS / AGENTES improbaple, 3, | LInsOTane 2 | G cacion v ve oe CONTROL EXISTENTES
PROC. | SUBPROC. RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;nynm POSIBLES EFECTOS / CONSECUENCIAS ot enor, 3 oderado, | i CACION Y INEL O GESTION SEGUIMIENTO
probale, 5 Cast Catastréfico
cen
Este riesgo se
- materializa cuando Incremento de quejas y reclamos Profesionales
% Incumplimiento . . - AR i
b del d el servicio Debilidad en la alineacion institucional asignados en la
elapromesade| . - . - . .
S p- 0 del institucional NO se Insatisfaccion de los usuarios Unidad de Direct d
= servicio del L . . I R . . . . i irectores de
© E nstitut presta de en las  |Falta de comunicacion entre las interacciones de los procesos Identificacion de las insatisfacciones de los usuarios a través de encuestas y del analisis de quejas y reclamos Atencidn al .
@ nstituto . N area;
- tadaal fechas establecidas Int / Aumento de tutelas Ciudadano; Coordinador d
asociadaala P nterno, " " L P . N < . oordinador ae
': " d por el ICFESy en |Falta de cultura del servicio Ext 4 4 Realizacion de comités para seguimiento de tareas que impacten a los grupos de interés Coordinador Unidad d
| entrega de ) L. xterno | . . N nidad de
-.9_, infe 8 consideracién con Pérdida de valor de la marca ICFES Unidad de Atencion al
2 informal . M . . " . . . . . i encion a
K & fiabl las necesidades de [Falta de optimizacion de los servicios tecnolégicos Elaboracién de respuestas institucionales tipo previamente consultadas con las areas correspondientes Atencidn al Ciudad
confiable, - y X iudadano
o t ’ los grupos de No agregar valor a la promesa de servicio del Instituto Ciudadano;
w oportuna N . . . . . . .
pn. ty interés, ademas de |Cambios en la normatividad y/o en la politica que rige a la entidad Directores de
ertinente X . . P 5
P no ser confiable, ni Potenciales pleitos judiciales area;
L pertinente
Infraestructura adecuada para bodegaje en términos de drea, estanteria, y control mediante el sistema
Procedimiento de recibo y entrega en almacén en el cual se verifican las especificaciones de los insumos recibidos
Falta de control y seguimiento a los servicios tercerizados
Asesoria de expertos para productos técnicos
Condiciones no aptas de bodegaje
Procesos Disciplinarios Inventarios fisicos trimestrales para los elementos de consumo
8 Especificaciones técnicas definidas en la compra que no se tienen en cuenta al
o S . . . . .
g = I . N
o 2 momento de recibir los bienes Detrimento Patrimonial Inventarios fisicos anuales para los elementos de caracter devolutivo
2 a
a
u
£ o i i i0 isi N : e - i
£ -: Administra No entrega formal de inventarios a los responsables Afectacion de los procesos misionales Control de ingreso y salida de elementos del edificio por parte del grupo de Vigilancia
> & inapropiada de Bienes y o servicios
] <] N . . . .
-] 2 los servicios que no funcionen | Uso indebido de los bienes Sobrecostos ALTO Pélizas que garanticen los servicios tercerizados relacionados con los servicios generales, la infraestructura y los Subdirector de
= . -
£ s apropiadamente, Interno/ . i i Encargado de [ Abastecimiento
-1 & generales, la prop . _ 3 3 Reducir | bienes del Instituto 8 ) m Y
i = infraestructura en mal estado, [Siniestros Externo |Inseguridad o Almacén Servicios
d = i ucturay X
_E _E los bienes del deteriorados o Péliza de seguro de bienes Generales
‘é ﬂ Institut extraviados Falta de inventarios periddicos Condiciones de trabajo no adecuadas
nstituto
© = R - . .
k- 5 Ejecucién del plan de mantenimiento de equipos e infraestructura
F alta de mantenimiento a los bienes o a la infraestructura nterrupcion de los servicios misionales ofrecidos a los
g 2 Falta d t to a los b la infraestruct Int del les ofrecidi I
[t} o usuarios a través de internet Proceso de autorizacién de entrega de bienes y entrega formal de los mismos
© Falta de politicas para el manejo apropiado de los bienes
Sustraccién de dinero en efectivo de la caja menor Inventarios codificados e identificados
Interrupciones del servicio eléctrico
Plan de bajas de elementos basado en proc ) y resolucion
Ausencia de medidas de seguridad para el manejo de la caja menor
UPS y planta eléctrica de emergencia
= Aplicacion procedimiento G2.P.1 seleccién, vinculacion e induccién
5 Talento humano
o ° N
S
= - con deficiencias en y . .
& S ajo nivel de . - y y erfiles de cargo no ajustados a las necesidades de los e e
& B 1 d Perfiles d tados a | dades de | Ley 909 de 2004
c £ N los niveles de Deficiente definicién de los perfiles en los manuales de funciones del
i 3 X procesos de la empresa
> = cor ia: y . .
o del talento ) o - Manuales de funciones segun resoluciones 0021 y 0023 de 2010
S = h ! requeridas para el [Procesos de seleccion deficientes P I'sin el perfil d ALTO
s S umano a ~ ersonal sin el perfil requerido
& - L. desempefio del 5 L, . L Oswaldo Oswaldo
H i servicio de la s . N ” L . Interna 2 4 Reducir  |Acuerdos 137y 138 de 2010 de la Comision Nacional del Servicio Civil
2 o N empleo, con baja |Deficiencias en la planeacion y desarrollo de la evaluacién del desempefio y los N N N Castellanos Castellanos
£ £ entidad para el . L. Manuales de funciones desactualizados riesgo
£ c] o productividad y de [acuerdos de gestion. . . N . o
3 © desempefio de minimo aporte al Acto administrativo que adopta el sistema de evaluacién del desempefio
< F] las funciones S s No contar con planes de mejoramiento, por falta de
0 [c] . logro de los Deficiencias en los programas de capacitacion - o o .
= = asignadas objetivos evaluacién del desempefio Jornadas de capacitacion a responsables de la evaluacién de empleados
2 o
o P
o institucionales. . "
Seguimiento al desarrollo de la evaluacién.
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RIESGO DESPUES DE CONTROLES RESPONSABLES
PROBAD IMPACTO
mprobabie, 3, | L1sneante 2 |y pcaci PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
PROC. [ SUBPROC. RIESGO Motode sy e oderdo e e sy GESTION SEGUIMIENTO
vw"m‘fc‘”' Catastréfico
Diagndstico en
Noviembre y
diciembre de 2011
Desarrollo del
nivel basico entre
Incumplimiento enero y junio de .
L L, Efectuar consulta con el area
de la promesa de Disefiar programa de formacién en cultura del 2012 .
L L correspondiente y dar la
servicio del servicio dirigido a todo el personal que labora en el N No. de Jornadas N
N N Coordinador de N » respuesta al usuario
Instituto Instituto N .. _|Coordinador de Desarrollo del de Formacion
> Unidad de Atencién| " s . .
asociada ala Desarrollo de un programa de N Unidad de nivel intermedio Diciembre de " L .
3 L. . . - " al Ciudadano; . - Realizar auditorias de calidad
entrega de formacion en cultura del servicio Desarrollo y ejecucion del programa de formacion Subdirector de Atencion al entre julioy 2014 No. de horas de
informacién Ciudadano diciembre de 2012 capacitacién por " .
L, L, " Talento Humano N N Formular las acciones de mejora
confiable, Evaluacion del programa de formacion (Evaluacion y funcionario . .
L L en el Sistema de Gestién de
oportunay valoracion; Auditorias) Desarrollo del Calidad
pertinente nivel superior
entre eneroy
diciembre de 2013
y del nivel
avanzado entre
enero y diciembre
de 2014
Administracion 1. Participacion de las areas técnicas en
inapropiada de la elaboracién de especificaciones de 1. Doct 1tacion de los pr 1tos tanto de Contratacién de algln equipo o
los servicios productos y en el recibo de elementos. [compra como de recibo de elementos. Jorge Zambrano Subdirector de servicio por urgencia manifiesta.
generales, la 1 Abastecimiento y 01/12/2012 30/01/2012 % de avance
infraestructuray 2. Seguimiento a la ejecucion de los 2. Generar indicador de cumplimiento de los Rocio Goémez Servicios Generales Declaracién del siniestro con
los bienes del mantenimientos de equipos e mantenimientos. cargo a la pdliza vigente.
Instituto infraestructura
Numero de o i
L. . Modificar la documentacién del
Bajo nivel de actividades de o o
N N - ., procedimiento G2.P.1 seleccion,
competencias Plan de ajuste al procedimiento G2.P.1 seleccion, N D "

) - . . . - . . vinculacién e induccién para
del talento para responder a las necesidades que  [Definir nuevos tipos de vinculaciones a incluir en el vinculacién e adaptarlo a las nuevas
humano al se detecten procedimiento Oswaldo Oswaldo induccion exi chias de la empresa

servicio de la 2 o o 01/03/2012 30/04/2012 realizadas € P
entidad para el Jornadas de actualizacion sobre el Desarrollar instructivos para ejecutar el % evaluaciones .
= . . . . . o . Adoptar mediante acto
desempefio de desarrollo de la evaluacién del procedimiento segun el tipo de vinculacién. del desempefioy administrativo el sistemna de
las funciones desempefio y los acuerdos de gestion. acuerdos de L. o
N L evaluacién del desempefio a
asignadas gestion . )
" partir de la fecha prevista.
calificados.
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IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
PrOBAD A
- CAUSAS | AGENTES PO mprobabe., it CALIFICACION Y NIVEL DE. CONTROL EXISTENTES
PROC. | SUBPROC. RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;nynm POSIBLES EFECTOS / CONSECUENCIAS. ot Menor, 3 Moderado, | eCACION Y INEL O GESTION SEGUIMIENTO
probeble, SCast | catasusfico
cer
e L Ley 909 de 2004, Decretos 1567 de 1998 y 1227 de 2005
3 ° Bajos niveles de
= ® L motivacion y Deficiencias el plan de desarrollo de talento humano (programas de bienestar social, L. . . . . . . . N
= = Bajo nivel de . . DR . Adopcion de los programas de bienestar social, salud ocupacional e incentivos, a través de acto administrativo, para
i = N compromiso del |salud ocupacional, capacitacién e incentivos) A N N
> = compromiso y " la vigencia correspondiente
® o L, talento humano, lo Alta rotacién del personal
2 = motivacién, lo IR .
s S cual alterala Falta de programas de capacitacion e incentivos ALTO " . L
= = cual afectael L Interna/ B L 5 Evaluacién del clima organizacional Oswaldo Oswaldo
i = productividad y por Baja productividad 2 4 Reducir
2 o logro de los L . . Externa N Castellanos Castellanos
= - L ende la Bajo nivel de liderazgo para generar compromiso por parte del talento humano al riesgo . L. . . L
£ c objetivos . . I, P " L Desarrollo de acciones de gestién del cambio y mantenimiento de cultura organizacional
< © P consecucién de las |servicio de la institucién Bajo nivel de clima organizacional
< = institucionales y
(3 3 metas VS N P
h=] () de procesos. |. . N . . P Aplicacion régimen salarial empleados publicos
k- = institucionales y de | Deficiencias en la generacion y pago periddico de la némina
@
o o procesos. . L. L.
o Aplicacion Decreto 5015 de 2009 - remuneracion empleados ICFES
Ocurre cuando la
potestad
© disciplinaria en
2 ° cabeza del ICFES,
& o para juzgar a sus L
£ = N L Falta de control en los términos procesales
o é’ servidores publicos,
>
] ] cuando ” . . ) . T A, o ; ! .
= € + ¢ Presentacion tardia de la queja Perdida de imagen y credibilidad institucional por la ALTO Radicacién con el No de proceso y datos principales que incluyen fecha de ocurrencia de la presunta falta Profesional
3 resuntamente e o o - .
I3 ® Prescripcion de P PP ineficacia de la accion disciplinaria . disciplinaria. Especializado Secretaria
2 - hayan infringido el - Interno 3 3 Reducir N
‘g 3 procesos - Demora en el recaudo de pruebas, en las respuestas a los requerimientos de . Adscrito a General
= régimen . " . o " . . y T, riesgo . . s
_§ s disci I_g ari informacidn, en el tramite de notificaciones, tramites de segunda instancia. Posibles procesos disciplinarios al operador e Informes bimensuales del estado de los procesos en curso a Secretaria General y Control Interno. Secretaria General
! Isciplinario cesa
< B
& 3 en virtud del .
= (c] Lo Mora en el tramite del proceso
% o vencimiento del
o )
© © termino
© establecido en el
articulo 30 de la ley
734 de 2002
i 2
8 . Consulta permanente de la ley 734 de la ley 732
E E No cumplir con los
> T términos Prescripcién del proceso - N o
) . Cronograma de diligencias disciplinarias N
: € establecidos en la ALTO Profesional
] . - o - . - . - .
© Vencimiento de | ley 734 de 2002 |Falta de control de los diferentes términos que se establecen para las diferentes Posible vulneracién de derechos al debido proceso y . L Especializado Secretaria
Ll P . . o Interno N 3 3 Reducir Control de radicacién de procesos. N
ki K} términos para el tramite de |actuaciones en el proceso disciplinarios, conforme a la ley 734 de 2002. defensa del implicado. — Adscrito a General
c| las diferentes . . . . . Secretaria General
° N N T Consulta fisica de los expedientes en forma periddica para establecer tiempos de las actuaciones.
T t actuaciones que se Ineficacia de la accién disciplinaria
Q
S V] establecen
w e Informes bimensuales del estado de los procesos en curso a Secretaria General y Control Interno.
& ©
(]
E o El hecho de - - . T, "
£ T Dos puestas principales de acceso a oficina donde se guardan los expedientes disciplinarios de documentacion
<4 traspasar los Falta de control del operador disciplinario . L. . .
s =E' limit | Violacién de garantias procesales y sustanciales al reservada.
imites a la o
> = : . . N " presunto implicado
e informacion Falta de control del expediente en las dependencias a las cuales se les remitan las . . PPN . . . N
. = N - N . Custodia de los expedientes disciplinarios en archivadores metélicos bajo llave controladas por el operador Profesional
T A contenida en las |diligencias para surtir recursos . . L P ” o . "
w Violacion de la A L Perdida de imagen institucional por ineficacia de la accion disciplinario. Especializado Secretaria
L N investigaciones Interno .. . 4 5 N
i @ reserva sumarial R . N . I disciplinaria Adscrito a General
- T disciplinarias Desconocimiento del funcionario del instituto sobre la reserva del proceso " . N L . N
s forme lo disciplinario Los fines de semana la empresa de seguridad coloca sello adhesivo a la puerta principal con anotacién y des Secretaria General
= con P . i : . : : "
2 N P Procesos disciplinarios contra el infractor de la reserva anotacion respectiva en la minuta con presencia del funcionario.
= $ establecido en el legal
] i articulo 33 de la ley [Acceso de personal ajeno a la oficina y sistemas de informacion . . . . " P, . N o . N
g g 190 de 1995, A nivel de sistemas de informacidn de la institucion, se elimino la informacién contenida en la carpeta compartida.
e 3
[C)
k -]
c
£
i 3 PP Perdida de imagen y credibilidad institucional por la Dos puestas principales de acceso a oficina donde se guardan los expedientes disciplinarios.
> T Falta de control del operador disciplinario. P L
2 . ineficacia de la accidn disciplinaria. .
E < Desaparicion, hurto . . N . . . Profesional
o P . . 5 " Custodia de los expedientes disciplinarios en archivadores metalicos bajo llave controladas por el operador . N
® Pérdida de o extravio del Falta de control del expediente en las dependencias a las cuales se les remitan las o - . n . Especializado Secretaria
= " . e . . Interno |Dificultad en la reconstruccion del expediente si no se 4 5 disciplinario. .
g 3 expedientes expediente diligencias para surtir recursos. B Adscrito a General
¢ o oseen copias. 3
= disciplinario P P . . . - o Secretaria General
. . - Los fines de semana la empresa de seguridad coloca sello adhesivo a la puerta principal con anotacién y des
o Acceso clandestino de personal ajeno a la oficina en horas no laborables. o . . ) ) . R N
& @ Procesos disciplinarios y acciones penales. anotacion respectiva en la minuta con presencia del funcionario.
@
o o
(]
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DESPUES DE CONTROLES

RESPONSABLES
e | oo
improbable, 3, [ 1 "SONFCae. B | calpicacion v veL bE PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
PROC. | SUBPROC RIESGO aesan oy | moszee | e s GESTION SEGUIMIENTO
prabable, 5 Casi Catastréfico
cirta
© - .
o . ” Definir y adoptar mediante acto
2 o % de ejecucion de N .v N P!
2 c administrativo los programas
H & L los programas ) .
= = Bajo nivel de . . correspondientes a partir de la
i = N Atender acciones especificas de alto - . que hacen parte ) L,
> EE compromiso y . . Definir acciones a desarrollar a corto plazo y hacer fecha prevista, dando prelacién
® o L, impacto, segun los resultados del . T del plan de . )
2 = motivacion, lo o ) los ajustes a los programas para dar continuidad a a las actividades de alto impacto
s 5 cual afecta el ALTO diagnéstico de necesidades su eiecucion Oswaldo Oswaldo desarrollo de
o u ucll Wi Wi
H s 2 4 o 2 01/03/2012 30/04/2012 talento humano. . .,
= v logro de los Reducir riesgo . . A, Castellanos Castellanos ) Modificar la documentacion del
= - L Realizar ajustes a la liquidacion de la . . . L. Oportunidad en o
£ c objetivos L . . Realizar ajustes en los registros de némina que o procedimiento G2.P.6
° © L némina, segun el procedimiento 3 N N la liquidacion de o . L
< B institucionales y L presentan inconsistencias - . |administracién de la némina
= D definido. la némina, segin .
0 ] de procesos. para adaptar la operacion y
- ~ cronograma 3 N .
@ o L acciones a las nuevas exigencias
o definido.
o de la empresa.
g
2 °
2 =
© ©
= £
£ 2
> - N . .
© <] Socializar y capacitar a los funcionarios ) o
2 £ N . R Profesional Hacer los requerimientos
5 ] N acerca de lo que constituye la Incluir el tema de la prescripcién disciplinaria en la . .
s w Prescripcién de MODERADO s P . S N Especializado . . N . necesarios para que se
2 - 2 3 o i prescripcion de la accion disciplinaria publicacién de los tips disciplinarios de publicacion ) Secretaria General Enero Diciembre Tips Publicada
= @ procesos Mitigar riesgo N . . . Adscrito a entreguen las pruebas a su
= ° para que la quejas o informaciones se  |en la intranet. . L
£ c ) Secretaria General debido tiempo.
© esenten en tiempo.
2 S present tiempy
= o
© -
2 ©
i g
[ ~
o [
(Y}
k ]
g
i E Prorrogar los términos en el
> :‘; caso de ser necesario para la
E k3 . . . Profesional . investigacion disciplinaria,
o . Continuar con el autocontrol del Continuar con el autocontrol del sustanciador e Expedientes y y
© Vencimiento de MODERADO ) N - o o " Especializado X - R conforme al articulo 156 de la
- L 2 3 o i sustanciador disciplinario y seguimiento | disciplinario y seguimiento de la gestién por el ) Secretaria General Enero Diciembre actuaciones
K ) términos Mitigar riesgo . L . L . Adscrito a . ley 734 de 2002
E ° de la gestion por el superior inmediato. |superior inmediato. ) revisadas
5 Secretaria General
T g Evitar la incursion en nulidades
o
g ] procesales.
8 o
@
o o
(]
& ]
<
m
k =
= | 2
= o . "
e Solicitar a la subdireccién de . . ) . . P :
. € L . Solicitar a la subdireccién de abastecimiento y Profesional Informar al superior inmediato
T A abastecimiento y servicios, el L R o o .
w Violacion de la MODERADO . servicios, el aseguramiento de la puerta lateral de la Especializado . - para iniciar la correspondientes
- N 2 3 " A aseguramiento de la puerta lateral dela| _ . . . 3 Secretaria General Enero Diciembre Puerta sellada | . . o
i @ reserva sumarial Mitigar riesgo| ) oficina en donde se custodia los expedientes Adscrito a investigaciones por la violaciéon
4 ° oficina en donde se custodia los o X ST
c ) o disciplinarios. Secretaria General a la reserva disciplinaria.
° expedientes disciplinarios.
=1
5 k]
= ©
2 &
@
o [
[C)
k -]
c
©
: 5
> :‘; Denuncia penal si se presenta
. e hurto, e instauracion de
@ Lrd PR
.|__n Pérdida de 2 2 procesos disciplinarios
g 3 expedientes correspondientes.
s
g Reconstruccién de expedientes
5 o
2 ©
o N
@
o o
(]
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Base de Datos para la ubicacién de los documentos deteriorada, incompleta o
desactualizada

Perdida total de la informacion histdrica de las areas del

Tabla de retencién de documentos (TRD), valoracién (TVD) y disposicidn final

03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
o RO weacto
. CAUSAS / AGENTES mprobae 3 msigniicante. 2 | CAUIFICACION ¥ NIVEL DE CONTROL EXISTENTES
PROC. | SUBPROC RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;nynm POSIBLES EFECTOS / CONSECUENCIAS ot enor, 3 oderado, | i CACION Y INEL O GESTION SEGUIMIENTO
probeble, SCast | catasusfico
cen
Asesoria a las areas usuarias para la definicion de los pliegos de condiciones y acompafiamiento continuo
Compras innecesarias o mal planeadas o o . - . P
P P Asesorias e investigacion sobre pliegos de contratacién en otras entidades para servicios similares
Incorrecta formulacion del pliego de condiciones de contratacion L. L.
. . Elaboracion del Plan de compras y Contratacion
Reprocesos y consumo de recursos adicionales (dinero,
© P e : L P .
5 Desconocimiento de las especificaciones técnicas de los servicios y/o bienes a horas hombre) L.
= - . Evaluacién de proveedores
e adquirir por parte del solicitante
© y
£ No contar con los o Corto alcance para la convocatoria de proponentes .,
I ) . Incumplimiento de . - Manual de contratacion
> £ servicios o . No tener un Plan de Compras de bienes y servicios correctamente estructurado
© @ N las funciones L. "
2 E bienes Seleccién de proveedores que no cuenten con la " L Subdirector de
= . planes, programas . » - L R . Comité de contratacion . -
s o requeridos por el rovectos del No cumplir con la programacion del Plan de Compras Interno/ |experiencia o los requisitos necesarios para garantizar el 3 4 Profesionales de | Abastecimientoy
B ) C - . .
'- i Instituto en ¥ proy Externo |cumplimiento - " contratacién Servicios
= 3 Instituto por falta - L Planeaci6n de la contratacion
_§ < forma oportuna del Falta de criterios en la seleccién de proveedores Generales
3 ) e los recursos .
< o0 y con la calidad . Retraso en el cronograma de contratacion "
£ © ) solicitados S . Comité evaluador de los proponentes
2 establecida No liquidacién de los procesos contractuales que lo requieran
i N,
o Retraso en el cronograma de ejecucion - - .
[} - Cronogramas de actividades y seguimientos a los mismos
S Incumplimiento por parte del proveedor
Incumplimiento a clientes o usuarios de la Institucion P o N N L.
. - P Suscripcion de pélizas que garanticen la correcta ejecucion de los contratos
Falta de seguimiento s las obligaciones contractuales
- " o . Nombramiento de supervisores de los contratos
Falta de criterios de evaluacion para los proveedores y aplicacién de los mismos
Liquidacién de contratos
Establecimiento de parametros claros de publicacién (tipo, cuantia)
&
2 . Claridad en la responsabilidad que cubre cada servidor
® Sanciones
B
i ] i . . . " . " .
> € Informacién Falta de controles al proceso U dos de atencién a la Institucié Registro de los contratos en el Sistema de informacion de Archivo el cual permite realizar las consultas de acuerdo
z = 3 lamados de atencion a la Institucion . o . :
& E Incumplimiento | relacionada con el ALTO con los parametros de publicacién por los diferentes entes. Subdirector de
] S en la entrega de | proceso que no se |Proceso manualy dispendioso para generacion de reportes y el registro de . N . . Reinaldo Abastecimiento y
2 2 5 > X i . Interno |Incumplimiento de obligaciones relacionadas con temas 4 3 Reducir A . i7amé ici
= 2 informacién comunica de forma |informacién o L o N Actualizacién permanente de la normatividad Leguizamén Servicios
E 8 N como SICE, SUIP, Diario Oficial, rendicién de cuentas de la riesgo
_§ < requerida oportuna o de ti6 tractual, entre ot Generales
3 . .- - . L gestion contractual, entre otros . . - -
: ) manera pertinente | Desconocimiento de los requerimientos de informacién Tarea establecida en Outlook para realizar seguimiento de las publicaciones.
©
7 P Disciplinari
£ rocesos Disciplinarios I .
g Seguimiento a través de Control Interno en SICE y SUIP
(Y}
Parametrizacion del sistema para generar alarmas y reportes necesarios
Organizacion de la documentacién por parte de las areas del Instituto de forma
© errada Documentos que se deterioren con el paso del tiempo por Procedimientos normalizados para el desarrollo adecuado del proceso
% presencia de elementos como ganchos de cosedora, hojas
5 = Falta de estandares para el manejo de la documentacion quimicas sin copia, etc. Control de condiciones en el area de archivo
2 5 N t I
> @ o contar con la . L . - - ” .
. Documentos que se|Instalaciones y condiciones no adecuadas para el almacenamiento Dificultad en la recuperacion de los documentos Control en la recepcién de documentos entregados al archivo central .
s
2 3 memoria ¢ Subdirector de
encuentren
= & | instituci o
4 nstitucional que ) . o L . - . » . e Abastecimiento y
k7 deteriorados, Problemas en la identificacion y clasificacion de documentos Interno |Extravio de los documentos originales 3 4 Asignacion de cédigo topografico Pablo Gamboa .
2 S fortalezca la Servicios
g 2 . extraviados o no
£ k7 transparencia en 3 . . . . N . _ . . . . . Generales
'g 3 Ia gestion publica existan Falta de controles sobre el retiro de los documentos del archivo central Deterioro por condiciones inapropiadas que implique una Formato para préstamo o solicitud de documentos con aprobacion del subdirector del drea
= < recuperacion parcial o nula de los documentos
2 o)
@
©
o

Disposicion final de los documentos de forma inapropiada

instituto

Sistema de Informacion del Archivo donde se registran las novedades correspondientes
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PROC.

SUBPROC.

RIESGO DESPUES DE CONTROLES | RESPONSABLES
PROBAD IMPACTO
RIESGO mprabaple, 3, | 21S9nMeant. 2 | cacion v nveL pe PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
woderadn. . [11%,3 04T crrcioan e resco GESTION SEGUIMIENTO
e scas | 0L
1.1. Definicién del indicador de Plan de Compras
1.2. Parametrizacion del proceso en el sistema
No contar con los
servicios o - . L . Autorizacién especial de Junta
) 1. Seguimiento al Plan de Compras y 1.3 Calculo de los indicadores Subdirector de .p .
bienes . . " . para contrataciones directas
requeridos por el MODERADO Contratacién Adriana Gil Abastecimiento y
N 2 3 o i 2.1 Establecimiento del procedimiento de seleccion Servicios Generales 01/03/2011 31/12/2011 % Avance N L, .
Instituto en Mitigar riesgo . . . ) . Ejecucion de pdlizas de
2. Aseguramiento de la normatividad |y de la importancia de la planeacion en el Manual de| Jorge Zambrano L .
forma oportuna . N cumplimiento y seriedad de la
. adecuada. contratacién Secretario General
y con la calidad oferta
establecida L .
2.2. Capacitacidn a usuarios en cuanto al Manual de
Contratacién.
Incumplimiento .
enla e:tre ade Parametrizacion del sistema para Subdirector de Revisién efectuada por la
. g 1 1 P Generacién de alertas y reportes Adriana Diaz Abastecimiento y 01/03/2011 31/03/2012 % avance Oficina de Control Interno a los
informacién alertas y reportes .
) Servicios Generales. reportes que se deben generar.
requerida
No contar con la R, i
N Organizacién de la Documentacién
memoria . . . »
Institucional que Contratista ASD Subdirector de Reconstruir con informacién
d 1 1 Implementacién de IRIS Archivo Inventario Abastecimiento y 01/05/2011 31/12/2012 % avance que repose en sistemas,
fortalezca la Pablo Gamboa

transparencia en
la gestién publica

Disposicidn segun tablas

Servicios Generales

duplicados o en otras entidades.

Mapa de Riesgos Versién 11-2012
Versién ajustada Diciembre 2011
03/01/2012
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los compromisos,
las inversiones y las
reservas

Discrecionalidad en el manejo de recursos
Medidas de control inadecuadas

Errores en los pagos

Imprecision en el reporte de operaciones y extractos de
las entidades bancarias

Control al acceso fisico

Circuito cerrado

Garantias contractuales

No realizar transacciones en efectivo en la tesoreria de la Entidad
Verificacion y conciliacién de saldos disponibles

03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES
ro Fromse weacro
- CAUSAS | AGENTES mprobable, 3, [, LInsianifcante, 2 o CONTROL EXISTENTES
PROC. | SUBPROC. RIESGO DESCRIPCION GENERADORES DEL RIESGO ln;f!re\?nynln POSIBLES EFECTOS / CONSECUENCIAS o 4y s | CROoAD 08, RS0 GESTION SEGUIMIENTO
pronable,5Cast | MRS
cera
Concil bancarias incor
Verificacion de las concili bancarias y registro oportuno de partidas
La plataforma que respalda el proceso no es tecnologia de punta
Andlisis periédico de los saldos y movimientos de las cuentas
Personal no calificado suficientemente para el desarrollo de las actividades Inexactitud de la informacion
relacionadas con el proceso Solicitud periédica de soporte a las dreas ejecutoras y entes externos
Inconsistencias en la migracion de los datos al ERP por la
Uso de informacién incompleta, incierta e inoportuna requerida para la elaboracién diferencia en la estructura de presentacion de la Conciliacion de los reportes que genera los Médulos del Sistema Administrativo y Financiero vs. Informes Contables
N de los estados financieros informacién del SAFI al nuevo sistema
Cifras . - o
. . en Libros oficiales de contabilidad
inco PR : : . : L
" | o des actual de las normas contables y tributarias Detrimento patrimonial
los informes o L - .
Estados reportes que Interno/ Comité de Sostenibilidad Contable Contador(a) Subdirector
financieros no .p .q ., |Errores en la parametrizacion y/o aplicacién incorrecta de cuentas del Plan General Sub o sobre-estimacion en las cuentas de los Estados 4 3 v financieroy
reflejan la situacion - Externo | _. . " o .. . . Tesorero(a)
razonables econémicay de Contabilidad y Presupuesto Financieros Circularizacidn y seguimiento de operaciones reciprocas Contable
financiera del L . - N . -
Instituto Procedimientos poco claros en su desarrollo Sanciones por hallazgos de auditorias Parametrizacién estandar de comprobantes automdticos
Omisién o cumplimiento parcial de los procedimientos establecidos No fenecimiento de la cuenta fiscal Capacitacion y actualizacion del proceso contable
Modificacién no autorizada de la informacidn registrada Decisiones erradas por informacién generada de forma Solicitud de conceptos a los Entes Regulatorios
equivoca o por informacion inconsistente
La no aplicacidn de las restricciones de tipo legal Soporte de procesos de software
Seguridad de acceso al registro de la informacion en el aplicativo
- . . : : Conciliaciones a las inversiones
Incumplimiento de las politicas y procedimientos establecidos para el manejo de . ) .
. Pdlizas de seguro de confianza y manejo
recursos monetarios S . 5 -
Asignacion de claves a los responsables del manejo de los fondos: Ordenador de gasto que autoriza y funcionario
. N - . L que gira recursos
Error en operaciones y en reportes generados por las entidades bancarias Detrimento patrimonial . . N y N
Internamente el funcionario que gire confirme transaccién
Extravio de los ) . . . . Segregacion de funciones
N . Inadecuada desagregacion de funciones Incumplimiento de compromisos previamente N
bienes monetarios . Caja fuerte
. establecidos -
del Instituto . N . < Sellos restrictivos .
) Posibles actos dolosos por parte de algunos funcionarios del area ) . Subdirector
Pérdida de destinados al Interno/ L . Firmas conjuntas N .
. Investigaciones fiscales o penales 2 4 - . . L Tesorero financieroy
fondos cumplimiento de . . Externo Politicas de descuento a funcionarios que originen errores en los pagos
Valores depositados en cuentas no autorizados Contable
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RIESG(

DESPUES DE CONTROLES

RESPONSABLES
Thone MPACTO
improbable, 3, | % 1SOTCaNe: 2 | jicacion v NVEL DE PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
PROC. SUBPROC. RIESGO Menor, 3 Moderado,
Woderad. 4 Wiy mvodersde:| | CRITICIOAD DEL RIESGO GESTION SEGUIMIENTO
Capacitacion en el manejo de los médulos del nuevo
ERP a lideres de las areas
Cargue inicial, migracion y revisién de datos
histéricos del SAFI al ERP
Acoplamiento y manejo del sistema
e
2 Capacitacion a los usuarios finales de los médulos Registro manual de operaciones
S -
c : Digital Ware- B N .
s del sistema 8 R Secretaria General en hojas de célculo en las
£ © Contratista " i
ol = L, L Implantacién |etapas de producciény
> 2 Implantacion del nuevo ERP ICFES con: ; " aplicativo
] z " ) * |Cargue de operaciones realizadas manualmente a Direccién nuevo sistema |estabilizacion del ERP
] 2 Estados - Migracién de saldos presupuestales y partir del corte establecido para la implantacion del Tecnologia ERP (Indicadores
jd i N N MODERADO |contables ‘e Funcionarios area .
2 = financieros no 2 3 L ) . . ’ . ERP para la fase de produccién , May-11 Ene-12 definidos en el
e 2 razonables Mitigar Riesgo|- Migracién de RP’s, CPS’s, tesoreria, st
- - 2 nuevo sistema
% N .
'E & Oé)llgaclo;ef, Pagos \dos de b Andlisis y revision de la informacién procesada en la contabilidad y Subdirectora administrativoy [Almacenamiento de la
5 - Cargue de ingresos y saldos de bancos. i6 resupuesto
5 8 8 8 v fase de puesta en produccién del ERP por los p P Financiera y financiero) informacion financiera en
'g responsables de la informacién Contable backup, asegurando el histérico
o de los médulos que conforman
() Puesta en marcha del ERP de los usuarios con el sistema por parte del drea de
acompafiamiento de los lideres del areay Tecnologia
contratistas aplicativo
Actualizacién de procesos, procedimientos,
socializacion y aplicacion de acuerdo al nuevo
aplicativo
Valor Pagos
realizados / Valor
de Obligaciones
s . autorizadas
Desmaterializacion de los titulos en el | capacitacion en responsabilidad adquirida segin politicas y
Depdsito Central de Valores procedimientos establecidos NG dep
Umero de Pagos
© . . ignacio Slisis de i i rechazados Responder legalmente segun
g Fortalecimiento del analisis de las Asignacion del anliss de inversiones (entre otros) a un ! / p gain g
-2 . N profesional del area . Numero de Pagos |normas establecidas
e inversiones Subdirectora .
n X . realizados
£ Pérdida de MODERADO Confirmacion telefonica y escrita de la entidad financiera de las | £ oo ooce Financiera y Generacion de cuentas por
= 2 3 L . Ajuste de la documentacion del proceso |operaciones bancarias efectuadas por el Instituto ) Contable May-11 Dic-11 . ) N
fondos Mitigar Riesgo tesoreria Monto Partidas |cobrar a los funcionarios que

G. Gestion Administrativa y Financiera

G6. Ge:

con el fin de incrementar los controles
existentes

Anélisis de flujo de procesos

Validacion y/o reasignacién de las responsabilidades internas al
proceso.

Consolidacién de la documentacién

conciliatorias por
identificar / total
pagos realizados

Ingresos recibidos
pendientes de
registrar / Total
de Ingresos
recaudados

originaron error en los pagos
y/o procesos de investigacion
disciplinario

Mapa de Riesgos Versién 11-2012
Version ajustada Diciembre 2011
03/01/2012
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03/01/2012
IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
PrOBAD
CAUSAS | AGENTES PO o e 2 o CONTROL EXISTENTES
5 improbaple, 3, [ 1 nsOnTeante. 2 | ooy rcacion v veL o
PROC. | SUBPROC RIESGO DESCRIPCION GENERADORES DEL RIESGO méexrln;nynm POSIBLES EFECTOS / CONSECUENCIAS. s 3y 3woderado, | O et GESTION SEGUIMIENTO
probeble, SCast | catasusfico
cer
Metodologia de proyeccion de flujo de caja sin tener en cuenta las obligaciones
actuales y/o ingresos reales y proyectados
Vencimientos acumulados en un mismo periodo .
Politicas de pagos a proveedores
Colocacién de inversiones con tasas de retorno inferior a la inflacién . o i . . i
Seguimiento periddico a la programacién del flujo de caja de acuerdo con el Plan de Accién
©
o Inversiones en papeles no autorizados . - e N " . <
% pap! Baja rentabilidad Verificacion saldos en cuentas corrientes y/o ahorros y en Titulos de inversion
3 Excedentes de
3 PR - . L i n . Py . .
= 2 liquidez invertidos |Utilizacidn de recursos para cubrir requerimientos imprevistos o . . P .
o = K ) Pérdida de valor de las inversiones Comité de inversiones
> S - L sin considerar los
© @ Administracién . .. o o .
2 g . criterios de Desconocimiento o falta de aplicacion de las politicas del Estado para el manejo de o . Lo . . .
= inadecuada de N ) R R Incumplimiento en la programacién de pagos ALTO Cronogramas de vencimientos de inversiones L, Subdirector
£ £ seguridad, solidez, |las inversiones Interno/ 5 R [P . ) . Grupo Comité de N .
k7 ) los recursos L 4 2 Reducir  [Suscripcién Pdliza de infidelidad y riesgos financieros 3 financiero y
s ° . . rentabilidad y Externo . ) Inversiones
= @ invertidos o por . L. . . Asumir sobrecostos riesgo Contable
= 8 N R necesidades de la |Concentracion de las inversiones en un solo producto -
2 s invertir . Procedimientos documentados
entidad para ” .
= ~ . R L ) R Malversacion de dineros
e © atender sus Acciones sistematicas que afecten el mercado financiero . . .
n . Flujos de caja proyectado vs ejecutado
@ compromisos . N
(U] ) " B . B Detrimento patrimonial
@ Ausencia de politicas documentadas del Instituto que sirvan como guia para efectuar N
. . Manual de Inversiones
las inversiones
. . P . L. PN Consulta a la normatividad del Estado con respecto a los diferentes temas de inversion
Toma de decisiones sin andlisis de informacién econémica vigente
Falta de conocimiento y analisis de las técnicas de valoracion para efectuar
inversiones
Falta de seguimiento a los compromisos para el periodo
Q
S
2
"
s E ) -
= S Y . . Detrimento patrimonial.
S T . No contar con los recursos financieros necesarios. L X - X L i
£ Proyectos definidos L . B . Desgaste administrativo por reprocesos. Procedimiento estandarizado para la definicion del presupuesto y plan de accién de los proyectos.
£ 8 Requerimientos no alineados con la arquitectura tecnoldgica. ) N N o L . N .
8 ® de forma ) L . . Necesidades del Instituto no satisfechas. Planeacion de Proyectos tecnoldgicos con la ayuda herramientas como Microsoft Project.
= S - . Cambios en los requerimientos después haberse definido el plan. - L L. . N
= 2 Definir proyectos | incorrecta, que no . . Retrasos en el cumplimiento de los objetivos. Introduccién de metodologias como PMI para el manejo de los proyectos.
@ = N Insuficiencia en los recursos humanos o sus capacidades. o, . o L o
& @ que no reflejen | cumplan con los . . Materializacion de riesgos previsibles. Seguimientos periddicos a los proyectos. "
'8 & o Planeacion deficiente en el alcance y fechas del proyecto. N N ) L L . . Subdirectores o N
o L las verdaderas objetivos - . N Clientes insatisfechos. Definicidn del Plan Estratégico y de la arquitectura empresarial. Director de
° b . Demoras en los procesos administrativos requeridos en los proyectos. Interno - 4 4 . . Gerentes de )
g 8 necesidades o | planteados o que g . : . Metas no alcanzadas o beneficios esperados no Tercerizacién de servicios con contratos amparados. Tecnologia
& £ B Falta de andlisis de los posibles riesgos inherentes a cada proyecto. 3 . . L. N Proyecto
= b4 que no se no se efectien ) L obtenidos. Proyectos validados y respaldados por la Alta Direccién del Instituto.
@ > N No tomar en cuenta las necesidades de los usuarios finales del proyecto. . L, N . " P
° ° puedan cumplir dentro de los L . Impacto negativo en la operacién del Instituto. Designacion de Gerente de Proyecto, para los proyectos mas importantes.
< s . Falta de control y seguimiento a los cambios del proyecto. o !
& ) tiempos ) . o Sobrecostos. Presupuestos definidos y autorizados.
B ° 3 Cambios en los procesos o procedimientos institucionales que afecten el proceso TR
] c requeridos. . Difusién institucional de proyectos mayores.
o o tecnoldgico.
2 =
= i
©
o
=
Procedimientos establecidos para la gestion de la plataforma tecnolégica y revision y ajuste de los mismos cuando
Falta de definicion de procesos y/o procedimientos de gestion de tecnologia Actividades desarrolladas sin ningun orden o fin se requiere.
informatica. especifico. Mesa de ayuda establecida para el reporte de problemas o de solicitudes por parte de los funcionarios del Instituto.
No definicién o desconocimiento de las politicas o los procedimientos existentes por Reproceso o errores en la ejecucion de las actividades de Seguimiento y control a los tiempos de respuesta que se le dan a los funcionarios en sus requerimientos.
parte de los actores involucrados. gestion tecnoldgica. Asignacion de practicantes para ejecutar pruebas sobre los aplicativos misionales.
E falta d Falta de planeacion y notificacion de los cambios a realizar en los aplicativos Dificultad en el control del servicio de Datacenter. Prevencion y validacion de elementos del proceso tecnoldgico a través del Comité de Evaluaciones.
rrores o faltade | L . - . - . " . .
Fallas en el continuidad en la existentes. Fallas de servicio recurrentes en los diferentes servicios Puntos de control establecidos para la actividad de cargue de informacién masiva. Profesionales
. . . Ausencia de control de cambios. tecnoldgicos. Ambiente de Desarrollo individualizado. Subdireccion de .
funcionamiento | prestacion de los L N o 3 o o L. - L B . . . Subdirector de
de la plataforma servicios No establecimiento de niveles de servicio con los proveedores del datacenter Interno/ |No disponibilidad de los servicios tecnolégicos 5 2 Servicios misionales tales como ICFES Interactivo y pagina web manejados a través de un Datacenter externo, de Desarrollo de Desarrollo de
externo. Externo |indispensables para el funcionamiento del Instituto. igual forma para servicios de gestion tales como el correo electrénico institucional. Aplicaciones y de

H. Gestion de Tecnologia e informaciéon

H2. Gestién de servicios de infraestructura

de servicios
informaticos

informaticos tanto
misionales como de
gestion

Contar con un solo canal de acceso de internet para los usuarios externos.
Ambientes de desarrollo y prueba no separados del ambiente de produccién.

Falta de mantenimiento a los equipos.

Plataformas tecnoldgicas inapropiadas.

Ausencia de monitoreo de la disponibilidad del sistema.

Definicidn inadecuada de mecanismos de soporte requeridos en caso de problemas
eléctricos.

Publico interno o externo afectado por la falta de
disponibilidad de la informacion.

Perdida de credibilidad.

Incumplimiento de las normas legales y reglamentarias.
Perdida de informacion.

Quejas, reclamos o demandas de los usuarios.
Afectacion financiera del Instituto.

Acuerdos de gestion documentados establecidos junto con el proveedor de Datacenter.

Algunos mecanismos limitados de auditorias sobre las bases de datos.

Seguimiento al funcionamiento de los equipos internos y determinacion de la obsolescencia de los mismos cuando
se requiere.

UPS y planta eléctrica para soportar temporalmente los cortes o fallas eléctricas en el Instituto.

Personal de planta del Instituto con los perfiles necesarios para dar soporte basico.

Mantenimiento avanzado efectuado por terceros.

Pélizas de seguro y clausulas de cumplimiento a los servicios tercerizados.

la Subdireccién de
Informacién

Aplicaciones
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RIESG(

DESPUES DE CONTROLES

RESPONSABLES
s mPACTO
1Ran. 2,
improbable, 3, | % 1SOTCaNe: 2 | jicacion v NVEL DE PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
PROC. | SUBPROC RIESGO aesan oy | moszee | e s GESTION SEGUIMIENTO
Tercerizar portafolio (cartera
colectiva)
© Lo :
- Capacitacion permanente en el manejo del - .
S . En caso de liquidez : Invertir los
°c Inversiones L
8 o . . . . " excedentes originados en la
= o Actualizacién conocimientos financieros Comité de "
o = R i ) ) o . R . . . operacion en TES Clase B, del
> .g Administracié orientados al manejo de inversiones Seguimiento a Titulos e inversiones del estado para inversiones d . od d
o ministracién . NN . mercado primario de acuerdo
2 Ea inadecuada de la toma de la mejor decision a invertir % del valor ! l:_l de los Titul
|l u: . . con el perfil de los Titulos -
g = MODERADO Comité de Subdirectora - asegurado del P )
k] ) los recursos 2 3 L ) . . . . ) . Enero Diciembre ) corto, mediado y largo plazo,
s ° . . Mitigar Riesgo Flujo de caja inversiones Financieray riesgo/Total valor | -
= @ invertidos o por L, . segun los criterios de
_E 8 inverti Inclusion de herramientas y elementos Contable asegurado tabilidad
invertir L e . L rentabilidad.
g E para fortalecer la toma de decisiones de|ldentificar herramientas a proponer en los comités
° G inversion. de Inversiones que se ajusten y faciliten realizar una -
b . L. L N En caso de iliquidez : vender
& mejor eleccién y maximizar la TIR obtenida. titulos, d d :
Itulos, de acuerdo con el
© o, L . manual de inversiones y en las
Participacion de invitados segun el tema a tratar, en . dici del
L, . mejores condiciones de
los comités de Inversiones. 4
mercado
Q
S
2
"
g E Capacitacion en Gestion de P
= S apacitacion en Gestion de Proyectos. . L "
= ‘e P 4 Realizar capacitacion en Gestion de Proyectos. Anilisi bacién d
£ - ) nalisis y aprobacion de
S ® Utilizacién de nuevas Herramientas de . - cambios en los proyectos segin
= S . S Implementar nueva Herramienta de seguimiento y . N .
= 2 Definir proyectos seguimiento y control. L conveniencia para el Instituto, o
[ = N control. . Capacitaciones " X )
& g que no reflejen Profesionales y lizad cancelacion de los mismos si no
1) s - . . realizadas. .
o L las verdaderas MODERADO | Definicion de procedimiento para — - Subdirectores de la Director de . se ajustan a nuevas
S - idad 2 3 Miti N bacién d bi lal del Definicién de procedimiento para aprobacién de DI i6nd T logi 01-Mar-11 30-Dic-12 dades. P tuaci
8 necesidades o itigar riesgo [aprobacion de cambios al alcance del . N ireccién de ecnologia . necesidades. Prever situaciones
& i 8 g0 (ap cambios al alcance del proyecto. Definicién de y 8 Herramienta L
(= b4 que no se proyecto. R R Tecnologia N de terminacion de los contratos
@ > . proceso de cambios corporativo. implementada. .
° ° puedan cumplir y de cambios en caso de ser
3 o .. N .
S @ Metodologia de aseguramiento de . . necesario, dentro de las
B ° ) Implementar metodologia de aseguramiento de . )
] c calidad para desarrollos y ) condiciones de contratacion.
[C] L . calidad de software.
= 2 mantenimiento de software.
Qo
©
o
=
=
s 3
©
8 g Procesos ITIL
§ 2 . . N implementados.
S o Mejorar proceso de gestion de Incidentes, e
£ 'E L. . implementar procesos de gestién de problemas, de . Ejecutar solucién a incidentes y
o = Fallas en el Implementacién de mds procesos de L A ) . L, . Herramienta de .
K] = funci ient tién de TI i ITIL gestion de cambios, y gestion de configuracion. Profesionales y tién d problemas segun procesos
73 uncionamiento gestion de Tl segun ITIL. s L. - . . gestion de L
K- 8 MODERADO . - Implementar herramienta de gestion de servicio. 30- [ Subdirectores de la Director de L definidos.
° = de la plataforma 2 3 - i Mejorar procedimientos de . ) L, B 01-Mar-11 30-Jun-12 servicio
= S L. Mitigar riesgo . N - dic-2011. Direccién de Tecnologia .
S 2 de servicios contingencia y continuidad en caso de . implementada. . »
= o informiticos fallos o catdstrofe Tecnologia Ejecutar recuperacién desde
@ . N . TRy .
° £ Definicién de mejoras para procedimientos de D tod backups cuando sea necesario.
s . . - . ocumento de
© 5 contingencia y continuidad. 30-jun-2012. contingencia y
B E
3 2 L
© o continuidad.
= o
EE
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IDENTIFICACION DEL RIESGO RIESGO INHERENTE RESPONSABLES.
pRoBre wPACTO
TIPO Rara,
5 CAUSAS / AGENTES improbate, 3, | LI 2 | calicacion v veL oe CONTROL EXISTENTES
PROC. | SUBPROC. RIESGO DESCRIPCION GENERADORES DEL RIESGO Inéirln;nynln POSIBLES EFECTOS / CONSECUENCIAS ot enor, 3 oderado, | i CACION Y INEL O GESTION SEGUIMIENTO
probeble, SCast | catasusfico
cen
©
5 = Ausencia de definicion y documentacion de las funciones y responsabilidades del Mecanismos de auditoria sobre las bases de datos.
] g Modificaci equipo de trabajo perteneciente al proceso. Definicién de perfiles, roles, usuarios y contrasefias.
odificaciones o . S N L - . ” X - . . - . .
E g ¢ N Falta de mecanismos de auditoria encaminados a detectar modificaciones no n publica de informacién no autorizada Revision periddica de los permisos otorgados a los usuarios administradores o con alto nivel de permisos para el
S extracciones no X .
£ X autorizadas en las bases de datos. sistema. .
= 2 torizadas de | torizad las bases de dat t Prof '
= = autorizadas de la . . . IR . 5 5 N . . rofesionales
o o ) - Politicas de seguridad de la informacién, inexistentes o inapropiadas. Fraude Acuerdos con las areas para la autorizacion de modificaciones sobre datos con relevancia. ) L.
& ] informacién . N L ' . " . N Subdireccion de
® 5 Pérdida d tenid | Falta de control en los usuarios con perfil de administrador. Int / Filtros de contenido, navegacion y bloqueo de urls en la red interna del Instituto y en el Datacenter. D o d Subdirector d
= erdida de conteniaa en los PSPPI nterno, e N " e : . . " esarrolio de ubdirector de
S inf L, dif " di Comunicacién inadecuada entre los actores del proceso. Ext Informacidn registrada no confiable 5 5 Antivirus instalado y actualizado en todos los equipos del Instituto. Aplicaci d Inf L,
informacién iferentes medios | N . R o erno L . P . icaciones y de nformacion
2 E inf sticos del Virus, software malintencionado, ataques informaticos. Contrato de mantenimiento y extension de garantias para el Antivirus. | Z bdi ”y d
3 informaticos del - i " . . RPN - N . . X X la Subdireccion de
@ 3 Institut did Falta de procedimientos documentados para el respaldo, recuperacion, restauracién Perdida de informacién histérica o de gestién Backups configurados y sitio alterno establecido para las contingencias. Inf .
-] B nstituto o perdida N N - - o L . . " nformacion
5 < definiti pd | y custodia de la informacion. indispensable o de alto valor para la ejecucién de las Condiciones fisicas del centro de computo controladas y apropiadas para la prevencion en caso de desastres.
© S efinitiva de la X o . . L N . X
7 - . Ausencia de politicas para asegurar la integridad de las bases de datos. actividades del Instituto en cualquiera de sus niveles Ingreso controlado del personal al centro de computo.
4 misma R . ” " . . . . y - .
[} $ Hackers o delincuentes que roben informacion confidencial. Custodia de medios de backups fuera del Instituto con firmas especializadas en este manejo.
e E Desastres. Polizas para el aseguramiento de la informacion.
Definicién de lineas de investigacion a apoyar descritas claramente en los términos de referencia de las
convocatorias.
Establecimiento de las caracteristicas de la convocatoria incluyendo objetivos, resultados esperados y criterios de
- ’ . o evaluacion de las propuestas
alta de definicion de las lineas de investigacion en las cuales se puedan proponer
Falta de defi delas| d t I I d
proyectos - . " . . . . . - .
P Proyectos que apunten a resultados no utiles Politicas de seleccion de investigadores, se revisan sus hojas de vida (estudiantes y sus tutores; miembros que
romover o L . N .
. ) . L ; . participan en el grupo de investigacion) Profesionales
divulgar estudios Ausencia o definicién errénea de objetivos a lograr con los proyectos Limitaciones en la variedad de propuestas Oficina Asesora de
o investigaciones . sl . L -~ . I, . .
8 Proyectos de . . . - Control de los proyectos de investigacion a través del comité asesor de la oficina de investigacion. En las sesiones del Gestidn de
que no se N L Convocatorias que no atraigan proyectos productivos o que no lleguen al publico . N - . . . -
" investigacion bieti Detrimento en el patrimonio publico Comité se anuncian los avances de los ganadores de las convocatorias. Proyectos de Jefe Oficina
encuentren ) objetivo L
N realizados no Investigacion con Asesora de
alineados con el - . Lo P . . . . . .
cumplen con los Interno |Pérdida de imagen institucional. 2 2 Términos de referencia detallados que garanticen propuestas cuya estructura permitan seleccionar las mejores. el apoyo del Gestion de

J. Gestion de investigaciones

J1. Gesti6n de investiga

desarrollo de la
calidad de la

educacién o con

los pardmetros

establecidos por
el Instituto

criterios definidos
en los términos de
referencia.

Falta de criterios en la seleccién de los investigadores
Definicién inapropiada de criterios para la seleccion de proyectos

Falta de seguimiento a los avances, al manejo de los recursos y a la calidad del
proyecto

Proyectos que no puedan ser desarrollados por los proponentes.

Comunicacién inadecuada de resultados
Comunicacién de resultados inadecuados

Desgaste administrativo

Solicitud de entregas parciales establecidas en el contrato firmado por las partes. Dichos documentos serdn
revisados por asesores expertos asignados por el Comité Asesor de Investigacion, sin su visto bueno, los ganadores
deben hacer los cambios solicitados.

Capacitacion en técnicas asociadas al proceso de investigacion del ICFES. Los interesados en presentarse a las
convocatorias del ICFES pueden asistir a las diversas actividades realizadas por la Oficina para explicar el contenido y
estructura de sus bases de datos y apoyar a los interesados en realizar investigaciones con ellas (sesiones
informativas, talleres del seminario, cursos, etc.)

Base de datos de investigadores; éstas estan a disposicién del piblico general, hay una guia para el usuario de estas
bases. Dicho documento sefiala aquellos aspectos fundamentales para comprender las bases, la informacién alli

Comité Asesor de
Investigacién y el
grupo de
evaluadores
expertos.

Proyectos de
Investigacién
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desarrollo de la

calidad de la
educacién o con
los pardametros
establecidos por
el Instituto

RIESGO DESPUES DE CONTROLES RESPONSABLES
PROBAD IMPACTO
mprobasie, 3, | A nsanticante. 2 o1 PLAN DE MITIGACION TAREAS FECHA DE INICIO FECHA FINAL INDICADOR PLAN DE CONTINGENCIA
PROC. | SUBPROC. RIESGO oo oy encr, Moo, P GESTION SEGUIMIENTO
oamanie scas [ AHS
Gena
Fortalecer auditoria y seguridad a Bases Implementar y afinar dispositivo firewall de bases de Firewall de BD En caso de pérdida de
de Datos con dispositivos datos para fortalecer auditoria y restricciones al implementado informacion, recuperarla de
especializados. acceso a bases de datos misionales. Contratar P . backups o seguir
consultoria de seguridad en BD. Subdireccion de Solucién DLP procedimientos de
- Implementar proyecto de prevencién  [Separar ambiente de pruebas para sistemas criticos. Informacion y . ) contingencia.
Pérdida de - . Director de . implementada.
. . 3 3 de pérdida de datos (DLP - Data Los Subdireccién de B 02-Ene-11 30-Dic-12
informacién . S : ) Tecnologia ST
Prevention). Adquirir licenciamiento e implementar solucién de Desarrollo de Politicas de En caso de robo o filtracién de
DLP. Aplicaciones N informacidn, realizar andlisis de
. - N seguridad de la . "
Formalizar politicas de seguridad de la N L, brecha de seguridad y realizar
N i - N . . informacion . y
informacion y enforzar su Definir y formalizar politicas de seguridad de la . las denuncias correspondientes
. . L implementadas. .
cumplimiento. informacion. ante las autoridades.
Terminar los contratos con las
personas o instituciones cuyos
trabajos no cumplan con los
pardmetros establecidos o que
Promover o no cumplan satisfactoriamente
divulgar estudios con el cronograma del proyecto.
vestigaciones
que no se Esto se define con la evaluacién
encuentren de los documentos de avance
alineados con el 1 1 que hacen los asesores de los

proyectos ganadores de las
Convocatorias.

Sus recomendaciones pasan a
ser evaluadas por el Comité
Asesor de Investigacion, quien
decidird si el contrato/convenio
se debe terminar. Para ello, los
contratos se realizardn con esta
prevision.
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