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\CFES No. 20172001356932
. 0O.
La ciudad Fecha Radicado: 2017-12-18 14:36:39
Anexos: 10 FOLIOS.

Ref.: Radicacion cuenta de cobro Contrato No. 350 del 30 de Mayo de 2017

Atentamente hago entrega de los siguientes soportes, correspondiente a mi Contrato No. 350
del 30 de Mayo de 2017:

Grupo de documentos para la Subdireccion de Abastecimiento y Servicios Generales:

Certificacion original de cumplimiento y recibo a satisfaccién del bien y/o servicio
contratado.

G3-FT004 Informe de ejecucidn contractual

Cuenta de cobro

Certificacion Tributaria

Copia comprobante de pago de seguridad social y aportes parafiscales

Cordialmente,

RITA QUIROG
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1. Informe Consolidado de estado actual de controles identificados - SGSI
2. Guia de Cifrado en correo electrénico

Continuidad
3. Informe Consolidado BIA

ASI MISMO, EN MI CALIDAD DE SUPERVISOR DEL CONTRATO CERTIFICO CON MI FIRMA LO SIGUIENTE. e

1. Que los: productos y/o serv:cnos reIacnonados se recnbleron a satlsfaccmn, se reahzaron durante el penodo refendo, y ‘sé
'encuentran detallados en el'informe presentado por eI contratlsta el cual reposa en: la carpeta de: supervnswn del contrato

‘2 Que el contratlsta anexa ewdenc:a de pago aI S|stema de segurldad socnal y paraf‘ scales

3. Que I"EClbldO el bien o. servicio a sat:sfaccnon consndero procedente que se reallce el desembolso o pago y se da eI vnsto
bueno correspondlente

md'g::::t';m de '} a ; No"mBi-e"éeniro' de ‘Cqsto?"' BE R SR _Montoa Pagar
CCATO03 Subdireccion de Informacion 6.500.000
Tipo de moneda . - .Pesos colombianos ' - Total (\ialor a Pagar) ’ v 6.500.000

en cuenta el instructivo G6.3.A01 "Determinacién de centros de Costos”

FIRMA:

¢ 7
CARGO: ‘ sgsuﬁzls/o((,m M:ORMACION

*Para la asignacion y/o distribucion del (Jos) Centro (s) de costos del sistema de costeo %el Instituto por favor tener
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INFORME DE EJECUCION CONTRACTUAL

Cédigo: G3-FT004

Version: 1

Con fundamento en lo establecido en el articulo 4 de la Ley 80 de 1993, y los articulos 82,
83,84 y 85 de la Ley 1474 de 2011 y lo establecido por la Resolucién 000474 de 2015, se
procede a dar a informe de ejecucién del contrato No. __350 , como sustento de la
certificacion de cumplimiento que fundamenta el pago a efectuar.

1. INFORMACION CONTRATISTA

CONTRATISTA: | JOHN CARLOS ANGARITA QUIROGA ™|

C.C./C.E. No.: |79.610.700

PERIODO DEL INFORME: | Desde 1\01/12/2017 | Hasta [31/12/2017 INFORME No.: |8
2. INFORMACION GENERAL DEL CONTRATO
Contrato N° 350 l Fecha de inicio | 30/05/2017 Fecha de terminacion !31 11212017

Objeto del Contrato: De conformidad con la clausula SEGUNDA, el objeto del contrato se establecié de la
siguiente manera: “Prestacion de servicios profesionales para la verificacién de los controles y las politicas
del SGSI y apoyo en la gestion de continuidad del negocio”.

VALOR TOTAL DEL CONTRATO: Conforme a la
clausula SEPTIMA del contrato, el valor del mismo fue
por la suma de CUARENTA Y OCHO MILLONES
SETECIENTOS CINCUENTA MIL PESOS M/CTE
($48.750.000) IVA INCLUIDO.

VALOR EJECUTADO A LA FECHA DEL PRESENTE
INFORME: El valor ejecutado fue por la suma de
CUARENTA Y DOS MILLONES DOSCIENTOS
CINCUENTA MIL PESOS ($ 42.250.000) MCTE IVA
INCLUIDO.

SALDO DEL CONTRATO: SEIS MILLONES
QUINIENTOS MIL PESOS M/CTE ($6.500.000) IVA
INCLUIDO.

PLAZO DE EJECUCION: De acuerdo a la clausula
DECIMA del contrafo, el plazo del mismo se pacté
hasta el dia 31 de diciembre de 2017

DESARROLLO DEL

CONTRATO: contratantes.

El objeto del contrato se ha venido desarrollando de Ia siguiente manera:

e F| 30 de MAYO de 2017 se suscribi6 el contrato entre las partes

3. INFORMACION FINANCIERA

FORMA DE PAGO:

De conformidad con lo establecido por la clausula OCTAVA del contrato, la forma de pago
se indic6 de la siguiente manera: “i) Un (1) pago por valor de TRES MILLONES
DOSCIENTOS CINCUENTA MIL PESOS ($3.250.000) IVA INCLUIDO, contra entrega del

plan de revisién de implementacién de controles para el SGSI y ij) siete (7) pagos por
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INFORME DE EJECUCION CONTRACTUAL
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Version: 1

valor de SEIS MILLONES QUINIENTOS MIL PESOS ($6.500.000) IVA INCLUIDO".

No. cuenta
de cobro

Fecha cuenta
de cobro

Concepto

Valor

1

20/06/2017

Prestacion de servicios profesionales para la
verificacién de los controles y las politicas del
SGSl y apoyo en la gestion de continuidad del
negocio

$ 3.250.000

20/06/2017

Prestacién de servicios profesionales para la
verificacion de los controles y las politicas del
SGSlI y apoyo en la gestion de continuidad del
negocio

$ 6.500.000

21/07/2017

Prestacion de servicios profesionales para la
verificacién de los controles y las politicas del
SGSl y apoyo en la gestion de continuidad del
negocio

$ 6.500.000

22/08/2017

Prestacion de servicios profesionales para la
verificacién de los controles y las politicas del
SGSI y apoyo en la gestion de continuidad del
negocio

$ 6.500.000

19/09/2017

Prestacion de servicios profesionales para la
verificacion de los controles y las politicas del
SGSI y apoyo en la gestion de continuidad del
negocio

$ 6.500.000

24/10/2017

Prestacioén de servicios profesionales para la
verificacion de los controles y las politicas del
SGSl y apoyo en la gestion de continuidad del
negocio

$ 6.500.000

21/11/2017

Prestacion de servicios profesionales para la
verificacion de los controles y las politicas del

SGS! y apoyo en la gestion de continuidad del
negocio '

$ 6.500.000

1511212017

Prestacion de servicios profesionales para la
verificacién de los controles y las politicas del
SGSl y apoyo en la gestion de continuidad del
negocio

$ 6.500.000

PAGO QUE SEEFECTUA A LA
FECHA DEL PRESENTE

INFORME

1 2 4 6

10 | 11 | 12

3 5 7 8
X X X X | X | X | X ] X

4. DETALLE DE LA EJECUCION DEL CONTRATO

No.

ACTIVIDADES EJECUTADAS

porcentaje de
ejecucion

1 | Informe Consolidado de estado actual de controles identificados - SGSI

100%
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2 | Guia de Cifrado en correo electréonico

100%

3 |Informe Consolidado BIA

100%

5. PRODUCTOS ENTREGADOS (En caso de haber sido pactados)

6. CONSTANCIAS

El supervisor o interventor Inq. Carlos Andrés Cardona Lépez acredité que el contrato se ejecuté en el

porcentaje correspondiente a satisfaccién, el contratista cumplié a cabalidad con las obligaciones pactadas en el

mismo, y no se le impusieron multas.

Ing. Carlos Andrés Cardona Lopez, en su calidad de supervisor del contrato deja constancia que en el marco
de lo dispuesto por el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley 1150 de 2007, el contratista ha
dado cumplimiento a los pagos por concepto de aportes a los Sistemas de Salud, Pensiones y Riesgos

Profesionales y a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio

Nacional de Aprendizaje segtin corresponda,

7. OBSERVACIONES

(Relacionar las mejoras o dificultades presentadas en la ejecucion del contrato, asi como el concepto del

supervisor sobre el contratista)

En constancia de lo anterior, se firma el presente informe el (15) gle (Diciembre) de (2017)

JORN CARDOS
ANGARITA QUIROGA

Elaboré
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INFORME DE RECIBIDO A SATISFACCION CONTRATO N° 350 DEL 30 DE MAYO DE
2017 HASTA EL 31 DE DICIEMBRE DEL 2017
CELEBRADO ENTRE EL ICFES Y JOHN CARLOS ANGARITA QUIROGA

Presentado a: CARLOS CARDONA
Supervisor de Contrato No. 350/2017

Fecha de presentaciéon: 12 de Diciembre de 2017

El ICFES contrata los servicios de JOHN CARLOS ANGARITA QUIROGA, para

que preste servicios de Analista de Seguridad de ia Informacion.

OBJETO: De conformidad con la clausula SEGUNDA, el objeto del contrato se
establecié de la siguiente manera: “Prestacion de servicios profesionales para la

verificacion de los controles y las politicas del SGSI y apoyo en la gestion de
continuidad del negocio”.

DESARROLLO DEL CONTRATO

De acuerdo con los diferentes objetivos dentro del alcance del contrato y las
actividades y tareas requeridas por parte del Instituto durante el afio 2017 se
realizaron las diferentes tareas de incremento paulatino y desarrollo mensual con

avances y entregas parciales de documentacion y ejecucion.

Instituto Colombiane parda la Evaluacion de la Educacion - ICFES

www.icfes.gov.co & @ICFEScol €8 ICFES @ Carrera 7 No. 32 -12 Edificio San Martin, Torre Sur - Piso 32, Bogotd, Colombia
Lineas de atencién al usuario: Bogotd: (57 1) 307 7008 - Gratvita Nacional: 018000 110858
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- Validacién del estado actual de los controles del Sistema de Gestién de
Seguridad de la Informacién — SGSI frente a lo estipulado por las
normas 1SO-27001 e 1SO-27002 e implementacién de controles
respectivos.

Se llevé a cabo una validacion general de los controles que se definen en las
Normas 1SO-27001 e 1SO-27002 frente a lo implementado por el ICFES en el
Sistema de Gestion de Seguridad de la Informacién con el objeto de obtener el
nivel de cumplimiento y los controles pendientes por implementar.

El analisis se efectué mediante entrevistas, las cuales se realizaron de la siguiente
forma:

» Al personal de Seguridad de la Informacion, para identificar los aspectos en
los que ya se habian avanzado.

* Al personal de Tecnologia, para identificar mas aspectos implementados.

e Al personal de las demas areas del ICFES (Recurso Humano,
Abastecimientos, Comunicaciones, Operaciones, etc.) involucrado en la
implementacién de controles definidos por la norma.

Con base en el resultado de las entrevistas, se obtuvo el analisis de los controles
implementados y lo pendiente por implementar.

Se validaron las politicas actuales del SGSI, sugiriendo ajustes a las mismas para
mejorar el cumplimiento.

Una vez se identificaron los controles pendientes, se validdé con las areas las
alternativas que se tendrian para el cumplimiento respectivo y se dio inicio a la
implementacién de aquellos con los que se podian avanzar. Dentro de los controles ‘
que se lograron mejorar se encuentran:

* Analisis de alternativa para cifrado de archivos MS Office (Excel, Word). Se

realizé el planteamiento y se generé la guia de cifrado la cual fue publicada
a la Entidad en general.

* Analisis de alternativa para cifrado de informacién en general de la Entidad
que debe tener éste tipo de seguridad (Publica clasificada y Publica
reservada). Se hacen las pruebas respectivas y se genera la guia para

Instituto Colombiane para la Evaluacién de la Educacion - ICFES
) ICFES @ Carrera 7 No. 32 -12 Edificio San Martin, Torre Sur - Piso 32, Bogotd, Colombia
usuario: Bogotd: (571) 307 7008 - Gratuita Nacional: 018000 110858
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cifrado con el objeto de ser implementado en el ICFES. Se toma como piloto
los colaboradores del area de Tecnologia; se hacen los respectivos ajustes a
la guia para avanzar en el proceso de implementacién a nivel general.

e Analisis y validacion de alternativas para la gestién de contrasefias de los
usuarios administradores de los aplicativos del ICFES. Se realizan pruebas
de dos aplicativos que se ajustan a lo requerido y se plantea la mejor
alternativa a implementar. Se procede con la adquisicion del software e
instalacion en la plataforma del Instituto. Se inicia con el proceso ‘de
configuracion del aplicativo. para la gestion de las contrasefias inicialmente
de los usuarios de Tecnologia.

e Validacion de controles en el Banco de Item’s y su respectiva Politica de
Seguridad, se proponen ajustes generando un nuevo documento de Politica
de Seguridad del Banco de ltem’s y recomendaciones para mejorar sus
actuales controles. Se organiza en conjunto con el Lider del proceso y el
area de Abastecimientos la instalacion de camaras de seguridad dentro de la
oficina del Banco. Asi mismo se organizar y documenta el procedimiento de
medios removibles para su implementacién.

» Se solicita el cierre de las puertas de acceso a las oficinas del ICFES en el
Edificio Elemento de tal forma que con la tarjeta de aproximacién de permita
el ingreso a las instalaciones, lo cual permite mejorar la seguridad de la
informacién al interior.

e Se plantea la segregacion de ambientes de la plataforma tecnolégica
(Desarrollo, pruebas, produccién) por medio de VLAN y la segregacion de
usuarios de los mismos. Queda pendiente el andlisis del impacto que ésta
alternativa puede tener en los sistemas para su posterior implementacion.

e Se elabora la matriz de controles que deben cumplir las aplicaciones frente a
los requerimientos de la norma 1SO-27001. Queda pendiente el envio del
requerimiento a los administradores de las aplicaciones para su
diligenciamiento y reporte en la plataforma de Arquitectura Empresanal con
el cual se haria seguimiento el S|gu1ente afo. :

e Se realizan solicitudes al area de Secretaria General respecto a la
implementacién de controles que permiten mejorar la seguridad al interior
del Instituto y de areas especificas como Tesoreria y Banco de ltem’s.

Instituto Colombiane para la Evaluacién de la Educcciéon - ICFES
www.icfes.gov.co @ @|CFEScal ICFES @ Carrera 7 No. 32 -12 Edificio San Martin, Torre Sur - Piso 32, Bogotd, Colombia

Lineas de atencién al usuario: Bogotd: {571} 307 7008 - Gratuita Nacional: 018000 110858
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e Se realiza en consolidado de la matriz de controles y los aspectos
pendientes por implementar.

Se lleva a cabo apoyo en:
* Lagestion de incidentes de seguridad presentados en el ICFES

e El diligenciamiento de la matriz de reporte de avances del sistema solicitado
por GEL

¢ |a atencién de Auditoria Interna al SGSI.

- Apoyo en la gestion de Continuidad de Negocio:

Con el objeto de avanzar en la implementacién del Sistema de Gestién de
Continuidad de Negocio - SGCN, se realizan actividades que permitan obtener
mayor conocimiento del negocio y avanzar en los pasos iniciales del Sistema,
dentro de las cuales se encuentran: ' :

e Se llevan a cabo reuniones con el personal de la Oficina de Planeacion en
las cuales de obtiene un mejor conocimiento del negocio y sus respectivos
procesos implementados. Se realiza la validacion en el aplicativo Daruma de
las caracterizaciones de los procesos identificados como misiénales.

» Se identifican los riesgos, que en la Matriz de Riesgos diligenciada por los
lideres de los procesos de la Entidad se pueden catalogar como impacto de
cara a continuidad. Sin embargo se requiere realizar un nuevo proceso de
levantamiento de riesgos con los controles respectivos que impacten la
disponibilidad del Instituto en eventos mayores o catastréficos tales como
terremoto, inundaciones, apagones, asonadas, manifestaciones, etc.

* Se lleva a cabo la elaboracion y parametrizacién de la matriz BIA, la cual se
diligencia con los lideres de los procesos misionales para el levantamiento
de informacién que permite identificar los requerimientos de cada proceso
frente a aspectos tales como recurso humano, infraestructura fisica y

Instituto Colombiano para la Evaluacién de la Educacién - ICFES
é_gﬁ @!CFEScal ICFES @ Carrera 7 No. 32 -12 Edificio San Martin, Torre Sur - Piso 32, Bogotd, Colombia
lineas de atencién al usuario: Bogotd: (571) 307 7008 - Gratuita Nacional: 018000 110858

www.icfes.gov.co
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tecnologica, informacion vital, proveedores, tiempos de recuperacion, entre
otros.

¢ Validacion de la informacion obtenida con los lideres de procesos en el BIA
con el objeto de generar el consolidado de dicha informacion para tener
claro los requerimientos de los procesos en la atencién de un evento de
impacto mayor.

La informaciéon obtenida sirve como insumo y apoyo a la identificacion de la
plataforma tecnoldgica critica en el ICFES, de cara a la implementacion del
Componente Tecnolégico del Sistema de Gestion de Continuidad de Negocio —
SGCN.

Este informe se presenta a los doce (12) dias del mes de Diciembre del 2017

2 3 QSM i \;
ANDRES CARDONA LOPEZ ‘JOHN &'\’L RITA QUIROGA

SUBDIRECTOR.DE INFORMACION  ANALISTA SEGURIDAD DE LA
INFORMACION

A DR

instituto Colombiane para la Evaluacion de la Educccién - ICFES

www.icfes.gov.co @ICFEScol zﬁ% ICFES ® Carrera 7 No. 32 -12 Edificio San Martin, Torre Sur - Piso 32, Bogotd, Colombia
Lineas de atencién al usuario: Bogotd: {571) 307 7008 - Gratuita Nacional: 018000 110858
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EL INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES

DEBE A:

JOHN CARLOS ANGARITA QUIROGA
Régimen Simplificado
CC. No. 79.610.700 de Bogota

LA SUMA DE: SEIS MILLONES QUINIENTOS MIL PESOS ($6.500.000) MONEDA
CORRIENTE.

Por concepto de: Prestacion de servicios profesionales para la verificacion de los
controles y las politicas del SGSI y apoyo en la gestién de continuidad del negocio.

Favor realizar la consignacion a la cuenta de ahorros: 26502300479 del Banco Caja
Social.

Atentamente;

Bogota, 15 de Diciembre de 2047



Bogotd D.C., 15 de diciembre de 2017

Sefores

Instituto Colombiano para la Evaluacién de la Educacién - ICFES
Subdireccion Financiera y Contable
Ciudad

Asunto: Solicitud disminuciones en la base de la retencién en la fuente de la cuenta del mes de
diciembre de 2017.

De acuerdo en el articulo 17 de la Ley 1819 de 2016, y al paragrafo 2 del articulo 383 del Estatuto
Tributario, informo que no tengo trabajadores a cargo y solicito la aplicacién de la tabla del articulo
383 del Estatuto Tributario para la retencion en la fuente como independiente por rentas de trabajo.

Conforme con los decretos 4713 de 2005, 2271 de 2009; la Ley 1819 del 2016 y demas normas

concordantes y complementarias, les solicito tener en cuenta las disminuciones de mi base de
retencidn asi:

1. Dependiente: Mis hijos,
a. Maria Paula Angarita Ruiz CC 1.032.484.932 de Bogot4.
b. Sara Sofia Angarita Ruiz NUIP 1.023.363.679 de Bogot3
¢. Natan David Angarita Ruiz 1.023.370.444 de Bogotd

2. Bajo la gravedad de juramento certifico que en la COPIA de la planilla de aportes a seguridad
social y ARL - PILA fue descargada directamente de la pagina web y que anexo, del mes
diciembre, se incluyeron los devengos que obtuve del ICFES por el mismo periodo. (Articulo 4
Decreto Regulatorio 2271 del 2009).

Cordialmente,

JOHNYGARLEOS ANGARITA QUIROGA
C.C. 79.610.700 dé Bogota



LA SUSCRITA CONTADORA PUBLICA
CARMEN ROCIO ANGARITA QUIROGA
CC 52.876.203 TP 197.097-T

Que el sefior JOHN CARLOS ANGARITA QUIROGA, identificado con cédula de ciudadania
79.610.700 de Bogota, residente en la ciudad de Bogota tiene a su cargo las siguientes

CERTIFICA

personas en calidad de dependientes:

Nombre y Apellido
del Dependiente

Documento de Identidad

Calidad de
Dependiente

Maria Paula Angarita

Ruiz CC 1.032.484.932 Bogot Hija
gig Sofia  Angarita | \1p 1.023.363.679 Bogota Hija
gsit;" David Angarita | yiy1p 1.023.370.444 Bogota Hijo

Que en la actualidad las personas anteriormente nombradas, no obtienen ingresos
propios, por lo cual se cumplen los criterios para que ellos puedan figurar como

dependientes del sefior JOHN CARLOS ANGARITA QUIROGA.

La presente certificacién se expide para que sea presentada por el sefior JOHN CARLOS
ANGARITA QUIROGA ante la empresa en la cual se encuentra vinculado bajo el esquema

de contratista.

En constancia de lo anterior, firmo en Bogota a los quince (15) dias de Diciembre de

2.017.

CARMEN ROCIO ANGARITA QUIROGA

CC 52.876.203 de Bogota

T.P. 197097-T
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NIT: 90C.147,238-2

Resumen General de Pago

DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principat Direccion Ciudad-Dep: Teléf Exonerado SENA e
1CBF
CC 79610700 ANGARITA QUIROGA JOHN CARLOS INDEPENDIENTE PRINCIPAL CARRERA 41 A#37A-33 BOGOTA-BOGOTA D.E. 4784559 No
SUR
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
201712 2017-12 298772875 8472861676 | 2017/12/04 2017/12/04 | BANCO CAJA SOCIAL 0 $754,600
LIQUIDACION DETALLADA DE APORTES
EMPLEADO PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacién Nombres Codigo |Dias I1BC Aporte Codigo [Dias 1BC Aporte Codigo |Dias IBC Aporte Codigo |Dias 1BC Aporte Dias 1BC Aporte
1 [cc [79810700  |ANGARITA QUIROGA [230201 30 $2,600,000 $416,000 [  EPS00S] 30 $2,600,000 $325,000 [ 50 0 14-18) 30 $2,600,000 $13,600| 0 50 $0
JOHN CARLOS
Total Afiliados( 1) $2,600,000 $416,000 $2,600,000 $325,000 $0 $0 $2,600,000 $13,600 $o $0

AFILIADOS

AFP (ADMINISTRADORAS: 1) 1 $416,000 S0 50 $416,000
PROTECCION 230201 800,229,739 0" oy "__‘ $416,000.; 0 80, “ $416,000

ARL (ADMINISTRADORAS: 1) 1 $13,600 50 $0 $13,600
LIBERTY Yoo s 860,008,645 .7 PR L X : | S0 $13,600

EPS (ADMINISTRADORAS: 1) 1 $325,000 $0 $0 $325,000
SANITAS . i &.».98 : :

mwNm.coc

$754,600
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