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Anexos: 9 FOLIOS,

Ref.. Radicacion cuenta de cobro Contrato No. 190 de 2017

En atencién a la Comunicacién Interna recibida el 22 de abril del 2016 y segtn
radicado No. 20162300008863, relacionada con la radicacion de cuentas de

cobro, atentamente hago entrega de los siguientes soportes, correspondiente a
mi contrato No. 190 de 2017:

Grupo de documentos para la Subdireccion de Abastecimiento y
Servicios Generales:

Copia G3-FT001 Certificacion y recibo a satisfaccion del bien y/o servicio
contratado.

G3-FT004 Informe de ejecucion contractual
Cuenta de cobro

Carta de solicitud disminuciones en la base de la retencidon en la fuente
Copia comprobante de seguridad social y aportes parafiscales

Cordialmente,

| \\
A
Danny Alejandro Garzén Aristizabal

C.C. No. 1018426178



- Codigo: G3-
" NURIOPAIS CERTIFICADO DE CUMPLIMIENTO Y RECIBO A SATISFACCION DEL  |FT00%

""""" s BIEN O SERVICIO CONTRATADO Versién: 1
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En ejercicio del control de eJecucwn, certlf‘ ico el cumpllmlent elfob]et ' yobhgac:on con corte a Ia fecha de Fechade -

: rt ficaci6n: v
certlf icacion,: del sngunente ‘contrato: ‘Nota (sn los datos NO son correctos o NO‘ estan dlhgenclados en |erhheacion: o
su totalldad, NO se puede radl, ar la. cuenta en "la Sub ecci6n Financiera'y’ cdntable_).' 15/12/2017

Nombre de =

Contrato No: 190 Fecha de contrato: 01/02/2017 Contratista DANNY ALEJANDRO GARZON ARISTIZABAL
No. de factura ° Contrato con adicién o y ; NIT / C.C
doc 0 equivalente: 12 (marque con una X) SI '-'_9, X |contratista: 1.018.426.178
Comprobante de ingreso . i Periodo a . -
a almacén No: Pago numero: 12 pagar: D‘Ef 01/12/2017 |A:| 31/12/2017

'DESCRIPCION DE LOS PRODUCTOS-Y/O SERVICIOS RECIBIDOS* (G

cione los producto y/o Sel'VICIOS prestado d : {
presentado al'supervisor del contrato, no es nec clonar ‘las obllgaclones del: contrato. :

1. Revision de los eventos de la herramienta DLP de Symantec mstalada en el ICFES

. Revisién de los eventos del Firewall de base de datos IMPERVA

. Configuarcion de informes de DLP en Tableu

- Realizacién del informe de la prueba de concepto para el software de etiquetado de informacion
. Creacién de reglas en DLP para la proteccién de examenes finales.

- Actualizacién de la politica de DLP para la proteccién de informacion clasificada y reservada.

. Revisién y actualizacién de la informacién del Directorio activo.

NoumpLwN

ASi MISMO, EN 'MI CALIDAD DE SUPERVISOR DEL CONTRATO CERTIFICO CON MI FIRMA Lo SIGUIENTE:

1. Que Tos productos y/o serwcuos relacnonados se recnbneron a satnsfaccnon, se reallzaron durante el penodo referldo, y se
encuentran detallados en el mforme presentado por el contratlsta, el cual reposa en Ia carpeta de supervrsnon del contrato

2 Que el contratlsta anexa ev:dencna de pago al. snstema de segurldad oc:al Y. paraf‘ scales

3. Que recubldo el blen 0 servicio a satnsfaccnon conSIdero procedente que~se reallce el desembolso o pago y se. da el visto: bueno
correspondiente. ‘ o R

: Codugz:set:tro de : N_ombfefghﬁ-& de COsfb‘# Sl e o :Mon‘t_oa Pagar -
CCATO03 Subdireccién de Informacién 4.096.000
Tipo de moneda : 'Pésos colombianbs S o Total (valor a Pagar) . ' 4.096.000

*Para la asignacion y/o distribucién del (los) Centro (s) de costos del sistema de costeo AB/C?I Instituto por favor tener

en cuenta el instructivo G6.3.A01 "Determinacién de centros de Costos” / /

NOMBRE DEL SUPERVISOR: Carlos

FIRMA:

CARGO:

bl lre%;r}\}zormacmn

T thtans
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€, NUEVO PAIS INFORME DE EJECUCION CONTRACTUAL

Cédigo: G3-
FT004

Version: 1

Con fundamento en lo establecido en el articulo 4 de la Ley 80 de 1993, y los articulos 82,
83,84y 85 de la Ley 1474 de 2011 y lo establecido por la Resolucién 000474 de 2015, se
procede a dar a informe de ejecucion del contrato No. 186, como sustento de la
certificacion de cumplimiento que fundamenta el pago a efectuar.

1. INFORMACION CONTRATISTA

CONTRATISTA: l Danny Alejandro Garzén Aristizabal

C.C./C.E. No.: | 1018426178

PERIODO DEL INFORME: | Desde | 01/12/2017

Hasta |31/12/2017 INFORME No.: (12

2. INFORMACION GENERAL DEL CONTRATO

Contrato N° 190 Fecha de inicio 01/02/2017 Fecha de terminacion |31/12/2017

Objeto del Contrato: De conformidad con la clausula Segunda, el objeto del contrato se establecié de la siguiente

manera: “Prestar sus servicios profesionales para apoyar técnicamente la implementacién y gestion del

sistema de seguridad de la informacién y apoyar la administracién técnica de las herramientas de seguridad

instaladas en el ICFES”.

VALOR TOTAL DEL CONTRATO: Conforme a la
clausula séptima del contrato, el valor del mismo fue por
la suma de cuarenta y siete millones ciento cuatro mil
pesos ($47.104.000) MCTE, valor correspondiente a 63.8

salarios minimos legales mensuales vigentes para el afio
2017.

VALOR EJECUTADO A LA FECHA DEL PRESENTE
INFORME: El valor ejecutado fue por la suma de

cuarenta y tres millones ocho mil pesos
($43.008.000) MCTE.

SALDO DEL CONTRATO:

Cuatro millones noventa y seis mil pesos ($4.096.000)_
M/CTE.

PLAZO DE EJECUCION: De acuerdo a la clausula
decima del contrato, el plazo del mismo se pacté hasta
el dia 31 de diciembre de 2017, contados a partir del
cumplimiento de los requisitos de perfeccionamiento y
ejecucion.

DESARROLLO DEL
CONTRATO:

El objeto del contrato se ha venido desarrollando de la siguiente manera:

e FEl1de febrero de 2017 se suscribié el contrato entre las partes contratantes.




ey
(«f/'/’ TODOS PORUN
& NUEVOPAIS
PAZ EQUIDAD EDUCACION
@ minepu cacon  iCfesng

Caddigo: G3-
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INFORME DE EJECUCION CONTRACTUAL

Version: 1

3. INFORMACION FINANCIERA

FORMA DE PAGO:

De conformidad con lo establecido por la clausula octava del contrato, la forma de pago
se indico de la siguiente manera: “a) Un pago por el valor de DOS MILLONES
CUARENTA Y OCHO MIL PESOS M/CTE ($2.048.000), incluido IVA, previa entrega
del documento con el anélisis de riesgos y la respectiva propuesta de controles de
seguridad aplicables para mitigar los riesgos en los activos de informacién del
ICFES teniendo en cuenta la revision de la matriz de activos de informacién, y
documento con el plan de trabajo de del firewall de base de datos y herramientas de
fuga de informacioén para 2017. b) once (11) pagos por valor de CUATRO MILLONES
NOVENTA Y SEIS MIL PESOS M/CTE ($4.096.000), IVA incluido. Valores que serén
pagados por la entidad previa entrega de los informes o entregables de acuerdo con
las ‘actuaciones realizadas por el contratista, la certificacion de recibo a satisfaccién
por parte del supervisor del contrato y constancia de pago de los aportes
correspondientes al sistema de seguridad social integral, los cuales debersn
cumplir las previsiones legales. Para el mes de diciembre, ademas de los requisitos
anteriores, se requerira la presentacién y aprobacion del informe final de gestién y
la entrega efectiva de los elementos fisicos y documentos que se dispusieron por
parte del ICFES para el desarrollo de las obligaciones contractuales. Las demoras
en la presentacién de los anteriores documentos, serdn responsabilidad del
contratista y no tendra por ello derecho al pago de intereses o compensacién de
ninguna naturaleza. Los anteriores pagos, estan sujetos a las fechas dispuestas por
la subdireccién financiera y contable.”

PAGOS QUE SE HAN EFECTUADO A LA FECHA: En virtud de lo anterior, dicho contrato en el aspecto financiero

se efecuta de la siguiente manera:

No. cuenta | Fecha cuenta Concepto Valor
de cobro de cobro
1 17/02/2017 pago contra la enfrega del documento con el anélisis de $ 2.048.000

riesgos y la respectiva propuesta de controles de
seguridad aplicables para mitigar los riesgos en los
activos de informacién del ICFES teniendo en cuenta la
revision de la matriz de activos de informacién, y
documento con el plan de trabajo de del firewall de
base de datos y herramientas de fuga de informacién
para 2017

2 17/02/2017 pago por el mes de febrero por el cumplimiento de las $4.096.000

actividades pactadas para este mes en cumplimiento
del contrato No 190
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3 20/03/2017 pago por el mes de marzo por el cumplimiento de las $ 4.096.000
actividades pactadas para este mes en cumplimiento
del contrato No 190
4 20/04/2017 pago por el mes de abril por el cumplimiento de las $ 4.096.000
actividades pactadas para este mes en cumplimiento
del contrato No 190
5 18/05/2017 pago por el mes de mayo por el cumplimiento de las $ 4.096.000
actividades pactadas para este mes en cumplimiento
del contrato No 190
6 18/06/2017 pago por el mes de junio por el cumplimiento de las $ 4.096.000
actividades pactadas para este mes en cumplimiento
del contrato No 190
7 21/07/2017 pago por el mes de julio por el cumplimiento de las $ 4.096.000
actividades pactadas para este mes en cumplimiento
del contrato No 190
8 21/08/2017 pago por el mes de agosto por el cumplimiento de las $4.096.000
actividades pactadas para este mes en cumplimiento
del contrato No 190
9 22/09/2017 pago por el mes de septiembre por el cumplimiento de $4.096.000
las actividades pactadas para este mes en
cumplimiento del contrato No 190
10 24/10/2017 pago por el mes de octubre por el cumplimiento de las $ 4.096.000
actividades pactadas para este mes en cumplimiento
del contrato No 190
11 24/11/2017 pago por el mes de noviembre por el cumplimiento de $ 4.096.000
las actividades pactadas para este mes en
cumplimiento del contrato No 190
PAGO QUE SEEFECTUAA LA 1 2 3 4 5 6 7 8 10 11 | 12
FECHA DEL PRESENTE
INFORME X X X X X X X X X X X

4. DETALLE DE LA EJECUCION DEL CONTRATO

No. ACTIVIDADES EJECUTADAS porcentaje de
ejecucion
Documento con el anélisis de riesgos y la respectiva propuesta de controles de seguridad
1 aplicables para mitigar los riesgos en los activos de informacién del ICFES teniendo en 100%
cuenta la revisién de la matriz de activos de informacién
2 Documento con el plan de trabajo de del firewall de base de datos para 2017 100%
3 Documento con el plan de trabajo de la herramienta de fuga de informacién para 2017 100%
4 Registro de las base de datos del ICFES en el RNBD 100%
5 Informe del estado actual de la herramienta DLP de Symantec del ICFES 100%
6 Informe de las pruebas de concepto herramientas DLP nube 100%
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7 Elaboracién de la politica de seguridad de base de datos 100%
8 Ejecucion escaneo de vulnerabilidades de las bases de datos productivas 100%
9 Elaboracién informe de vulnerabilidades de bases de datos 100%
10 Actualizacién plataforma DLP 100%
11 Elaboracién informes de DLP en Tableu 100%
12 Actualizacién politicas DLP 100%

5. PRODUCTOS ENTREGADOS (En caso de haber sido pactados)

Documento con el anélisis de riesgos y la respectiva propuesta de controles de seguridad aplicables para
1 mitigar los riesgos en los activos de informacién del ICFES teniendo en cuenta la revisién de la matriz de

activos de informacién

2 Documento con el plan de trabajo de del firewall de base de datos para 2017
3 Documento con el plan de trabajo de la herramienta de fuga de informacién para 2017

6. CONSTANCIAS

El supervisor o interventor Ingeniero Carlos Cardona acredité6 que el contrato se ejecuté en el porcentaje

correspondiente a satisfaccion, el contratista cumplié a cabalidad con las obligaciones pactadas en el mismo, y

no se le impusieron multas.

El Ingeniero Carlos Cardona, en su calidad de supervisor del contrato deja constancia que en el marco de lo
dispuesto por el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley 1150 de 2007, el contratista ha dado
cumplimiento a los pagos por concepto de aportes a los Sistemas de Salud, Pensiones y Riesgos Profesionales
y a las Cajas de Compensacioén Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de

Aprendizaje segtin corresponda,
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7. OBSERVACIONES

(Relacionar las mejoras o dificultades presentadas en la ejecucién del contrato, asi como el concepto del
Supervisor sobre el contratista)

En constancia de lo anterior, se firma el presente informe el 15 de diciembre de 2017

Danny Garzon
Elaboré
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INFORME DE RECIBIDO A SATISFACCION CONTRATO N° 190 DEL 1 DE FEBRERO
DE 2017 HASTA EL 31 DE DICIEMBRE DEL 2017
CELEBRADO ENTRE EL ICFES Y DANNY ALEJANDRO GARZON ARISTIZABAL

Presentado a: CARLOS CARDONA
Supervisor de Contrato No. 190/17

Fecha de presentacién: 15 de Diciembre de 2017

El ICFES contrata los servicios de DANNY ALEJANDRO GARZON ARISTIZABAL,
para que preste servicios de Analista de Seguridad de la informacion.

OBJETO: °El contratista se obliga para con el ICFES a Prestar sus servicios
profesionales para apoyar técnicamente la implementacién y gestién del sistema de
seguridad de la informacién y apoyar la administracion técnica de las herramientas
de seguridad instaladas en el ICFES”.

DESARROLLO DEL CONTRATO

De acuerdo con los diferentes objetivos dentro del alcance del contrato y las
actividades y tareas requeridas por parte del Instituto durante el afio 2017 se
realizaron las diferentes tareas de incremento paulatino y desarrollo mensual con

avances y entregas parciales de documentacion y ejecucion.

Instituto Colombiano para la Evaluacién de la Educacién - ICFES
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e Apoyo técnico a la implementacion y gestién del sistema de
seguridad de la informacion del ICFES:

Se realiz6 el apoyo a la implementacién del sistema de gestiéon de seguridad de la
informacién del ICFES participando en la ejecucion de las siguientes actividades:

v' Elaboracioén de los procedimientos de operacion del SGSI

v Elaboracién de las politicas de seguridad de la informacién del instituto.
v Elaboracién de las guias de operacion del SGSI.
v

Andlisis y gestién de los incidentes de seguridad de la informacion presentados
en el instituto.

<

Capacitacién del personal del ICFES en temas de seguridad e la informacién.

v Levantamiento de informacién para la actualizacion del inventario de activos.

e Administracion técnica de las herramientas de seguridad de la

informacion instaladas en el instituto:

Durante el afio 2017 se llevé a cabo la administracion de las herramientas de
prevencion de fuga de informacion “DLP” de Symantec y el firewall de base de

datos “IMPERVA” llevando a cabo mes a mes las siguientes actividades:
DLP de Symantec.

v' Instalacién nuevas licencias
v" Depuracion de los agentes de Endpoint en equipos que han sido dados de
baja
v Capacitacién en la administracion de DLP
v Creacién de un nuevo tablespace

v" Actualizacién a la ultima version

Instituto Colombiano para la Evaluacién de la Educacién - ICFES
www.icfes.gov.co @ @ICFFScal ICFES @ Carrera 7 No. 32 -12 Edificio San Martin, Torre Sur - Piso 32, Bogotd, Colombia
Lineas de atencién al usuario: Bogotd: (571) 307 7008 - Gratuita Nacional: 018000 110858
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revision errores Endpoint prevent

revision errores network discover

revision errores network monitor email prevent

revision errores network monitor web prevent

Definicion y configuracion tiempo de retencion de los incidentes

Revision de la definicion y configuracion de las politicas existentes

AN N N N N R

Analisis del cumplimiento del objetivo de las politicas establecidas en la
herramienta |

Realizacion de pruebas a las politicas
Revisién y correccion reportes de incidentes

Levantamiento nuevos requerimientos para creacién de politicas

AN NI NN

Configuracién nuevas politicas Nuevas

DBF Imperva.

<

Configuracioén de politicas de usuarios.

<

Creacion del listener para la recepcion de captura de trafico del servidor de
la Base de datos en el Gateway. | v | |
Instalacién de agente de base de datos en servidor Base de datos. |

Registro de agente de Base de Datos en Gateway.

Configuracién de politicas para agente de base de datos.

Configuracién de politicas de seguridad.

AN N N

Ejecucion de User Right Management Discovery para usuarios de la Base de
datos. | |

<

Configuracién de politicas de enmascaramiento de datos.

<

Creacion de informes de acuerdo a politicas creadas.

Instituto Colombiane para la Evaluacién de la Educacién - ICFES
& ICFES ® Carrera 7 No. 32 -12 Edificio San Martin, Torre Sur - Piso 32, Bogotd, Colombia
Lineas de atencién al usuario: Bogotd: {57 1) 307 7008 - Gratuita Nacional: 018000 110858

www.icfes.gov.co &4
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v Ejecucién escaneo de vulnerabilidades conocidas del motor de base de

datos
v" Ejecucion escaneo de configuracion del motor de base de datos teniendo en
cuenta el punto de referencia de Imperva.

v' Pruebas de acceso Usuarios base de datos a esquemas vy tablas
predefinidos |

Esta informacién puede ser confrontada con los soportes y documentos entregados

que reposan en la subdireccion de informacién y repositorios adecuados para tal
fin. ”‘

\\ i , { \ C
Danny Garzén
Elaboré

instituto Colombiano para la Evaluacion de la Educacién - ICFES
www.icfes. gov.co @B @ICFEScol €8 ICFES @ Carrera 7 No. 32 -12 Edificio San Martin, Torre Sur - Piso 32, Bogotd, Colombia
Lineas de atencién al usuario: Bogotd: (571) 307 7008 - Gratuita Nacional: 018000 110858




Bogota, D.C. 15 de diciembre de 2017

CUENTA DE COBRO

EL INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES

DEBE A:

Danny Alejandro Garzén Aristizabal
C.C. No. 1018426178
Régimen Simplificado

LA SUMA DE: $ 4'096.000 Cuatro millones noventa y seis mil pesos M/C.

POR CONCEPTO DE: Cumplimiento del objeto del contrato de Prestacién de Servicios y
Apoyo a la Gestiéon No. 190 de 2017 correspondiente al mes de diciembre de 2017.

DATOS PARA CONSIGNACION:

Cuenta No. 66613508407 Ahorros

Banco  Bancolombia

Nombre Danny Alejandro Garzén Aristizabal
Cédula 1018426178

\\f

Danny AI:ajandro Garzoén Aristizabal
C.C. 1018426178



Bogota D.C., 15 de diciembre del 2017

Sefiores

Instituto Colombiano para la Evaluacién de la Educacién ICFES
Subdireccion Financiera y Contable
Ciudad

Asunto: Solicitud disminuciones en la base de la retencidn en la fuente de la cuenta del mes de
diciembre de 2017.

De acuerdo al articulo 17 de la Ley 1819 de 2016, y al paragrafo 2 del articulo 383 del Estatuto
Tributario, informo que no tengo trabajadores a cargo y solicito la aplicacién de la tabla del articulo
383 del Estatuto Tributario para la retencion en la fuente como independiente por rentas de trabajo.

Conforme con los decretos 4713 de 2005, 2271 de 2009; la Ley 1819 del 2016 y demds normas
concordantes y complementarias, les solicito tener en cuenta las disminuciones de mi base de
retencidn asi:

1. Bajo la gravedad de juramento certifico que la COPIA de la planilla de aportes a seguridad
social y ARL - PILA fue descargada directamente de la pagina web y que anexo, del mes
diciembre, se incluyeron los devengos que obtuve del ICFES por el mismo periodo. (Articulo 4
Decreto Regulatorio 2271 del 2009).

Cordialmente,

2B

Danny Alejandro Garzén Aristizabal
C.C. 1018426178 de Bogota
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o NIT: 90C.147.238-2

DATOS GENERALES DEL APORTANTE

- Identificacién dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono | Exonerado SENAe

’ ICBF
CC 1018426178 MWM._NM‘Z ARISTIZABAL DANNY INDEPENDIENTE PRINCIPAL carrera 21 # 39 - 81 apto 201 | BOGOTA-BOGOTA D.E. 5555555 No
DRO
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago

Pensién Salud Pago Planilta Planilla Limite Pago Banco Dias Mora Valor
2017-12 2017-12 299176459 8473480779 | 2017112720 2017/12/05 | BANCOLOMBIA 0 $485,500
LIQUIDACION DETALLADA DE APORTES

EMPLEADO PENSION SALUD CCF RIESGOS PARAFISCALES

Codigo |Dias 1BC Codigo |Dias I1BC

o7 181,638,400; $204,800 1,63 L Ta1638400. 00,1 5 - $1,638,400

Centro de Trabajos PRINCIPAL ( 1 Afiliados) $1,638,400|  $262,200 $1,638,400 $204,800 $1,638,400 $9,900 $1,638,400 $8,600 §1,638,400
Ciudad: BOGOTA Depto: BOGOTA D.E. ( 1 Afiliados) $1,638,400 $262,200 $1,638,400 $204,800 $1,638,400 $9,900 $1,638,400 $8,600 $1,638,400 $0
1 _R _8;\:2: _eﬁoz DANNY _meo_ _s $1,638,400 262,200  EPS00s] 30 $1,638,400 204,300  ccrq| 30 $1,638,400 s9,900| 1418 30 $1,638,400 58,600 | 30 $1,638,400 0
Total Afiliados( 1) §1,638,400 $262,200 $1,638,400 $204,800 $1,638,400 $9,900 $1,638,400 $8,600 $1,638,400 $0

Pagina 1 de 2 2017/12/06 01:53 AM
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DATOS GENERALES DEL APORTANTE
Identificacién dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono mxo:m_.qm_w_..mmz> e
CC 1018426178 GARZON ARISTIZABAL DANNY INDEPENDIENTE PRINCIPAL carrera 21 # 39 - 81 apto 201 | BOGOTA-BOGOTA D.E. 5555555 No
ALEJANDRO
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pensién Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2017-12 2017-12 299176459 8473480779 | 2017/12/20 2017/12/05 | BANCOLOMBIA 0 $485,500

RESUMEN DE PAG
RIESGO

0
: Y LEGODI NIT ~ "AFILIADOS . VALOR LIQUIDADO . INTERESES MORA SALDOS E VALOR A PAGAR
: R Ce S . INCAPACIDADES

AFP (ADMINISTRADORAS: 1) S s262,200 %0 $0 $262,200
PORVENIR 230301 800,224,808 8 1 $262,200 50 s0 $262,200
ARL (ADMINISTRADORAS: 1) 1 $8,600 $0 50 $8,600
LIBERTY 14-18 860,008,645 7 1 $8,600 $0 $0 $8,600
CCF (ADMINISTRADORAS: 1) 1 $9,900 $0 $9,900
COMPENSAR CCra4 860,066,942 7 1 $9,900 , $0 $9,900
EPS (ADMINISTRADORAS: 1) A 1 $204,800 50 $204,800

SANITAS

Gk . i $204,800
$485,500 . $485,500

Pagina 2 de 2 2017/12/06 01:53 AM



